Utkast till lagradsremiss

Datalagring och tillgéng till elektronisk
information

Stockholm XXXXXX

XXXXXX
(Justitiedepartementet)

Utkastets huvudsakliga innehall

Regelverket om datalagring innebér bland annat skyldigheter for tillhanda-
hallare av elektroniska kommunikationsnét och elektroniska kommunika-
tionstjénster att lagra viss information i brottsbekdmpande syfte.

Det &r av vikt att tillgangen till information upprétthalls over tid i takt
med samhillsutvecklingen, teknikutvecklingen och fordndrade kommuni-
kationsvanor, samtidigt som respekten for grundldggande fri- och réttig-
heter sakerstills. I utkastet limnas déarfor lagforslag om bland annat f6lj-
ande:

e Sikerhetspolisen ska kunna besluta om en mer omfattande lagrings-
skyldighet om landet star infor ett allvarligt hot mot nationell sdkerhet.

e Tillhandahéllare av nummeroberoende interpersonella kommunika-
tionstjanster ska omfattas av regler om lagringsskyldighet och ska an-
passa sin verksamhet sa att hemliga tvangsmedel kan verkstéllas.

e Lagringstiden for uppgifter om abonnemang ska forlangas, det ska in-
foras sanktioner for bristande uppfyllelse av lagringsskyldighet och
reglerna ska i 6vrigt uppdateras och goras tydligare for bade tillhanda-
héllare och myndigheter.

Lagéndringarna foreslas trida i kraft den 1 mars 2026.
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1 Lagtext

1.1 Forslag till lag om lagring av och tillgéng till
uppgifter om elektronisk kommunikation 1 syfte
att skydda Sveriges sidkerhet

Harigenom foreskrivs foljande.

Lagens innehall

1§ Denna lag innehéller bestimmelser om nér uppgifter om elektronisk
kommunikation fir lagras och ldmnas ut for att skydda Sveriges sdkerhet.

Nationell siikerhetslagring

2 § Sikerhetspolisen far besluta att den som bedriver verksamhet som
ska anmdlas enligt 2 kap. 1 § lagen (2022:482) om elektronisk kommuni-
kation eller den som tillhandahéller en allmént tillgdnglig nummerober-
oende interpersonell kommunikationstjanst enligt samma lag ska lagra
uppgifter i enlighet med vad som féljer av denna lag (beslut om nationell
sikerhetslagring). Ett sddant beslut far endast fattas om det finns ett all-
varligt hot mot Sveriges sidkerhet och det &r absolut nodvéndigt.

Ett beslut far gélla i hogst ett ar och omfattningen ska begrénsas till vad
som &r absolut nodvéndigt. Sdkerhetspolisen far genom ett nytt beslut for-
langa lagringsskyldigheten om hotet mot Sveriges sdkerhet bestar. Om det
inte langre finns skél for nationell sdkerhetslagring, ska Sakerhetspolisen
upphéva beslutet.

19 kap. 19 b och 22 §§ lagen om elektronisk kommunikation anges vilka
uppgifter som far omfattas av ett beslut om nationell sdkerhetslagring
respektive hur lange uppgifterna ska lagras.

Ett beslut om nationell sdkerhetslagring far verkstillas omedelbart.

Offentligt ombud for nationell sikerhetslagring

3§ Ett offentligt ombud for nationell sékerhetslagring ska bevaka en-
skildas intressen i drenden om nationell sédkerhetslagring.

4§ Regeringen forordnar for hogst tre ar i sénder en person som ska
tjanstgdra som ordinarie offentligt ombud for nationell sékerhetslagring
och tva personer som ska vara det ordinarie ombudets stéllforetradare.

Ombudet ska vara svensk medborgare och ska

— ha varit ordinarie domare, eller

— vara eller ha varit advokat eller ha motsvarande juridisk erfarenhet.

Ombudet fér inte vara i konkurstillstand eller ha forvaltare enligt 11 kap.
7 § fordldrabalken.

Regeringen ska inhdmta forslag pa ldmpliga kandidater fran Domar-
ndmnden och Sveriges advokatsamfund.

Ombudet fér trots att regeringens férordnande har upphort slutfora paga-
ende uppdrag.



58§ Den som har férordnats som offentligt ombud for nationell séker-
hetslagring fér inte obehorigen roja vad han eller hon har fatt kinnedom
om i ett drende om nationell sdkerhetslagring.

Understillning av beslutet hos Forsvarsunderrittelsedomstolen

6 § Nar ett beslut om nationell sékerhetslagring har fattats ska beslutet
omedelbart understillas Forsvarsunderrittelsedomstolen.

Forsvarsunderrittelsedomstolen ska sd snart som mojligt hélla ett
sammantrade. Vid sammantradet ska Sdkerhetspolisen och det offentliga
ombudet for nationell sékerhetslagring ndrvara. Forsvarsunderrittelse-
domstolen har vid sammantrédet rétt att ta del av de omstéindigheter som
ligger till grund for beslutet om nationell sékerhetslagring. Vid samman-
tradet ska Sékerhetspolisen redogora for beslutet och ombudet har rétt att
yttra sig.

7§ Forsvarsunderrittelsedomstolen ska prova om Sikerhetspolisens
beslut om nationell sékerhetslagring ska fortsétta att gidlla. Domstolen ska
dven besluta om ersittning till det offentliga ombudet for nationell séker-
hetslagring. I fraga om ersittning till ombudet tillimpas bestimmelserna i
21 kap. 10 § forsta och andra styckena rattegangsbalken. Forsvarsunder-
rittelsedomstolens beslut om nationell sakerhetslagring och erséttning far
inte 6verklagas.

Tillgang till lagrade uppgifter

8§ Uppgifter som har lagrats enligt ett beslut enligt 2 § far endast
hiamtas in efter ett tillstand till hemlig avlyssning av elektronisk kommuni-
kation eller hemlig &vervakning av elektronisk kommunikation enligt
27 kap. 18 eller 19 § réttegdngsbalken eller ett tillstidnd till inhdmtning
enligt lagen (2012:278) om inhdmtning av uppgifter om elektronisk kom-
munikation i de brottsbekdmpande myndigheternas underrittelseverksam-
het.

Uppgifter far endast hdmtas in enligt forsta stycket om det i tillstandet
har angetts att inhdmtningen féar avse uppgifter som har lagrats med stod
av denna lag.

9§ Uppgifter far hamtas in enligt 8 § endast i syfte att forebygga, for-
hindra eller upptécka brottslig verksamhet som innefattar brott som anges
i andra stycket eller for att utreda och beivra sadana brott.

De brott som ger ritt till inhdmtning av uppgifter som lagrats enligt ett
beslut enligt 2 § &r

1. sabotage eller grovt sabotage enligt 13 kap. 4 eller 5 § brottsbalken,

2. mordbrand, grov mordbrand, allménfarlig 6deldggelse, kapning, sjo-
eller luftfartssabotage eller flygplatssabotage enligt 13 kap. 1, 2, 3, Sa
eller 5 b § brottsbalken, om brottet innefattar sabotage enligt 4 § samma
kapitel,

3. uppror, vdpnat hot mot laglig ordning eller brott mot medborgerlig
frihet enligt 18 kap. 1, 3 eller 5 § brottsbalken,

4. hogforraderi, krigsanstiftan, spioneri, grovt spioneri, utlandsspioneri,
grovt utlandsspioneri, obehorig befattning med hemlig uppgift, grov obe-



horig befattning med hemlig uppgift eller olovlig underrittelseverksamhet
mot Sverige, mot frimmande makt eller mot person enligt 19 kap. 1, 2, 5,
6,6a,6b,7,8, 10,10 aeller 10 b § brottsbalken,

5. foretagsspioneri enligt 26 § lagen (2018:558) om foretagshemlig-
heter, om det finns anledning att anta att gdrningen har begatts pa uppdrag
av eller har understotts av en frimmande makt eller av ndgon som har
agerat for en frimmande makts rakning,

6. terroristbrott, deltagande i en terroristorganisation, samrore med en
terroristorganisation, finansiering av terrorism eller sérskilt allvarlig
brottslighet, offentlig uppmaning till terrorism eller sérskilt allvarlig
brottslighet, rekrytering till terrorism eller sirskilt allvarlig brottslighet,
utbildning for terrorism eller sérskilt allvarlig brottslighet eller resa for
terrorism eller sérskilt allvarlig brottslighet enligt 4, 4 a, 5, 6, 7, 8, 9 eller
10 § terroristbrottslagen (2022:666),

7. andra brott &n de som anges i 1-6 och som pa grund av sin omfattning
eller karaktir utgor ett allvarligt hot mot Sveriges sékerhet, om det for
brottet inte dr foreskrivet lindrigare straff &n fingelse i tva ér, eller

8. forsok, forberedelse eller staimpling till brott som avses i 1-7, om en
sadan girning &r belagd med straff.

Denna lag trader i kraft den 1 mars 2026.



1.2 Forslag till lag om dndring i offentlighets- och

sekretesslagen (2009:400)

Hérigenom foreskrivs att 10 kap. 10 §, 18 kap. 19 §, 29 kap. 2 §, 35 kap.
1 och 24 §§, och 44 kap. 4 och 5 §§ offentlighets- och sekretesslagen
(2009:400) ska ha foljande lydelse.
Nuvarande lydelse Foéreslagen lydelse
10 kap.
10 §!
Sekretess hindrar inte att den som é&r knuten till en myndighet péd det sétt
som anges i 2 kap. 1 § andra stycket och som &r misstankt for brott eller
mot vilken rittegdng eller annat jaimforbart réttsligt forfarande har inletts,
lamnar uppgift till sitt ombud eller bitrdde i saken eller till nigon annan
enskild, om det behdvs for att han eller hon ska kunna ta till vara sin ritt.
Sekretess hindrar inte att uppgift i ett drende hos domstol eller i ett beslut
i ett sadant drende lamnas till ett offentligt ombud enligt rittegdngsbalken
eller till ett integritetsskyddsombud enligt lagen (2009:966) om Forsvars-
underrittelsedomstol.
Sekretess hindrar inte att uppgift
i ett drende om nationell sdiker-
hetslagring ldmnas till ett offentligt
ombud for nationell sdikerhetslag-
ring enligt lagen (2025:000) om
lagring av och tillgang till upp-
gifter om elektronisk kommunika-
tion i syfte att skydda Sveriges
scikerhet.

18 kap.
19 §?
Den tystnadsplikt som féljer av 5-7, 8, 9 och 10 §§, 11 § forsta stycket,
12, 12 a och 13 §§ inskrinker rétten enligt 1 kap. 1 och 7 §§ tryckfrihets-
forordningen och 1kap. 1 och 10 §§ yttrandefrihetsgrundlagen att
meddela och offentliggéra uppgifter.

Den tystnadsplikt som foljer av
1-3 §§ inskrinker rétten att med-
dela och offentliggdra uppgifter,
nér det dr fraga om uppgift om kvar-
hallande av forsandelse pa beford-
ringsforetag, hemlig avlyssning av
elektronisk kommunikation, hem-
lig 6vervakning av elektronisk kom-
munikation, hemlig kameradvervak-
ning, hemlig rumsavlyssning eller
hemlig dataavldsning pa grund av
beslut av domstol, undersoknings-

! Senaste lydelse 2009:1020.
2 Senaste lydelse 2024:477.

Den tystnadsplikt som foljer av
1-3 §§ inskridnker rétten att med-
dela och offentliggdra uppgifter,
nér det ar fraga om uppgift om kvar-
hallande av forsidndelse pa beford-
ringsforetag, hemlig avlyssning av
elektronisk kommunikation, hem-
lig 6vervakning av elektronisk kom-
munikation, hemlig kameradvervak-
ning, hemlig rumsavlyssning, hem-
lig dataavldsning pa grund av beslut
av domstol, undersokningsledare eller



ledare eller aklagare eller inhdmtning
av uppgifter enligt lagen (2012:278)
om inhdmtning av uppgifter om elek-
tronisk kommunikation i de brotts-
bekdmpande myndigheternas un-
derrittelseverksamhet.

aklagare, inhdmtning av uppgifter
enligt lagen (2012:278) om inhdmt-
ning av uppgifter om elektronisk
kommunikation i de brottsbekdmp-
ande myndigheternas underréttelse-
verksamhet eller nationell sdker-

hetslagring enligt lagen (2025:000)
om lagring av och tillgang till
uppgifter om elektronisk kommuni-
kation i syfte att skydda Sveriges
Sdikerhet.

Den tystnadsplikt som foljer av 17 § inskrénker rétten att meddela och
offentliggéra uppgifter, nér det &r frdga om uppgift om kvarhallande av
forsédndelse pa befordringsforetag, hemlig avlyssning av elektronisk kom-
munikation, hemlig dvervakning av elektronisk kommunikation, hemlig
kameradvervakning, hemlig rumsavlyssning eller hemlig dataavldsning pa
grund av beslut av domstol eller dklagare.

Att den tystnadsplikt som foljer av 1-3 §§ i vissa fall inskrénker rétten
att meddela och offentliggéra uppgifter utéver det som anges i andra
stycket foljer av 7 kap. 10 §, 12—18 §§, 20 § 3 och 22 § forsta stycket 1
och andra stycket tryckfrihetsforordningen samt 5 kap. 1 § och 4 § forsta
stycket 1 och andra stycket yttrandefrihetsgrundlagen.

29 kap.
2§

Sekretess giller hos en myndighet
som tillhandahéller ett elektroniskt
kommunikationsnit eller en elek-
tronisk kommunikationstjénst for
uppgift om innehallet i ett elek-
troniskt meddelande eller annan
uppgift som angdr ett sdrskilt
elektroniskt meddelande. Om sek-
retess inte foljer av ndgon annan
bestimmelse, fir dock séddan upp-
gift ldmnas till den som har tagit del
i utvixlingen av ett elektroniskt
meddelande eller som pé nagot
annat sétt har sint eller tagit emot
ett saidant meddelande. Detsamma
giller innehavaren av ett abonne-
mang som anvints for ett elek-
troniskt meddelande nédr det &r
fraga om uppgift om nagot annat dn
innehéllet i meddelandet.

3 Senaste lydelse 2012:288.

Sekretess giller hos en myndighet
som tillhandahaller ett elektroniskt
kommunikationsnét eller en elek-
tronisk kommunikationstjénst for
uppgift om innehallet i ett elek-
troniskt meddelande eller en
trafikuppgift. Om sekretess inte
foljer av ndgon annan bestimmelse,
far dock en sddan uppgift lamnas
till den som har tagit del i utvax-
lingen av ett elektroniskt meddel-
ande eller som pa nagot annat sétt
har sént eller tagit emot ett sddant
meddelande. Detsamma  géller
innehavaren av ett abonnemang
som anvénts for ett elektroniskt
meddelande nir det &r frdga om
uppgift om nagot annat &n inne-
hallet i meddelandet.



35 kap.
1§
Sekretess géller for uppgift om en enskilds personliga och ekonomiska
forhallanden, om det inte star klart att uppgiften kan rojas utan att den
enskilde eller ndgon nérstadende till honom eller henne lider skada eller
men och uppgiften féorekommer i

1. utredning enligt bestimmelserna om forundersdkning i brottmal,

2. angeligenhet som avser anvindning av tvdngsmedel i brottmal eller i
annan verksamhet for att forebygga brott eller i drende enligt lagen
(2024:326) om hemliga tvidngsmedel i syfte att verkstélla frihetsberdvande
pafoljder,

3. angeldgenhet som avser sékerhetsprovning enligt sékerhetsskydds-
lagen (2018:585),

4. annan verksamhet som syftar till att forebygga, uppdaga, utreda eller
beivra brott eller verkstdlla uppboérd och som bedrivs av en aklagar-
myndighet, Polismyndigheten, Sékerhetspolisen, Skatteverket, Tullverket
eller Kustbevakningen,

S.register som fors av Polismyndigheten enligt 5 kap. lagen
(2018:1693) om polisens behandling av personuppgifter inom brotts-
datalagens omréde eller som annars behandlas med stdd av de bestim-
melserna, eller uppgifter som behandlas av Sékerhetspolisen eller Polis-
myndigheten med stdd av lagen (2019:1182) om Sikerhetspolisens
behandling av personuppgifter,

6. register som fors enligt lagen (1998:621) om misstankeregister,

7. register som fors av Skatteverket enligt lagen (2018:1696) om
Skatteverkets behandling av personuppgifter inom brottsdatalagens
omrade eller som annars behandlas dar med stod av samma lag,

8. sérskilt drenderegister dver brottmal som fors av dklagarmyndighet, om
uppgiften inte hidnfor sig till registrering som avses 15 kap. 1§,

9. register som fors av Tullverket
enligt lagen (2018:1694) om Tull-
verkets behandling av person-
uppgifter inom brottsdatalagens
omrade eller som annars behandlas
dédr med stod av samma lag, eller

10. utredning om sjélvstindigt
forverkande.

9. register som fors av Tullverket
enligt lagen (2018:1694) om Tull-
verkets behandling av person-
uppgifter inom brottsdatalagens
omrade eller som annars behandlas
dér med stéd av samma lag,

10. utredning om sjélvstindigt
forverkande, eller

11. angeldgenhet som avser nat-
ionell sdkerhetslagring enligt lagen
(2025:000) om lagring av och till-
gang till uppgifter om elektronisk
kommunikation i syfte att skydda
Sveriges sdkerhet.

Sekretessen enligt forsta stycket 2 giller hos domstol i dess réttskipande
eller rittsvardande verksamhet endast om det kan antas att den enskilde
eller ndgon nérstaende till honom eller henne lider skada eller men om
uppgiften rojs. Vid forhandling om anvéndning av tvdngsmedel giller
sekretess for uppgift om vem som ar missténkt endast om det kan antas att
fara uppkommer for att den missténkte eller ndgon nérstaende till honom

4 Senaste lydelse 2024:788.
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eller henne utsatts for véald eller lider annat allvarligt men om uppgiften

r0js.

Forsta stycket géller inte om annat foljer av 2, 6 eller 7 §.
For uppgift i en allmén handling géller sekretessen i hogst sjuttio ar.

Lydelse enligt prop. 2024/25:20

Féreslagen lydelse

24§

Den tystnadsplikt som foljer av
11§, 12 a§ och den tystnadsplikt
som foljer av ett forbehall som har
gjorts med stdd av 9 § andra stycket
inskrénker rétten enligt 1 kap. 1 och
7 §§ tryckfrihetsforordningen och
1 kap. 1 och 10 §§ yttrandefrihets-
grundlagen att meddela och offent-
liggdra uppgifter.

Den tystnadsplikt som foljer av / §
11, 11, 12 a § och den tystnadsplikt
som foljer av ett forbehdll som har
gjorts med stod av 9 § andra stycket
inskrinker rétten enligt | kap. 1 och
7 §§ tryckfrihetsforordningen och
1 kap. 1 och 10 §§ yttrandefrihets-
grundlagen att meddela och offent-
liggdra uppgifter.

Den tystnadsplikt som foljer av 15 och 16 §§ inskranker rétten att
meddela och offentliggéra uppgifter, nér det dr fraga om uppgift vars
rojande kan antas medfora fara for att ndgon utsétts for vald eller lider

annat allvarligt men.

Nuvarande lydelse

Foreslagen lydelse

44 kap.
48

Ritten enligt 1 kap. 1 och 7 §§ tryckfrihetsférordningen och 1 kap. 1 och
10 §§ yttrandefrihetsgrundlagen att meddela och offentliggéra uppgifter
inskrianks av den tystnadsplikt som f6ljer av

1. 5 kap. 1 § forsta stycket 1 samt 2 och 3 §§ postlagen (2010:1045),

2. 1 kap. 15 § lagen (2022:482) om elektronisk kommunikation, nér det
ar fraga om uppgift om forhallanden av betydelse for att forebygga eller

hantera fredstida krissituationer,

3.9 kap. 31 § lagen om elektronisk kommunikation, nér det &r friga om
uppgift om innehéllet i ett elektroniskt meddelande eller som annars ror ett

sarskilt sddant meddelande, och

4. 9 kap. 32 § lagen om elektronisk
kommunikation, nér det &r fraga om
uppgift om kvarhillande av for-
sindelse pa befordringsforetag, om
hemlig avlyssning av elektronisk
kommunikation eller hemlig Gver-
vakning av elektronisk kommuni-
kation pa grund av beslut av dom-
stol, undersdkningsledare eller
aklagare eller om inhdmtning av
uppgifter enligt lagen (2012:278) om
inhdmtning av uppgifter om elek-
tronisk kommunikation i de brotts-

° Senaste lydelse 2024:191.

4. 9 kap. 32 § lagen om elektronisk
kommunikation, nar det &r fraga om
uppgift om kvarhéllande av forsin-
delse pa befordringsforetag, om
hemlig avlyssning av elektronisk
kommunikation eller hemlig Gver-
vakning av elektronisk kommuni-
kation pa grund av beslut av dom-
stol, undersokningsledare eller
aklagare, om inhdmtning av upp-
gifter enligt lagen (2012:278) om
inhdmtning av uppgifter om elek-
tronisk kommunikation i de brotts-



bekdmpande myndigheternas under-
rattelseverksamhet.

bekdmpande myndigheternas under-
rattelseverksamhet eller om nationell
sdkerhetslagring  enligt  lagen
(2025:000) om lagring av och till-
gang till uppgifter om elektronisk
kommunikation i syfte att skydda
Sveriges sdkerhet.

5§°

Rétten enligt 1 kap. 1 och 7 §§ tryckfrihetsférordningen och 1 kap. 1 och
10 §§ yttrandefrihetsgrundlagen att meddela och offentliggdra uppgifter
inskrinks av den tystnadsplikt som foljer

1. av beslut som har meddelats med stod av 7 § lagen (1999:988) om
forhor m.m. hos kommissionen for granskning av de svenska séker-
hetstjansternas forfattningsskyddande verksambhet,

2.av 7 kap. 1 § 1 lagen (2006:544) om kommuners och regioners at-
gérder infor och vid extraordindra hdndelser i fredstid och héjd beredskap,

3. av 4 kap. 16 § forsakringsrorelselagen (2010:2043),

4. av 5 kap. 15 § lagen (1998:293) om utldndska forsakringsgivares och
tjinstepensionsinstituts verksamhet i Sverige,

5.av 32§ lagen (2020:62) om
hemlig dataavldsning, och

6.av 4§ lagen (2020:914) om
tystnadsplikt vid utkontraktering av
teknisk bearbetning eller lagring av
uppgifter.

5.av 32§ lagen (2020:62) om
hemlig dataavlédsning,

6.av 4§ lagen (2020:914) om
tystnadsplikt vid utkontraktering av
teknisk bearbetning eller lagring av
uppgifter, och

7.av 5§ lagen (2025:000) om
lagring av och tillgang till uppgifter
om elektronisk kommunikation i syfte
att skydda Sveriges sdkerhet.

Denna lag trader i kraft den 1 mars 2026.

¢ Senaste lydelse 2023:335.

11
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1.3 Forslag till lag om dndring i lagen (2009:966)
om Forsvarsunderrittelsedomstol

Harigenom foreskrivs att 1 och 5 §§ lagen (2009:966) om Forsvarsunder-
rattelsedomstol ska ha f6ljande lydelse.

Nuvarande lydelse

Forsvarsunderrittelsedomstolen
ska prova fragor om tillstand till
signalspaning enligt lagen
(2008:717) om signalspaning i for-
svarsunderrittelseverksamhet.

Ett integritetsskyddsombud ska be-
vaka enskildas integritetsintresse i
mal vid domstolen. Ombudet har
ritt att ta del av det som fore-
kommer i mélet och att yttra sig.

Féreslagen lydelse

Forsvarsunderrittelsedomstolen
ska prova fragor om tillstdnd till
signalspaning enligt lagen
(2008:717) om signalspaning i for-
svarsunderrittelseverksamhet.
Forsvarsunderrdttelsedomstolen
ska dven éverprova Sikerhetspolis-
ens beslut om nationell sckerhets-
lagring enligt lagen (2025:000) om
lagring av och tillgang till upp-
gifter om elektronisk information i
syfte att skydda Sveriges sckerhet.

58§

Ett integritetsskyddsombud ska be-
vaka enskildas integritetsintresse i
mal vid domstolen om tillstdand till
signalspaning. Ombudet har rétt att
ta del av det som forekommer i
malet och att yttra sig.

Denna lag trader i kraft den 1 mars 2026.



1.4 Forslag till lag om dndring 1
sdkerhetsskyddslagen (2018:585)

Hérigenom foreskrivs att 3 kap. 1 § sdkerhetsskyddslagen (2018:585) ska

ha foljande lydelse.
Nuvarande lydelse Féreslagen lydelse
3 kap.
1§’

Den som genom en anstillning eller pd négot annat sitt ska delta i
sakerhetskénslig verksamhet ska sdkerhetsprovas. Sakerhetsprovning ska

dock inte goras nér det géller

1. uppdrag som statsrad, ledamot
av Europaparlamentet, riksdagen
eller kommun- och regionfullmak-
tige, eller

2. annat uppdrag som offentlig
forsvarare eller ombud infoér dom-
stol dn sddant som avser offentligt
ombud enligt 27 kap. 27 § ritte-
gangsbalken eller integritets-
skyddsombud enligt 6§ lagen
(2009:966) om Forsvarsunderrét-
telsedomstol.

1. uppdrag som statsrad eller som
ledamot av Europaparlamentet,
riksdagen eller kommun- och
regionfullméktige, eller

2. annat uppdrag som offentlig
forsvarare eller ombud infér dom-
stol &n sddant som avser offentligt
ombud enligt 27 kap. 27 § ritte-
gangsbalken, integritetsskyddsom-
bud enligt 6 § lagen (2009:966) om
Forsvarsunderrittelsedomstol eller
ombud for nationell sdkerhetslag-
ring enligt lagen (2025:000) om
lagring av och tillgang till upp-
gifter om elektronisk kommunika-
tion i syfte att skydda Sveriges
sckerhet.

Denna lag trader i kraft den 1 mars 2026.

7 Senaste lydelse 2019:985.

13
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1.5 Forslag till lag om dndring i lagen (2022:482)
om elektronisk kommunikation

Harigenom foreskrivs i fradga om lagen (2022:482) om elektronisk kom-

munikation

dels att 8kap. 5§, 9kap. 1, 10, 19-23, 29-29 b, 31-33 §§ och

12 kap. 1 § ska ha foljande lydelse,

dels att det ska inforas fyra nya paragrafer, 9 kap. 19 a, 19 b, 19 ¢ och

22 a §§, av foljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

8 kap.
588

Den som enligt 9 kap. 19 § ar skyl-
dig att lagra uppgifter ska vidta de
sdrskilda tekniska och organisa-
toriska atgdrder som behovs for att
skydda de lagrade uppgifterna vid
behandling.

Den som bedriver verksamhet
som ska anmélas enligt 2 kap. 1 §
och som har forelagts enligt 27 kap.
16 § rattegdngsbalken att bevara en
viss lagrad uppgift ska avseende
den uppgiften vidta sddana atgirder
som anges i forsta stycket.

Den som enligt 9 kap. 19, 19 a eller
19 b § ar skyldig att lagra uppgifter
ska vidta de sérskilda tekniska och
organisatoriska atgérder som be-
hovs for att skydda de lagrade upp-
gifterna vid behandling.

Den som bedriver verksamhet
som ska anmélas enligt 2 kap. 1 §
eller tillhandahdller en allmdnt till-
gdanglig nummeroberoende inter-
personell  kommunikationstjdnst
och som har forelagts enligt 27 kap.
16 § réttegangsbalken att bevara en
viss lagrad uppgift ska avseende
den uppgiften vidta sddana atgérder
som anges i forsta stycket.

Regeringen eller den myndighet som regeringen bestimmer far meddela
foreskrifter om sadana skyddsétgérder.

9 kap.
1§
Den som tillhandahaller ett allmént elektroniskt kommunikationsnét eller
en allmint tillginglig elektronisk kommunikationstjénst ska utplana eller
avidentifiera trafikuppgifter som har lagrats eller behandlats pa nagot
annat sétt nir de inte langre behdvs for overforing av ett elektroniskt
meddelande. Detta giller under forutséttning att uppgifterna avser anvand-

are som ar fysiska personer eller abonnenter.

Forsta stycket avser inte uppgifter
som sparas for siddan behandling
som angesi2, 15, 19 eller 21 § eller
om uppgifterna behovs for en sidan
behandling som &r tillaten enligt
Europaparlamentets och radets for-
ordning (EU) 2021/1232 av den
14 juli 2021 om ett tillfalligt undan-

8 Senaste lydelse 2022:1086.

Forsta stycket gdller inte upp-
gifter som sparas for sédan behand-
ling som angesi2, 15,19, 19 b eller
21 § eller om uppgifterna behovs for
en sddan behandling som ar tilldten
enligt Europaparlamentets och rad-
ets forordning (EU) 2021/1232 av
den 14 juli 2021 om ett tillfalligt



tag frdn vissa bestimmelser i
direktiv 2002/58/EG vad géller
anvéandning av teknik hos tillhanda-
héllare av nummeroberoende inter-
personella kommunikationstjénster
for behandling av personuppgifter
och andra uppgifter i syfte att be-

undantag fran vissa bestimmelser i
direktiv 2002/58/EG vad géller
anvéndning av teknik hos tillhanda-
héllare av nummeroberoende inter-
personella kommunikationstjénster
for behandling av personuppgifter
och andra uppgifter i syfte att be-

kiampa sexuella 6vergrepp mot barn  kdmpa sexuella 6vergrepp mot barn
pa nitet. pa nétet.

10 §

Lokaliseringsuppgifter som omfattas av ett beslut om inhdmtning av
uppgifter enligt 27 kap. réttegdngsbalken eller lagen (2012:278) om in-
hamtning av uppgifter om elektronisk kommunikation i de brottsbekamp-
ande myndigheternas underréttelseverksamhet far behandlas trots 7-9 §§.
Lokaliseringsuppgifter som lag-
ras enligt 19 b § far behandlas trots

7-9 §3.

19 §
Den som bedriver verksamhet som ska anmaélas enligt 2 kap. 1 § ska lagra
sddana uppgifter som avsesi31 § forsta stycket 1 och 3 som ar nodvéndiga
for att spdra och identifiera kommunikationskillan, slutmalet for kom-
munikationen, datum, tidpunkt och varaktighet for kommunikationen, typ
av kommunikation, kommunikationsutrustning samt lokalisering av mobil
kommunikationsutrustning vid kommunikationens bérjan och slut.

Lagringsskyldigheten omfattar uppgifter som genereras eller behandlas
vid

1. telefonitjanst eller meddelandehantering via mobil nétanslutnings-
punkt, eller

2. internetatkomst.

Aven vid misslyckad uppringning giller skyldigheten att lagra uppgifter
som genereras eller behandlas. For telefonitjanst géller lagringsskyldig-
heten inte uppgift om nummer som ett samtal styrts till.

Den som enligt denna paragraf
ska lagra uppgifter far uppdra dt
ndgon annan att utfora lagringen.

19a§
Den som tillhandahdaller en allmdnt
tillgdnglig nummeroberoende

interpersonell ~ kommunikations-
tidgnst ska lagra sadana uppgifter
som avses i 31§ forsta stycket |
som kan anvindas for att identifiera
en abonnent och registrerad an-
vdndare.

Lagringsskyldigheten som gdller
for allmdnt tillgdingliga nummer-
oberoende interpersonella  kom-
munikationstjdnster omfattar upp-

15
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gifter som genereras eller behand-
las vid tjdnster som tillhandahdller
samtal och meddelandehantering
vid kommunikation som sker till,
fran eller inom Sverige.

Vid lagring enligt 19 b § av upp-
gifter som avses i 31§ forsta
stycket 4 omfattar lagringsskyldig-
heten endast uppgifter som avser
lokalisering i Sverige.

Aven vid misslyckad uppringning
gdller skyldigheten att lagra upp-
gifter som genereras eller behand-
las.

19b§

Den som bedriver verksamhet som
ska anmdlas enligt 2 kap. 1§ och
den som tillhandahdller en allmdnt
tillgdnglig nummeroberoende inter-
personell kommunikationstjinst ska
lagra de uppgifter som framgdr av
ett beslut enligt lagen (2025:000) om
lagring av och tillgang till upp-
gifter om elektronisk kommuni-
kation i syfte att skydda Sveriges
scikerhet.

Beslutet far omfatta sadana upp-
gifter som avses i 31§ forsta
stycket 1, 3 och 4 som dr nodvdn-
diga for att spdra och identifiera
kommunikationskdllan och  slut-
madlet for kommunikationen, datum,
tidpunkt och varaktighet for kom-
munikationen, typ av kommunika-
tion,  kommunikationsutrustning,
lokalisering av kommunikationsut-
rustning vid kommunikationen samt
lokaliseringsuppgifter som inte dr

trafikuppgifter.

19c¢§
Den som ska lagra uppgifter enligt
19, 19 a eller 19 b § far ge ndagon
annan i uppdrag att utféra lag-
ringen.

20 §

Tillsynsmyndigheten far i enskilda
fall besluta om undantag fran skyl-
digheten enligt 19 § att lagra upp-

Tillsynsmyndigheten far i enskilda
fall besluta om undantag fran skyl-
digheten enligt 19 eller 19 a § att



gifter, om det finns synnerliga skél
for det. Beslutet far forenas med
villkor.

lagra uppgifter, om det finns syn-
nerliga skél for det. Beslutet far for-
enas med villkor.

Beslutet om undantag far aterkallas om villkoren i beslutet inte har foljts
eller det finns andra sérskilda skél for aterkallelse.

21
Uppgifter som har lagrats enligt
19 § far behandlas endast for att
lamnas ut enligt

1. 33 § forsta stycket 2 eller 5,

§
Trafikuppgifter som avses i 31§

forsta stycket3 och som har lagrats
enligt 19 § far behandlas endast for
att lamnas ut enligt

2. 27 kap. 19 § rattegéngsbalken, eller
3. lagen (2012:278) om inhdmtning av uppgifter om elektronisk kom-

munikation i de brottsbekdmpande
sambhet.

22

Uppgifter som avses i 19 § ska lagras

— Uppgifter som genereras eller
behandlas vid telefonitjanst och
meddelandehantering via mobil
natanslutningspunkt ska lagras i sex
ménader. Lokaliseringsuppgifter ska
dock lagras i endast tvd manader.

— Uppgifter som genereras eller
behandlas vid internetatkomst ska
lagras i tio manader. Om uppgift-
erna identifierar den utrustning dér
kommunikationen slutligt avskiljs
fran den lagringsskyldige till den
enskilda abonnenten, ska de dock
lagras i endast sex manader.

myndigheternas underréittelseverk-

Uppgifier som har lagrats enligt
19 b § far behandlas enbart for att
ldmnas ut enligt 8§ lagen
(2025:000) om lagring av och till-
gdng till uppgifter om elektronisk
kommunikation i syfte att skydda
Sveriges sdkerhet.

§
enligt foljande:

— Uppgifter som genereras eller
behandlas vid telefonitjanst och
meddelandehantering via mobil
nétanslutningspunkt ska lagras i sex
ménader. Lokaliseringsuppgifter ska
dock lagras i endast tvA manader.
Uppgifter som avses i 31 § forsta
stycket 1 ska lagras i ett dr.

— Uppgifter som genereras eller
behandlas vid internetatkomst ska
lagras i tio manader. Om uppgift-
erna identifierar den utrustning dir
kommunikationen slutligt avskiljs
fran den lagringsskyldige till den
enskilda abonnenten, ska de dock
lagras i endast sex ménader. Upp-
gifter som avses i 31 § forsta stycket
1 ska lagras i ett ar.

Uppgifter som avses i 19ayg
forsta stycket ska lagras i ett dar.

Uppgifter som avses i 19 b § ska
lagras enligt foljande:

— Uppgifteri 31 § forsta stycket 1
och 3 ska lagras i tvd ar.
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— Uppgifteri 31 § forsta stycket 4
ska lagras i ett ar.

Lagringstiden rdknas fran den
dag kommunikationen avslutades.

Nar lagringstiden har 16pt ut ska den lagringsskyldige genast utplana
uppgifterna. Om en begiran om utlimnande i fall som avses i 21 § har
kommit in eller ett foreliggande enligt 27 kap. 16 § réittegangsbalken att
bevara en viss lagrad uppgift har meddelats innan lagringstiden 16pt ut, ska
den lagringsskyldige dock fortsétta lagra uppgifterna till dess att de har
lamnats ut eller tiden for bevarande har 16pt ut. Dérefter ska uppgifterna

genast utpldnas.

22a§
Lagringstiden enligt 22 §riknas fran den
dag kommunikationen avslutades. Om
uppgift saknas om ndr kommunika-
tionen avslutades rdiknas lagringstiden
fran den dag uppgifterna genererades.
For uppgifter som avses i 31 § forsta
stycket 1 riknas lagringstiden fran den
dag abonnemanget eller tilldelningen
av en tillfillig identifierare upphorde.
For lokaliseringsuppgifter som inte dr
trafikuppgifter rdknas lagringstiden
fran den dag uppgifterna genererades.
Vid meddelandehantering via en
allmdnt tillgdnglig nummeroberoende
interpersonell  kommunikationstjcinst
rdknas lagringstiden frin den dag
meddelandet skickades.

23 §°
Regeringen eller den myndighet som regeringen bestimmer kan med stod
av 8 kap. 7 § regeringsformen meddela ndrmare foreskrifter om

1. vilka uppgifter som ska lagras
enligt 19 §, och

2. lagringstiden enligt 22 § forsta
stycket.

1. vilka uppgifter som ska lagras
enligt 19, 19 a och 19 b §g, och

2. lagringstiden  enligt 22§
forsta—tredje styckena och 22 a §.

29 §10

En verksamhet ska bedrivas sa att
beslut om hemlig avlyssning av
elektronisk kommunikation och
hemlig dvervakning av elektronisk
kommunikation kan verkstillas och
sd att verkstillandet inte rojs, om
verksamheten avser tillhandahall-
ande av

° Senaste lydelse 2022:1086.
10 Senaste lydelse 2022:1086.

Den som dr skyldig att lagra
uppgifter enligt 19, 19 a eller 19 b
$ ska bedriva sin verksamhet sa att
beslut om hemlig avlyssning av
elektronisk kommunikation, hemlig
overvakning av elektronisk kom-
munikation och inhdmtning enligt
lagen (2012:278) om inhdmtning av



1. ett allmdnt elektroniskt kom-
munikationsndt som inte enbart dr
avsett for utsindning till allmdn-
heten av program som avses i 1 kap.
2 § yttrandefrihetsgrundlagen, eller

2. tjdnster inom ett allmdnt elek-
troniskt kommunikationsndt som
bestar av

a) en allmdnt tillgénglig telefoni-
tidnst till en fast ndtanslutnings-
punkt som medger o6verforing av
lokala, nationella och internatio-
nella samtal, telefax och datakom-
munikation med en sddan ldgsta
datahastighet som medger funk-
tionell tillgang till internet, eller

b)en allmdnt tillginglig elek-
tronisk kommunikationstjinst till
en mobil ndtanslutningspunkt.

uppgifter om elektronisk kommuni-
kation i de brottsbekdmpande myndig-
heternas underrdttelseverksamhet
kan verkstéllas och sa att verkstall-
andet inte r6js.

Férsta stycket gdller inte vid till-
handahdllande av  maskin-till-
maskin-tjdinster.

Regeringen eller den myndighet som regeringen bestimmer kan med
stod av 8 kap. 7 § regeringsformen meddela ndrmare foreskrifter om fragor
som avses i forsta stycket samt far i enskilda fall besluta om undantag fran

kravet i forsta stycket.

292§

Den som bedriver verksamhet som
ska anmdlas enligt 2 kap. 1 § har
ratt till ersittning for kostnader som
uppstar ndr uppgifter som avses i
31 § forsta stycket ldmnas ut till
Ekobrottsmyndigheten, Polismyn-
digheten, Séakerhetspolisen, Tull-
verket, Aklagarmyndigheten eller
nagon annan myndighet som ska
ingripa mot brott. I de fall det &r
sarskilt foreskrivet ska erséttningen
berdknas enligt schablon. Ersitt-
ningen ska betalas av den myndig-
het som har begért uppgifterna.

Den som dr skyldig att lagra
uppgifter enligt 19, 19a eller
19b § har ritt till ersittning for
kostnader som uppstér nér uppgifter
som avses i 31§ fOrsta stycket
lamnas ut till Ekobrottsmyndig-
heten, Polismyndigheten, Séker-
hetspolisen, Tullverket, Aklagar-
myndigheten eller ndgon annan
myndighet som ska ingripa mot
brott. I de fall det ar sdrskilt fore-
skrivet ska erséttningen berdknas
enligt schablon. Ersittningen ska
betalas av den myndighet som har
begért uppgifterna.

' Senaste lydelse 2022:1086. Andringen innebir bl.a. att andra stycket tas bort.
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Férsta stycket gdller dven lokali-
seringsuppgifter som inte dr trafik-

uppgifier.

Regeringen eller den myndighet som regeringen bestimmer far meddela
ytterligare foreskrifter om erséttningen och schablonberidkningen.

29b §2

Nér den som bedriver verksamhet
som ska anmdlas enligt 2 kap. 1§
lamnar ut uppgifter som avses i 31 §
forsta stycket till Ekobrottsmyndig-
heten, Polismyndigheten, Séker-
hetspolisen, Tullverket, Aklagar-
myndigheten eller ndgon annan
myndighet som ska ingripa mot
brott, ska utlimnandet, om upp-
gifterna giller brottslig verksamhet
eller misstanke om brott, géras utan
drojsmél och pa ett saddant sitt att
utldmnandet inte rdjs.

Néar den som dr skyldig att lagra
uppgifter enligt 19, 19a eller
19b § ldmnar ut uppgifter som
avses i 31 § forsta stycket till Eko-
brottsmyndigheten, Polismyndig-
heten, Sékerhetspolisen, Tullverket,
Aklagarmyndigheten eller nagon
annan myndighet som ska ingripa
mot brott, ska utlimnandet, om upp-
gifterna géller brottslig verksamhet
eller misstanke om brott, goras utan
dr6jsmal och pé ett sddant sitt att
utldmnandet inte rdjs.

Uppgifterna ska ordnas och goras tillgéngliga i ett format som gor att de

enkelt kan tas om hand.

Férsta och andra styckena gdller
dven lokaliseringsuppgifter som
inte dr trafikuppgifter.

Tillsynsmyndigheten far i enskilda fall besluta om undantag fran kravet
i andra stycket, om det finns sérskilda skal for det.

Regeringen eller den myndighet som regeringen bestimmer far meddela
ytterligare foreskrifter om hur uppgifterna ska lamnas ut.

31§

Den som tillhandahéller ett elek-
troniskt kommunikationsnét eller en
elektronisk kommunikationstjanst
som inte dr en nummeroberoende
interpersonell kommunikations-
tjdnst, far inte obehorigen fora vid-
are eller utnyttja det som han eller
hon i samband med tillhandahéll-
andet har fatt del av eller tillgdng
till i form av

1. en uppgift om abonnemang,

2. innehallet i ett elektroniskt
meddelande, eller

3. en annan uppgifi som angar et
sdrskilt elektroniskt meddelande.

Den som tillhandahéller ett elek-
troniskt kommunikationsnét eller en
elektronisk kommunikationstjénst
far inte obehorigen fora vidare eller
utnyttja det som han eller hon i
samband med tillhandahallandet
har fatt del av eller tillgdng till i
form av

2.innehallet 1 ett elektroniskt
meddelande,
3. en trafikuppgift, eller

4. en lokaliseringsuppgift som
inte dr en trafikuppgift och som ror

12 Senaste lydelse 2022:1086. Andringen innebir bl.a. att tredje stycket tas bort.



anvindare som dr fysiska personer
eller abonnenter.

For tillhandahdllare av nummer-
oberoende interpersonella kommuni-
kationstjdnster giller tystmadsplikten
enligt forsta stycket endast vid
sadan kommunikation som sker till,
fran eller inom Sverige samt for
lokaliseringsuppgifter som inte dr
trafikuppgifter och som avser
lokalisering i Sverige.

Tystnadsplikt som foljer av forsta stycket géller inte i forhallande till den
som har tagit del i utvéxlingen av ett elektroniskt meddelande eller som pa
nagot annat sétt har sént eller tagit emot ett sadant meddelande.

Tystnadsplikt som foljer av forsta
stycket 1 och 3 giller inte heller i
forhéllande till innehavaren av ett
abonnemang som har anvints for
ett elektroniskt meddelande.

Tystnadsplikt som f6ljer av forsta
stycket 1, 3 och 4 giller inte heller
i forhallande till innehavaren av
abonnemanget.

32§
Tystnadsplikt som foljer av 31 § forsta stycket géller dven for en uppgift

som hanfor sig till

1. en atgird att med stod av 27 kap. 9 § rittegangsbalken hélla kvar

forsandelser,

2. en angeldgenhet som avser anvindning av hemlig avlyssning av

elektronisk kommunikation eller hemlig Overvakning av elektronisk
kommunikation enligt 27 kap. 18 eller 19 § réttegangsbalken eller som géller
tekniskt bistind med hemlig avlyssning av elektronisk kommunikation
eller med hemlig dvervakning av elektronisk kommunikation enligt 4 kap.
25 b § lagen (2000:562) om internationell rittslig hjilp i brottmal,

3. en angeldgenhet som avser inhdmtning av signaler i elektronisk form
enligt lagen (2008:717) om signalspaning i forsvarsunderrittelseverk-
samhet,

4. inhdmtning av uppgifter enligt lagen (2012:278) om inhdmtning av
uppgifter om elektronisk kommunikation i de brottsbekimpande myndig-
heternas underrattelseverksamhet,

5. en begiran enligt 33 § fOrsta stycket 2 om att en uppgift om abonne-
mang ska ldmnas,

6.ett  foreldggande enligt 6.ett  foreldggande enligt

27 kap. 16 § rattegangsbalken att
bevara en viss lagrad uppgift, eller
7.en begiran enligt 33 § forsta
stycket 5 om att en uppgift om till-
handahallare av elektroniska kom-
munikationsnédt eller elektroniska
kommunikationstjénster ska ldmnas.

27 kap. 16 § rattegangsbalken att
bevara en viss lagrad uppgift,

7.en begdran enligt 33 § forsta
stycket 5 om att en uppgift om till-
handahallare av elektroniska kom-
munikationsndt eller elektroniska
kommunikationstjénster ska lamnas,
eller

8. en angeligenhet som avser
nationell sdkerhetslagring enligt
lagen (2025:000) om lagring av
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och tillgdng till uppgifter om elek-
tronisk kommunikation i syfte att
skydda Sveriges sdkerhet.

33 §13
Den som tillhandahéller ettelek- Den som tillhandahaller ett elek-
troniskt kommunikationsnét elleren  troniskt kommunikationsnét eller en
elektronisk kommunikationstjanst elektronisk kommunikationstjanst
som inte dr en nummeroberoende och som har fatt del av eller tillgdng
interpersonell ~ kommunikations-  till enuppgiftsom avsesi31 § forsta
tjanst och som har fatt del av eller stycket ska pa begéran lamna
tillgdng till en uppgift som avses i
31 § forsta stycket ska pd begiran
lamna

1. en uppgift som avses i 31 § forsta stycket 1 till

a) en myndighet som i ett sdrskilt fall behover en sadan uppgift for
delgivning enligt delgivningslagen (2010:1932), om myndigheten bedémer
att det kan antas att den som soks for delgivning haller sig undan eller att
det annars finns synnerliga skal,

b) Finansinspektionen, om inspektionen bedomer att uppgiften ar av
viasentlig betydelse for utredningen av en misstinkt Overtridelse av
Europaparlamentets och radets forordning (EU) nr 596/2014 av den 16 april
2014 om marknadsmissbruk (marknadsmissbruksforordning) och om upp-
hivande av Europaparlamentets och rédets direktiv 2003/6/EG och kom-
missionens direktiv 2003/124/EG, 2003/125/EG och 2004/72/EG,

c¢) Finansinspektionen, om inspektionen beddmer att uppgiften ar av
vasentlig betydelse i ett drende om tillsyn nédr det giller ndgon av bestam-
melsernai4 akap. 1-8 §§ lagen (2010:751) om betaltjanster eller 1 kap. 5 §
eller4 kap. 7,8,9, 10, 11 eller 14 § lagen (2016:1024) om verksamhet med
bostadskrediter,

d) Konsumentombudsmannen, om ombudsmannen bedémer att uppgif-
ten dr av vasentlig betydelse i ett &rende om tillsyn enligt lagen (1994:1512)
om avtalsvillkor i konsumentférhéllanden eller marknadsforingslagen
(2008:486), nér det ar friga om en missténkt overtrddelse av unionslagstift-
ning som skyddar konsumenternas intressen enligt bilagan till Europaparla-
mentets och radets férordning (EU) 2017/2394 av den 12 december 2017
om samarbete mellan de nationella myndigheter som har tillsynsansvar for
konsumentskyddslagstiftningen och om upphévande av férordning (EG) nr
2006/2004,

e) Konsumentverket, om verket bedomer att uppgiften ar av vésentlig
betydelse i ett drende om tillsyn enligt lagen (2019:59) med kompletterande
bestdmmelser till EU:s geoblockeringsforordning,

f) Kronofogdemyndigheten, om myndigheten behdver uppgiften i exe-
kutiv verksamhet och myndigheten bedémer att uppgiften ar av visentlig
betydelse for handldggningen av ett drende,

g) Lakemedelsverket, om verket bedomer att uppgiften &r av vésentlig
betydelse i ett drende om tillsyn nér det géller bestimmelserna om mark-
nadsforing i 12 kap. lakemedelslagen (2015:315),

13 Senaste lydelse 2024:330.



h) Polismyndigheten, om myndigheten bedomer att uppgiften behdvs i
samband med underréttelse, efterforskning eller identifiering vid olyckor
eller dodsfall eller for att myndigheten ska kunna fullgéra en uppgift som
avses i 12 § polislagen (1984:387),

i) Polismyndigheten, om myndigheten bedémer att uppgiften behovs i
ett sérskilt fall for att myndigheten ska kunna lokalisera en person som &r
domd till fangelse, réttspsykiatrisk vard eller sluten ungdomsvard i syfte
att mojliggora verkstillighet av pafoljden,

j) Polismyndigheten eller en &klagarmyndighet, om myndigheten be-
domer att uppgiften behovs i ett sérskilt fall for att myndigheten ska kunna
fullgéra en underrittelseskyldighet enligt 33 § lagen (1964:167) med
sarskilda bestimmelser om unga lagdvertrédare,

k) Skatteverket, om verket bedomer att uppgiften ér av visentlig betyd-
else for handldggningen av ett drende som avser kontroll av skatt eller
avgift eller ritt folkbokforingsort enligt folkbokforingslagen (1991:481),
och

1) Sékerhetspolisen, om myndigheten bedomer att uppgiften behovs i ett
sérskilt fall for att myndigheten ska kunna lokalisera en utldnning som inte
har fullgjort sin anmélningsskyldighet enligt lagen (2022:700) om séarskild
kontroll av vissa utlénningar,

2. en uppgift som avses i 31 § forsta stycket 1 och som géller brottslig
verksamhet eller misstanke om brott till Ekobrottsmyndigheten, Polis-
myndigheten, Sikerhetspolisen, Tullverket, Aklagarmyndigheten eller
nagon annan myndighet som ska ingripa mot brottet eller den brottsliga
verksamheten,

3. en uppgift som avses i 31 § forsta stycket 1 eller 3 till en regional
alarmeringscentral som avses i lagen (1981:1104) om verksamheten hos
vissa regionala alarmeringscentraler,

4. en uppgift som avses i 31 § forsta stycket 1 eller 3 samt uppgift om i
vilket geografiskt omrade en viss elektronisk kommunikationsutrustning
finns eller har funnits till Polismyndigheten, om myndigheten beddomer att
uppgiften behdvs i samband med efterforskning av personer som har
forsvunnit under sddana omstindigheter att det kan antas att det dé fanns
eller fortfarande finns fara for deras liv eller allvarlig risk for deras hilsa,
och

5. en uppgift som avses i 31 § forsta stycket 3 om vilka 6vriga till-
handahallare av elektroniska kommunikationsnét eller elektroniska kom-
munikationstjdnster som har deltagit vid dverforingen av ett meddelande
som omfattas av ett foreldggande enligt 27 kap. 16 § réttegangsbalken att
bevara en viss lagrad uppgift till den myndighet som meddelat fore-
laggandet.

Erséttning for att lamna ut andra uppgifter enligt forsta stycket3 &n
lokaliseringsuppgifter ska vara skélig med hénsyn till kostnaderna for
utldmnandet.

12 kap.

1 §14
Tillsynsmyndigheten ska ta ut en sanktionsavgift av den som

14 Senaste lydelse 2022:1086.
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1. inte tillhandahaller en sammanfattning av avtalet i enlighet med 7 kap.
1§, foreskrifter som har meddelats med stod av den paragrafen eller ge-
nomforandeakter som Europeiska kommissionen har meddelat med stod
av artikel 102.3 i direktiv (EU) 2018/1972, i den ursprungliga lydelsen,

2. inte tillampar villkor om bindningstid eller uppsédgningstid i enlighet
med 7 kap. 8, 13 eller 14 §,

3.inte uppfyller kraven pd nummerportabilitet i enlighet med 7 kap.
19 och 20 §§ eller foreskrifter om nummerportabilitet som har meddelats
med stod av 7 kap. 21 § forsta stycket,

4. inte vidtar atgéarder for att hantera risker som hotar sikerheten i néit och
tjénster i enlighet med 8 kap. 1 §, foreskrifter som har meddelats med stod
av den paragrafen eller genomforandeakter som Europeiska kommis-
sionen har meddelat med stod av artikel 40.5 i direktiv (EU) 2018/1972, i
den ursprungliga lydelsen,

5. inte rapporterar om sékerhetsincidenter i enlighet med 8 kap. 3 §,
foreskrifter som har meddelats med stdd av den paragrafen eller genom-
forandeakter som Europeiska kommissionen har meddelat med stod av
artikel 40.5 i direktiv (EU) 2018/1972, i den ursprungliga lydelsen,

6. inte informerar om hot om sékerhetsincidenter i enlighet med 8 kap.
4 §, foreskrifter som har meddelats med stod av den paragrafen eller genom-
forandeakter som Europeiska kommissionen har meddelat med stod av
artikel 40.5 i direktiv (EU) 2018/1972, i den ursprungliga lydelsen,

7. inte vidtar skyddsatgérder enligt 8 kap. 5 § eller foreskrifter som har
meddelats med stod av den paragrafen,

8. inte vidtar atgirder for att sdkerstélla skydd av uppgifter som be-
handlas i samband med tillhandahallandet av en tjadnst i enlighet med
8 kap. 6 § eller foreskrifter som har meddelats med stod av den paragrafen,

9. inte informerar abonnenten om sérskilda risker for bristande skydd av
behandlade uppgifter i enlighet med 8 kap. 7 §,

10. inte underréttar om integritetsincidenter i enlighet med 8 kap. 8 §
eller kommissionens férordning (EU) nr 611/2013 av den 24 juni 2013 om
atgérder tillimpliga pd anmilan av personuppgiftsbrott enligt Europa-
parlamentets och radets direktiv 2002/58/EG vad giller personlig inte-
gritet och elektronisk kommunikation,

11. inte behandlar uppgifter i ett elektroniskt meddelande eller trafik-
uppgifter som hor till detta meddelande i enlighet med 9 kap. 27 §,

12. inte bedriver sin verksamhet
sa att beslut om hemlig avlyssning
av elektronisk kommunikation och
hemlig 6vervakning av elektronisk
kommunikation kan verkstéllas och
sa att verkstillandet inte rojs i
enlighet med 9kap. 29§ forsta
stycket eller foreskrifter som har
meddelats i anslutning till det
stycket,

12. inte bedriver sin verksamhet
sa att beslut om hemlig avlyssning
av elektronisk kommunikation,
hemlig 6vervakning av elektronisk
kommunikation och inhdmining
enligt lagen (2012:278) om inhdmt-
ning av uppgifter om elektronisk
kommunikation i de brottsbekdimp-
ande myndigheternas underrittelse-
verksamhet kan verkstéllas och sé att
verkstéllandet inte r6js i enlighet
med 9 kap. 29 § forsta stycket eller
foreskrifter som har meddelats i
anslutning till det stycket,



13. inte ordnar uppgifter och gor dem tillgéngliga i ett format som gor
att de enkelt kan tas om hand i enlighet med 9 kap. 29 b § andra stycket
eller foreskrifter som har meddelats i anslutning till det stycket,

14. inte overfor signaler till sam-
verkanspunkter i enlighet med 9 kap.
30 § eller foreskrifter som har med-
delats med stdd av den paragrafen,
eller

15. inte ldmnar ut en uppgift i en-
lighet med 9 kap. 33 §.

14. inte overfor signaler till sam-
verkanspunkter i enlighet med 9 kap.
30 § eller foreskrifter som har med-
delats med stdd av den paragrafen,

15. inte lamnar ut en uppgifti en-
lighet med 9 kap. 33 §, eller

16. inte lagrar uppgifter i enlig-
het med 9 kap. 19, 19a, 19b, 22
och 22 ag§ eller foreskrifter som
har meddelats i anslutning till de
paragraferna.

En sanktionsavgift enligt forsta stycket 2 ska, ndr det dr fridga om ett
paket enligt 7 kap. 26 §, tas ut endast om 6vertrddelsen avser en allmént
tillgénglig elektronisk kommunikationstjdnst som inte dr en nummer-
oberoende interpersonell kommunikationstjénst eller en dverforingstjanst
som anvénds for tillhandahallande av maskin-till-maskin-tjénster.

1. Denna lag trdder i kraft den 1 mars 2026.
2. De nya bestimmelserna om sanktionsavgifter i 12 kap. 1 § forsta
stycket 12 och 16 tillimpas endast pa overtrddelser som har skett efter

ikrafttrddandet.
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2 Arendet och dess beredning

Regeringen beslutade i augusti 2021 att ge en sérskild utredare i uppdrag
att se over den lagstiftning som medfor en skyldighet for tillhandahallare
av elektroniska kommunikationstjénster att lagra uppgifter om elektronisk
kommunikation for brottsbekdmpande syften, samt vissa anknytande
fragor om myndigheternas tillgéng till sidana uppgifter (dir. 2021:58).
Utredningen, som antog namnet 2021 ars datalagringsutredning, &ver-
lamnande i maj 2023 betidnkandet Datalagring och atkomst till elektronisk
information (SOU 2023:22). En sammanfattning av betidnkandet finns i
bilaga 1. Betidnkandets lagforslag finns i bilaga 2. Betéinkandet har remiss-
behandlats. En forteckning Over remissinstanserna finns i bilaga 3.
Remissyttrandena  finns  tillgéngliga i1  Justitiedepartementet
(Ju2023/01326).

Som ett led i den fortsatta beredningen av detta lagstiftningsdrende har
det utarbetats ett utkast till lagrddsremiss. I utkastet behandlas merparten
av forslagen i betéinkandet. Utkastet behandlar dock inte betdnkandets
forslag om inférande av s.k. riktad lagring for att bekdmpa grov brotts-
lighet. I denna del beslutade regeringen i juli 2023 att ge Brottsfore-
byggande radet (Brd) i uppdrag att komplettera beredningsunderlaget
(Ju2023/01666). Bra redovisade uppdraget den 1 november 2023.

3 Regelverket om datalagring och tillgang
till elektronisk kommunikation

3.1 Grundldggande rittigheter och datalagring

Grundlaggande rattigheter som tillforsdkras enskilda finns i bl.a. reger-
ingsformen, den europeiska konventionen om skydd for de manskliga
rittigheterna och de grundliggande friheterna (Europakonventionen) och
i Europeiska unionens stadga om de grundliggande rittigheterna (EU:s
rittighetsstadga).

12 kap. 6 § andra stycket regeringsformen anges att var och en gentemot
det allménna &r skyddad mot betydande intréng i den personliga integri-
teten, om det sker utan samtycke och innebdr &vervakning eller kart-
laggning av den enskildes personliga forhdllanden. Begransningar i detta
skydd far endast ske genom lag och endast for att tillgodose dandamél som
ar godtagbara i ett demokratiskt samhélle. Begransningarna far inte heller
ga utéver vad som dr nddvandigt med héansyn till det &ndamal som foranlett
dem och inte heller stracka sig sa lang att de utgor ett hot mot den fria
asiktsbildningen. Begrénsningarna fir inte goras enbart pa grund av
politisk, religios, kulturell eller annan sadan &skddning (2 kap. 20 och
21 §§). Av artikel 8 i Europakonventionen foljer att var och en har rétt till
respekt for sitt privat- och familjeliv, sitt hem och sin korrespondens.
Behandling av personuppgifter berdr rétten till respekt for privatlivet.
Offentlig myndighet far inte inskrdnka dessa réttigheter annat &n med stod
av lag och om det i ett demokratiskt samhélle ar nodvéndigt bl.a. med



hénsyn till statens sékerhet och den allménna sékerheten, till forebyggande
av oordning och brott eller till skydd for andra personers fri- och réttig-
heter. Konventionen géller som svensk lag, se lagen (1994:1219) om den
europeiska konventionen angdende skydd for de méanskliga réttigheterna
och de grundldggande friheterna. Lag eller annan foreskrift far inte
meddelas i strid med Sveriges dtaganden pa grund av Europakonventionen
(2 kap. 19 § regeringsformen). I EU:s réttighetsstadga regleras rétten till
respekt for bl.a. privatliv i artikel 7, rétten till skydd for personuppgifter i
artikel 8 och rétten till yttrandefrihet och informationsfrihet i artikel 11.
Varje begransning i utévandet av de fri- och réttigheter som erkdnns i EU:s
rattighetsstadga maste vara foreskriven i lag och forenlig med det
visentliga innehéllet 1 dessa fri- och réttigheter. Begriansningar far, med
beaktande av proportionalitetsprincipen, géras endast om de dr nddvén-
diga och faktiskt svarar mot mal av allmént samhéllsintresse som erkénns
av unionen eller behovet av skydd for andra méanniskors fri- och rittigheter
(artikel 52.1).

Det finns tva sidor av enskildas grundlaggande rattigheter: dels enskil-
das ritt att bli fredade fran krankningar fran statens sida, dels statens plikt
att vidta atgérder for att skydda enskilda mot kridnkningar frén andra
enskilda, t.ex. genom ingripande atgirder i en brottsutredning. Det &r
staten som ska se till att det finns ett ramverk som ar forenligt med dessa
delvis konkurrerande principer.

De réttigheter som framst dr av intresse nir det géller lagring av upp-
gifter om elektronisk kommunikation (s.k. datalagring) ar rétten till
respekt for privatlivet och den personliga integriteten och rétten till skydd
for personuppgifter.

For att sakerstélla rétten till respekt for privatlivet och rétten till skydd
for personuppgifter inom sektorn for elektronisk kommunikation har EU
antagit Europaparlamentets och radets direktiv 2002/58/EG av den 12 juli
2002 om behandling av personuppgifter och integritetsskydd inom sektorn
for elektronisk kommunikation (direktiv om integritet och elektronisk
kommunikation), i det foljande e-dataskyddsdirektivet 2002/58/EG.
Direktivet foreskriver bl.a. att medlemsstaterna ska sékerstélla konfiden-
tialitet vid elektronisk kommunikation och ddrmed forbundna trafikupp-
gifter. Uppgifter som inte ldngre behovs ska enligt direktivet utplanas eller
avidentifieras. Medlemsstaterna far dock gora undantag fran dessa aligg-
anden om det behovs for bl.a. brottsbekdmpande verksamhet.

I december 2016 meddelade EU-domstolen dom i mélen C-203/15 och
C-698/15, Tele2 Sverige AB m.fl., i det foljande Tele2-domen. Domstolen
uttalade att EU-rdtten utgdr hinder for nationell lagstiftning i ett antal
nidrmare angivna fall. Till f6ljd av Tele2-domen &ndrades de svenska
reglerna, bl.a. genom att vissa uppgiftstyper togs bort fran lagrings-
skyldigheten och att lagringstiderna differentierades, se propositionen
Datalagring vid brottsbekdmpning — anpassningar till EU-rdtten (prop.
2018/19:86).

Den 11 december 2018 antogs Europaparlamentets och radets direktiv
(EU) 2018/1972 om inrittande av en europeisk kodex for elektronisk kom-
munikation (e-kodexdirektivet). E-kodexdirektivet genomfordes bl.a. ge-
nom inférandet av den nya lagen (2022:482) om elektronisk kommuni-
kation. Aven e-dataskyddsdirektivet 2002/58/EG #r genomfort frimst ge-
nom regler i lagen om elektronisk kommunikation.
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Fragor som ror datalagring och atkomst till elektronisk kommunikation
paverkas séledes i stor utstrackning av EU-rdtten. EU-domstolen har sedan
Tele2-domen meddelat domar i flera mél om datalagring och tolkningen
av e-dataskyddsdirektivet 2002/58/EG, bl.a. C-207/16, Ministerio Fiscal,
C-623/17 Privacy International, de forenade malen C-511/18, C-512/18
och C-520/18, La Quadrature du Net m.fl., C-140/20, Commissioner of
An Garda Siochana m.fl., de forenade mélen C-793/19 och C-794/19,
SpaceNet AG m.fl., samt La Quadrature du Net m.fl., C-470/21, i det {6l;-
ande Ministero Fiscal, Privacy International, La Quadrature du Net I, An
Garda Siochana, SpaceNet respektive La Quadrature du Net II.

3.2 Lagen om elektronisk kommunikation

Reglerna om datalagring finns i lagen (2022:482) om elektronisk kom-
munikation. I lagen finns ocksa regler som ror bl.a. tillhandahéllarnas be-
handling av uppgifter och de brottsbekdmpande myndigheternas inhdmt-
ning av information om kommunikation. Lagen trddde i kraft den 1 augusti
2022 och ersatte did den tidigare lagen (2003:389) om elektronisk
kommunikation, se propositionen Genomfoérande av direktivet om inratt-
ande av en europeisk kodex for elektronisk kommunikation (prop.
2021/22:136). Lagen syftar bl.a. till att enskilda och myndigheter ska fa
tillgang till sékra och effektiva elektroniska kommunikationer och géller
elektroniska kommunikationsnit och kommunikationstjénster.

Uppgifter om elektronisk kommunikation har i svensk rétt delats in i tre
olika grupper: uppgifter om abonnemang, trafikuppgifter och lokali-
seringsuppgifter. Med uppgifter om abonnemang (jfr 9 kap. 31 § forsta
stycket 1 lagen om elektronisk kommunikation) avses framst uppgifter om
abonnenten, exempelvis abonnentens nummer och namn. Med trafikupp-
gifter avses uppgifter som behandlas i syfte att befordra ett elektroniskt
meddelande via ett elektroniskt kommunikationsnit eller for att fakturera
detta meddelande (1 kap. 7 §). Med lokaliseringsuppgifter avses bl.a.
uppgifter som behandlas i ett allmdnt mobilt elektroniskt kommunika-
tionsnit och som anger den geografiska positionen for en slutanvindares
terminalutrustning (1 kap. 7 §). Det kan t.ex. vara fridga om vilken cell
(antenn pé basstation) som utrustningen kopplat upp sig mot. De olika
uppgiftskategorierna ar delvis Gverlappande.

Lagen om elektronisk kommunikation innehéller ett antal bestimmelser
som &r av sérskild relevans for det nu aktuella lagstiftningsidrendet. Det
géller bl.a. bestimmelser med krav pa atgdrder for att skydda lagrade
uppgifter (8 kap. 5 §) och den centrala bestimmelsen som reglerar skyldig-
heten att lagra uppgifter om elektronisk kommunikation (9 kap. 19 §). Nar
det giller vilka uppgifter som ska lagras hdnvisar bestimmelsen om
lagringsskyldighet till paragrafen om tystnadsplikt for innehéllet i
kommunikationen och uppgifter om kommunikationen (9 kap. 31 §). De
uppgifter som omfattas av tystnadsplikten &r en uppgift om abonnemang,
innehéllet i ett elektroniskt meddelande och en annan uppgift som angér
ett sarskilt elektroniskt meddelande (i avsnitt 5.3 foreslas att den senare
uppgiftstypen ersétts med begreppet trafikuppgift). En annan uppgift som
angar ett elektroniskt meddelande omfattar dven lokaliseringsuppgifter



som &r kopplade till meddelandet. Lagringsskyldigheten omfattar inte
innehallet i ett elektroniskt meddelande. Vidare finns regler om utlimning
av uppgifter till vissa myndigheter och regionala alarmeringscentraler
(9 kap. 33 9).

I lagen stadgas dven den s.k. anpassningsskyldigheten, som innebér att
tillhandahallare av elektroniska kommunikationstjanster ska bedriva verk-
samheten sa att hemlig avlyssning och hemlig 6vervakning av elektronisk
kommunikation kan verkstéllas och sé att verkstéllandet inte rdjs (9 kap.
29 §). Liknande bestimmelser, med bl.a. krav pé att uppgifter ska ldmnas
ut till brottsbekdmpande myndigheter utan dr6jsmaél och i ett format som
gor att de enkelt kan tas om hand, finns ocksa i lagen (9 kap. 29 b §). Dér
finns dven regler om rétt till ersittning for kostnader som uppstér nir
uppgifter 1dmnas ut till brottsbekdmpande myndigheter (9 kap. 29 a §) och
om att sanktionsavgift ska tas ut vid bristande uppfyllelse av vissa av
bestammelserna i lagen (12 kap. 1 §).

Lagen kompletteras av reglerna i forordningen (2022:511) om elek-
tronisk kommunikation. I férordningen finns bl.a. ndrmare regler om lag-
ringsskyldigheten. Av forordningen framgér ocksa att Post- och telestyrel-
sen dr regleringsmyndighet och tillsynsmyndighet enligt lagen om elek-
tronisk kommunikation.

3.3 De brottsbekdmpande myndigheternas
verksamhet och tillgdngen till lagrade uppgifter

Brottsbekdmpande verksamhet kan i detta sammanhang delas in i tva
overgripande delar, underrittelseverksamhet och utredande verksambhet.
Underréttelseverksamheten &r i huvudsak inriktad pé att avslja om en viss
inte ndrmare specificerad brottslighet har &gt rum, pagar eller kan antas
komma att begés. Ett 6vergripande mal med underrittelseverksamheten &r
att forse de brottsbekdmpande myndigheterna med kunskap som kan
omsittas i operativ verksamhet. Den utredande verksamheten utgar i stéllet
fran en uppkommen héndelse. Myndigheterna ska, inom en forunder-
sokning, utreda om brott har begatts och vem som i sé fall skdligen kan
misstdnkas for brottet samt skaffa tillrdckligt material for beddmning av
frdgan om atal ska vickas.

For bade brottsutredande verksamhet och underréttelseverksamhet finns
det bestimmelser som reglerar forutsittningarna for att fa tillgang till
uppgifter fran tillhandahéllare av elektronisk kommunikation. Sadan
tillgéng sker fraimst genom tillstand till hemliga tvangsmedel. De huvud-
sakliga reglerna om hemliga tvingsmedel finns i 27 kap. rittegangsbalken,
ddr anvéndningen av hemliga tvingsmedel under forundersdkning reg-
leras. Regler om anvédndningen av hemliga tvangsmedel i underréttelse-
verksamheten finns i lagen (2007:979) om atgarder for att forhindra vissa
sérskilt allvarliga brott (preventivlagen) och i lagen (2012:278) om in-
hédmtning av uppgifter om elektronisk kommunikation i de brottsbekdmp-
ande myndigheternas underrittelseverksamhet (inhdmtningslagen). Be-
stimmelser om det hemliga tvangsmedlet hemlig dataavldsning finns i
lagen (2020:62) om hemlig dataavldsning. Hemliga tvangsmedel kan dven
anvindas med stod av lagen (2022:700) om sérskild kontroll av vissa
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utldnningar, lagen (2000:562) om internationell réttslig hjélp i brottmal
och lagen (2017:1000) om en europeisk utredningsorder.

For all anvdndning av tvdngsmedel géller tre allmédnna principer, dnda-
maélsprincipen, behovsprincipen och proportionalitetsprincipen. Sdker-
hets- och integritetsskyddsndmnden har till uppgift att utova tillsyn dver
de brottsbekdmpande myndigheternas anvindning av hemliga tvangs-
medel. Riksdagens ombudsmén (JO) och Justitickanslern utdvar tillsyn
over de brottsbekdmpande myndigheternas verksamhet och kan inom
ramen for sin respektive tillsyn uttala sig i frigor om anvéindningen av
hemliga tvingsmedel.

Tillgéngen till abonnemangsuppgifter har inte bedomts utgora ett hem-
ligt tvAngsmedel och regleras direkt i 9 kap. 33 § forsta stycket 1 och 2
lagen om elektronisk kommunikation (se t.ex. propositionen Hemliga
tvangsmedel mot allvarliga brott [prop. 2013/14:237] s. 134). Tillgdngen
till uppgifter om abonnemang kraver inget domstolsbeslut utan far beslutas
av den brottsbekdmpande myndigheten sjdlv. Det krévs inte heller att
brottet dr av viss svarighetsgrad. Tillgang till trafik- och lokaliserings-
uppgifter i den brottsutredande verksamheten kraver daremot domstols-
beslut och ar endast mojlig vid allvarliga brott. I underréttelseverksam-
heten ar tillgdngen till trafikuppgifter ndgot mer begransad. Vad géller
inhdmtningslagen krévs &klagarbeslut for att fa tillgéng till uppgifterna.

I det hér lagstiftningsirendet behandlas regler som framst beror de tva
hemliga tvingsmedel som riktar sig mot elektronisk kommunikation, dvs.
hemlig avlyssning och hemlig dvervakning av elektronisk kommunika-
tion. Forslagen som lamnas medfor inte ndgra fordndringar i reglerna om
hemliga tvangsmedel, men paverkar ddremot det praktiska tilliampnings-
omradet for de hemliga tvangsmedlen.

4 Behovet av att uppdatera regelverket

Samhillsutvecklingen innebér att kommunikation sker pa andra sétt dn
tidigare. Kommunikationsvanorna och den teknik som anvinds utvecklas
standigt. Det rittsliga ramverket pa omradet styrs i stor grad av utveck-
lingen i réttspraxis, inte minst pa europeisk niva.

Regelverket om datalagring innebér skyldigheter for tillhandahallare av
elektroniska kommunikationsnét och elektroniska kommunikationstjans-
ter att lagra information i brottsbekdmpande syfte. Det &r av stor vikt att
brottsbekdmpande myndigheter har goda mgjligheter att komma &t bevis-
ning i form av information fran elektronisk kommunikation. Det géller
sérskilt i de fall dar traditionell bevisning som vittnesiakttagelser dr svéara
att inhdmta. Information fran elektronisk kommunikation &r ofta av sarskilt
stor betydelse i utredningar av allvarlig brottslighet. Med hjélp av hemlig
overvakning av elektronisk kommunikation kan brottsbekémpande myn-
digheter f& atkomst till information om kommunikation, sdsom vilka som
befunnit sig pé en viss plats vid en viss tid, eller vilka som varit i kontakt
med en misstidnkt gdrningsman. Med hemlig avlyssning av elektronisk
kommunikation 4r det mdjligt att ta del av innehéll i samtal och meddel-
anden.



De hemliga tvangsmedlen fyller en allt viktigare funktion i den brotts-
bekdmpande verksamheten. Trafik- och lokaliseringsuppgifter anvinds ofta
i utredningar rérande grova brott och &r manga ganger den enda ingédngen
i sddana utredningar. Tillgangen till uppgifter om elektronisk kommuni-
kation pa underrittelsestadiet kan vara avgdrande for att aktorer, platser
och tidpunkter ska kunna kopplas samman och ge ett tillrdckligt underlag
for att inleda en forundersokning.

Samtidigt som behovet av elektronisk information blir av allt storre vikt
innebér den fortsatta teknik- och kommunikationsutvecklingen att det
praktiska anvindningsomradet for hemlig avlyssning och hemlig 6vervak-
ning av elektronisk kommunikation krymper. Mycket av den information
som tidigare varit tillgénglig for brottsbekdmpande myndigheter har blivit
svérare att komma at. Det blir allt vanligare att kommunikation sker genom
tjdnster som inte omfattas av nagon réttslig skyldighet att lagra och till-
handahalla uppgifter. Det ror inte minst tjénster som tillhandahélls av
andra 4n de traditionella teleoperatorerna, ofta i form av kommunikations-
appar (s.k. nummeroberoende interpersonella kommunikationstjanster,
forkortat NOIK, dven kallat OTT-tjanster, fran engelskans over the top).
Som utredningen anger dr behovet av uppgifter om elektronisk kom-
munikation lika pétagligt oavsett vilken typ av tillhandahéallare som skoter
kommunikationstjénsten.

Utbudet av informations- och kommunikationstjénster genom internet,
smarta telefoner och andra tekniska hjédlpmedel 4r mycket stort, och tjanst-
erna &r i regel lattillgéngliga. Tjénsterna, som det finns ett stort behov av i
helt legala syften, kan samtidigt utnyttjas av kriminella aktorer for plan-
ering och kommunikation eller som direkta brottsverktyg. Det fore-
kommer exempelvis att tjansterna anvénds for att rekrytera bade vuxna
och unga till att utféra grova valdsbrott.

Staten har ett ansvar for att upprétthélla rattstryggheten for enskilda,
vilket omfattar skydd av enskildas privatliv och personliga integritet mot
intrdng som begds av andra enskilda. I det ansvaret ligger att sikerstilla
att det finns en vl fungerande och effektiv brottsbekdmpning.

Reglerna i lagen (2022:482) om elektronisk kommunikation, bl.a. skyl-
digheten att lagra information och anpassningsskyldigheten, ar avgérande
for att hemlig avlyssning och hemlig &vervakning av elektronisk kom-
munikation ska fungera i praktiken. Reglerna om elektronisk kommuni-
kation paverkas i hog grad av den snabba tekniska utvecklingen. Det sker
ocksé en utveckling av de EU-réttsliga ramarna for reglerna.

Det dr vidare angelédget att bl.a. Sdkerhetspolisen har goda forutsétt-
ningar att utfora sitt uppdrag att skydda rikets sikerhet. Sdkerhetspolisen
far séllan in anmélningar frén allminheten om begangna brott. Myndig-
heten maste i stéllet utfora ett aktivt underréttelsearbete utifrén flera olika
informationskallor. Det finns dérfor starka skél for att forbéttra dven
atkomsten till information om kommunikation i syfte att bek&mpa brotts-
lighet som kan utgora ett hot mot den nationella sidkerheten.

Det finns sammantaget ett patagligt behov av att uppdatera regelverket.
En utgangspunkt for dndringarna &r att de ska vara i linje med hur kom-
munikationen sker i samhéllet och vara sa teknikneutrala som mojligt for
att undvika att reglerna ska behdva dndras utifran teknikutveckling och
fordndrade kommunikationsvanor. Detsamma géller i forhéllande till den
rattsliga utvecklingen pd omradet som bl.a. sker pd europeisk niva. En

31



32

annan utgéngspunkt r att brottsutvecklingen gor att de brottsbekdmpande
myndigheterna bor ges sa goda forutsittningar som mojligt att utfora sitt
uppdrag, inom de ramar som foljer av enskildas ritt till skydd for sina
grundldggande fri- och réttigheter. En ytterligare utgangspunkt &r att de
foljder som dndringarna kan fa for tillhandahéllare av elektronisk kom-
munikation och andra aktorer inte far bli mer ldngtgdende dn vad som
motiveras av brottsbekdmpningens och samhallets behov. Det ér dérvid av
vikt att bordan och kostnaden for aktérerna blir rimlig i forhéllande till
dandamaélen.

5 Forlangd lagringstid for uppgifter om
abonnemang och fortydliganden av vissa
regler

5.1 Forlangd lagringstid for uppgifter om
abonnemang och borttagande av vissa
begransningar

Utkastets forslag: Uppgifter om abonnemang ska lagras till dess att ett
ar har forflutit sedan abonnemanget eller tilldelningen av en tillfallig
identifierare upphdrde.

Uppgifter om abonnemang som har lagrats pa grund av lagringsskyl-
digheten ska fa behandlas &ven for andra dndamal dn utldmning till
brottsbekdmpande myndigheter.

Utredningens forslag overensstimmer delvis med utkastets. Utred-
ningen foreslar ett bemyndigande for regeringen eller den myndighet som
regeringen bestimmer att meddela foreskrifter om vilka uppgifter om
abonnemang som ska lagras.

Remissinstanserna: En majoritet tillstyrker eller har inget att invinda
mot forslaget. Bahnhof AB for fram att begreppet uppgift om abonnemang
bor utmonstras. Bolaget gor dven géllande att uppgifter om abonnemang
inte bor kunna ldmnas ut utan domstolsprévning och att en ip-adress, mot
bakgrund av EU-domstolens praxis, inte &r att betrakta som en sadan upp-
gift. Hi3G Access AB for fram att forslaget inte &r tillrackligt tydligt i fraga
om vilka uppgifter om abonnemang som ska lagras. Bolaget anser att det
bor framga direkt av forfattning vad begreppet avser och ifragasétter utred-
ningens uttalanden om att avtal och fakturering omfattas. Tech Sverige och
Telenor Sverige AB gor gillande att det inte &r klart nér en ip-adress ska
anses utgora en uppgift om abonnemang och nir den &r en trafikuppgift.

Skiilen for utkastets forslag: Den som dr skyldig att lagra uppgifter om
elektronisk kommunikation ska lagra bl.a. uppgifter om abonnemang
(9 kap. 19 § forsta stycket lagen om elektronisk kommunikation). Det
finns inte ndgon forfattningsreglerad definition av begreppet uppgift om
abonnemang i vare sig nationell ritt eller EU-rétt. I forarbetena till lagen
om elektronisk kommunikation uttalas att med uppgift om abonnemang



avses t.ex. uppgifter om abonnentens nummer, namn, titel och adress
(prop. 2018/19:86 s. 93). Av samma forarbeten och i utredningen framgér
vidare att fasta och dynamiska ip-adresser och andra tekniker for styrning
av kommunikation till ip-adresser anses vara uppgifter om abonnemang,
nér syftet med uppgifterna ar att identifiera en abonnent eller registrerad
anvéndare. Nar det géller definitionen av uppgifter om abonnemang anser
Hi3G Access AB att det bor framga direkt av forfattning vad som avses
med det begreppet medan Bahnhof AB anser att begreppet helt bor ut-
monstras ur lagen. Telenor Sverige AB och TechSverige gor géllande att
det dr oklart ndr en ip-adress ska anses utgdra en uppgift om abonnemang
och nér det dr friga om en trafikuppgift. Det har tidigare bedomts att det
inte finns skél att definiera begreppet uppgift om abonnemang i forfattning
(prop. 2018/19:86 s. 91-94 och propositionen Registrering av kontantkort
[prop. 2021/22:183] s. 16). Utredningen har kommit fram till att det inte
finns nagot behov av att vare sig revidera begreppet uppgift om abonne-
mang eller inneborden av begreppet. Savil utredningens resonemang som
de ndmnda bolagens synpunkter tydliggér svarigheterna med att ndrmare
definiera begreppet i lag. Betriffande den ndrmare tillimpningen finns
utdver praxis ocksad foreskrifter pd omradet som meddelas av Post- och
telestyrelsen. Mot denna bakgrund beddéms det inte ldmpligt att i lag
definiera begreppet eller att utmonstra det ur lagen.

Uppgifter om abonnemang som genereras eller behandlas vid telefoni-
tjdnst och meddelandehantering via mobil nétanslutningspunkt ska lagras
i sex manader. Uppgifter som genereras eller behandlas vid internetét-
komst ska lagras i tio manader (9 kap. 22 § forsta stycket forsta och andra
strecksatserna lagen om elektronisk kommunikation). Det innebar att olika
lagringstid géller for uppgifter om abonnemang beroende pé vilken typ av
tjanst de behandlas vid. De brottsbekdmpande myndigheternas behov av
att kunna identifiera vem som star bakom viss kommunikation &r stort.
Lagringstiden behdver ge utrymme for att uppgifter ska vara tillgéngliga
bade i komplexa utredningar och for brott som &r svarupptéckta eller dér
anmilan kommer in forst en tid efter gdrningen. Behovet finns dven i
underrittelseverksamheten.

Utredningen foreslér att uppgifter om abonnemang ska lagras i ett ar och
oberoende av vid vilken typ av tjénst de behandlas. Uppgifter om abonne-
mang ir typiskt sett mindre integritetskinsliga an t.ex. trafik- och lokali-
seringsuppgifter (jfr t.ex. EU-domstolens avgéranden La Quadrature du
Net I och La Quadrature du Net II). Det finns dérfér utrymme for att ha
langre lagringstider for uppgifter om abonnemang. En lédngre och enhetlig
lagringstid ger brottsbekdmpningen battre mojligheter att kunna identifiera
vem som star bakom viss kommunikation, oavhingigt vilken typ av
kommunikationstjdnst det &r fraga om. Utredningens forslag om att for-
langa lagringstiden for uppgifter om abonnemang till ett ar for uppgifter
om abonnemang oavsett vilken typ av tjanst de behandlas vid bedoms vara
vél avvigt. I 9 kap. 22 § forsta stycket bor det darfor foreskrivas att upp-
gifter om abonnemang ska lagras i ett ar vid savél telefonitjanster som vid
internetatkomst.

Lagringstiden bor rdknas fran den tidpunkt att uppgiften om abonne-
mang senast kunde knytas till den aktuella abonnenten. Det innebédr som
utredningen foreslar att lagringstiden om ett &r bor utgé fran det att abonne-
manget eller tilldelningen av en tillfallig identifierare upphorde (exempel-
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vis en dynamisk ip-adress). Med anledning av att fler dndringar foreslés i
nya stycken 19 kap. 22 § bor vilken tidpunkt som lagringstiden réknas fran
regleras i en ny paragraf, 9 kap. 22 a §.

Utredningen foreslar vidare att regeringen eller den myndighet som
regeringen bestdimmer ska bemyndigas att meddela foreskrifter om vilka
uppgifter om abonnemang som ska lagras. Det har inte framkommit till-
rickliga behov av att infora ett sidant bemyndigande utéver det utrymme
som redan finns att meddela verkstillighetsforeskrifter (se upplysnings-
bestimmelsen i 9 kap. 23 § 1). Ett sddant bemyndigande for uppgifter om
abonnemang foranleder ockséd fragor om varfér motsvarande bemyndi-
gande inte ska inforas betraffande andra typer av uppgifter, vilket det inte
finns nagot beredningsunderlag for.

Utredningen har dven foreslagit att uppgifter om abonnemang som om-
fattas av lagringsskyldigheten ska fa behandlas for andra syften an brotts-
beké@mpning genom dndring i 9 kap. 21 §. Som utredningen for fram finns
det redan en skyldighet att lamna ut uppgifter om abonnemang i andra
syften an brottsbekdmpning och till flera andra myndigheter dn de brotts-
beké@mpande myndigheterna. Uppgifterna dr mindre kansliga én trafik- och
lokaliseringsuppgifter. Det saknas darfor anledning att behandlingen av
uppgifterna om abonnemang som dr lagrade med stod av lagrings-
skyldigheten ska vara begrénsad till brottsbekdmpande &ndamal. Begréns-
ningen riskerar dessutom att leda till att uppgifterna behdver héllas sepa-
rerade frdn andra uppgifter om abonnemang och att samma uppgifter
lagras dubbelt, vilket kan innebéra en dkad borda for de lagringsskyldiga.
Uppgifter om abonnemang bor darfor undantas fran begransningen i 9 kap.
21 §, genom att det i bestimmelsen anges att begransningen enbart géller
trafikuppgifter.

5.2 Vissa dndringar av anpassningsskyldigheten

Utkastets forslag: Skyldigheten att bedriva sin verksamhet sa att beslut
om hemliga tvingsmedel kan verkstéllas och sa att verkstéllandet inte
rojs ska gélla for de som &r lagringsskyldiga. Skyldigheten ska inte gélla
for maskin-till-maskin-tjénster.

De tillhandahallare som omfattas av lagringsskyldighet ska bedriva
sin verksamhet si att inhdmtning enligt inh&mtningslagen kan verk-
stdllas och sa att verkstillandet inte rdjs.

Skyldigheten att lamna ut uppgifter som géller brottslig verksamhet
eller misstanke om brott utan drdjsmal och sa att utlimnandet inte rdjs
ska gilla de som ér lagringsskyldiga.

Utredningens forslag 6verensstimmer med utkastets.

Remissinstanserna: Tullverket och Polismyndigheten anser att det inte
bor goras ndgot undantag for maskin-till-maskin-tjénster, eftersom teknik-
utvecklingen gor att behovet av att kunna hdmta in uppgifter fran sddana
tjanster okar. Polismyndigheten pekar sdrskilt pa behovet av dtkomst till
uppgifter fran maskin-till-maskin-tjénster kopplade till fordon. Justitie-
kanslern lyfter fragan om forslaget innebér en skillnad i tillimpningsom-
radet i forhéllande till nuvarande undantag for verksamhet som enbart bestar



i 6verforing av signaler via trad for utsdndning till allmdnheten av program
som avses i | kap. 2 § yttrandefrihetsgrundlagen.

Skiilen for utkastets forslag

Anpassningsskyldigheten ska gdlla for de aktorer som dr lagrings-
skyldiga

De tjénsteleverantdrer som enligt lagen om elektronisk kommunikation
tillhandahaller allménna kommunikationsnit eller elektroniska kommuni-
kationstjdnster spelar en viktig roll nir brottsbekdmpande myndigheter
hadmtar in elektronisk kommunikation och uppgifter om kommunika-
tionen. For att underldtta myndigheternas inhdmtning har de alagts vissa
skyldigheter. Tillhandahallarna ska bedriva verksamheten sa att beslut om
hemlig avlyssning och hemlig 6vervakning av elektronisk kommunikation
kan verkstéllas och sa att verkstéllandet inte rdjs, den s.k. anpassnings-
skyldigheten (9 kap. 29 § forsta stycket till lagen om elektronisk kom-
munikation). Anpassningsskyldigheten giller enligt nuvarande ordning for
tillhandahallande av ett allmént elektroniskt kommunikationsnét som inte
enbart dr avsett for utsdndning till allminheten av program som avses i
1 kap. 2 § yttrandefrihetsgrundlagen (9 kap. 29 § forsta stycket 1). Vidare
géller den for tillhandahéllande av tjénster inom ett allmint elektroniskt
kommunikationsnét som bestér av en allmént tillgénglig telefonitjanst till
en fast nétanslutningspunkt i vissa narmare avseenden eller en allmént
tillgénglig elektronisk kommunikationstjénst till en mobil nétanslutnings-
punkt (9 kap. 29 § forsta stycket 2).

Nir den som bedriver verksamhet som ska anmélas enligt 2 kap. 1 §
lagen om elektronisk kommunikation ldmnar ut vissa uppgifter till brotts-
bekdmpande myndigheter, ska utlimnandet ske utan dréjsmal och pa ett
sddant sitt att utlimnandet inte rdjs. Uppgifterna ska ordnas och goras
tillgéngliga i ett format som gor att de enkelt kan tas om hand (9 kap.
29 b § forsta och andra styckena).

Utredningen har angett att bestimmelserna om anpassningsskyldigheten
19 kap. 29 § ér otydliga i flera avseenden och att det rader osdkerhet kring
vilka verksamheter som omfattas. Utredningen pekar pa att avgransningen
till en fast ndtanslutningspunkt ar dlderdomlig och stimmer déligt dverens
med definitionerna i lagen. Den tekniska utvecklingen innebér att tjdnster
kan tillhandahallas pa nya sétt och att granserna for olika typer av tjanster
flyter ihop. Det gor att anpassningsskyldighetens omfattning bor anges pa
ett s& teknikneutralt sitt som mdjligt och utan avgrénsning till viss typ av
overforingsteknik med viss ldgsta datahastighet.

Anpassningsskyldigheten dr i praktiken ofta en fOrutsittning for att
beslut om hemlig avlyssning och hemlig 6vervakning av elektronisk kom-
munikation ska kunna verkstillas och att verkstéllandet ska kunna ske i
néra anslutning till tvangsmedelsbeslutet. Det &r viktigt att anpassnings-
skyldigheten ar utformad s att tolkningsproblem kan undvikas. Den
nuvarande utformningen tillgodoser inte detta behov. I enlighet med utred-
ningens forslag bor anpassningsskyldigheten i1 9 kap. 29 § forsta stycket
darfor andras till att i stdllet omfatta de aktorer som enligt 9 kap. 19 §
forsta stycket &r lagringsskyldiga och triffar séledes de som &r anmal-
ningspliktiga enligt 2 kap. 1 §. Anpassningsskyldigheten kommer ddrmed
att omfatta fler tillhandahallare, exempelvis vissa internetleverantdrer som
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inte tillhandahéller telefonitjanster. Motsvarande anpassningsskyldighet
foreslas gélla for den som tillhandahéller en allmént tillgédnglig nummer-
oberoende interpersonell kommunikationstjénst (avsnitt 7.4). Andringen
att knyta anpassningsskyldigheten till lagringsskyldigheten innebér vidare
att anpassningsskyldigheten for allminna elektroniska kommunikations-
nit endast géller betrdffande sadana tjdnster som vanligtvis tillhandahalls
mot betalning. Sdsom ett allmént elektroniskt kommunikationsnét defi-
nieras bor det dock inte innebédra nadgon egentlig fordndring av kretsen av
anpassningsskyldiga (1 kap. 7 § lagen om elektronisk kommunikation).

I enlighet med utredningens forslag bor dven 9 kap. 29 b § andras fran
att gélla de som ar anmélningspliktiga enligt 2 kap. 1 § till att gélla de som
ar lagringsskyldiga. Eftersom lagringsskyldigheten i 9 kap. 19 § tréaffar de
som &r anmélningspliktiga innebér forslaget i denna del inte ndgon éndring
i sak. Andringen medfér dels att bestimmelsen sprakligt anpassas till
forslaget 19 kap. 29 § forsta stycket, dels att det lagtekniskt underléttar for
forslaget att lata &ven nummeroberoende interpersonella kommunikations-
tjénster omfattas av bestimmelsen (avsnitt 7.4).

Justitiekanslern lyfter fragan om utredningens forslag i 9 kap. 29 b § inne-
bar ett fordndrat tillimpningsomrade i forhallande till nuvarande undantag for
verksamhet som enbart bestar i dverforing av signaler via trad for utséndning
till allménheten av program som avses i 1 kap. 2 § yttrandefrihetsgrundlagen.
Regeringens forslag till utformning av anpassningsskyldigheten innebér en
hénvisning till kretsen av lagringsskyldiga i 9 kap. 19 § lagen om elektronisk
kommunikation. Den paragrafen hénvisar i sin tur till 2 kap. 1 § samma lag
dér den aktuella verksamheten dr undantagen. Verksamhet som bestar enbart
i Overforing av signaler via trad for utsdndning till allménheten av program
som avses i 1 kap. 2 § yttrandefrihetsgrundlagen kommer alltsa alltjamt att
vara undantagen fran anpassningsskyldigheten.

Utredningen har dven 6vervidgt om det behdver goras négra dndringar i
bestimmelserna om anpassningsskyldighet med anledning av méjligheten
att kryptera elektronisk kommunikation, som teknikutvecklingen ger
okade mojligheter till. Tech Sverige, Tele2 Sverige AB, Telenor Sverige
AB, Telia Sverige AB och Netnod AB ifragasitter delar av utredningens
resonemang i friga om kryptering och slutsatserna om vilket ansvar som
tillhandahallarna har for att gora uppgifter tillgéngliga i liasbar form.
Utredningen anger att ndgon dndring av regelverket betriffande den héar
fragan inte behovs och lamnar inte nagot forslag om det. Utkastets forslag
om vissa andra dndringar i anpassningsskyldigheten paverkar foljaktligen
inte de aktuella fragorna om kryptering och tillhandahéllarnas ansvar.

Anpassningsskyldigheten ska inte gdlla for maskin-till-maskin-tjinster

Utredningen foreslar att maskin-till-maskin-tjanster ska vara undantagna
fran anpassningsskyldigheten i 9 kap. 29 § lagen om elektronisk kom-
munikation. Sadana tjénster kan exempelvis omfatta dvervakning, mat-
ning, styrning, transport och logistik i bl.a. bilar, tadg, elmétare, hemlarm
och grisklippare. Utredningen bedomer att det skulle vara oproportioner-
ligt att infora en anpassningsskyldighet for dessa tjanster da det framst
skulle avse lokaliseringsuppgifter for fordon och behovet inte framstar
som patagligt. Aven med beaktande av synpunkterna fran Tullverket och
Polismyndigheten har det inte framkommit tillrdckliga skél for att gora



nagon annan beddmning &n den som utredningen har gjort. Det saknas
ocksé nidrmare beredningsunderlag for konsekvenserna av en sadan skyl-
dighet. Maskin-till-maskin-tjénster bor dérfoér undantas fran anpassnings-
skyldigheten i 9 kap. 29 §.

Tillhandahéllare av maskin-till-maskin-tjanster kommer dock alltjamt
att omfattas av skyldigheten att lamna ut uppgifter om bl.a. abonnemang
enligt 9 kap. 33 §. De omfattas da av kraven pa skyndsamhet och format
vid utlimnandet av uppgifter enligt 9 kap 29 b § och ritten till erséttning
vid sédant utlimnande enligt 9 kap. 29 a §.

Fértydligande i forhallande till inhdmtningslagen

Anpassningsskyldigheten i1 9 kap. 29 § forsta stycket lagen om elektronisk
kommunikation anses gélla savil vid beslut om hemlig avlyssning och
hemlig 6vervakning av elektronisk kommunikation enligt rittegadngsbal-
kens regler som vid beslut om inhdmtning med stéd av inhdmtningslagen,
se t.ex. departementspromemorian Registrering av kontantkort, m.m., Ds
2020:12 s. 121-122.

Utredningen for fram att det i vissa fall har ifrdgasatts om anpassnings-
skyldigheten géller vid beslut om inhdmtning enligt inhdmtningslagen och
att det darfor av tydlighetsskdl bor framga av lagtexten att Aven inhdmtning
enligt inhdmtningslagen omfattas. I enlighet med utredningens forslag bor
ett sadant fortydligande inforas 1 9 kap. 29 § lagen om elektronisk kom-
munikation.

5.3 Begreppet annan uppgift som angar ett sarskilt
elektroniskt meddelande ersitts med begreppet
trafikuppgift

Utkastets forslag: Begreppet annan uppgift som angar ett sérskilt elek-
troniskt meddelande i lagen om elektronisk kommunikation ska erséttas
med begreppet trafikuppgift. Motsvarande dndring ska goras i1 offent-
lighets- och sekretesslagen.

Utredningens forslag 6verensstimmer med utkastets.

Remissinstanserna tillstyrker eller har inga invindningar mot utred-
ningens forslag. Sveriges advokatsamfund péatalar att lokaliseringsupp-
gifter kan férekomma utan att de har ndgot samband med ett elektroniskt
meddelande och att forslaget kan uppfattas som att sekretessen inte
skyddar en sadan uppgift.

Skilen for utkastets forslag: Begreppet annan uppgift som angar ett
sarskilt elektroniskt meddelande finns i bestimmelsen som reglerar tyst-
nadsplikt for den som tillhandahaller ett elektroniskt kommunikationsnét
eller en elektronisk tjanst (9 kap. 31 § forsta stycket 3 lagen om elektronisk
kommunikation). Bestimmelsen innebér att tillhandahallarna som huvud-
regel inte obehorigen far fora vidare det som de fatt tillgéng till i form av
uppgifter om abonnemang, innehallet i ett elektroniskt meddelande eller
en annan uppgift som angar ett elektroniskt meddelande. Begreppet har
betydelse dven for lagringsskyldigheten eftersom bestimmelsen om lag-
ringsskyldighet i 9 kap. 19 § hénvisar till bestimmelsen om tystnadsplikt.
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6.1

Begreppet annan uppgift som angér ett sérskilt elektroniskt meddelande
finns dven i 29 kap. 2 § offentlighets- och sekretesslagen (2009:400), dér
det foreskrivs sekretess for bl.a. sddana uppgifter.

Med trafikuppgift avses en uppgift som behandlas i syfte att befordra ett
elektroniskt meddelande via ett elektroniskt kommunikationsnét eller for
att fakturera meddelandet (1 kap. 7 § lagen om elektronisk kommunika-
tion). Begreppet trafikuppgift dr hdmtat fran Europaparlamentets och
radets direktiv 2002/58/EG av den 12 juli 2002 om behandling av person-
uppgifter och integritetsskydd inom sektorn for elektronisk kommunika-
tion (e-dataskyddsdirektivet). Av artikel 2 b framgar att trafikuppgifter ar
alla uppgifter som behandlas i syfte att 6verfora en kommunikation via ett
elektroniskt kommunikationsnét eller for att fakturera den. Begreppet
trafikuppgift omfattar dven lokaliseringsuppgifter som ér trafikuppgifter,
dvs. lokaliseringsuppgifter som &r kopplade till ett elektroniskt meddel-
ande (jfr skal 15 i e-dataskyddsdirektivet 2002/58/EG).

I utredningen foreslas att begreppet annan uppgift som angér ett sarskilt
elektroniskt meddelande i lagen om elektronisk kommunikation ska ersétt-
as med begreppet trafikuppgift. Det foreslas dven att motsvarande dndring
ska goras i offentlighets- och sekretesslagen. Som skél for dndringarna an-
fors att begreppet trafikuppgift har samma innebdrd som begreppet annan
uppgift som angar ett sérskilt elektroniskt meddelande och att det kan med-
fora tolkningssvéarigheter att det finns tva begrepp med samma innebdrd.

I enlighet med utredningens beddmning riskerar anvéndningen av
begreppet annan uppgift som angar ett sarskilt elektroniskt meddelande att
ge upphov till oklarhet i tillimpningen, bade i friga om omfattningen av
tystnadsplikten och vad som omfattas av sekretess och lagringsskyldighet.
Begreppet trafikuppgift bor déarfor ersitta begreppet annan uppgift som an-
gar ett sérskilt elektroniskt meddelande i 9 kap. 31 § forsta stycket 3 lagen
om elektronisk kommunikation.

Aven i offentlighets- och sekretesslagen (2009:400) bor begreppet
annan uppgift som angar ett sirskilt elektroniskt meddelande ersittas med
begreppet trafikuppgift (29 kap. 2 §). Sveriges advokatsamfund lyfter med
anledning av det foreslagna begreppsbytet frigan om édven lokaliserings-
uppgifter som inte &r trafikuppgifter bor omfattas av sekretessbestimmel-
sen. Sadana uppgifter omfattas dock inte av den géllande lydelsen av be-
stimmelsen och péverkas inte av att begreppet trafikuppgift infors. Fragor
om sekretess och tystnadsplikt for lokaliseringsuppgifter som inte &r tra-
fikuppgifter behandlas i avsnitt 6.8.

Nya regler om datalagring i syfte att skydda
nationell sikerhet

En mer omfattande lagring i syfte att skydda nationell
sdkerhet

Utkastets bedomning: Det finns behov av att infora regler om lagring av och
tillgang till uppgifter i syfte att skydda nationell sdkerhet.



Utkastets forslag: Forutsittningarna for lagringen ska framga av en ny lag.

Utredningens bedomning och forslag 6verensstimmer med utkastets.

Remissinstanserna: Manga remissinstanser instimmer i eller har inget att in-
vinda mot beddmningen eller forslaget. Ekobrottsmyndigheten, Polismyndig-
heten, Scikerhetspolisen, Aklagarmyndigheten och Tullverket for fram att det finns
behov av att infora en sirskild mdjlighet till lagring av trafik- och lokalisering-
suppgifter i syfte att skydda nationell sdkerhet. Sveriges advokatsamfund pétalar
att intresset att tillvarata det nationella sdkerhetsintresset dr beréttigat. Svenska
Journalistforbundet ifragasitter inte att det finns ett stort behov av uppgifter fran
elektronisk kommunikation i brottsbekdmpningen och att datalagring ar ett
effektivt sitt att anskaffa uppgifterna. Bahnhof AB for pa ett Gvergripande plan
fram att bolaget inte har ndgon erinran mot att regler infors om lagring av uppgifter
i syfte att skydda nationell sdkerhet. Hi3G Access AB anser att regeringen bor
avvakta med att infora nationell sdkerhetslagring och i stillet invénta harmoni-
sering pd EU-niva. Bolaget anser att lagstiftningen i vart fall bor vara tidsbestimd
och utvirderas. Aven TechSverige m.fl. anser att reglering bor ske pd EU-niva.
Stockholms universitet (Juridiska fakulteten) och Tele2 Sverige AB anser inte att
underlaget ar fullgott for att avgdra om de atgirder som foreslas ar effektiva for
syftet. Forvaltningsrdtten i Stockholm pétalar att det behover goras en avvigning
mellan syftet med lagringen och rittssékerhetsaspekter samt skyddet for den
personliga integriteten.

Skilen for utkastets forslag
Nationell sikerhetslagring

De uppgifter om elektronisk kommunikation som i dag omfattas av lagrings-
skyldighet enligt 9 kap. 19 § lagen om elektronisk kommunikation 4r dels upp-
gifter om abonnemang, dels andra uppgifter som angar ett sérskilt elektroniskt
meddelande (trafikuppgifter enligt forslaget i avsnitt 5.3). Olika lagringstider
géller for olika uppgifter, allt riknat fran den dag kommunikationen avslutades.
Som huvudregel ska uppgifter som genereras eller behandlas vid telefonitjénst och
meddelandehantering via mobil nitanslutningspunkt lagras i sex manader och
uppgifter som genereras eller behandlas vid internetatkomst lagras i tio méanader.
For vissa uppgifter dr lagringstiden kortare (9 kap. 22 §).

De forfattningséndringar som gjordes i Sverige ar 2019 med begransningar i
lagringsskyldigheten syftade till att tillgodose det EU-rdttsliga kravet pa att
lagringsskyldigheten inte far vara generell och odifferentierad (jfr Tele2-domen).
Nagra sdrskilda overviaganden kring vilka uppgifter som far lagras for nationell
sdkerhet gjordes inte i samband med &ndringarna. I stillet konstaterades att det
inte fanns ndgot beredningsunderlag for en sérskild reglering avseende datalagring
som sker med anledning av brottsbekdmpning kopplad till nationell sdkerhet,
exempelvis genom S#kerhetspolisens verksamhet. Det ansags inte heller finnas
skil att fore EU-domstolens dom i La Quadrature du Net I dvervidga att gora
atskillnad i nationell lagstiftning mellan lagring av uppgifter som sker for brotts-
bekdmpande dndamél och lagring av uppgifter pa omradet for nationell sédkerhet
(prop. 2018/19:86 s. 21).
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Den 6 oktober 2020 meddelade EU-domstolen dom i La Quadrature du Net 1.
Av domen foljer att det finns mojlighet att i nationell rétt aldgga tillhandahallare
av allmint tillgdngliga elektroniska kommunikationstjénster en mer omfattande
lagringsskyldighet for trafik- och lokaliseringsuppgifter i syfte att skydda nationell
sdkerhet, i fortsdttningen nationell sdkerhetslagring. En sadan lagring innebar i
korthet att behdriga myndigheter kan ges ritt att aldgga tjdnsteleverantorer en mer
langtgéende lagringsskyldighet under en begriansad tid avseende trafik- och lokali-
seringsuppgifter, om maélet dr att skydda den nationella sdkerheten. For att en
sddan skyldighet ska kunna beslutas krdvs att det finns tillrickligt konkreta
omstindigheter for att anse att staten stir infor ett allvarligt hot mot nationell
sdkerhet som visat sig vara verkligt och aktuellt eller forutsebart, att lagrings-
skyldigheten kan bli féremal for en effektiv kontroll av en domstol eller ett annat
oberoende organ och att den dr tidsméssigt begrdnsad till vad som é&r striangt
nodvandigt. Den nationella sdkerhetslagringen innebér alltsd att ramarna for
lagringen vid ett allvarligt hot mot den nationella sékerheten kan vara vidare &n
vad som annars géller.

Det finns ett behov av att infora nationell sikerhetslagring

Tillgangen till information frén elektroniska kommunikationer ar ofta av stor
betydelse for den brottsbekdmpande verksamheten, inte minst den som bedrivs av
Sakerhetspolisen i syfte att skydda rikets sdkerhet. Som exempel kan ndmnas att
Sékerhetspolisen séllan far in anmélningar fran allminheten om begangna brott. |
stdllet maste myndigheten i underréttelseverksamheten dels leta efter intressanta
personer och grupperingar samt foreteelser, skeenden och modus som ér eller som
senare kan komma att utvecklas till brottslighet som kan hota nationell sékerhet,
dels ta stéllning till tips och information om hot som myndigheten far del av.
Underrittelseverksamheten ar darfor tyngdpunkten i Sdkerhetspolisens bekdmp-
ning av t.ex. spioneri och terrorism.

En mycket stor del av de utredningar och annat arbete som Sékerhetspolisen
genomfor, savél i underrdttelseverksamheten som i den brottsutredande verksam-
heten, har en koppling till kvalificerade aktérer som é&r trinade och styrda av frim-
mande makt eller av storre organisationer, som exempelvis terroristorganisationer.
Personerna har ménga ganger goda kunskaper om hur man déljer elektroniska
spar. Grunden i Sékerhetspolisens arbete i dessa fall dr att hitta de monster som
aktorerna har i sin kommunikation och de avvikelser som finns eller de misstag
som gors, samt att analysera vilka slutsatser som kan dras av dessa. I arbetet
behover Sakerhetspolisen ha tillgéng till &ndamélsenliga och verkningsfulla verk-
tyg. De verktyg som ér tillgéngliga for Sékerhetspolisen utgor en viktig forutsétt-
ning for myndighetens formaga att forebygga, forhindra, uppticka, utreda och
lagfora brottslighet som hotar Sveriges grundldggande nationella sdkerhetsintress-
en. Detsamma giller andra brottsbekdmpande myndigheter.

Utredningen foreslér att nationell sdkerhetslagring ska inforas i nationell rétt.
Detta innebér att vid ett allvarligt hot mot nationell sikerhet kan lagringen av
uppgifter om elektronisk kommunikation vara mer omfattande dn vad som annars
giller. Det dr mycket angeldget att myndigheterna har bédsta mojliga forutsatt-
ningar att bekdmpa allvarliga hot mot nationell sékerhet. Flera brottsbekdmpande
myndigheter, diribland Sékerhetspolisen, Polismyndigheten och Aklagarmyndig-



heten, for fram att det finns behov av att infora en sirskild mojlighet till lagring av
uppgifter i syfte att skydda nationell sdkerhet.

Det kan konstateras att sdkerhetsldget under senare tid har allvarligt forsamrats.
Av Sakerhetspolisens ldgesbild 2023-2024 framgér att en orolig omvérld paverkar
Sverige och att det allvarliga sdkerhetspolitiska ldget sannolikt kommer att besta
under en lingre tid. I l4gesbilden konstateras &ven att det allvarliga omvirldslaget
gOr det d4n mer viktigt att skydda sékerhetskénslig verksamhet och olika sam-
hillsviktiga funktioner. Det finns mot denna bakgrund ett patagligt behov av att
nationell sdkerhetslagring infors i svensk rétt.

Det dr proportionerligt att infora nationell sikerhetslagring i svensk rdtt

En lagringsskyldighet for det uttalade syftet att skydda den nationella sékerheten
finns inte i Sverige i dag. Vid beddmningen av om nationell sékerhetslagring ska
inforas krévs darfor att det bedoms vara forenligt med de grundldggande fri- och
rittigheterna i savil regeringsformen som Europakonventionen och EU:s rittig-
hetsstadga. Vid dessa 6verviaganden é&r ritten till privatliv och rétten till skydd mot
intrdng i den personliga integriteten av sirskild betydelse. Begransningar i dessa
rattigheter far bara goras for att tillgodose dndamal som &r godtagbara i ett
demokratiskt samhélle och far aldrig ga utdver vad som ar nddvindigt med hénsyn
till de &ndamal som har féranlett dem.

Mot bakgrund av vad som anfors ovan fir, till skillnad mot vad bl.a. Stockholms
universitet (Juridiska fakulteten) for fram, en utvidgad mojlighet att inhdmta
trafik- och lokaliseringsuppgifter forvintas bidra till myndigheternas arbete med
att skydda den nationella sdkerheten pa ett sidant sitt att det finns ett faktiskt
behov av att nationell sdkerhetslagring infors i nationell rétt. Detta utgor i sig ett
godtagbart skil for att begrinsa enskildas fri- och réttigheter enligt regeringsfor-
men, Europakonventionen och EU:s réttighetsstadga. Forslagen forvintas ocksa
leda till en 6kad rattstrygghet for enskilda.

Den nationella sikerhetslagringen kan i manga fall 4ven forvéntas innebéra ett
intrang i enskildas réttigheter. Som Férvaltningsrdtten i Stockholm for fram
behover det darfor goras vissa avvégningar i detta avseende.

Ett beslut om nationell sdkerhetslagring innebdr en utokad lagring. Uppgifter
som lagrats med stod av ett beslut om nationell sakerhetslagring kommer att kunna
inhdmtas efter tillstand till vissa hemliga tvdngsmedel. Detta kan véntas leda till
att fler personer utsdtts for hemliga tvangsmedel, vilket innebér ett integritets-
intrang. Dartill innebér den utdkade informationsinhdmtningen en risk for att det i
fler fall kommer att samlas in information som senare visar sig sakna betydelse for
syftet med insamlingen. Ett beslut om nationell sékerhetslagring ska dock kunna
beslutas endast om det finns ett allvarligt hot mot Sveriges sékerhet, for att stirka
de brottsbekdmpande myndigheternas formaga vid en sédan situation. Relativt
langtgaende intrang i den personliga integriteten far accepteras nér det behovs for
att skydda den nationella sékerheten. Dértill ska ett beslut foregas av en robust och
allsidig provning. Ett beslut om nationell sdkerhetslagring kommer ocksé att
Overprovas av ett kontrollorgan och vid den provningen kommer enskildas
intressen att bevakas av ett ombud. Ett sddant regelverk far, vid ett tillrdckligt
allvarligt hot mot den nationella sikerheten, pa ett godtagbart sitt anses tillgodose
den enskildes behov av skydd for och kontroll av sina réttigheter.
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Med anledning av dessa avvigningar far behovet och den forvintade effekten
av ett beslut om nationell sdkerhetslagring antas vdga tyngre dn det véntade
rittighetssintrdng som lagringen kan innebéra for den enskilde. Det beddms inte
vara mojligt att uppnd motsvarande resultat genom andra mindre ingripande
atgirder. Behovet vdger dven tyngre 4n de motstaende intressen som talar emot att
lata tillhandahéllarna omfattas av reglerna. Att lata tillhandahéllarna omfattas av
de aktuella skyldigheterna utgdr ddrmed en proportionerlig atgard som é&r forenlig
med regeringsformen, Europakonventionen och EU:s réttighetsstadga.

Vissa remissinstanser, dédribland Hi3G Access AB, anser att regleringen bor
avvakta och att lagringsskyldigheten i stéllet bor inforas efter ytterligare EU-
atgirder. Aven om Sverige driver frigorna aktivt pd& EU-nivd kan nagon EU-
harmonisering av frdgorna inte forvéntas i tillrdcklig ndrtid. Nationella lagstift-
ningsatgirder bor darfor inte avvakta. Nationell sdkerhetslagring bor dédrmed
inforas i svensk rétt.

Det bor inforas en ny lag om nationell sikerhetslagring

Utredningen foreslar att det ska inféras en ny paragraf i lagen om elektronisk
kommunikation, 9 kap. 19 b §, dir det ska foreskrivas att den som ar lagringsskyl-
dig enligt géllande regler ska lagra de uppgifter som framgér av en ny lag om
nationell sdkerhetslagring. Forslaget innebar att reglerna om lagring av och till-
gang till uppgifter i syfte att skydda nationell sikerhet kommer att framga av den
nya lagen.

For att nationell sdkerhetslagring ska kunna inforas behdver forutséttningarna
for lagringen och tillgédngen till uppgifterna nirmare regleras. Det framstar inte
som lampligt att endast komplettera annan befintlig lagstiftning som huvudsak-
ligen har andra syften med utforliga bestimmelser om nationell sékerhetslagring
(jfr prop. 2022/23:43 s. 16). I enlighet med utredningens forslag &r det lampligt att
bestimmelserna om nationell sékerhetslagring huvudsakligen framgar av en ny
lag. Det bor darfor inforas en ny lag, lag om lagring av och tillgéng till uppgifter
om elektronisk kommunikation i syfte att skydda Sveriges sidkerhet, som reglerar
forutsdttningarna for den nationella sdkerhetslagringen. Lagen bor innehélla
bestdimmelser om nér uppgifter far lagras och lamnas ut for att skydda Sveriges
sakerhet.

Hi3G Access AB for fram att lagstiftningen bor vara tidsbestdmd och att den, i
vart fall, bor utvérderas. Inférandet av nationell sékerhetslagring innebér dock inte
ett nytt eller utvidgat tvangsmedel. Lagringen innebér inte heller att befintliga
tvangsmedel ska anvidndas under andra fOrutséttningar an tidigare (jfr pro-
positionen Hemliga tvangsmedel — effektiva verktyg for att forhindra och utreda
allvarliga brott [prop. 2022/23:126] s. 84 f). Detta i kombination med Sdkerhets-
polisens kompetens att bedoma det nationella sikerhetslaget och de rittssiker-
hetsgarantier som kommer att finnas for enskilda gor att det inte finns tillrdckliga
skal att tidsbegrénsa lagstiftningen.



6.2 Behorig myndighet och bedomningen av hotet mot
Sveriges sdkerhet

Utkastets forslag: Sékerhetspolisen ska f&4 besluta om en mer omfattande
lagringsskyldighet for de tillhandahallare som ar lagringsskyldiga, nér det finns
ett allvarligt hot mot Sveriges sékerhet och det &r absolut nddvindigt att besluta
om ett sddant foreldggande.

Beslutet ska fa gilla i hogst ett &r och omfattningen ska begrénsas till vad
som ir absolut nddvéndigt. Sakerhetspolisen ska genom ett nytt beslut fa
forldnga lagringsskyldigheten om hotet mot Sveriges sékerhet bestar. Om det
inte ldngre finns skél for lagringen ska Sékerhetspolisen upphéva beslutet.

Utredningens forslag 6verensstimmer i huvudsak med utkastets. Utredningen
foreslar att det ska framga av lagtext att hotet mot Sveriges sékerhet ska vara
verkligt och aktuellt eller forutsebart. Vidare foreslas att det ska anges att beslutet
ska begrinsas till vad som ar absolut nddviandigt for syftet med lagringen i vissa
sérskilt angivna avseenden. Utredningen foreslar dven att det ska anges att
Sakerhetspolisen infor sin bedomning av hotet mot Sveriges sékerhet ska samrada
med Forsvarsmakten.

Remissinstanserna: Ménga remissinstanser instimmer i eller har inget att in-
vianda mot forslagen. Forsvarsmakten haller med om att det bor vara Séker-
hetspolisen som beslutar om nationell sékerhetslagring. Forsvarsunderrittelse-
domstolen delar uppfattningen att det bor vara Sikerhetspolisen som gor bedom-
ningen av hoten mot den nationella sékerheten. Sveriges advokatsamfund for fram
att mojligheten att besluta om nationell sidkerhetslagring kommer att vara
begrinsad eftersom det stills hoga krav pa behovet av lagringen. Enligt samfundet
innebdr detta att nationell sékerhetslagring bara borde komma i fraga efter en
rimlig och proportionerlig avvidgning mot integritetsintresset. Vidare framfors
forstaelse for svarigheten att i detalj redogora for nér ett beslut om nationell saker-
hetslagring ska fa fattas, vilket dock kommer att innebéra att det inte gar att forutse
nér lagringsskyldigheten blir aktuell. Svenska Journalistforbundet pétalar, liksom
Tidningsutgivarna (TU), att det inte ar tillrackligt tydligt nér ett lagringsbeslut far
fattas. Forbundet och TU ifragasétter dven om det dr lampligt att samma
myndighet beslutar om terrorniva och lagring. Férbundet menar att beslutet bor
understillas domstolsprovning. Dérutdver for forbundet och TU fram att den
foreslagna giltighetstiden &r for lang. Bahnhof AB anser att beslutet bor fattas av
domstol. Uppsala universitet (Juridiska fakulteten) menar att en béttre ordning
hade varit att lata beslutsmyndigheten fatta interimistiska lagringsbeslut, som
sedan understills kontrollorganet. Hi3G Access AB pétalar att lagstiftningen inte
far vara mer omfattande 4n vad som &r absolut nédvéandigt. Déarutéver fors fram
att den foreslagna lagstiftningen inte &r forutsebar, eftersom forutséttningarna for
lagringen kommer att framga forst av Sikerhetspolisens beslut. Aven Telia
Sverige AB menar att forutsattningarna for nationell sdakerhetslagring behéver bli
tydligare. TechSverige for fram att lagringen ar oklar och riskerar att perma-
nenteras. Vidare patalas att antalet uppgiftskategorier bor minskas till det som kan
beddmas som strikt nddvéndigt. Liknande synpunkter fors fram av Telenor
Sverige AB som anser att det &r osdkert ndr lagringen kan aktualiseras och menar
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att det finns risk for att den blir permanent. Stockholms universitet (Juridiska
fakulteten) instimmer 1 att det finns en risk for att den nationella sdkerhets-
lagringen permanentas. Géoteborgs universitet (Juridiska institutionen), TU och
Svenska Journalistforbundet patalar att det vore onskvért med végledning for
beddmningen av nir det kan anses finns ett tillrickligt allvarligt hot mot den
nationella sékerheten. Férsvarsunderridttelsedomstolen for fram att om avsikten ar
att hotet mot Sveriges sdkerhet ska vara av mer kvalificerad art bor det utvecklas.
Att beslutet bara ska fa fattas nér det 4r absolut nddvandigt for att skydda Sveriges
sékerhet menar domstolen for tankarna till att lagringsskyldigheten maste vara en
nddviandig betingelse for att uppna detta skydd. Domstolens uppfattning &r vidare
att det bara ar i forhallande till tidsaspekten som EU-rétten stiller krav pé att
lagringsskyldigheten ska begrinsas till vad som #r stringt nodvindigt. Aklagar-
myndigheten, Ekobrottsmyndigheten, Hovrdtten for Vistra Sverige, Polismyndig-
heten och Sikerhetspolisen lyfter — i likhet med Forsvarsunderrittelsedomstolen —
att utredningen genom att uppstélla krav pa vilka tillhandahéllare och uppgifter
som ska omfattas av lagringsskyldigheten begransar lagringen i storre utstrackning
an vad som krévs enligt EU-rétten. Sdkerhetspolisen anser vidare, vilket dven
Férsvarsmakten for fram, att det &r tillrdckligt att myndigheterna samréder vid
behov. Darutdver patalas att innan begreppet nationell sékerhets utvidgas bor kon-
sekvenserna av ett utvidgande analyseras, bl.a. hur det forhéller sig till skyldig-
heter och uppdrag i andra regelverk. Sdkerhets- och integritetsskyddsndimnden
understryker att regleringen inte fér tillimpas sa att en mer omfattande lagring blir
ett normaltillstind. Ndmnden anser dérfor att det &r positivt att det i lagtexten
anges att ett beslut om nationell sékerhetslagring bara far meddelas nér det ar
absolut nodvandigt for att skydda Sveriges sdkerhet och att beslutet ska begransas
till vad som é&r absolut nédvéndigt i vissa avseenden.

Skilen for utkastets forslag

Sékerhetspolisen bor fa besluta om nationell sikerhetslagring om det finns ett
allvarligt hot mot Sveriges sikerhet

Utredningen foreslar att Sdkerhetspolisen ska bedoma om det finns ett allvarligt
hot mot Sveriges sdkerhet och besluta om lagringsskyldigheten.

Sakerhetspolisen dr den myndighet som har bést forutsdttningar att avgéra om
det finns ett tillrdackligt allvarligt hot mot den nationella sikerheten for att nationell
sdkerhetslagring ska kunna aktualiseras. Till skillnad mot vad TU och Svenska
Journalistforbundet for fram &r det lampligt att det & samma myndighet, dvs.
Sékerhetspolisen, som beddmer sékerhetsldget och beslutar om lagringsskyldig-
heten.

Den behoriga myndighetens beslut att foreldgga tillhandahallare om nationell
sdkerhetslagring ska enligt EU-domstolens praxis grunda sig pa bedémningen att
det finns tillrackligt konkreta omstédndigheter for att anse att staten star infor ett
allvarligt hot mot nationell sikerhet som visat sig vara verkligt och aktuellt eller
forutsebart (se punkten 137 i La Quadrature du Net I-domen). Utredningen konsta-
terar att det inte med nagon storre sdkerhet gér att forutse vilka omstéandigheter
som kan innebdra ett hot mot den nationella sékerheten. Utredningens beddmning
ar darfor att det inte &r lampligt att i forfattning precisera vilka omsténdigheter



som ska foreligga for att hotet mot den nationella sdkerheten ska anses vara sadant
att det motiverar en mer omfattande lagring. En sddan reglering menar utredningen
bl.a. skulle kunna utesluta en anpassning &ver tid. Nér det géller hotet konstaterar
dock utredningen att det, exempelvis, kan vara av betydelse om terrornivéan i
Sverige &r forhdjd, om det finns ett hot om ett vépnat angrepp mot Sverige eller
om det finns andra allvarliga hot mot den inre eller yttre sdkerheten.

Det géar inte med négon storre sikerhet att forutse vilka foreteelser som kan
komma att innebéra ett tillrickligt hot mot den nationella sékerheten. Det &r i
stillet mer dndamélsenligt att den behoriga myndigheten, pa ett s& komplett
underlag som mdjligt, avgdr om det finns tillrickligt konkreta omsténdigheter for
att anse att det finns ett allvarligt hot mot Sveriges sidkerhet som ar verkligt,
aktuellt eller forutsebart. Sddana omstandigheter som utredningen for fram kan
dock vara av betydelse vid den bedéomningen. Till skillnad mot vad ett antal
remissinstanser for fram dr det darfor inte lampligt att ytterligare precisera vilka
omsténdigheter som ska foreligga for att bedoma hotet mot den nationella séker-
heten och besluta om nationell sdkerhetslagring. Det &r inte heller lampligt att
inom ramen for detta lagstiftningsdrende analysera de vidare konsekvenserna av
anvindningen av begreppet nationell sékerhet, bl.a. eftersom liknande uttryck
ocksa forekommer i andra regelverk.

De EU-rittsliga kraven for lagringen géller oberoende av svenska regler. Detta
innebdr att hotet maste vara allvarligt pa de sitt som EU-domstolen preciserar, dvs.
bl.a. verkligt och aktuellt eller forutsebart. Detta behover inte sérskilt anges i
lagtext. Det kan heller inte uteslutas att kraven i framtiden fordndras eller uttrycks
pa annat sitt i rittspraxis. Forutséttningarna for lagringsskyldigheten bor darfor i
lagtext inte vara mer preciserad &n att det ska finnas ett allvarligt hot mot Sveriges
sikerhet. Detta innebér att det i lagtext bor anges att det ska finnas ett allvarligt
hot mot Sveriges sékerhet for att ett beslut om nationell sakerhetslagring ska kunna
fattas.

Utredningen foreslar vidare att det ska vara obligatoriskt for Sékerhetspolisen
att samrada med Forsvarsmakten infor sin beddmning av hotet mot Sveriges
sikerhet. Som Sdkerhetspolisen och Forsvarsmakten for fram &r det tillrdckligt att
myndigheterna samrader vid behov. Detta behdver dock inte anges i lagtext. Det
kan darutdver finnas behov av att Sdkerhetspolisen samradder med andra, t.ex.
Polismyndigheten. Behovet av samrad far alltsd avgoras i1 det enskilda fallet. Det
finns inte heller hinder mot att myndigheter som har information om hot mot den
nationella sikerheten pa eget initiativ uppmérksammar Sikerhetspolisen om dessa
forhallanden.

Beslutet bor fa gilla i hogst ett ar, men far forldngas och ska upphdvas om det
inte ldngre finns skdl for det

Av EU-domstolens praxis foljer att ett beslut om nationell sékerhetslagring ska
gélla under en viss tid. Detta innebér att beslutet bara far meddelas for en period
som maste vara tidsméssigt begrinsad till vad som dr stringt nédvéandigt, men som
kan forldngas om hotet fortfarande kvarstar (se punkten 138 i La Quadrature du
Net I-domen). Som utredningen konstaterar bor det darfor foreskrivas en ldngsta
tid som beslutet far gélla.
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Utredningen foresléar att ett beslut om nationell sékerhetslagring ska fa gilla
under hogst ett ar, med mojlighet till forlangning. Svenska Journalistforbundet och
TU menar att den foreslagna giltighetstiden &r for lang. Med hénsyn till att ett
allvarligt hot mot den nationella sékerheten kan finnas under en inte obetydlig tid
bor den léngsta tiden for ett beslut inte vara alltfor kort. I utredningen konstateras
vidare att brott mot nationell sékerhet, som spioneri och terrorism, ar speciella till
sin karaktér i den meningen att brottsligheten ofta pagar under mycket lang tid.
Det kan dven antas att de forhdllanden som har lagts till grund foér bedomningen
av ett allvarligt hot mot den nationella sékerheten inte dndras sérskilt snabbt. Det
ar darfor rimligt att ett beslut om nationell sdkerhetslagring ska fa giélla i hogst ett
ar. Om Sakerhetspolisen gér bedémningen att det allvarliga hotet mot den natio-
nella sékerheten kvarstar kan myndigheten sedan, genom ett nytt beslut, forldnga
lagringsskyldigheten. Det finns inget hinder mot att forfarandet pabdrjas och
forlangningsbeslutet fattas innan det tidigare beslutet har upphort att gélla. Infor
att Sakerhetspolisen avser att fatta ett sddant beslut méste samma forfaranderegler
som vid det ursprungliga beslutet foljas. Sakerhetspolisen ska dértill d&ven ha en
skyldighet att 16pande ompréva om hotet bestar och upphéva lagringsskyldigheten
om det inte langre finns skal for beslutet.

Detta innebér att beslutet bor fa gélla i hogst ett &r och att Sdkerhetspolisen
genom ett nytt beslut far forlénga lagringsskyldigheten om hotet mot Sveriges
sdkerhet bestar. Om det inte ldngre finns skil for lagringen ska Sékerhetspolisen
upphéva beslutet.

Ett beslut far fattas endast ndir det dr absolut nédvindigt och omfattningen ska
begrdnsas till vad som dr absolut nédvindigt

Utredningen foreslar att det i lagtext ska anges att ett beslut far fattas endast nér
det dr absolut nodvéndigt for att skydda Sveriges sidkerhet och att det ska begrinsas
till vad som dr absolut nodvindigt for syftet med lagringen i ett antal ndrmare
angivna fall. Utredningens forslag ar ett uttryck for proportionalitetsprincipen.

Som utredningen redogér for finns proportionalitetsprincipen reglerad i olika
regelverk. Vad géller iakttagandet av proportionalitetsprincipen i regelverken om
elektronisk kommunikation foreskrivs bl.a. i artikel 15.1 forsta meningen i e-data-
skyddsdirektivet 2002/58/EG att medlemsstaterna far vidta en atgérd som avviker
fran principen om konfidentialitet vid kommunikation och dérmed tillhdrande
trafikuppgifter, nér en sadan atgérd ar nodvéandig, 1dmplig och proportionerlig i ett
demokratiskt samhélle, for att bl.a. skydda nationell sdkerhet. I skél 11 i direktivet
anges att en atgdrd av detta slag ska vara i strikt proportion till det avsedda
dndamalet. Kravet pa proportionalitet foljer d&ven av EU-domstolens praxis. Det
har bl.a. uttalats att for att kravet ska vara uppfyllt méste det i lagstiftning fore-
skrivas klara och precisa bestimmelser som reglerar rackvidden och tillampningen
av den aktuella atgiarden samt anges minimikrav, sa att de personer vars person-
uppgifter berors har tillrickliga garantier for att uppgifterna pa ett effektivt sétt ar
skyddade mot riskerna fér missbruk. Denna lagstiftning ska vara réttsligt bindande
enligt nationell rdtt och i synnerhet ange under vilka omstdndigheter och pa vilka
villkor en atgérd avseende behandling av sddana uppgifter far vidtas, vilket sdker-
stdller att ingreppet begrénsas till vad som &r strdngt nddvéndigt (SpaceNet-domen
p. 69).



Fragan om att reglera proportionalitetsprincipen har varit féoremal foér Gver-
vaganden i olika lagstiftningsdrenden. I den tidigare lagen om elektronisk kom-
munikation angavs att atgdrder som vidtas med stod av lagen inte far vara mer
ingripande dn vad som framstir som rimligt och att atgérderna ska vara proport-
ionella med hénsyn till lagens syfte och de dvriga intressen som anges i lagens
forsta paragraf, se 1 kap. 2 § lagen (2003:389) om elektronisk kommunikation.
Vid infoérandet av den nya lagen om elektronisk kommunikation anségs det inte
finnas négot behov av att ha med en sédan reglering, bl.a. med anledning av att
proportionalitetsprincipen numera ar lagfasti 5 § tredje stycket forvaltningslagen
(2017:900), se prop. 2021/22:136 s. 119. I propositionen Datalagring vid brotts-
bekdmpning — anpassningar till EU-rétten lyftes fraigan om en reglering av propor-
tionalitetsprincipen i samband med fragan om lagringstid. Det bedomdes dock att
det inte fanns ndgot behov av en sddan reglering da det f6ljer direkt av EU-rédtten
att en proportionalitetsbedomning ska goras i det avseendet (prop. 2018/19:86
s. 49).

Proportionalitetsprincipen géller alltsé vid beslut om nationell sikerhetslagring
dven om den inte regleras i lag. Det foranleder fragan om att det finns behov av en
sddan reglering i det hér fallet. Ett beslut om nationell sdkerhetslagring ska
meddelas endast under omstdndigheter som utgér hot mot den nationella sdker-
heten. Det &r ett ingripande beslut som paverkar ménga aktorer och personer. Det
ar ocksa frdga om ny lagstiftning och en ny typ av drende. Mot denna bakgrund ar
det motiverat att ha en uttrycklig bestimmelse som erinrar om proportionalitets-
principen och den restriktivitet som ska iakttas vid beslut om nationell sékerhets-
lagring. I linje med vad utredningen anger bor dérfér proportionalitetsprincipen
komma till uttryck i den nya lagen.

Som Férsvarsunderrdttelsedomstolen for fram kan den av utredningen fore-
slagna utformningen att beslutet far fattas endast om det &r absolut nédvandigt for
att skydda Sveriges sdkerhet ge sken av att lagringsskyldigheten maste vara en
nddvindig betingelse for att skydda den nationella sékerheten. I likhet med vad
domstolen anger kan ett skil for lagringen vara att uppgifterna kan komma att
bidra till att sdkerhetshotande brottslighet forhindras, uppticks, utreds och lagfors.
Det ar darfor tillrackligt att det i bestimmelsen anges att beslutet far fattas endast
nir det dr absolut nddvéandigt, utan den av utredningen foreslagna preciseringen.
Vad som é&r absolut nddvandigt beror pa omstéandigheterna i det enskilda fallet. En
bedomning behover alltsa i varje enskilt fall géras av om ett beslut om nationell
sikerhetslagring star i rimlig proportion till vad som &r att vinna med atgirden.
Exempelvis har det betydelse vilken typ av hot det &r fraga om och vilka alternativ
till nationell sékerhetslagring som finns tillgidngliga.

Utredningen foreslar vidare att beslutet ska begrénsas till vad som &r absolut
nddvindigt for vissa angivna syften med lagringen. Det géller i fraga om vilka
tillhandahallare som omfattas av lagringsskyldigheten, beslutets giltighetstid och
vilka typer av uppgifter som ska omfattas av lagringsskyldigheten. Som bl.a.
Aklagarmyndigheten och Polismyndigheten patalar kan en bestimmelse som
upplyser om att beslutet ska begrénsas i vissa sirskilt angivna avseenden verka for
begrinsande. Ett beslut kan behdva begridnsas dven pa andra sétt. Om hotet mot
den nationella sikerheten é&r tillrdckligt allvarligt kan inte heller uteslutas att det
bedoms vara nddvandigt att t.ex. alla tillhandahallare alaggs en skyldighet att
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lagra samtliga uppgifter som omfattas av lagstiftningen. I enlighet med detta bor
det i lagtext inte anges vilka ndrmare begridnsningar som ska omfattas av beslutet.

For att tydliggora de 6verviganden som behdver goras innan ett beslut om natio-
nell sékerhetslagring fattas finns det ddremot, i linje med vad Hi3G Access AB och
TechSverige for fram, skél att sdrskilt ange att omfattningen av beslutet ska
begrénsas till vad som dr absolut nédvéndigt. Vilka begransningar som kan bli
aktuella preciseras i forfattningskommentaren. Den behoriga myndigheten har da,
inom ramen for nddvandighetsprovningen, att ta stillning till bl.a. vilka tillhanda-
héllare och uppgifter som ska omfattas av lagringsskyldigheten samt beslutets
giltighetstid. En sddan reglering far, till skillnad mot vad bl.a. Svenska Jour-
nalistférbundet och Telia Sverige AB for fram, skapa tydliga och vil avgransade
ramar for beslutets omfattning.

6.3 En effektiv kontroll av lagringsskyldigheten

Utkastets forslag: Forsvarsunderréttelsedomstolen ska vara kontrollorgan.

Utredningens forslag 6verensstimmer inte med utkastets. Utredningen foreslar
att en ny delegation inom Sdkerhets- och integritetsskyddsndmnden ska vara kon-
trollorgan.

Remissinstanserna: Manga remissinstanser instimmer i eller har inget att in-
vianda mot forslaget. Brottsoffermyndigheten menar att inforandet av ett kontroll-
organ och regleringen kring kontrollorganet ar viktiga for att virna réttssdkerheten
och forslagens legitimitet. Sidkerhets- och integritetsskyddsndmnden har forstaelse
for slutsatsen att en nyinréttad delegation inom myndigheten skulle kunna utgora
ett lampligt kontrollorgan, men anser att det hade varit onskvért att detta foregicks
av en organisationsoversyn. Féorsvarsunderrdittelsedomstolen anser att det finns
goda skil att 6vervdga om domstolen bor vara kontrollorgan. Domstolen har
kompetens att bedoma hot mot den nationella sékerheten, att prova integritets-
skyddsaspekter och #r van vid att hantera kvalificerat hemliga uppgifter. Aven
Aklagarmyndigheten menar att Forsvarsunderrittelsedomstolen bér vara kon-
trollorgan. I detta avseende fors sirskilt fram att domstolen har betydande kun-
skaper nér det géller fragor om hot mot Sveriges sidkerhet. Myndigheten patalar
dven att kunskaper pd omradet bor begrinsas till en si liten personkrets som
mdojligt. Vidare fors fram att det ar systematiskt oldmpligt att 1&gga en central
beslutsfunktion pa Sékerhets- och integritetsskyddsndmnden. 7U anser att lag-
ringsbeslutet bor fattas av en domstol. Sdkerhetspolisen for fram att valet av
kontrollorgan behover dvervégas ytterligare. Sveriges Domareforbund patalar att
delegationen kommer ha svart att géra ndgon narmare granskning av eller ifraga-
sétta Sdkerhetspolisens bedomning av skilen for beslutet. Kontrollorganet kom-
mer dértill antagligen bara att prova nagra enstaka overklaganden, varfor det kan
ifragasittas om systemet uppfyller det EU-réttsliga kravet pa effektiv kontroll.
Forbundet har dven beténkligheter kring om den foreslagna delegationen, inordnad
under en politisk sammansatt ndmnd, &r att betrakta som oberoende i europarittslig
mening. Forbundet foreslar darfor att det inordnas en domstolsprovning i den
ordinarie domstolsorganisationen, att Forsvarsunderrittelsedomstolens ansvars-



omrade utvidgas eller att det inriittas en ny specialdomstol for provningen. Aven
Svea hovrdtt efterfragar en domstolsprovning av lagringsskyldigheten. Tele2
Sverige AB lyfter att det bara dr Sékerhetspolisen och Forsvarsmakten som kom-
mer att ha en helhetsbild av sdkerhetslédget och hotbilden mot Sverige, varfor den
effektiva kontrollen kan ifragasattas. Stockholms universitet (Juridiska fakulteten)
for fram att samtliga provningsaktorer ar forvaltningsmyndigheter. Det framstar
darfor som mer lampligt att beslutet provas antingen av Hogsta domstolen eller
Forsvarsunderrittelsedomstolen. Universitetet patalar vidare att om frégan om
nationell sdkerhetslagring bara beddms pa myndighetsniva innebér det i praktiken
ett monopol for regeringsmakten betrdffande tolkningen av vad som ska anses vara
ett tillrackligt hot.

Skilen for utkastets forslag: Lagringsskyldigheten behdver kunna bli foremaél
for en effektiv kontroll av en domstol eller en oberoende myndighet. Den effektiva
kontrollen ska syfta till en granskning av att forutsattningarna for lagringsskyldig-
heten &r uppfyllda (se t.ex. punkterna 137-139 i La Quadrature du Net [-domen).
Kontrollorganet maste kunna goéra en egen bedomning av hotet mot den nationella
sdkerheten. Kontrollorganet behdver darfor ha kompetens att bedoma siddana
frdgor, men dven kunna gora de komplicerande avvégningar som krivs vad géller
elektronisk kommunikation och integritetsskydd.

[ utredningen gors dvervdganden av for- och nackdelar med domstolar och vissa
andra myndigheter som kontrollorgan. Utredningens bedéomning &r att Forsvars-
underrittelsedomstolen och ett nytt beslutsorgan inom Sékerhets- och integritets-
skyddsndmnden framstar som mest lampliga att vara kontrollorgan. Utredningen
menar dock att ett nytt beslutsorgan inom Sékerhets- och integritetsskyddsndmn-
den é&r ett bittre alternativ &n Forsvarsunderrittelsedomstolen. Ndmnden hanterar
redan idag frdgor som ror brottsbekdmpning och har ett etablerat samarbete med
Sékerhetspolisen vad géller praktiska fragor, som hantering av kinslig infor-
mation. Dértill menar utredningen att det i Sverige finns en relativt skarp gréns
mellan organ pa den militdra respektive civila sidan, vilket talar mot Forsvars-
underrittelsedomstolen som kontrollorgan. Ett flertal remissinstanser delar dock
inte utredningens beddmning att Sdkerhets- och integritetsskyddsnimnden ska
vara kontrollorgan, utan anser att Forsvarsunderrittelsedomstolen &r ett béttre
alternativ.

Den provning som kontrollorganet ska gora ror fragor om allvarliga hot mot
rikets sdkerhet och innebdr en Gverprovning av beslut som kan péverka en stor
krets. Det dr darfor viktigt att kontrollorganet har erforderlig erfarenhet och
kompetens inom de omraden som ér relevanta att bedoma.

Forsvarets radioanstalt ska enligt 4 a § lagen (2008:717) om signalspaning i for-
svarsunderrattelseverksamhet (signalspaningslagen) anstka om tillstind for
signalspaning hos Forsvarsunderrittelsedomstolen, vilket ocksa ar en form av
teknisk inhdmtning. Tillstand far enligt 5 § signalspaningslagen endast lamnas om
uppdraget ar forenligt med lagen (2000:130) om forsvarsunderrittelseverksamhet
och signalspaningslagen, syftet med inh&mtningen inte kan tillgodoses pé ett
mindre ingripande sitt, uppdraget berdknas ge information vars virde &r klart
storre &n det integritetsintrdng som inhdmtning i enlighet med ansdkan kan inne-
bira, de sokbegrepp eller kategorier av sokbegrepp som ér avsedda att anvidndas
ar forenliga med 3 § signalspaningslagen samt ansdkan inte avser endast en viss
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fysisk person. Forsvarsunderrittelseverksamhet ska enligt 1 § lagen om forsvars-
underrittelseverksamhet bedrivas till stdd for svensk utrikes-, sdkerhets- och
forsvarspolitik samt 1 dvrigt for kartldggning av yttre hot mot landet. I verksam-
heten ingér att medverka i svenskt deltagande i internationellt sdkerhetssamarbete.

Forsvarsunderrittelsedomstolen gor alltsa i andra sammanhang en provning som
har likheter med den som blir aktuell vid en dverprdvning av ett beslut om
nationell sdkerhetslagring, &ven om det d& ror sig om utldndska forhéllanden.
Férsvarsunderrittelsedomstolen pétalar att sambandet mellan inre och yttre
sikerhet dr mer direkt #n tidigare till f6ljd av globaliseringen. Aven inre hot mot
den nationella sdkerheten har sdledes ofta en internationell dimension. Som
Forsvarsunderrittelsedomstolen for fram far domstolen darfor anses ha kompetens
att bedoma hot mot den nationella sékerheten och att préva integritetsskydds-
aspekter, dven vad géller den nationella sidkerhetslagringen. I enlighet med vad
Aklagarmyndigheten framhaller har Forsvarsunderrittelsedomstolen betydande
kunskaper nir det giller de aktuella fragorna om hot mot Sveriges siakerhet.

Forsvarsunderrittelsedomstolens ordférande utndmns efter provning i Domar-
nidmnden. Domstolen bestér &ven av en eller hdgst tva vice ordférande, samt minst
tvd och hogst sex sirskilda ledaméter. Ordféranden och vice ordférandena ska
vara lagfarna med erfarenhet av tjanstgéring som domare. De sirskilda leda-
moterna ska tillgodose domstolens behov av kompetens rorande bl.a. underréttel-
severksamhet och integritetsskydd (2 och 3 §§ lagen [2009:966] om Forsvars-
underrittelsedomstol). Detta skiljer sig fran Sékerhets- och integritetsskydds-
ndmndens sammanséttning, dér ett flertal ledamdéter &r tillsatta for att representera
allménheten och garantera en medborglig insyn i verksamheten (5§ lagen
[2007:980] om tillsyn Gver viss brottsbekdmpande verksamhet). Forsvarsunder-
rittelsedomstolens sammanséttning talar for att domstolen ar ett lampligare kon-
trollorgan. Som Sveriges Domareférbund for fram far Forsvarsunderrittelsedom-
stolens sammanséttning dven utgdra en extra garant for kontrollorganets obero-
ende.

Som ett argument mot Forsvarsunderrittelsedomstolen som kontrollorgan for
utredningen fram att det i Sverige finns en relativt skarp grins mellan organ pa
den militdra respektive civila sidan. Domstolen pétalar dock att mandatet for
forsvarsunderrittelseverksamheten anpassats fran kartliggning av “yttre militéra
hot” till "yttre hot”, vilket bl.a. innebér att &ven internationell terrorism och grov
gransoverskridande brottslighet med sékerhetspolitiska konsekvenser kan om-
fattas av forsvarsunderrittelseverksamheten. Domstolen delar darfor inte upp-
fattningen att det finns en risk for sammanblandning av uppgifter och myndigheter
pa den militdra respektive civila sidan. Det finns inte skél att ha ndgon annan
uppfattning dn Forsvarsunderrittelsedomstolen i dessa fragor.

Det foreslas vidare en provningsordning dir kontrollorganet kommer fa ta del
av de omstédndigheter som ligger till grund for beslutet om nationell sdkerhetslag-
ring vid ett sammantrdde (avsnitt 6.4.2). En sadan ordning far anses skapa goda
forutsittningar for beslutsfattandet. Mot bakgrund av detta och den kompetens
som Forsvarsunderrittelsedomstolen besitter finns det inte, som Sveriges Domare-
Jforbund och Tele2 Sverige AB for fram, skél att tro att kontrollorganet kommer ha
svart att gora en tillrdcklig provning. Vad Sveriges Domareforbund pétalar om att



kontrollorganet antagligen bara kommer att dverprova nagot enstaka beslut per ar
fordndrar inte att det finns forutséttningar for att gora en vilgrundad bedomning.

Mot bakgrund av detta far Forsvarsunderréttelsedomstolen anses vara det lamp-
ligaste kontrollorganet nér det giller dverprovningen av Sdkerhetspolisens beslut
om nationell sékerhetslagring. Detta innebér att Forsvarsunderrittelsedomstolen
bor vara kontrollorgan vid dverprovningen av beslut om nationell sikerhetslag-
ring. Utover att det anges i den nya lagen bor det ocksé framgd av domstolens
uppgifter i 1 § lagen (2009:966) om Forsvarsunderrittelsedomstol. Den ndrmare
regleringen av kontrollorganets uppgifter bor, som utredningen foreslér, finnas i
forordning.

6.4 Regler om ombud och forfarandet

6.4.1 Ett ombud bor bevaka enskildas intressen

Utkastets forslag: Ett offentligt ombud for nationell sékerhetslagring ska be-
vaka enskildas intressen i 4renden om nationell sékerhetslagring.

Regeringen ska for hogst tre ar i sénder férordna en person som ska tjanstgora
som ordinarie offentligt ombud for nationell sdkerhetslagring och tva personer
som ska vara det ordinarie ombudets stillforetrddare.

Ombudet ska vara svensk medborgare och ha varit ordinarie domare, vara
eller ha varit advokat eller ha motsvarande juridisk erfarenhet. Ombudet ska
inte fa vara i konkurstillstdnd eller ha forvaltare.

Regeringen ska inhdmta forslag pa 1dmpliga kandidater frin Domarndmnden
och Sveriges advokatsamfund.

Ombudet ska trots att regeringens forordnande har upphort fa slutfora paga-
ende uppdrag.

Ett ombud for nationell sékerhetslagring ska sidkerhetsprovas enligt séker-
hetsskyddslagen.

Utredningens forslag dverensstimmer i huvudsak med utkastets. Utredningen
foreslar att regeringen ska forordna en person som i férsta hand och en person som
i andra hand ska vara det ordinarie ombudets stillforetradare.

Remissinstanserna: Manga remissinstanser instimmer i eller har inget att in-
vénda mot forslagen. Domarndmnden har inte nagot att invdnda mot uppgiften att
lamna forslag pa personer som é&r ldmpliga att tjdnstgora som ombud. Sveriges
advokatsamfund, som 1 och for sig ser positivt pa att ett ombud ska tillvarata all-
ménhetens integritetsintressen, anser att det finns en risk for att ombudens mojlig-
heter att agera for att skydda den personliga integriteten kommer att bli begrén-
sade. En liknande synpunkt fors fram av Tele2 Sverige AB som patalar att ombudet
inte kommer ha en helhetsbild av sdkerhetsldget och hotbilden mot Sverige.
Sveriges Domareforbund for fram att det framstar som sarbart att ombudet for-
ordnas under en relativt kort tid. Uppsala universitet (Juridiska fakulteten) menar
att det ar tveksamt att knyta tillsynen dver lagringsskyldigheten till en persons
omddme. Férsvarsunderrdttelsedomstolen for fram att det hos domstolen finns en
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ordning med integritetsskyddsombud som skulle kunna fylla funktionen som om-
bud.

Skilen for utkastets forslag
Ett ombud bor bevaka enskildas intressen

Det &r av stor vikt att enskildas intressen kan bevakas i d&renden om nationell séker-
hetslagring. Utredningen foreslar att detta ska ske genom en ordning med ett om-
bud som bevakar den enskildes intressen.

For att sikerstilla att reglerna och tillimpningen av reglerna lever upp till hogt
stillda krav pa rattssdkerhet behdvs det en ordning som tillgodoser enskildas
intressen. En fordel med att ha ett ombud ar att forfarandet blir mer kontradik-
toriskt, vilket fraimjar fragornas allsidiga belysning. Detta &r sérskilt viktigt efter-
som enskilda inte kommer att ha kinnedom om att forfarandet padgér. En ordning
med ett ombud som bevakar enskildas intressen i drenden om nationell sdkerhets-
lagring bor dérfor inforas. Som utredningen konstaterar avses med enskildas
intressen inte bara fysiska personers intressen utan dven tillhandahallarnas.
Uttrycket kan avse personliga, ekonomiska och andra forhéllanden. Ett ombud enligt
den nya lagen kommer alltsd ha delvis andra intressen att bevaka &n ett offentligt
ombud enligt rittegdngsbalken (jfr 27 kap. 26 § rattegdngsbalken). Detsamma géller
i forhallande till integritetskyddsombud enligt lagen (2009:966) om forsvarsunder-
rattelsedomstol (jfr 5 §). Ombudet bor i lagtext bendmnas offentligt ombud for natio-
nell sdkerhetslagring.

Det bor inforas regler om ombudet i den nya lagen

Det finns behov av regler som ndrmare anger hur det offentliga ombudet for natio-
nell sdkerhetslagring ska forordnas samt vilka kvalifikationer ombudet ska ha.
Motsvarande regler som giller for offentliga ombud enligt rittegdngsbalken bor
finnas i den nya lagen om nationell sikerhetslagring (jfr 27 kap. 26-30 §§ rétte-
gangsbalken). I nagra avseenden finns det dock skal att anpassa bestimmelserna
till vad som specifikt géller i drenden om nationell sékerhetslagring.

Ett alternativ som Forsvarsunderrdttelsedomstolen for fram &r att lata de integri-
tetsskyddsombud som finns hos domstolen fylla funktionen som ombud enligt den
nya lagen. De ombuden fyller dock i alla delar inte samma funktion som ett ombud
i &renden om nationell sdkerhetslagring. En sddan ordning bor dérfor inte inforas.

I enlighet med utredningens forslag bor det vara regeringen som utser ombudet.
Det dr viktigt att kretsen av personer som far tillgang till den kénsliga informa-
tionen minimeras. Det kan ocksé forvéntas bli friga om endast ett fatal drenden.
Det bor dirfor finnas enbart ett ordinarie ombud. Detta innebér dven att ombudet
inte kommer att forordnas i ett specifikt d&rende om nationell sdkerhetslagring. For
att undvika att systemet blir for sarbart bor det finnas erséttare for det ordinarie
ombudet i form av tva personer som ska vara det ombudets stéllforetrddare. Det
finns inte tillrdckliga skél for att ha en inbdrdes ordning mellan stéllforetradarna,
som utredningen foreslar. Samtliga bor forordnas for en period om hogst tre ar.
Detta far, till skillnad mot vad Sveriges Domareforbund for fram, anses vara en
rimlig tid for dtagandet. Forslaget mojliggor ocksa en viss flexibilitet for reger-
ingen att forordna for en kortare tid.



For att bredda kretsen av personer som kan komma i fraga som offentligt ombud
for nationell sékerhetslagring bor ombudet, till skillnad fran vad som géller for
offentliga ombud enligt rittegangsbalken, dven kunna ha motsvarande juridisk
erfarenhet som en advokat. Det bor alltsa inte stéllas ndgot absolut krav pé att
personen &r eller har varit advokat eller ordinarie domare. I dvrigt bor samma krav
gélla (jfr 27 kap. 27 § andra och tredje styckena réttegdngsbalken). Detta innebar
att ett offentligt ombud for nationell sékerhetslagring ska vara svensk medborgare
och ha varit ordinarie domare, vara eller ha varit advokat eller ha motsvarande
juridisk erfarenhet. Ombudet ska inte vara i konkurstillstdnd eller ha forvaltare.
Regeringen ska inhdmta forslag pa lampliga kandidater frdn Sveriges advokat-
samfund och Domarndmnden. Det finns inte ndgot hinder mot att regeringen
inhdmtar forslag pa och relevant information om ldmpliga personer dven fran annat
héll. Kompetenskraven i kombination med de forfaranderegler som foreslés
nedan, enligt vilka ombudet ges mdjlighet att bevaka den enskildes rétt, gor att det
inte finns skal att instimma 1 Sveriges advokatsamfunds och Tele2 Sverige AB:s
papekanden om att ombudet kommer ha svart att tillvarata enskildas réttigheter.
Det finns inte heller skil att instimma i vad Uppsala universitet (Juridiska fakul-
teten) for fram om att det ar tveksamt att knyta tillsynen till en persons omddme,
eftersom de personer som utses enligt foreslagna kompetenskrav far forutséttas
vara vil lampade for uppgiften. Kompetenskravet &r vidare ett sitt att sikerstilla
ombudets oberoende. Vidare foreslas att beslut om nationell sékerhetslagring alltid
ska understillas kontrollorganets provning (avsnitt 6.4.2). Overprévningen kom-
mer ddrmed med regeringens forslag inte vara beroende av ombudets beddmning
av om beslutet bor 6verklagas eller inte.

For offentliga ombud enligt rattegangsbalken géller att ombudet trots att reger-
ingens forordnande har upphort far slutfora pagaende uppdrag. Motsvarande bor
gélla for offentliga ombud for nationell sdkerhetslagring nir det géller att slutfora
uppdraget i ett specifikt drende om nationell sdkerhetslagring (jfr 27 kap. 27 §
fjarde stycket rattegéngsbalken).

I sidkerhetsskyddslagen (2018:585) finns bestimmelser om vem som ska siker-
hetsprovas (se 3 kap. 1 § i den lagen). I likhet med vad som géller for ett integri-
tetsskyddsombud enligt lagen (2009:966) om Forsvarsunderrittelsedomstol bor ett
ombud for nationell sédkerhetslagen enligt den nya lagen sikerhetsprovas.

Fragor om tystnadsplikt och meddelarfrihet for ombud enligt den nya lagen
behandlas i avsnitt 6.8.

6.4.2 Vissa ytterligare regler om handldggningen bor finnas i den
nya lagen

Utkastets forslag: Ett beslut om nationell sikerhetslagring ska fa verkstéllas
omedelbart.

Niér ett beslut om nationell sdkerhetslagring har fattats ska beslutet omedel-
bart understillas Forsvarsunderrittelsedomstolen. Forsvarsunderrittelsedom-
stolen ska sa snart som mdjligt hélla ett sammantrdde. Vid sammantrédet ska
Sékerhetspolisen och det offentliga ombudet for nationell sdkerhetslagring
nidrvara. Forsvarsunderrittelsedomstolen ska vid sammantrédet ha rétt att ta del
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av de omsténdigheter som ligger till grund for beslutet om nationell sékerhets-
lagring. Vid sammantridet ska Sékerhetspolisen redogéra for beslutet och
ombudet ha ritt att yttra sig.

Forsvarsunderrittelsedomstolen ska prova om Siakerhetspolisens beslut om
nationell sékerhetslagring ska fortsétta att gdlla. Domstolen ska &ven besluta
om ersittning till det offentliga ombudet for nationell sikerhetslagring. I fraga
om ersittning till ombudet ska bestimmelserna i 21 kap. 10 § forsta och andra
styckena rattegédngsbalken tillimpas. Forsvarsunderrittelsedomstolens beslut
om nationell sikerhetslagring och erséttning ska inte fa dverklagas.

Utredningens forslag dverensstimmer delvis med utkastets. Utredningen fore-
slar att Sékerhetspolisen infor ett beslut om nationell sédkerhetslagring ska halla ett
sammantrade, till vilket det offentliga ombudet ska kallas. Utredningen foreslar att
beslutet om nationell sdkerhetslagring ska fa 6verklagas av ett ombud. Utred-
ningen foreslar ocksa att kontrollorganet ska prova om Sdkerhetspolisens beslut
om nationell sékerhetslagring ska faststillas eller upphivas. Vidare foreslas att
beslutet ska fa verkstillas om det inte har 6verklagats inom foreskriven tid, om
ombudet har avgett en forklaring om att beslutet inte kommer att 6verklagas eller
om det har faststillts av kontrollorganet. Det foreslas ocksé att Sdkerhetspolisen
ska besluta om ersittning till ombudet om beslutet inte 6verklagas. Utredningen
foreslar inte nagon reglering om att kontrollorganets beslut om ersittning inte far
overklagas.

Remissinstanserna: Ménga remissinstanser instimmer i eller har inget att in-
vianda mot forslagen. Sdkerhets- och integritetsskyddsnimnden instimmer i att
kontrollorganet inte ska kunna gora dndringar i beslutet om nationell sékerhets-
lagring, utan endast upphéva eller faststélla det. Vidare fors fram att det bor finnas
en bortre tidsgréns for 6verklagande av erséttningsbeslutet. Ndmnden patalar dér-
utdver att det inte framgér att dverklagandeforbudet dven géller kontrollorganets
beslut om ersittning till ombudet. Enligt Forsvarsunderrdttelsedomstolen ar ett
tillstdndsforfarande att foredra, diar Sékerhetspolisen efter en provning av ett
oberoende organ far tillstdnd att foreldgga om lagringsskyldighet for de i tillstdndet
angivna uppgifterna. Liknande synpunkter fors fram av Svea hovrdtt och Sveriges
Domareférbund som efterfragar att lagringsskyldigheten alltid provas av domstol.
Sveriges Domareforbund patalar dven att kontrollorganets beslut inte kommer att
kunna overklagas, varfor det kan ifragaséttas om systemet uppfyller det EU-
rittsliga kravet pa effektiv kontroll. Vidare anfors att det framstar som beténkligt
att Sékerhetspolisen ska bestimma erséttning till ombudet, samtidigt som myn-
digheten ska meddela ett beslut som ombudet ska granska. Aven Stockholms
universitet (Juridiska fakulteten) ifragasitter att beslutsmyndigheten ska bestdm-
ma ersdttningen till ombudet. Svenska Journalistférbundet ér av uppfattningen att
beslut om nationell sékerhetslagring bor understillas domstolsprovning innan det
borjar gilla och att ett kontrollorgan dérefter kan overvaka att reglerna foljs.
Sveriges advokatsamfund menar att det 4r en brist att kontrollorganet inte ska
utdva kontroll av hur lagringen fortloper, sérskilt eftersom lagringsskyldigheten
kan vara vidstrackt och utgor ett allvarligt integritetsintrang. Sdkerhetspolisen for
fram att hotet kan vara omedelbart forestaende och krdva mycket snabba insatser,



varfor lagringsbeslutet bor kunna verkstillas omedelbart. Aven Polismyndigheten
anser att lagringsbeslutet bor kunna verkstillas omedelbart.

Skilen for utkastets forslag

Den nya lagen bér innehdlla regler om omedelbar verkstdllighet, overprovning
och sammantrdde hos kontrollorganet

Nationell sdkerhetslagring kommer att vara aktuellt vid allvarliga hot mot den
nationella sdkerheten. Detta innebér att det finns behov av ett skyndsamt forfar-
ande, samtidigt som réttssakerheten behdver upprétthallas for enskilda. Det offent-
liga ombudet for nationell sékerhetslagring behover ges mojlighet att ta tillvara
enskildas rétt. For att sidkerstdlla detta och samtidigt skapa forutséttningar for en
effektiv tillimpning behovs vissa forfaranderegler i den nya lagen.

Med hénsyn till beslutets bradskande karaktér, och i linje med de synpunkter
som Sdkerhetspolisen och Polismyndigheten for fram om att lagringen bér kunna
paborjas skyndsamt bor Sakerhetspolisens beslut om nationell sédkerhetslagring till
skillnad mot vad utredningen for fram fé verkstéllas omedelbart.

Utredningen foreslar att beslutet om nationell sdkerhetslagring ska fa dverklagas
till kontrollorganet av ombudet. Ett par remissinstanser efterfragar en domstols-
provning av beslutet eller att beslutsmyndighetens beslut alltid ska understillas
kontrollorganet. Beslut om nationell sikerhetslagring ar av ingripande karaktr.
En ordning dér besluten alltid understills kontrollorganet innebar dkad réttsséker-
het, eftersom Gverprovningen inte gors beroende av ombudets bedomning av om
det finns ett behov av att beslutet 6verprovas. Sakerhetspolisens beslut om natio-
nell sdkerhetslagring bor dérfor alltid understéllas kontrollorganet. Ett beslut om
nationell sékerhetslagring bor understéllas kontrollorganet omedelbart, vilket &r
av stor vikt bland annat eftersom Sikerhetspolisens beslut foreslas kunna verk-
stillas omedelbart. Med anledning av att Sdkerhetspolisens beslut om nationell
sdkerhetslagring alltid ska understéllas kontrollorganet finns inte samma behov av
att halla ett sammantrdde hos Sékerhetspolisen dir ombudet nirvarar. En sddan
ordning bor darfor inte inforas.

Det offentliga ombudet for nationell sdkerhetslagring bor ha rétt till erséttning
for arbetet i 6verprovningsforfarandet. I linje med utredningens forslag och vad
bl.a. Sveriges Domareforbund for fram bor kontrollorganet vid sin dverprovning
av beslutet om nationell sdkerhetslagring &ven besluta om erséttningen. I enlighet
med utredningens forslag bor 21 kap. 10 § forsta och andra styckena ritte-
géngsbalken tillimpas vid bestimmandet av erséttningens storlek (jfr 27 kap. 29 §
rittegdngsbalken).

Sékerhetskénslig information kommer dven att forekomma hos kontrollorganet.
Kontrollorganets provning bor dérfor ske vid ett sammantride, vid vilket
Sakerhetspolisen och ombudet nirvarar. Sammantrddet bor hallas sd snart som
mojligt och ska inte heller vid dverprovningen kunna ersittas av skriftlig hand-
laggning. Kontrollorganet bor vid sammantradet fa del av Sdkerhetspolisens beslut
och ett underlag som redovisar de omstidndigheter som ligger till grund for
beslutet. Sékerhetspolisen bor dven vid detta sammantrdde redogora for beslutet
och de omsténdigheter som ligger till grund for det. Vidare bor ombudet fa yttra
sig och stilla fragor.
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Med anledning av att det infors en ny typ av ombud i Férsvarsunderrittelsedom-
stolen bor det goras en redaktionell dndring i 5 § lagen (2009:966) om Forsvars-
underrittelsedomstol. Andringen innebir att det preciseras att regleringen av
domstolens integritetsskyddsombud endast avser malen om tillstdnd till signal-
spaning.

Kontrollorganet bor prova om lagringsbeslutet ska fortsdtta att gdlla och
kontrollorganets beslut bor inte fa overklagas

En sérskild fraga &r vilken provning kontrollorganet ska gora av Sékerhetspolisens
beslut om nationell sékerhetslagring. Férsvarsunderrittelsedomstolen anser att ett
tillstdndsforfarande &r att foredra, dar det oberoende organet efter en ansdkan ger
Sikerhetspolisen tillstind att foreldgga den som é&r lagringsskyldig att lagra de i
tillstdndet angivna uppgifterna. En sddan ordning skulle dock innebéra en risk for
att det oberoende organet anses vara den egentliga beslutsfattaren. Det skulle dven
innebdra att kontrollorganet far en annan roll i forfarandet. I linje med vad
utredningen for fram i sak dr det i stéllet rimligt att kontrollorganet prévar om
lagringsbeslutet ska fortsétta att gilla. Det innebér att kontrollorganet prévar om
det finns ett tillrackligt hot mot den nationella sdkerheten och om lagrings-
skyldigheten &r forfattningsenlig i Ovrigt, t.ex. att lagringsskyldigheten star i
proportion till det bedomda hotet. Ordningen innebar att kontrollorganet inte kan
gora dndringar i beslutet utan blir en mer renodlad kontrollinstans.

I enlighet med vad som anges av utredningen ir det sjidlva beslutet om lagring
som ska kunna bli foremal for en effektiv kontroll och inte den efterfoljande
lagringen (jfr &ven EU-domstolens dom den 2 mars 2021 i méal C-746/18,
Prokuratuur, punkterna 50-52). I motsats till vad Svenska Journalistforbundet,
Sveriges Domareforbund och Sveriges advokatsamfund for fram bor detta inte
innebdra ett krav pé att d&ven kontrollorganets beslut méste kunna bli féremal for
Overprovning eller att det organet utévar en 16pande tillsyn. Det har inte fram-
kommit att det finns ndgot sddant behov och det kan dartill framsta som Sverflodigt
att besluten alltid och 16pande blir foremal for ytterligare kontroll. Det finns, som
Sékerhets- och integritetsskyddsndmnden for fram, skél att i lagtext fortydliga att
kontrollorganets erséttningsbeslut inte far dverklagas. Kontrollorganets prévning
bor inte hindra Sékerhetspolisen fran att fatta ett nytt beslut om lagring, som sedan
kan bli foremal for ny overprovning, eller att upphéva ett géllande beslut om
lagring.

6.5 Lagringsskyldighetens omfattning

Utkastets forslag: Den som bedriver verksamhet som ska anmailas och den som
tillhandahaller en allmént tillgénglig nummeroberoende interpersonell kom-
munikationstjanst ska kunna omfattas av lagringsskyldighet enligt ett beslut om
nationell sékerhetslagring.

Beslutet ska f4 omfatta uppgifter om abonnemang, trafikuppgifter och lokali-
seringsuppgifter som inte ar trafikuppgifter och som rér anvindare som é&r
fysiska personer eller abonnenter. Uppgifterna ska vara nddvéandiga for att spara




och identifiera kommunikationskéllan och slutmélet for kommunikationen,
datum, tidpunkt och varaktighet for kommunikationen, typ av kommunikation,
kommunikationsutrustning, lokalisering av kommunikationsutrustning vid
kommunikationen samt lokaliseringsuppgifter som inte &r trafikuppgifter.

Lagringstiden for uppgifter om abonnemang och trafikuppgifter ska vara tva
ar frdn den dag kommunikationen avslutades. Om uppgift saknas om nir kom-
munikationen avslutades ska lagringstiden réknas fran den dag uppgifterna
genererades. For lokaliseringsuppgifter som inte &r trafikuppgifter ska lagrings-
tiden vara ett ar och rdknas frdn den dag uppgifterna genererades.

Det ska upplysas om att regeringen eller den myndighet som regeringen
bestimmer kan meddela ndrmare foreskrifter om vilka uppgifter som far lagras
enligt ett beslut om nationell sédkerhetslagring.

Utredningens forslag dverensstimmer i huvudsak med utkastets. Utredningen
foreslar att lagringstiden ska vara tva ar for lokaliseringsuppgifter som inte ar
trafikuppgifter. Utredningen foreslar dven att lagringen vid ett beslut om nationell
sdkerhetslagring ska ske utan drdjsmal.

Remissinstanserna: Manga remissinstanser instimmer i eller har inget att
invinda mot forslaget. Telia Sverige AB for fram att det behdver visas att nyttan
av lagringen véger upp de nackdelar som lagringen innebér i form av kostnader
for tillhandahéllarna och integritetsintrang for anvandarna. Vidare saknas barande
skél for att lagringstiden ska forldngas. Ytterligare remissinstanser har betdnk-
ligheter kring lagringstidens langd och varfor s& ménga uppgifter ska lagras,
déribland Telenor Sverige AB, TechSverige, Bahnhof AB och Hi3G Access AB.
Séikerhets- och integritetsskyddsndmnden anser att lagringstiden bor vara ett ar.
Svenska Journalistforbundet menar att det inte dr motiverat att lagringstiden alltid
ska vara tva ar och att det bor finnas en skyldighet att radera uppgifter nér den
omstindighet som l4g till grund for beslutet inte langre finns.

Enligt Telenor Sverige AB dr det inte tydligt om de lagrade uppgifterna
omedelbart ska utplénas nir forutsittningar for nationell sdkerhetslagring inte
langre finns. Telia Sverige AB ifragasitter om det ar forenligt med EU-domstolens
praxis att lagringsskyldigheten dven ska gélla om beslutet upphévs. Tele2 Sverige
AB anser att det dr oklart hur de brottsbekdmpande myndigheterna ska extrahera
operativt relevanta underréttelser ur en stor méngd néttekniska signaleringsupp-
gifter. Darutover fors fram, vilket dven patalas av andra tillhandahéllare, att den
omstidndigheten att dven lokaliseringsuppgifter som inte &r trafikuppgifter ska
kunna omfattas av ett beslut om nationell sikerhetslagring gor att operatorernas
totala lagringskapacitet behover mangdubblas. Operatorerna skulle dven tvingas
att lagra uppgifter som de inte har behov av i sin verksamhet. Hi3G Access AB
menar, vilket ocksa pétalas av Svenska Journalistforbundet, att omfattningen av
lagringsskyldigheten inte kommer att vara forutsebar. Bolaget anser ocksé, vilket
dven TechSverige och Telenor Sverige AB for fram, att det inte bor foreskrivas att
lagringen ska ske utan drdjsmal, eftersom hénsyn behdver tas till vad som kravs
for verkstilligheten av beslutet.

Svenska Journalistforbundet anser att det dr problematiskt ur ett kallskydds-
perspektiv att lagringsskyldigheten i hogre utstrackning dn i dag kommer att kunna
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omfatta lokaliseringsuppgifter. Aven TU ifragasitter hur killskyddet ska kunna
sakerstéllas 1 forhallande till journalister och medier.

Skilen for utkastets forslag

Ett beslut om nationell sikerhetslagring bér fa rikta sig till de tillhandahdllare
som dr skyldiga att lagra uppgifter om elektronisk kommunikation

Enligt nuvarande regelverk &r de som bedriver verksamhet som ska anmaélas enligt
2 kap. 1 § lagen om elektronisk kommunikation skyldiga att lagra vissa uppgifter
(9 kap. 19 § samma lag). Att dessa tillhandahallare ska kunna omfattas av den ut-
okade lagringsskyldigheten framstar som rimligt, eftersom det ar dessa aktorer
som enligt nuvarande regelverk har dlagts att lagra uppgifter om elektronisk kom-
munikation. I avsnitt 7.2 foreslds ddrutdver att den som tillhandahaller en allmént
tillginglig nummeroberoende interpersonell kommunikationstjénst ska omfattas
av lagringsskyldighet, inklusive lagring enligt ett beslut om nationell sékerhets-
lagring. Ett foreldggande om nationell sdkerhetslagring bor darfor kunna riktas
mot den som bedriver verksamhet som ska anmilas enligt 2 kap. 1 § lagen om
elektronisk kommunikation samt tillhandahéallare av nummeroberoende interper-
sonella kommunikationstjanster.

Utredningens forslag innebér dven att det i lagtext ska anges att lagring ska ske
utan drojsmal, bl.a. nédr det géller lagring enligt ett foreldggande om nationell
sakerhetslagring. Det har inte har framkommit att den lagring som sker enligt nu
géllande regler inte sker 1 tillrackligt god tid. Det far vidare forutséttas att lag-
ringen, dven vid ett beslut om nationell sdkerhetslagring, kommer att ske utan
onddigt drojsmal. Det finns darfor skil att dela Hi3G Access AB:s, Telenor Sverige
AB:s och TechSveriges uppfattning att det inte har framkommit ett tillrickligt
starkt behov av en sédan reglering.

Ramarna for vilka uppgifter som ska kunna omfattas av ett beslut om nationell
sdkerhetslagring

Naér det géller telefonitjanst och meddelandehantering géller lagringsskyldigheten
i dag enbart kommunikation via mobil nétanslutningspunkt. Fére reformen 2019
omfattades dven uppgifter fran sivil fast telefoni som fast ip-telefoni av lagrings-
skyldigheten. Lagringsskyldigheten omfattade tidigare ocksé flera slags uppgifter
an enligt nuvarande regler. Nér det géller internetatkomst omfattades fore refor-
men 2019 uppgifter om den typ av kapacitet for 6verforing som hade anvénts av
lagringsskyldigheten, vilket inte &r fallet i dag. Med kapacitet for 6verforing avses
hur abonnenten fér internetatkomst, t.ex. genom fast fiberanslutning.

De forfattningsédndringar som gjordes 2019 syftade till att tillgodose det EU-
rattsliga kravet pa att lagringsskyldigheten inte far vara generell och odifferen-
tierad. Andringarna innebar att vissa typer av uppgifter inte lingre omfattas av
lagringsskyldigheten. Négra sérskilda dverviaganden kring vilka uppgifter som fér
lagras specifikt i syfte att skydda nationell sdkerhet gjordes inte da (se
prop. 2018/19:86 s. 20 f).

Nér det finns ett allvarligt hot mot den nationella sdkerheten far lagrings-
skyldigheten vara mer omfattande &n annars (avsnitt 6.1). Foljaktligen far ramarna
for ett beslut om en sadan lagringsskyldighet vara vidare &n vad som géller enligt



dagens reglering. I enlighet med utgédngspunkterna for lagstiftningsidrendet, och
for att tillgodose myndigheternas behov av uppgifter nér det finns ett allvarligt hot
mot Sveriges sdkerhet, bor i enlighet med utredningens bedomning de uppgifts-
kategorier som togs bort 2019 kunna omfattas av ett beslut om nationell séker-
hetslagring.

Principer for lagringsskyldighetens omfattning

Av EU-domstolens praxis foljer att det i nationell lagstiftning maste foreskrivas
klara och precisa bestimmelser som reglerar rackvidden och tillimpningen av
atgirder som inskranker rétten till respekt for privatlivet och skyddet for person-
uppgifter. Lagstiftningen ska enligt EU-domstolen vara rattsligt bindande och i
synnerhet ange under vilka omstdndigheter och pa vilka villkor en atgérd avseende
behandling av sddana uppgifter far vidtas, vilket sékerstéller att ingreppet begréin-
sas till vad som é&r strangt nddvéndigt (se bl.a. SpaceNet-domen p. 69, An Garda
Siochana-domen p. 54 och La Quadrature du Net [-domen p. 132).

Hi3G Access AB och Svenska Journalistforbundet for fram att omfattningen av
lagringsskyldigheten inte kommer att vara forutsebar. Det finns dock starka skél
for att regleringen inte bor vara for detaljerad i forhallande till hur enskilda
kommunicerar med varandra och vilken specifik teknik eller tjanst de anvéander.
For att syftet med lagringen ska uppnés bor lagringsskyldighetens utformning i
likhet med nuvarande regler ske utifran hur uppgifterna kan anviandas, sdésom upp-
gifter som &r nodvéandiga for att spara och identifiera kommunikationskéllan. En
saddan reglering innebdr t.ex. att det saknar betydelse om kommunikation sker
genom fast telefoni, mobiltelefoni, ip-telefoni eller en nummeroberoende inter-
personell kommunikationstjédnst. Som redogors for nedan innebér den foreslagna
utformningen dven att mer detaljerade foreskrifter kommer kunna ges i forordning.
En sédan reglering dr d&ndamalsenlig men frimjar dven forutsebarheten for lag-
ringsskyldighetens omfattning.

En viktig utgdngspunkt dr vidare att regleringen av lagringsskyldighetens om-
fattning utgéar fran vad som genereras eller behandlas i tillhandahallarnas verk-
samhet. Det betyder att tillhandahallaren inte har ndgon skyldighet att inforskaffa
uppgifter som denne annars inte genererar eller behandlar. Funktionalitet for data-
skydd ska dock utformas pa ett sadant sétt att lagringsskyldigheten kan uppfyllas
(fr 1 kap. 5 § lagen om elektronisk kommunikation). Tillhandahallarna far darfor
inte radera uppgifter som i ndgon utstrickning behandlas, om de omfattas av
lagringsskyldighet.

Ett beslut om nationell sdkerhetslagring bor fa omfatta uppgifter om
abonnemang och trafikuppgifter samt lokaliseringsuppgifter som inte dr
trafikuppgifter och som ror anvindare som dr fysiska personer eller abonnenter

Utredningen foreslar att ett beslut om nationell sékerhetslagring ska kunna omfatta
uppgifter om abonnemang och trafikuppgifter samt lokaliseringsuppgifter som
inte &r trafikuppgifter och som ror anviandare som &r fysiska personer eller
abonnenter. Beslutets omfattning ska, enligt utredningens forslag, begrénsas till
uppgifter som &dr nddvindiga for att spara och identifiera kommunikationskéllan
och slutmalet for kommunikationen, datum, tidpunkt och wvaraktighet for
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kommunikationen, typ av kommunikation, kommunikationsutrustning, lokali-
sering av kommunikationsutrustning vid kommunikationen samt lokaliserings-
uppgifter som inte ar trafikuppgifter.

Uppgifter om abonnemang och andra uppgifter som angar ett sérskilt elek-
troniskt meddelande omfattas av den nuvarande lagringsskyldigheten enligt 9 kap.
19 § lagen om elektronisk kommunikation. I avsnitt 5.3 foreslds att begreppet
annan uppgift som angér ett sérskilt elektroniskt meddelande ska bytas ut mot
trafikuppgift. Det &r av stor vikt att abonnemangsuppgifter och trafikuppgifter kan
lagras under langre tid nér det finns ett allvarligt hot mot den nationella sékerheten.
Behovet dverviger det intrdng som en lagring av sddana uppgifter kan innebéra.
Abonnemangsuppgifter och trafikuppgifter bor darfor kunna omfattas av ett beslut
om nationell sékerhetslagring.

Lagring av lokaliseringsuppgifter som inte &r trafikuppgifter och som rér an-
véndare som é&r fysiska personer eller abonnenter har betydelse for kartliggning
av var enskilda har befunnit sig. Uppgifterna kan vara av stor betydelse for att
bekdampa hot mot den nationella sékerheten och ar dirmed &ven av stor betydelse
i de brottsbekdmpande myndigheternas arbete, vilket understryks av myndig-
heternas tillstyrkande av forslaget. Aklagarmyndigheten understryker att det sjilv-
fallet finns behov av att infora en sérskild mojlighet till lagring av trafik- och
lokaliseringsuppgifter i syfte att skydda nationell siikerhet. Aven om det kan vara
frdga om kénsliga uppgifter far en lagringsskyldighet for sddana uppgifter anses
vara proportionerlig, eftersom lagringen kan p&bdrjas forst om och nir Sverige
star infor ett allvarligt hot mot den nationella siikerheten. Atkomsten till lagrade
uppgifter dr vidare omgéirdad av réttssdkerhetsgarantier och det grundlags-
skyddade efterforskningsforbudet vad géller den som ar meddelare till en viss upp-
gift (se avsnitt 6.6, 3 kap. 5 § tryckfrihetsforordningen och 2 kap. 5 § yttrandefri-
hetsgrundlagen). Forslagen bor dérfor inte, som Svenska Journalistforbundet och
TU for fram, innebidra nagra tillkommande risker for kéllskyddet i forhallande till
nuvarande regler. I en sddan situation med ett allvarligt hot mot Sveriges sékerhet
som det kommer att vara fridga om bor lokaliseringsuppgifter, till skillnad fran vad
bl.a. Telia Sverige AB, Tele2 Sverige AB och Telenor Sverige AB for fram, kunna
omfattas av ett beslut om nationell sikerhetslagring. Detta innebér dock inte att
tillhandahallarna, vilket Tele2 Sverige AB har farhdgor kring, kommer att ha en
skyldighet att inforskaffa uppgifter som de annars inte genererar eller behandlar.
Som upplyses i1 9 kap. 23 § lagen om elektronisk kommunikation kan det ocksa
meddelas ndrmare foreskrifter pa lagre niva én lag betraffande vilka uppgifter som
ska lagras. Saddana foreskrifter kan underldtta hanteringen av vad som nérmare ska
lagras och bidra till att méngden uppgifter stér i rimlig proportion till syftet med
lagringen. Att de brottsbekdmpande myndigheterna inte skulle kunna tillgodogora
sig uppgifterna har inte framkommit. Tvértom har det uttryckts att forslaget ar
angeldget. Ett beslut om nationell sékerhetslagring bor dérfor dven f4 omfatta
lokaliseringsuppgifter som inte ar trafikuppgifter och som roér anvindare som ar
fysiska personer eller abonnenter.

Utredningens forslag om begrénsning av beslutets omfattning skiljer sig delvis
fran vad som foreskrivs i 9 kap. 19 § lagen om elektronisk kommunikation. Den
nationella sdkerhetslagringen kommer att kunna omfatta lokalisering av mobil och
fast kommunikationsutrustning.



Detta far ssmmanfattningsvis, till skillnad fran vad Svenska Journalistforbundet
for fram, anses vara ett tydligt och dirutover proportionerligt angivande av vilka
uppgifter som kan omfattas av ett beslut om nationell sékerhetslagring. Den mer
detaljerade regleringen kan som utredningen anger framga av bestimmelser pé
lagre normgivningsniva &n lag. Utredningen har redogjort for vilka nidrmare
uppgifter som kan omfattas (betinkandet s. 218-221).

Lagringstiden bor vara tvd dr for uppgifter om abonnemang och trafikuppgifter
samt ett dr for lokaliseringsuppgifter som inte dr trafikuppgifter

Enligt den nu géillande lagringsskyldigheten giller olika lagringstider for olika
slags uppgifter, rdknat frén den dag kommunikationen avslutades. Uppgifter som
genereras eller behandlas vid telefonitjdnst och meddelandehantering via mobil
nitanslutningspunkt ska lagras i sex manader. Lokaliseringsuppgifter ska lagras i
tvd ménader. Uppgifter som genereras eller behandlas vid internetatkomst ska
lagras i tio manader. Om uppgifterna identifierar den utrustning dir kommunika-
tionen slutligt avskiljs fran den lagringsskyldige till den enskilde abonnenten ska
de lagras i sex manader (9 kap. 22 § lagen om elektronisk kommunikation). Ett
beslut om nationell sdkerhetslagring foreslds kunna gélla i hogst ett ar. Fragan &r
hur lange de uppgifter som omfattas av ett sddant beslut ska lagras.

Utredningen foreslar att lagringstiden for alla uppgifter som kan lagras enligt ett
beslut om nationell sékerhetslagring ska vara tva ar, vilket alltsd innebér en
forlangning i forhallande till vad som géller enligt nuvarande regler.

Som de brottsbekdmpande myndigheterna har patalat finns det, for bl.a. syftet
att bekdmpa hot mot den nationella sékerheten, behov av att uppgifter lagras under
langre tid &n 1 dag. Lagringstiden vid ett beslut om nationell sdkerhetslagring bor
alltsa, med hénsyn tagen &dven till arten av den brottslighet som ska bekdmpas, vara
langre 4n enligt géllande regler. EU-domstolen har dock slagit fast att lagrings-
tiden for de uppgifter som omfattas av ett beslut om nationell sdkerhetslagring ska
begrénsas till vad som ar strangt nddvandigt (se bl.a. punkten 147 i La Quadrature
du Net I-domen). For att lagringstiden inte ska riskera att bli langre &n vad som
kan anses vara tilldtet méste den alltsé begrénsas.

Niér det géller lokaliseringsuppgifter som inte ar trafikuppgifter kan konstateras
att dessa inte omfattas av den lagringsskyldighet som géller i dag. Sddana uppgifter
kan exempelvis rora periodiska uppdateringar, registrering- och bortkoppling frén
mobilnét och andra uppgifter som genererats i syfte att initiera, upprétthalla och
avsluta sessioner och tjénster under pdgéende internetatkomst. Flera remissinstan-
ser ifrdgasdtter att lagringstiden ska vara tva ar for dessa uppgifter, bl.a. Tele2?
Sverige AB som patalar att den omstidndigheten att Aven lokaliseringsuppgifter som
inte ar trafikuppgifter ska kunna omfattas av ett beslut om nationell sékerhets-
lagring gor att mobiloperatdrernas totala lagringskapacitet behdver mangdubblas.
Mot bakgrund av risken for att operatorerna kan bli skyldiga att lagra ett stort antal
uppgifter under lang tid finns det skél att skilja ut lokaliseringsuppgifter som inte
ar trafikuppgifter fran Gvriga uppgifter som kan omfattas av ett beslut. Vid en
avvagning av det behov som kan antas finnas av uppgiftstypen och det besvér
lagringen kan forvéntas medfora for de som é&r lagringsskyldiga finns det skal att
instdmma i Sdkerhets- och integritetsskyddsndmndens bedémning att en lagrings-
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tid om ett ar dr rimlig. Detta innebér att lokaliseringsuppgifter som inte &r trafik-
uppgifter bor lagras i ett ar.

Nar det géller 6vriga uppgifter som kan omfattas av lagringsskyldigheten vid ett
forelaggande om nationell sdkerhetslagring framstar en ldngre lagringstid inte som
lika betungande. Till skillnad mot vad Svenska Journalistforbundet och Telia
Sverige AB m.fl. for fram bor samma lagringstid gélla for dessa uppgifter. Med
hénsyn till detta far utredningens forslag om en lagringstid pa tvé ar anses vara vél
avvigt for abonnemangsuppgifter och trafikuppgifter.

Som huvudregel rdknas lagringstiden frén den dag som kommunikationen
avslutades. I enlighet med utredningens forslag bor lagringstiden réknas fran den
dag uppgifterna genererades, om uppgift saknas om nir kommunikationen avslut-
ades. Det bor gilla generellt och inte endast i férhallande till nationell sékerhets-
lagring. Lokaliseringsuppgifter som inte ar trafikuppgifter har inte nagon koppling
till kommunikation. For sadana uppgifter bor ocksa, i enlighet med enligt utred-
ningens forslag, lagringstiden réknas frén den dag uppgifterna genererades.

Ett beslut om nationell sékerhetslagring kommer att kunna gélla i hogst ett ar.
Den foreslagna ordningen innebér alltsé att uppgifter kommer att lagras dven efter
det att ett beslut om nationell sékerhetslagring har upphort. Det finns inte nagot
hinder mot detta. Tviartom kan det motverka syftet att bekdmpa brottslighet som
kan utgora hot mot den nationella sdkerheten om det inte gar att inhdmta uppgifter
i utredningar som pagar en tid efter att beslutet upphort.

Det bor upplysas om att regeringen eller den myndighet som regeringen
bestimmer ska kunna meddela ndrmare foreskrifter

For att n6dvéandiga anpassningar ska kunna goras och syftet med lagringsskyldig-
heten uppnés over tid bor ramarna for vad skyldigheten far omfatta framgé av lag
och mer detaljerade foreskrifter ges i forordning. En sddan utformning innebar
t.ex. att det i forordning eller i foreskrifter kommer att kunna preciseras i vilken
ndrmare omfattning lokaliseringsuppgifter som inte ar trafikuppgifter ska lagras.

Som utredningen for fram finns det i 9 kap. 23 § lagen om elektronisk kom-
munikation en upplysning om att regeringen eller den myndighet som regeringen
bestimmer fir meddela ndrmare foreskrifter om vilka uppgifter som far lagras
enligt 9 kap. 19 § och om lagringstiden enligt 9 kap. 22 §. Regeringen har tidigare
gjort beddmningen att upplysningsbestimmelsen i 9 kap. 23 § kan bidra till att
regleringen blir transparent och tydlig (se prop. 2021/22:136 s. 326). Det saknas
skdl att nu gora en annan bedomning. Det bor darfor upplysas om att regeringen
eller den myndighet som regeringen bestimmer far meddela ndrmare foreskrifter
om vilka uppgifter som ska lagras enligt 9 kap. 19 a § lagen om elektronisk kom-
munikation.

6.6 Tillgéngen till lagrade uppgifter

Utredningens forslag: Uppgifter som har lagrats med stod av ett beslut om
nationell sdkerhetslagring ska endast f4 hdmtas in efter ett tillstand till hemlig



avlyssning av elektronisk kommunikation, hemlig 6vervakning av elektronisk

kommunikation eller inhdmtning enligt inhdmtningslagen.

Uppgifter ska endast fa hdmtas in om det i tillstdndet har angetts att inhdmt-
ningen far avse uppgifter som har lagrats med stod av lagen om nationell
sakerhetslagring.

Uppgifter ska fa hdmtas in endast i syfte att forebygga, forhindra eller
uppticka brottslig verksamhet som innefattar vissa brott eller for att utreda och
beivra sddana brott. De brott som ska ge rétt till inhdmtning &r
— sabotage eller grovt sabotage,

— mordbrand, grov mordbrand, allméinfarlig 6delaggelse, kapning, sjo- eller
luftfartssabotage eller flygplatssabotage, om brottet innefattar brottet sabo-
tage,

— uppror, vidpnat hot mot laglig ordning eller brott mot medborgerlig frihet,

— hogforraderi, krigsanstiftan, spioneri, grovt spioneri, utlandsspioneri, grovt
utlandsspioneri, obehorig befattning med hemlig uppgift, grov obehdrig
befattning med hemlig uppgift eller olovlig underrittelseverksamhet mot
Sverige, mot frimmande makt eller mot person,

— fOretagsspioneri, om det finns anledning att anta att girningen har begétts
pa uppdrag av eller har understotts av en frimmande makt eller av ndgon
som har agerat for en frimmande makts rakning,

— terroristbrott, deltagande i en terroristorganisation, samrére med terrorist-
organisation, finansiering av terrorism eller séirskilt allvarlig brottslighet,
offentlig uppmaning till terrorism eller sirskilt allvarlig brottslighet,
rekrytering till terrorism eller sdrskilt allvarlig brottslighet, utbildning for
terrorism eller sérskilt allvarlig brottslighet eller resa for terrorism eller
sarskilt allvarlig brottslighet,

— andra brott som pa grund av sin omfattning eller karaktar utgor ett allvarligt
hot mot Sveriges sidkerhet, om det for brottet inte &dr foreskrivet lindrigare
straff &n fangelse i tva ar, eller

— forsok, forberedelse eller stimpling till de brott som anges ovan, om en
sddan girning &r belagd med straff.

Den som ir skyldig att lagra uppgifter enligt ett beslut om nationell siker-
hetslagring ska omfattas av rtten till ersittning for kostnader som uppstar nir
uppgifter om abonnemang, trafikuppgifter och lokaliseringsuppgifter som inte
ar trafikuppgifter lamnas ut till de brottsbekdmpande myndigheterna.

Utredningens forslag 6verensstimmer i huvudsak med utkastets. Utredningen
lamnar inget forslag om att brotten utlandsspioneri, grovt utlandsspioneri och
deltagande i en terroristorganisation ska ge rétt till inhdmtning.

Remissinstanserna: Manga remissinstanser instimmer i eller har inget att in-
vénda mot forslaget. Polismyndigheten anser att det dr positivt att det infors en
ventil for brott som pa grund av sin omfattning eller karaktir utgor ett allvarligt
hot mot Sveriges sdkerhet. Telenor Sverige AB for fram att det framstdr som
befogat att inskridnka atkomsten till lagrade uppgifter till atgérder som syftar till
att forebygga, forhindra eller uppticka hot mot Sveriges sékerhet. Forsvarsunder-
rdttelsedomstolen menar att det kan innebéra en konflikt i férhallande till EU-
ritten att inhdmtningen inte bedoms i forhallande till det hot som ligger till grund
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for lagringsskyldigheten. Sdkerhets- och integritetsskyddsndmnden patalar att det
kan 6vervégas om det dven av rittegdngsbalken, preventivlagen och inhdmtnings-
lagen ska framga att det i tillstdndet ska anges att inhdmtningen far avse uppgifter
som lagrats enligt beslutet.

Skilen for utkastets forslag

Uppgifter som har lagrats med stod av ett beslut om nationell sikerhetslagring
bor bara fa inhdmtas efter tillstdand till vissa tvangsmedel

Ett beslut om nationell sékerhetslagring kan innebéra att tillhandahallare som ar
skyldiga att lagra uppgifter om elektronisk kommunikation blir skyldiga att lagra
abonnemangsuppgifter, trafikuppgifter och lokaliseringsuppgifter som inte ar
trafikuppgifter och som ror anviandare som é&r fysiska personer eller abonnenter
(2 § 1 den nya lagen och foreslagna 9 kap. 19 b § lagen om elektronisk kom-
munikation). For att de brottsbekdmpande myndigheterna ska fa tillgang till upp-
gifterna som har lagrats i syfte att skydda nationell sdkerhet behdver uppgifterna
kunna inhédmtas.

Nationell sdkerhetslagring far beslutas endast om det finns ett allvarligt hot mot
Sveriges sdkerhet och om det dr absolut nddvandigt 1 forhallande till syftet med
lagringen. En sddan lagring kan tidsmissigt och innehéllsméssigt omfatta fler
uppgifter 4n annan lagring.

Utredningen foreslér att uppgifter som har lagrats enligt ett beslut om nationell
sdkerhetslagring endast ska fa inhdmtas efter tillstand till hemlig avlyssning av
elektronisk kommunikation, hemlig 6vervakning av elektronisk kommunikation
enligt 27 kap. 18 eller 19 § rittegdngsbalken eller inhdmtning enligt lagen
(2012:278) om inhdmtning av uppgifter om elektronisk kommunikation i de
brottsbekdmpande myndigheternas underrittelseverksamhet (inhdmtningslagen).
Rent praktiskt &r det dessa tvangsmedel som kommer att kunna anvéndas for att
inhdmta de lagrade uppgifterna. Reglerna om dessa tvangsmedel innehéller ett
flertal skyddsmekanismer som syftar till att sdkra att tillimpningen ar réttssaker
och inte innebér obefogade intrang i enskildas integritet (jfr prop. 2022/23:126
s. 170 ). Uppgifter som har lagrats enligt ett beslut om nationell sikerhetslagring
bor déarfor endast f4 inhdmtas efter tillstdnd till dessa sérskilt angivna hemliga
tvangsmedel.

Utredningen foreslar vidare att inhdmtning av uppgifter som har lagrats enligt
ett beslut om nationell sékerhetslagring endast ska fa ske om det i tillstandet har
angetts att inhdmtningen far avse uppgifter som har lagrats enligt beslutet. Det ar
av rattssdkerhetsskal viktigt att de aktuella uppgifterna far inhdmtas endast for att
bekdmpa vissa sdrskilda brott som utgdr hot mot nationell sdkerhet. Det underléttar
ocksa for tillhandahéllarna nir de ska ldmna ut uppgifterna att veta att tillstandet
omfattar dessa uppgifter. Det finns darfor skél att stélla sig bakom utredningens
forslag. Sikerhets- och integritetsskyddsndmnden lyfter fragan om detta d&ven bor
framgé av bestimmelserna som reglerar vad ett tillstand ska innehalla i rétte-
gangsbalken, preventivlagen och inhdmtningslagen. Den aktuella skyldigheten ror
specifikt fragor om nationell sdkerhetslagring. Det bedoms dérfor vara tillrackligt
att regleringen om vad som ska inga i tillstdndet infors i den nya lagen.



Uppgifter som lagrats med stod av ett beslut om nationell sikerhetslagring bor
bara fa inhdmtas for viss brottslighet

EU-domstolen har klargjort att uppgifter som har lagrats for att skydda den natio-
nella sdkerheten inte far ldmnas ut for annan brottsbekdmpande verksamhet &n
sadan som sker i syfte att skydda den nationella sdkerheten (se t.ex. p. 100 i
SpaceNet-domen). Utredningen foreslar darfor — for att skilja dtkomsten till upp-
gifter som har lagrats for att skydda den nationella sdkerheten fran atkomsten till
andra uppgifter — att det ska inforas en katalog dver de brott som medger utlimn-
ande av uppgifter som lagrats enligt ett beslut om nationell sédkerhetslagring.

I Sverige ar det i huvudsak Sikerhetspolisen som har ansvar for att bekdmpa hot
mot den nationella sékerheten, &ven om Polismyndigheten i vissa situationer bistar
Siakerhetspolisen. I Sékerhetspolisens instruktion definieras vilka brott eller vilka
typer av brottslighet som myndigheten ansvarar for att forebygga, forhindra och
uppticka samt utreda och beivra, se 3 § forordningen (2022:1719) med instruktion
for Sékerhetspolisen.

I enlighet med utredningens bedémning, och till skillnad fran vad Forsvars-
underrdttelsedomstolen for fram, ar det lampligt att utgd fran brotten eller
brottslighetens karaktar for att ringa in sddan brottslighet som har paverkan pa den
nationella sdkerheten. Det kan konstateras att samtliga brott och brottslig verk-
samhet som Sakerhetspolisen har att bekdmpa far anses ha en koppling till natio-
nell sikerhet. Detta géller &ven den brottslighet som utredningen i dvrigt foreslar
ska kunna ge rétt till inhdmtning, dvs. andra brott som pa grund av sin omfattning
eller karaktér utgor ett allvarligt hot mot Sveriges sikerhet, om det for brottet inte
ar foreskrivet lindrigare straff &n féngelse 1 tvd ar. Den brottslighet som utred-
ningen foreslar bor ge rétt till inhdmtning av uppgifter vid ett beslut om nationell
sdkerhetslagring.

I den nya lagen bor det déarfor regleras att inhdmtning av uppgifter som lagrats
enligt ett beslut om nationell sikerhetslagring endast far ske for de brott som
nirmare anges i brottskatalogen, i enlighet med utredningens forslag. Sedan den
1 juni 2023 omfattar dven brottet deltagande i terroristorganisation av terrorist-
brottslagens tillimpningsomrade. Aven det brottet ir sikerhetshotande for Sverige
och bor ge ritt till inhdmtning enligt den nya lagen. Detsamma bor gélla brotten
utlandsspioneri och grovt utlandsspioneri enligt 19 kap. 6 a och 6 b §§ brottsbal-
ken.

Den som ldmnar ut uppgifter bor ha rdtt till ersdttning

Den som bedriver verksamhet som ska anmaélas enligt 2 kap. 1 § lagen om elek-
tronisk kommunikation har rétt till erséttning for kostnader som uppstar nér upp-
gifter om abonnemang, innehéllet i ett elektroniskt meddelande eller andra upp-
gifter som angar ett sérskilt elektroniskt meddelande ldmnas ut till brottsbekdmp-
ande myndigheter (9 kap. 29 a §). Ersdttningsrétten omfattar samma tillhandahall-
are som ar lagringsskyldiga enligt nuvarande regler (9 kap. 19 §).

I avsnitt 7.5 foreslas att tillhandahallare av nummeroberoende interpersonella
kommunikationstjénster ska omfattas av rétten till erséttning. Som utredningen
foreslar bor dven den som ér skyldig att lagra uppgifter enligt ett beslut om
nationell sdkerhetslagring ha ratt till ersittning for kostnader som uppstar nir

65



66

uppgifter som lagrats enligt ett beslut om nationell sdkerhetslagring 1dmnas ut. Den
som dr skyldig att lagra uppgifter enligt ett beslut om nationell sékerhetslagring
bor dérfor omfattas av rétten till ersittning for kostnader som uppstar nér uppgifter
om abonnemang, trafikuppgifter och lokaliseringsuppgifter som inte ar trafikupp-
gifter lamnas ut till brottsbekdmpande myndigheter.

6.7 Personuppgiftsbehandling vid lagring for nationell
sakerhet

Utkastets forslag: Det som foreskrivs om utplaning och avidentifiering av
trafikuppgifter ska inte gélla vid behandling av uppgifter som sker enligt ett
beslut om nationell sédkerhetslagring.

Vad som foreskrivs om avidentifiering och samtycke till behandling av
lokaliseringsuppgifter som inte &r trafikuppgifter ska inte gélla vid behandling
av uppgifter som sker enligt ett beslut om nationell sékerhetslagring.

Uppgifter som har lagrats enligt ett beslut om nationell sdkerhetslagring ska
fa behandlas enbart for att 1dmnas ut enligt lagen om lagring av och tillgang till
uppgifter om elektronisk kommunikation i syfte att skydda Sveriges sékerhet.

Utredningens forslag overensstimmer med utkastets.

Remissinstanserna: Ingen remissinstans yttrar sig sarskilt om forslaget.

Skilen for utkastets forslag: Utgéngspunkten &r att fysiska personers och
abonnenters trafikuppgifter ska utplénas eller avidentifieras nédr de inte langre
behovs for overforing av ett elektroniskt meddelande (9 kap. 1 § forsta stycket
lagen om elektronisk kommunikation). Fran huvudregeln finns vissa undantag.
Exempelvis fér trafikuppgifter behandlas for brottsbekdmpande dndamal enligt
9 kap. 19 § lagen om elektronisk kommunikation (9 kap. 1 § andra stycket).

Lavsnitt 6.5 foreslas att tillhandahéllarnas lagringsskyldighet enligt ett beslut om
nationell sdkerhetslagring ska regleras i en ny paragraf i lagen om elektronisk
kommunikation, 9 kap. 19 b §. For att &ven trafikuppgifter som lagras vid nationell
sikerhetslagring ska fa behandlas behdver 9 kap. 1 § andra stycket samma lag
kompletteras med en hanvisning till 9 kap. 19 b §.

Ett beslut om nationell sdkerhetslagring kommer dven kunna omfatta lokali-
seringsuppgifter som inte ar trafikuppgifter. Sadana uppgifter som ror anvindare
som dr fysiska personer eller abonnenter far behandlas endast sedan de har av-
identifierats eller om samtycke har getts till behandlingen och enligt vissa ytter-
ligare angivna forutsittningar (9 kap. 7-9 §§ lagen om elektronisk kommunika-
tion). Undantag fran detta finns for lokaliseringsuppgifter som omfattas av ett
beslut om inhdmtning av uppgifter enligt 27 kap. rittegdngsbalken eller lagen
(2012:278) om inhdmtning av uppgifter om elektronisk kommunikation i de
brottsbekdmpande myndigheternas underrittelseverksamhet (9 kap. 10 § lagen om
elektronisk kommunikation). I enlighet med vad som anges i betédnkandet behdvs
ett undantag dven for de lokaliseringsuppgifter som kan omfattas av den nationella
sékerhetslagringen. I 9 kap. 10 § lagen om elektronisk kommunikation bor darfor
dven fOreskrivas att lokaliseringsuppgifter som ska lagras enligt ett beslut om
nationell sdkerhetslagring far behandlas trots vad som foreskrivs i 9 kap. 7-9 §§.



For att tillhandahallarna ska kunna lamna ut uppgifter som lagrats i syfte att
skydda den nationella sdkerheten behdvs forfattningsstod for behandling av
sadana uppgifter. Det behdver ocksa vara tydligt att uppgifterna inte far behandlas
for andra dndamal. 1 9 kap. 21 § lagen om elektronisk kommunikation bor dérfor
dven foreskrivas att uppgifter som lagrats enligt ett beslut om nationell
sékerhetslagring far behandlas enbart for att ldmnas ut enligt den nya lagen om
nationell sdkerhetslagring.

6.8 Sekretess och tystnadsplikt

Utkastets forslag: Sekretess ska gélla for uppgift om en enskilds personliga
och ekonomiska forhéllanden, om det inte star klart att uppgiften kan rdjas utan
att den enskilde eller ndgon nérstdende till honom eller henne lider skada eller
men och uppgiften forekommer i en angeldgenhet enligt lagen om lagring av
och tillgang till uppgifter om elektronisk kommunikation i syfte att skydda
Sveriges sidkerhet.

Den som tillhandahaller ett elektroniskt kommunikationsnit eller en elek-
tronisk kommunikationstjénst far inte obehdrigen fora vidare eller utnyttja det
som han eller hon i samband med tillhandahéllandet har fétt del av eller tillgéng
till i form av en uppgift som hanfor sig till nationell sdkerhetslagring enligt den
nya lagen.

Tystnadsplikten ska dven gélla det som han eller hon i samband med till-
handahallandet har fétt del av eller tillgang till i form av en lokaliseringsuppgift
som inte ir en trafikuppgift och som ror anvindare som ér fysiska personer eller
abonnenter. Tystnadsplikten ska inte gélla i forhdllande till innehavaren av
abonnemanget.

Ett offentligt ombud for nationell sikerhetslagring far inte obehorigen roja
vad han eller hon har ftt kinnedom om i ett d&rende om nationell sikerhetslag-
ring. Sekretess ska inte hindra att uppgift i ett drende om nationell sékerhets-
lagring lamnas till ett ombud enligt den nya lagen.

Tystnadsplikten ska ges foretrdde framfor rétten att meddela och offent-
liggora uppgifter nér det ar fraga om uppgift om nationell sikerhetslagring
enligt den nya lagen. Detta ska dven omfatta uppgifter om enskildas personliga
och ekonomiska forhallanden.

Utredningens forslag 6verensstimmer med utkastets.

Remissinstanserna: Manga remissinstanser instimmer i eller har inget att in-
vianda mot forslaget. Sveriges advokatsamfund for pa ett Gvergripande plan fram
att den foreslagna sekretessen i och for sig dr nddvindig och adekvat nir det géller
underrittelseverksamhet av aktuellt slag. Samfundet patalar dock att det finns
beaktansvirda risker med att ett beslut fattas utan att den som &r foremal for
beslutet eller allménheten har ndgon mdjlighet att bedéma vilka omstandigheter
som ligger till grund for bedémningen. Aven Svenska Journalistforbundet och TU
for fram att mojligheten till insyn i hur lagringen kommer att gé till 4r bristféllig.
Bland annat fors fram att ombudet, om &n med sekretessbegransningar, méste ha
forutsittningar att verka som offentligt i meningen att representera och tydliggéra
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for medborgarna. Sekretessbestimmelsens utformning, med ett omvént skade-
rekvisit, innebér att uppgifter séllan eller aldrig kommer att [imnas ut. Uppgifter
om enskilda bor dérfor i stillet skyddas med ett rakt skaderekvisit, medan besluten
inte bor omfattas av sekretess. Vidare patalas att meddelarfriheten fyller en viktig
funktion, sdrskilt eftersom risken for intrang i den personliga integriteten &r stor.
Svenska Journalistforbundet avstyrker forslaget att inskrédnka meddelarfriheten
och TU for fram att den inte bor begrénsas pa det sitt som foreslds. HI3G Access
AB onskar ett fortydligande av hur den foreslagna regleringen forhéller sig till den
enskildes réttigheter enligt dataskyddsforordningen, bl.a. ritten till registerutdrag.
Bolaget onskar dartill klargérande av om tystnadsplikten &dven omfattar de
uppgifter som lagras och om den géller mot den registrerade.

Skilen for utkastets forslag

Sekretess bor gidlla for uppgift om en enskilds personliga och ekonomiska
forhdllanden i en angeldgenhet om nationell sikerhetslagring

Naér det géller lagring av uppgifter i syfte att skydda nationell sdkerhet kommer
flera aktdrer att vara involverade. Sékerhetspolisen ska bedoma om det finns ett
allvarligt hot mot den nationella sékerheten och far, om forutsittningar for natio-
nell sékerhetslagring dr uppfyllda, besluta att tillhandahallare ska lagra uppgifter
om abonnemang samt trafik- och lokaliseringsuppgifter. Under beredningen kan
Sakerhetspolisen se behov av att samrdda med t.ex. Forsvarsmakten. Ett lag-
ringsbeslut kommer att kunna dverprovas av Forsvarsunderrittelsedomstolen. Vid
verkstillighet av beslut om lagring involveras tillhandahallare och vid tillsyn dven
Post- och telestyrelsen. Om Post- och telestyrelsens beslut 6verklagas involveras
dessutom de allménna forvaltningsdomstolarna.

Atgirder vid beredning och beslut i ett drende om nationell siikerhetslagring
kommer att ske inom ramen for Sdkerhetspolisens underrittelseverksamhet. I
18 kap. 1-3 och 17-17 a §§ samt 35 kap. 1 § offentlighets- och sekretesslagen
(2009:400) finns bestimmelser om sekretess i den verksamheten. Dértill kan
drenden om nationell sdkerhetslagring dven aktualisera hantering av uppgifter som
regleras av annan sekretess. Det kan t.ex. handla om uppgifter som omfattas av
utrikes- och forsvarssekretess, sekretess for uppgifter i annat internationellt sam-
arbete samt sekretess for uppgifter om sékerhets- eller bevakningsétgird enligt
15 kap. 1, 1 aoch 2 §§ och 18 kap. 8 § samma lag. Bestimmelserna ar tillampliga
i all offentlig verksambhet, dvs. de utgor priméra sekretessregler for den myndighet
som fér tillgang till uppgifterna. Utredningen har gjort beddmningen att dessa
sekretessregler ger ett tillrdckligt sekretesskydd for allménna intressen i drenden
om nationell sdkerhetslagring. Det finns inte skél att géra ndgon annan bedémning

Som utredningen konstaterar behover det finnas ett fullgott sekretesskydd dven
for uppgifter om enskilda som forekommer i ett drende om nationell sdkerhets-
lagring. Det kan réra sig om personer som bade direkt och indirekt har koppling
till det nationella sikerhetshotet. Det kan dven omfatta tillhandahallarnas forhall-
anden. I 21 kap. finns vissa minimiskyddsregler till skydd for enskildas personliga
integritet. Den sekretess som foljer av kapitlet kan dock inte anses vara tillrdcklig
for att skydda de uppgifter som kan forekomma i ett &rende om nationell sdker-
hetslagring. I motsats till vad som foreskrivs i 18 kap. 1 och 2 §§ géller inte sek-



retess enligt 35 kap. 1 § forsta stycket 4 utanfor de brottsbekdmpande myndig-
heternas verksamhet. Det innebér att uppgifter som ror enskildas personliga och
ekonomiska forhallanden enligt hittillsvarande reglering inte skulle fa ett till-
riackligt sekretesskydd hos vissa av de aktorer som kan involveras i ett d&rende om
nationell sdkerhetslagring. Uppgifterna skulle exempelvis ha ett adekvat sek-
retesskydd nér de 6verfors mellan Polismyndigheten och Sakerhetspolisen men
inte nér en uppgift 6verfors fran Sdkerhetspolisen till Férsvarsmakten eller For-
svarsunderrittelsedomstolen eftersom dessa inte omfattas av 35 kap. 1 § forsta
stycket 4. Bestimmelsen i 38 kap. 4 § giéller bara hos Forsvarsmakten i forsvars-
underrittelseverksamheten och den militdra sdkerhetstjdnsten samt hos Forsvarets
radioanstalt i underrittelse- och sékerhetsverksamheten.

Utgangspunkten bor inte, som TU och Svenska Journalistforbundet for fram,
vara att uppgifterna ska vara offentliga och att sekretessen bara ska gilla om det
kan antas att en viss skada uppkommer om uppgiften rojs. Om det blir allmént ként
att Sverige star infor ett nationellt sékerhetshot kan detta begridnsa handlings-
utrymmet for Sédkerhetspolisen och andra brottsbekdmpande myndigheter.
Exempelvis skulle det, som utredningen for fram, kunna rdja Sékerhetspolisens
metoder om ett beslut om nationell sékerhetslagring meddelas i anslutning till
atgdrder som Sdkerhetspolisen har vidtagit. Det kan ocksé finnas en risk for att
syftet med den tdnkta &tgirden inte kan uppnds om uppgiften rojs. Omsténdigheten
att Sékerhetspolisen har bedomt att Sverige star infor ett nationellt sdkerhetshot
och angeldgenheter hanforliga till detta har alltsé ett starkt allmént skyddsintresse.
Ett sddant skydd far, som utgdngspunkt, anses védga tyngre dn intresset av insyn.
Det kan dartill dven finnas ett starkt enskilt skyddsintresse nédr det géller de
uppgifter om enskildas férhallanden som kan finnas i ett drende.

Genom att beslutet 6verprovas och att tillgangen till uppgifterna i senare led
forutsitter tillstdnd till anvéndning av hemliga tvdngsmedel, bedoms enskilda
tillforsdkras tillrackliga rattssdkerhetsgarantier. Som utredningen patalar ar sekre-
tessen inte heller absolut. Om det efter skadeprévning kan konstateras att ett ut-
lamnande av en uppgift, exempelvis uppgiften om att Sverige stér infor ett natio-
nellt sdkerhetshot, inte innebér ndgra risker for de allménna eller enskilda intressen
som sekretessregleringen avser att skydda, kan uppgiften 1dmnas ut. Det behover
alltsa, d&ven med ett omvint skaderekvisit, goras en bedomning i varje enskilt fall.

I enlighet med utredningens forslag bor darfor en ny punkt inforas i 35 kap. 1 §
offentlighets- och sekretesslagen, enligt vilken sekretess ska gélla for uppgift om
enskildas personliga och ekonomiska forhallanden i angeldgenhet om nationell
sikerhetslagring, om det inte star klart att uppgiften kan r6jas utan att den enskilde
eller ndgon nérstaende till honom eller henne lider skada eller men. En sadan
bestimmelse motsvarar det skydd som enskilda atnjuter i bl.a. Sékerhetspolisens
brottsbekdmpande verksamhet vad géller hemliga tvangsmedel enligt 35 kap. 1 §
forsta stycket 2 (jfr prop. 2023/24 s. 108). Behovet av sekretess dr detsamma
oavsett hos vilken myndighet uppgiften forekommer. Sekretesstiden bor vara
densamma som for dvriga punkter i paragrafen.

Nir det giller tillimpningen av sekretessbestimmelsen kan, pa ett dvergripande
plan och med hénsyn till det 6nskemal om fortydligande som Hi3G Access AB
efterfragar, konstateras att den enskilde inte kommer ha rétt att ta del av uppgifter
it.ex. ett registerutdrag om hinder f6r utlimnande finns i offentlighets- och sekre-
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tesslagen. Detta behandlas exempelvis i artikel 23 i Europaparlamentets och radets
forordning (EU) 2016/679 om skydd for fysiska personer med avseende pa
behandling av personuppgifter och om det fria flodet av sddana uppgifter och om
upphédvande av direktiv 95/46/EG (allmén dataskyddsforordning) och artikel 15 i
Europaparlamentets och radets direktiv (EU) 2016/680 av den 27 april 2016 om
skydd for fysiska personer med avseende pé behoriga myndigheters behandling av
personuppgifter for att forebygga, forhindra, utreda, avsldja eller lagfora brott eller
verkstilla straffréttsliga pafoljder, och det fria flodet av sddana uppgifter och om
upphévande av rédets rambeslut 2008/977/RIF.

Aven beslut om nationell siikerhetslagring bor omfattas av sekretess

Som konstaterats ovan kan uppgiften att Sékerhetspolisen bedémt att Sverige star
infor ett nationellt sdkerhetshot, om den blir allmént kind, begréinsa handlings-
utrymmet for Sdkerhetspolisen. TU menar att beslutet om nationell sdkerhets-
lagring &r ingripande och inte bor omfattas av sekretess.

Genom att beslutet dverprovas och att tillgangen till uppgifterna i senare led
forutsétter tillstdnd till anvdndning av hemliga tvdngsmedel beddms enskilda
tillforsékras fullgoda réttssdkerhetsgarantier. Sekretessen kommer inte heller att
vara absolut. Om det efter skadeprévning kan konstateras att ett utlimnande av en
uppgift, exempelvis uppgiften om att Sverige star infor ett allvarligt hot mot
nationell sékerhet, inte innebér nagra risker for de allménna eller enskilda intressen
som sekretessregleringen avser att skydda sé kan uppgiften lamnas ut. Det bor
dock ankomma pa Sakerhetspolisen att i det enskilda fallet gora en sddan provning.

Detta innebér alltsé att det inte bor foreskrivas ndgot undantag for sekretessen
betrdffande beslut om nationell sidkerhetslagring. Det finns samma behov av att
skydda uppgifterna hos Forsvarsunderrittelsedomstolen som hos Sékerhets-
polisen. Det innebédr dven att sekretessen ocksa bor omfatta beslut av Forsvars-
underrittelsedomstolen i samband med 6verprévning av Sdkerhetspolisens beslut.

Tystnadsplikt for tillhandahdllare i ett drende om nationell sdkerhetslagring

Siakerhetspolisen kan bade under handlaggningen och vid verkstéllighet av beslut
om nationell sikerhetslagring behéva komma i kontakt med tillhandahallarna. Vid
en sadan kontakt dr det viktigt att skyddet for de uppgifter som ldmnas kan bibe-
hallas.

Tillhandahallarna tréffas inte av regleringen i offentlighets- och sekretesslagen.
Tillhandahéllarnas tystnadsplikt regleras i stillet i 9 kap. 31 och 32 §§ lagen om
elektronisk kommunikation. I 9 kap. 32 § finns en straffsanktionerad tystnadsplikt
for uppgifter som hénfor sig till vissa angeldgenheter, bl.a. avseende anvindning
av hemliga tvangsmedel. Utredningen foreslar att tystnadsplikten dven ska gilla
for en uppgift som hanfor sig till nationell sdkerhetslagring enligt den nya lagen.
Enligt utredningens forslag ska tystnadsplikten omfatta &rendet i dess helhet.
Sédana uppgifter innefattar exempelvis, vilket Hi3G Access AB onskar fortyd-
ligande om, information om att Sékerhetspolisen har varit i kontakt med tillhanda-
héllaren, vad som har kommunicerats, beslut om lagring och att lagring har pa-
borjats eller avslutats.



Forfattningsreglerad tystnadsplikt utgdér en inskrdnkning av yttrandefriheten.
Yttrandefriheten far endast begransas genom lag. En sddan begrénsning far goras
endast for att tillgodose dndamal som &r godtagbara i ett demokratiskt samhélle.
Begrinsningen fér aldrig g& utdver vad som &r nddvindigt med hénsyn till det
dndamal som har foranlett den och inte heller stricka sig sé langt att den utgor ett
hot mot den fria &siktsbildningen sdsom en av folkstyrelsens grundvalar. For
yttrandefriheten géller vidare att den fir begridnsas med héinsyn till bla. rikets
sékerhet, allmén ordning och sékerhet, forebyggandet och beivrandet av brott eller
om sérskilt viktiga skél foranleder det. Vid beddmandet av vilka begrénsningar
som far goras ska sdrskilt beaktas vikten av vidaste mojliga yttrandefrihet och
informationsfrihet 1 politiska, religidsa, fackliga, vetenskapliga och kulturella
angeldgenheter (2 kap. 20 § forsta stycket, 21 § och 23 § forsta och andra styckena
regeringsformen). Yttrandefriheten skyddas dven av artikel 10 i Europakonven-
tionen. Enligt artikel 10.2 i Europakonventionen far yttrandefriheten bl.a. under-
kastas inskrdnkningar som &r foreskrivna i lag och som i ett demokratiskt samhalle
ar nodvandiga med hansyn till bl.a. statens sdkerhet, till den territoriella inte-
griteten eller den allméinna sékerheten, till forebyggande av oordning eller brott.

Det &r av stor betydelse att uppgifter som ror angeldgenheter om nationell séker-
hetslagring far ett andamalsenligt skydd. I realiteten kan det inte anses innebéra
nagon pataglig inskrankning i yttrandefriheten att som tillhandahallare inte fa yttra
sig fritt i angeldgenheter om nationell sdkerhetslagring. Behovet av tystnadsplikt
for tillhandahéllare i angeldgenheter som ror nationell sidkerhetslagring véger
dérfor tyngre &n intresset av yttrandefrihet. Den foreslagna tystnadsplikten far
anses vara proportionerlig och uppfylla de krav som giller for begransningar i
yttrandefriheten enligt regeringsformen och Europakonventionen. Den av utred-
ningen foreslagna bestimmelsen bor dérfor inforas 1 9 kap. 32 § lagen om elek-
tronisk kommunikation. Detta innebér att den tystnadsplikt som f6ljer av 9 kap. 31
§ forsta stycket samma lag dven kommer att gélla for en uppgift som hanfor sig
till nationell sdkerhetslagring enligt den nya lagen.

Som utredningen konstaterar kommer dven lagringsskyldigheten enligt ett
beslut om nationell sékerhetslagring kunna omfatta lokaliseringsuppgifter som
inte 4r trafikuppgifter. Aven dessa uppgifter kan vara kinsliga for enskilda och bor
omfattas av tystnadsplikten. Det finns darfor skil att dela utredningens beddmning
att lokaliseringsuppgifter som inte ar trafikuppgifter boér omfattas av tystnads-
plikten. I likhet med nu géllande regler bor tystnadsplikten for sddana lokaliser-
ingsuppgifter avgrénsas till uppgifter som ror anvandare som é&r fysiska personer
eller abonnenter (jfr 9 kap. 1 och 7 §§ lagen om elektronisk kommunikation). En
sadan tystnadsplikt bor darfor inforas 1 9 kap. 31 § forsta stycket. P4 samma sétt
som for uppgift om abonnemang och annan uppgift som angar ett sarskilt elek-
troniskt meddelande (trafikuppgift enligt forslaget i avsnitt 5.3) bor tystnads-
plikten for lokaliseringsuppgifter som inte &r trafikuppgifter inte gélla i forhall-
ande till innehavaren av abonnemanget. Detta bor sarskilt foreskrivas i 9 kap. 31 §
tredje stycket. Eftersom lokaliseringsuppgifter som inte ar trafikuppgifter inte ar
kopplade till ett elektroniskt meddelande bor preciseringen att abonnemanget ska
ha anvénts for ett elektroniskt meddelande tas bort.
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Tystnadsplikt och sekretessbrytande bestimmelse for ett offentligt ombud for
nationell sdkerhetslagring

Det offentliga ombudet for nationell sdkerhetslagrings uppdrag innebér att han
eller hon kan fa del av ménga uppgifter som omfattas av sekretess. TU for fram att
ombudet, trots detta, maste ha forutsittningar att verka som ett offentligt sadant.
Med hiénsyn till graden av kédnslighet hos de uppgifter som kan forvéntas fore-
komma i ett drende om nationell sdkerhetslagring ar det av stor vikt att ombudet
inte lamnar ut uppgifter som han eller hon har fatt del av genom sitt uppdrag.

Ombudet foretrdder enskildas intressen och &r inte knuten till det allmédnnas
verksamhet. Han eller hon omfattas dirfor inte av offentlighets- och sekretess-
lagens bestimmelser om tystnadsplikt enligt 2 kap. 1 § offentlighets- och sek-
retesslagen. For att dven det offentliga ombudet for nationell sékerhetslagring ska
vara skyldig att inte obehdrigen rdja vad han eller hon erfar under sitt uppdrag
behovs en sdrskild regel om tystnadsplikt, i likhet med vad som géller for
offentliga ombud enligt rattegangsbalken (jfr 27 kap. 30 § rattegangsbalken). Det
bor darfor inforas en bestimmelse i den nya lagen som anger att den som
forordnats som offentligt ombud for nationell sédkerhetslagring inte obehdrigen far
roja vad han eller hon har fatt kinnedom om i ett drende om nationell sdker-
hetslagring. En sadan tystnadsplikt far, likt tystnadsplikten for tillhandahallare 1
ett d&rende om nationell sdkerhetslagring, anses vara proportionerlig och dven i
ovrigt uppfylla de krav som géller for begriansningar i yttrandefriheten enligt
regeringsformen och Europakonventionen.

Enligt 8 kap. 1 § offentlighets- och sekretesslagen far en sekretessbelagd uppgift
inte rojas for en enskild eller for andra myndigheter i annat fall 4n nér det sarskilt
anges i1 offentlighets- och sekretesslagen, eller i annan lag eller férordning till
vilken den lagen hénvisar. I likhet med vad som giller for ett offentligt ombud
eller integritetsskyddsombud enligt 10 kap. 10 § andra stycket offentlighets- och
sekretesslagen kommer ett offentligt ombud for nationell sdkerhetslagring inte
anses vara part. Ombudet &r inte heller knuten till det allménnas verksamhet. Utan
en sekretessbrytande bestimmelse saknas det déarfor lagliga mojligheter att lamna
ut uppgifter som omfattas av sekretess till ombudet. I 10 kap. 10 § offentlighets-
och sekretesslagen bor dérfor inforas en bestimmelse som anger att sekretessen
inte hindrar att uppgift i ett d&rende om nationell sékerhetslagring l&dmnas till ett
offentligt ombud for nationell sédkerhetslagring.

Tystnadsplikten bor ges foretrdde framfor rdtten att meddela och offentliggora
uppgifter vid berorda myndigheter i drenden om nationell sikerhetslagring

Med ritten att meddela och offentliggéra uppgifter avses de réttigheter som foljer
av 1 kap. 1 § tryckfrihetsforordningen och 1 kap. 1 § yttrandefrihetsgrundlagen.
Enligt 1 kap. 7 § tryckfrihetsforordningen och 1 kap. 10 § yttrandefrihetsgrund-
lagen star det envar fritt att meddela uppgifter i vilket dmne som helst till de
personkategorier och organ som anges i sistndmnda bestimmelser for publicering
i de medier som de bada grundlagarna omfattar. Ritten att meddela och offent-
liggora uppgifter ér ett vidare begrepp 4n meddelarfrihet och innefattar, forutom
ritten att lamna uppgifter till nigon annan for publicering eller pa nagot annat sétt



medverka till ndgon annans publicering, ocksa ritten att sjdlv, som ansvarig enligt
grundlagarnas bestimmelser om ensamansvar, offentliggdra uppgifter.

Av 3 kap. 1 § offentlighets- och sekretesslagen foljer att sekretess innebér ett
forbud att r6ja en uppgift, vare sig det sker muntligen, genom utlimnande av en
allmin handling eller pd ndgot annat sdtt. Sekretess innebér alltsdé bade en
handlingssekretess och en tystnadsplikt. Den rétt att meddela och offentliggdra
uppgifter som foljer av tryckfrihetsféorordningen och yttrandefrihetsgrundlagen
har som huvudregel foretrade framfor tystnadsplikten. I ett antal fall har dock
bestimmelser om tystnadsplikt foretrdde, vilket innebér att ratten att meddela och
offentliggora uppgifter &r helt inskrinkt (se 35 kap. 24 § offentlighets- och sekre-
tesslagen).

Nationell sékerhetslagring syftar till att forbattra forutsittningarna for Saker-
hetspolisen och andra brottsbekdmpande myndigheter att bekdmpa brottslighet
som kan utgdra ett hot mot den nationella sikerheten. Uppgifter som ror Saker-
hetspolisens handldggning av drenden om nationell sikerhet kommer att hora till
de kansligare delarna av underrittelseverksamheten, bl.a. med hénsyn till att upp-
gifterna ror hot mot Sveriges sdkerhet. Ett rdjande av sddana uppgifter skulle
kunna leda till allvarlig skada for Sveriges sidkerhet. Som Svenska Journalist-
forbundet for fram fyller ritten att meddela och offentliggdra uppgifter en viktig
funktion, som kan forhindra intrang i den personliga integriteten. 7U anser att den
ritten inte bor begransas pd det sitt som utredningen foresldr. Som utredningen
for fram far dock sekretessintresset i dessa fall anses vara starkare &n det allmidnna
intresset av insyn i den verksamhet som bedrivs av de berérda myndigheterna.
Detta giller dven insynen i enskildas personliga och ekonomiska férhallanden i
angeldgenheter om nationell sikerhetslagring.

Av 18 kap. 19 § andra stycket foljer att den tystnadsplikt som géller enligt 1—
3 §§ inskrinker ritten att meddela och offentliggdra uppgifter i vissa fall. Eftersom
den tystnadsplikt som f6ljer av 18 kap. 1-3 §§ alltsa bor ha foretrdde framfor ratten
att meddela och offentliggdra uppgifter i drenden om nationell sékerhetslagring
bor 18 kap. 19 § andra stycket kompletteras sa att tystnadsplikten dven ska in-
skrénka rétten att meddela och offentliggéra uppgifter nir det ar fraga om uppgift
om nationell sdkerhetslagring enligt den nya lagen. For att detta ska gélla uppgifter
om enskildas personliga och ekonomiska forhallande behdver ett sirskilt tillagg
om detta goras. I 35 kap. 24 § offentlighets- och sekretesslagen bor darfor fore-
skrivas att den tystnadsplikt som géller for en angeldgenhet som avser nationell
sdkerhetslagring inskrdnker ratten att meddela och offentliggéra uppgifter i
angeldgenheter som avser nationell sédkerhetslagring enligt den nya lagen.

Tystnadsplikten bor dven ges foretrdde framfor rdtten att meddela och
offentliggora uppgifter for tillhandahdllarna och ombudet

Motsvarande inskridnkning i ratten att meddela och offentliggéra uppgifter som
foreslas for medarbetare vid berdrda myndigheter bor gélla for tillhandahallarna
och det offentliga ombudet for nationell sékerhetslagring. For att detta ska gélla
dven for dem behdvs ytterligare reglering. I 44 kap. offentlighets- och sek-
retesslagen finns bestimmelser som reglerar situationer dér tystnadsplikt som
foljer av andra forfattningar &n offentlighets- och sekretesslagen ska ha foretrdde
framfor rétten att meddela och offentliggéra uppgifter. Enligt 44 kap. 4 § 3
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inskrianks den rétten for tillhandahallare i fréga om straffprocessuella tvangsmedel.
En motsvarande inskrdankning bor i samma paragraf inforas for angeldgenheter om
nationell sdkerhetslagring. 1 paragrafen bor darfor foreskrivas att ritten att
meddela och offentliggdra uppgifter ska inskrankas av den tystnadsplikt som foljer
av nationell sidkerhetslagring enligt den nya lagen.

Rétten att meddela och offentliggéra uppgifter for ett offentligt ombud for
nationell sdkerhetslagring behover ocksa regleras. Nar det géller ett offentligt om-
bud enligt rattegdngsbalken finns mdjligheten for rétten att forordna att en uppgift
som lagts fram inom stingda dorrar inte far uppenbaras enligt 5 kap. 4§
rattegangsbalken. Bestimmelsen ger domstol mdjlighet att aldgga de nirvarande
personerna tystnadsplikt. Den som omfattas av ett sddant férordnande har inte ratt
att meddela och offentliggdra uppgifter i fraga om de uppgifter som forordnandet
avser, se 44 kap. 2 § offentlighets- och sekretesslagen. Eftersom ett offentligt
ombud for nationell sékerhetslagring inte omfattas av réttegangsbalkens regler
behover en sdrskild bestimmelse inforas om detta. I 44 kap. 5 § offentlighets- och
sekretesslagen bor darfor foreskrivas att rétten att meddela och offentliggora
uppgifter ska inskrdnkas av den tystnadsplikt som foljer av den nya lagen om
nationell sdkerhetslagring.

7 Nya regler for tillhandahéllare av
nummeroberoende interpersonella
kommunikationstjanster

7.1 Tillhandahéllarna bor omfattas av lagrings- och
anpassningsskyldighet och vissa andra regler

Utkastets bedomning: Tillhandahéllare av nummeroberoende interpersonella
kommunikationstjénster bor omfattas av lagrings- och anpassningsskyldighet
och vissa andra regler som har anknytning till dessa skyldigheter.

Utredningens bedéomning dverensstimmer med utkastets.

Remissinstanserna: En majoritet av remissinstanserna, bl.a. Svea hovriitt,
Brottsoffermyndigheten, ECPAT Sverige, Ekobrottsmyndigheten, Aklagarmyndig-
heten, Skatteverket, Stockholms universitet (Juridiska fakulteten), Polismyndig-
heten, Post- och telestyrelsen, Sikerhetspolisen, Tullverket och Hi3G Access AB
instdmmer i eller har inget att invinda mot forslaget. ECPAT Sverige pekar sérskilt
pa vikten av att tillhandahéllare av nummeroberoende interpersonella kommunika-
tionstjdnster omfattas av lagringsskyldighet och for fram att organisationen ser att
barn i stor utstrickning utstts for brott pa sidana tjénster. Aklagarmyndigheten
betonar att det dr positivt att lagringsskyldigheten blir teknikneutral. Sdkerhets-
och integritetsskyddsndmnden delar utredningens bedomning att den teknik som
anvands for att formedla uppgifter inte i sig har nadgon stérre betydelse ur inte-
gritetssynpunkt. Ndmnden anger att en lagringsskyldighet for tillhandahéllarna



medfor en 6kad datalagring, vilket bor paverka den proportionalitetsbeddmning
som ska goras vid utformningen av reglerna. Stockholms universitet (Juridiska
fakulteten) péapekar att det finns risk att forslaget inte far den effekt som efter-
stravas eftersom de foretag som tillhandahaller tjénsterna till stor del &r beldgna
utanfor EU och att det inte dr sjilvklart att de kommer att hérsamma lagrings- och
anpassningskrav i Sverige. Apple Aktiebolag lyfter frigan om vilka tjdnster som
ar att betrakta som nummeroberoende interpersonella kommunikationstjénster.

Skilen for utkastets bedomning
Nummeroberoende interpersonella kommunikationstjdnster

En interpersonell kommunikationstjdnst r en tjédnst som vanligen tillhandahalls
mot ersittning och som mdjliggor ett direkt interpersonellt och interaktivt infor-
mationsutbyte via elektroniska kommunikationsnit mellan ett begrénsat antal
personer. De personer som inleder eller deltar i kommunikationen bestimmer vem
eller vilka som ska vara mottagare. Definitionen omfattar inte tjénster som
mojliggdér kommunikation enbart som en extrafunktion av mindre betydelse som
ar direkt kopplad till en annan tjénst (1 kap. 7 § lagen om elektronisk kommuni-
kation).

Interpersonella kommunikationstjanster kan vara antingen nummerbaserade
eller nummeroberoende. De nummerbaserade tjénsterna etablerar en forbindelse
till nummer i nationella eller internationella nummerplaner eller mojliggér kom-
munikation med sddana nummer, till skillnad fran de nummeroberoende tjénsterna
som varken etablerar en sddan forbindelse eller mojliggér sadan kommunikation
(1 kap. 7 §). Nummeroberoende interpersonella kommunikationstjénster kan an-
vinda traditionella telefonnummer for att identifiera slutanvéndare s att de ska
kunna nd varandra, men mdjliggoér inte kommunikation med sddana nummer.

Utredningen ger en nidrmare beskrivning av vilka tjénster som kan omfattas av
definitionen av de aktuella kommunikationstjédnsterna (se t.ex. s.325-330 i
betidnkandet). Exempel pé dessa tjénster dr olika former av kommunikations-
applikationer pd mobiltelefoner eller datorer. Som utredningen anger kan flera
olika typer av tjanster omfattas. Vilka tjinster som i enskilda fall ar att betrakta
som nummeroberoende interpersonella kommunikationstjénster bestims genom
tillampningen.

Elektroniska kommunikationstjdnster som ar allmént tillgéngliga dr sddana som
erbjuder en allmén mojlighet att ansluta sig. De som inte dr allmént tillgéngliga ar
exempelvis kommunikationstjanster som myndigheter, foretag eller privatper-
soner kan skapa for att anvénda enbart inom en begrénsad krets.

Tillhandahallarna av de aktuella tjinsterna omfattas redan i viss utstrdckning av
regelverket om elektronisk kommunikation. Tillhandahéllarna omfattas exempel-
vis av kraven pd att vidta tekniska och organisatoriska &tgérder for att pa ett
lampligt sdtt hantera risker som hotar sdkerheten i nét och tjanster. De omfattas
ocksa av kraven pa att rapportera sékerhetsincidenter och ska vidta atgérder for att
sikerstdlla att uppgifter som behandlas i samband med tillhandahéllandet av
tjdnsten skyddas (8 kap. 1, 3 och 6 §§ lagen om elektronisk kommunikation).
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Det finns ett behov av att tillhandahdllarna omfattas av lagrings- och
anpassningsskyldighet och vissa andra regler

Tillgéngen till information fran elektronisk kommunikation ar ofta av stor betyd-
else for den brottsbekdmpande verksamheten. Utredningen har framhallit att det
blir allt vanligare att kommunikation sker genom tjanster vars tillhandahéllare inte
omfattas av nagon rittslig skyldighet att lagra eller tillhandahalla uppgifter. Nar
det exempelvis géller brott som begas inom ramen for kriminella nétverk &r dessa
ofta svéra att utreda eftersom brottsoffer och vittnen av olika anledningar kan vara
obendgna att ldmna information till de brottsbekdmpande myndigheterna. Det dr
darfor av stor vikt att brottsbekdmpande myndigheter har goda mojligheter att
komma &t annan bevisning, sdsom information fran elektronisk kommunikation.
Informationen har dven betydelse i myndigheternas underréttelseverksamhet.

Nyttan av uppgifter om elektronisk kommunikation &r lika pétaglig oavsett
vilken typ av leverantdr som tillhandahaller kommunikationstjinsten. I takt med
att allt fler anvinder nummeroberoende interpersonella kommunikationstjénster
okar behovet av uppgifter om elektronisk kommunikation som genereras och
behandlas hos tillhandahallare av sddana tjénster.

Med nuvarande regler kan uppgifter om abonnemang, sasom identitetsuppgifter
om en anvindare, inhdmtas direkt med st6d av 9 kap. 33 § lagen om elektronisk
kommunikation. Bestimmelsen omfattar inte tillhandahallare av nummerobero-
ende interpersonella kommunikationstjanster. Tillhandahallarna kan pa frivillig
basis ldmna ut information till de brottsbekdmpande myndigheterna. En sddan
ordning &r dock inte tillrdcklig for att sékerstélla att myndigheterna far tillgéng till
uppgifterna.

De brottsbekdmpande myndigheterna kan i vissa fall komma at uppgifter om
elektronisk kommunikation hos tillhandahallare av nummeroberoende inter-
personella kommunikationstjanster genom anvindning av olika straffprocessuella
tvangsmedel. Reglerna om hemlig avlyssning och hemlig dvervakning av elek-
tronisk kommunikation ar teknikneutrala i den bemérkelsen att anvindnings-
omrédet inte dr begrinsat till vissa elektroniska kommunikationstjanster. Dessa
tvangsmedel skulle alltsa kunna anvdndas mot tillhandahéllarna av de aktuella
tjansterna. Tillhandahéllare av sadana tjanster omfattas dock inte av négon
anpassnings- eller lagringsskyldighet. Anpassningsskyldigheten dr en forutsitt-
ning for att tvangsmedlen ska gé att genomfora pé ett effektivt sétt och utan risk
for att verkstélligheten rdjs. Tillhandahallarna har inte heller nagon skyldighet att
lagra uppgifter i brottsbekdmpande syfte. Avsaknaden av en lagringsskyldighet far
till konsekvens att tillhandahallarna i stillet ska utplana eller avidentifiera uppgifter
enligt huvudregeln i 9 kap. 1 § lagen om elektronisk kommunikation. Mjligheterna
att hdmta in historisk information om kommunikation frén en tillhandahéallare av
en nummeroberoende interpersonell kommunikationstjédnst genom ett tillstand till
hemlig 6vervakning av elektronisk kommunikation dr ddrmed beroende av vad
tillhandahallaren lagrar for egna &ndamal.

Det kan i vissa fall vara mojligt att f4 fram uppgifter fran tillhandahéllarna med
hjélp av Oppna straffprocessuella tvangsmedel, sdésom husrannsakan och beslag
samt genomsdkning pa distans. Som utredningen anger kan det dock vara svért att
pa egen hand hitta den eftersokta informationen vid en husrannsakan och vid
genomsoOkning pé distans krévs autentisering i det avsedda systemet. Anvidnd-



ningsomradet for husrannsakan och beslag samt genomsdkning pé distans &ar
dérfor mindre dn for hemlig avlyssning och hemlig dvervakning av elektronisk
kommunikation. Myndigheterna kan ocksa i vissa fall komma &t uppgifter om
elektronisk kommunikation genom hemlig dataavldsning. Hemlig dataavldsning
tar dock bl.a. mer resurser i ansprak.

Det dr mojligt att foreldgga den som i elektronisk form innehar en viss lagrad
uppgift som skéligen kan antas ha betydelse for utredningen om ett brott att bevara
uppgiften genom ett s.k. bevarandeforeldggande (27 kap. 16 § réttegdngsbalken).
Ett sadant foreldggande kan riktas mot en tillhandahéllare av en nummeroberoende
interpersonell kommunikationstjanst. Ett bevarandeforeliggande kan dock bara
anviandas om myndigheterna kénner till att viss elektronisk information finns lag-
rad hos en tillhandahallare. Ett bevarandeforeldggande kan dessutom endast an-
véandas i en brottsutredning och inte i underrittelseverksamheten.

De mojligheter som lagstiftningen ger brottsbekdmpande myndigheter att
komma at uppgifter fran de aktuella tillhandahallarna &r f6ljaktligen inte tillrack-
liga. I enlighet med utredningens bedémning finns det sammantaget ett patagligt
behov av att 14ta tillhandahallarna omfattas av lagrings- och anpassningsskyldig-
heten samt andra regler om datalagring som har anknytning till dessa skyldigheter.

Det dr proportionerligt att tillhandahdllarna omfattas av skyldigheterna

For att tillhandahéllare av nummeroberoende interpersonella kommunikations-
tjénster ska kunna omfattas av de aktuella skyldigheterna i regelverket om data-
lagring krévs att inférandet av sddana regler bedéms vara forenligt med de grund-
laggande fri- och rittigheterna i sévil regeringsformen som Europakonventionen
och EU:s réttighetsstadga. Vid dessa dvervédganden ar rétten till privatliv och rétten
till skydd mot intrdng i den personliga integriteten av sérskild betydelse.
Begréinsningar i dessa réttigheter far bara goras for att tillgodose &ndamal som é&r
godtagbara i ett demokratiskt samhille och far aldrig g& utover vad som &ar
nddvindigt med hinsyn till de &andaméal som har foranlett dem.

Syftet med att lata reglerna om lagrings- och anpassningsskyldighet omfatta de
aktuella tillhandahéllarna ar att ge de brottsbekdmpande myndigheterna forbatt-
rade mojligheter att bekdmpa grov brottslighet. Detta utgor i sig ett angelaget
intresse och &r ett godtagbart skil for att begrénsa enskildas fri- och rattigheter
enligt savél Europakonventionen som EU:s rittighetsstadga. Detsamma géller i
forhallande till regeringsformen. En f6ljd av inférandet av skyldigheter for sadana
tillhandahallare kan dessutom innebédra dkad trygghet for enskilda genom att brott
bade kan forebyggas och utredas mer effektivt.

Att lata reglerna omfatta dven tillhandahallare av nummeroberoende interper-
sonella kommunikationstjénster syftar i huvudsak till att mdjliggora béttre dtkomst
till information i den brottsbekdmpande verksamheten, bl.a. genom anvéndning av
hemliga tvangsmedel. Som Scdkerhets- och integritetsskyddsndmnden for fram
innebér en lagringsskyldighet for de aktuella tillhandahallarna att en stérre méngd
kommunikation omfattas av en sddan skyldighet d4n vad som &r fallet idag. Det
innebdr samtidigt att de brottsbekdmpande myndigheterna aterfar en formaga som
de tidigare haft ndr kommunikationen frémst skedde genom teleoperatdrernas tele-
fonitjanster. De brottsbekdmpande myndigheternas behov far anses vara sa starkt
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att det védger tyngre dn nackdelarna med den dkade lagring som en sadan skyldig-
het kan innebéra.

Kommunikation som sker genom nummeroberoende interpersonella kommuni-
kationstjanster &r generellt sett inte att bedoma annorlunda &n kommunikation som
sker genom teleoperatorernas tjanster. En viss kommunikation &r lika skyddsvard
oavsett vilken tjdnst som anvinds for att formedla den. Det har enligt utredningen
inte framkommit nagra uppenbara omstdndigheter som pekar pé att lagrings- och
anpassningsskyldighet for de aktuella tillhandahéllarna skulle innebdra storre
ingrepp i enskildas grundléggande fri- och réttigheter 4n motsvarande skyldigheter
for en teleoperator. Som utredningen for fram motsvarar nummeroberoende inter-
personella kommunikationstjénster funktionsmissigt de tjénster som tillhanda-
hélls av teleoperatorerna. Det torde inte for den enskilde anvéndaren spela ndgon
roll om tillhandahallaren sjalv 6verfér kommunikationen genom egna nit eller om
det sker Over internet genom andras nit. Vilken teknik som anvands bor darmed
inte heller vara avgorande for om en tillhandahallare ska omfattas av de aktuella
skyldigheterna. Som utredningen for fram skulle det leda till en mer teknikneutral
reglering att lata tillhandahéllarna omfattas av skyldigheterna.

Sammantaget utgor ett inforande av lagrings- och anpassningsskyldighet och
andra anknytande skyldigheter for tillhandahéllare av nummeroberoende inter-
personella kommunikationstjanster en atgérd som skulle innebéra nytta for brotts-
bek@mpningen och som brottsbekdmpande myndigheter har ett patagligt behov av.
Det bedoms inte vara mdjligt att uppné motsvarande resultat genom andra mindre
ingripande atgédrder. Behovet véger tyngre dn de motstdende intressen som talar
emot att lata sddana tjanster omfattas av reglerna. Att lata tillhandahallarna om-
fattas av de aktuella skyldigheterna utgdr ddrmed en proportionerlig atgird som ar
forenlig med regeringsformen, Europakonventionen och EU:s rittighetsstadga.
Genom att tillhandahéllarna omfattas av de aktuella skyldigheterna kommer de
ocksa att omfattas av de réttssdkerhetsgarantier som redan foljer av regelverket. I
enlighet med det som Sékerhets- och integritetsskyddsnimnden anfor ska propor-
tionalitetsprincipen beaktas dven vid den ndrmare utformningen av reglerna.

Tillhandahdllare av nummeroberoende interpersonella kommunikationstjinster
bor omfattas av reglerna om lagrings- och anpassningsskyldighet samt av vissa
andra regler

Utredningen anger att de stora tillhandahallarna av de aktuella tjinsterna i Sverige
ar globala bolag som tillhandahéller sina tjénster i flera ldnder och inte har séte i
Sverige. Det foranleder fragor om Sverige kan inféra krav pa dessa tillhanda-
hallare och om hur efterlevnad kan sékerstéllas. Som utredningen anger finns det
inte ndgot hinder mot att infora sddana krav for verksamheter som har anknytning
till Sverige, som att tjédnsterna tillhandahalls hédr i landet. Huruvida réttslig hjélp
kan ges for att verkstilla exempelvis beslut om vite beror pd i vilket land &tgidrden
ska vidtas och vilka avtal Sverige har med det landet. Det som Stockholms
universitet (Juridiska fakulteten) for fram om att det kan finnas en risk for att
reglerna inte efterlevs av tillhandahéllare som &r belédgna utanfoér EU utgdr inte ett
tillréckligt starkt skal for att avstd fran att genomfora utredningens forslag.

Det finns ett patagligt behov av och &r proportionerligt att 1ata tillhandahéllarna
omfattas av lagrings- och anpassningsskyldighet och andra regler som har anknyt-



ning till dessa skyldigheter. Exempelvis Polismyndigheten, Tullverket och
Aklagarmyndigheten betonar vikten av att tillhandahallarna omfattas. I enlighet
med utredningens beddmning och i linje med utgangspunkterna for lagstiftnings-
drendet bor tillhandahéllarna dérfor omfattas av de aktuella skyldigheterna. For-
utom lagrings- och anpassningsskyldigheterna sd handlar det exempelvis om
tystnadsplikt och rétt till ersittning, skyldighet att 14mna ut uppgifter till myndig-
heter och alarmeringscentraler samt skyldighet att skydda och bevara uppgifter.

7.2 Lagring av uppgifter om abonnemang och lagring
enligt ett beslut om nationell sdkerhetslagring

Utkastets forslag: Tillhandahéllare av allmént tillgdngliga nummeroberoende
interpersonella kommunikationstjanster ska vara skyldiga att lagra uppgifter
om abonnemang som kan anvéndas for att identifiera en abonnent och registre-
rad anvéandare.

De ska ocksa vara skyldiga att lagra uppgifter som framgér av ett beslut enligt
lagen om lagring av och &tkomst till uppgifter om elektronisk kommunikation
i syfte att skydda Sveriges sidkerhet.

Lagringsskyldigheten ska omfatta uppgifter som genereras eller behandlas
vid tjanster som tillhandahéller samtal och meddelandehantering vid kom-
munikation som sker till, fran eller inom Sverige.

Vid lagring av lokaliseringsuppgifter som inte &r trafikuppgifter, som ska
lagras i syfte att skydda Sveriges sékerhet, ska lagringsskyldigheten omfatta
endast uppgifter som avser lokalisering i Sverige.

Lagringsskyldigheten ska gilla dven vid misslyckad uppringning.

Tillhandahéllarna ska fa ge ndgon annan i uppdrag att utfora lagringen.

Tillsynsmyndigheten ska i enskilda fall f4 besluta om undantag fran
tillhandahallarnas skyldighet att lagra uppgifter om abonnemang.

Utredningens forslag dverensstimmer i huvudsak med utkastets. Utredningen
foreslar inom ramen for forslaget om riktad lagring att tillhandahallarna ska vara
skyldiga att lagra dven trafikuppgifter och lokaliseringsuppgifter som inte ar
trafikuppgifter. Utredningen foreslar vidare att paragrafen som reglerar mojlighet
for tillsynsmyndigheten att besluta om undantag i enskilda fall ska tas bort.

Remissinstanserna: En majoritet tillstyrker eller har inget att invinda mot
forslaget. ECPAT Sverige betonar behovet av datalagring for att kunna utreda
sexualbrott mot barn och vikten av att dven tillhandahéllare av nummeroberoende
interpersonella kommunikationstjédnster omfattas av en lagringsskyldighet. Orga-
nisationen pekar dven péd brottsbekdimpande myndigheters behov av att kunna
koppla ip-adresser till uppgifter om abonnemang vid misstanke om brott.
Forsvarsmakten tillstyrker att skyldigheten begrinsas till allmént tillgingliga
tjénster, eftersom det ur sékerhetsskyddsperspektiv dr viktigt att myndighetens
kommunikationstjénster inte omfattas. Post- och telestyrelsen anser att forslagen
kan innebira ett okat integritetsintrang i den mén gps-positioner lagras. Aklagar-
myndigheten stiller sig bakom forslaget att det ska finnas en anknytning till
Sverige for att tillhandahallarna ska vara skyldiga att lagra uppgifter. Svea hovritt
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for fram att det, med hénsyn till de utmaningar som foreligger betrdffande att
faststilla inom vilka geografiska omraden som uppgifter genererats, kan finnas
anledning att ytterligare analysera fragan om hur det ska faststdllas om kom-
munikationen till ndgon del sker i Sverige. Institutet for mdnskliga réttigheter
anser att det utifran underlaget dr svart att veta den faktiska nyttan for brotts-
bekédmpande myndigheter om tillhandahéllarna skulle omfattas av lagringsskyl-
digheten.

Skilen for utkastets forslag

Tillhandahallarna bor omfattas av skyldigheten att lagra uppgifter om
abonnemang

Uppgifter om abonnemang &r mindre kénsliga dn uppgifter som ger information
om kommunikation. Uppgifterna ir att betrakta som siddana uppgifter som EU-
domstolen bendmner uppgifter om fysisk identitet och som far behandlas i storre
utstrackning &n uppgifter om kommunikation (se La Quadrature du Net I-domen
punkt 158). Aven det senare avgdrandet La Quadrature du Net II gér i denna rikt-
ning.

En forsta fraga dr om tillhandahéllare av nummeroberoende interpersonella
kommunikationstjénster har tillgang till sddana uppgifter om abonnemang att det
finns en nytta med att dldgga dem en lagringsskyldighet for sddana uppgifter.
Utredningen anger att vilka uppgifter om anvédndaren som tjdnsterna har tillgang
till kan skilja sig at, men att relevanta uppgifter i detta avseende kan finnas hos
tillhandahallarna. Anvdndningen av en sddan tjénst krdver enligt utredningen
nagon form av kontouppgifter hos tillhandahallaren. De uppgifter om abonnemang
som tillhandahéllare av de aktuella kommunikationstjdnsterna kan ha tillgéng till
kan vara namn och adress, telefonnummer, e-postadress eller ett anvindarnamn.
Tillhandahéllarna kan dven ha tillgang till andra uppgifter som kan identifiera en
anvindare, sdsom uppgifter om betalkort. For att kunna formedla kommunikation
behover tillhandahallarna information om den ip-adress och i forekommande fall
det portnummer som anvandarens kommunikationsutrustning anvénder for att
koppla upp sig mot tjinsten. De aktuella tillhandahallarna kan séledes, i enlighet
med vad utredningen anger, ha tillgang till uppgifter om abonnemang som kan
omfattas av lagringsskyldighet och som dr av nytta vid utredande av brott.

Uppgifterna om abonnemang har betydelse for att utreda méanga olika typer av
brott, sdvél grov brottslighet som mindre grova brott. Som betonas av ECPAT
Sverige dr mojligheten att komma &t uppgifter om abonnemang av sérskilt stor vikt
i utredningar om brott som kan begas ver internet, sdsom sexuella 6vergrepp mot
barn och barnpornografibrott. Det géller &ven exempelvis hatbrott, bedrégerier,
hets mot folkgrupp, fortal och immaterialréttsbrott. Europadomstolen har ocksé
konstaterat att det kan innebéra ett brott mot artikel 8 i Europakonventionen om
ratten till skydd for privatliv om det inte finns mojlighet for brottsbekdmpande
myndigheter att fa reda pa uppgift om innehavare av en ip-adress som kan vara en
uppgift om abonnemang (Europadomstolens dom den 2 december 2008 i malet
K.U. mot Finland, nr 2872/02).

De brottsbekdmpande myndigheternas behov av atkomst till uppgifter om
abonnemang ar betydande, oavsett om uppgifterna hérrér fran traditionella kom-



munikationstjdnster eller frin nummeroberoende interpersonella kommunika-
tionstjanster. Behovet védger tyngre &n de motstdende intressen som talar emot att
lata tillhandahallarna omfattas av en lagringsskyldighet for uppgifter om abonne-
mang. Tillhandahallarna bor darfor vara skyldiga att lagra uppgifter om abonne-
mang som kan anvindas for att identifiera en abonnent och registrerad anvéndare.
Lagringsskyldigheten innebir att de uppgifter om abonnemang som kan finnas i
form av exempelvis uppgivet namn, anvindarnamn, e-postadress, ip-adress och
telefonnummer ska lagras, i den utstrickning sddana uppgifter genereras eller
behandlas.

I enlighet med vad utredningen anger finns det inte skél att aligga lagrings-
skyldighet for de som tillhandahaller mindre tjdnster som inte &r tillgdngliga for
allménheten utan enbart riktar sig till en mindre krets, sdsom inom ett foretag eller
en myndighet. Som Forsvarsmakten for fram talar tvdrtom starka skél emot att 1ata
lagringsskyldigheten omfatta &ven sadana tjanster som inte ar allmént tillgéngliga.
I likhet med nu géllande lagringsskyldighet bor séledes enbart tillhandahéllare av
allmént tillgdngliga nummeroberoende interpersonella kommunikationstjanster
omfattas av lagringsskyldigheten.

Det nu aktuella forslaget innebdr att tillhandahéllarna aldggs en lagrings-
skyldighet som dr mindre omfattande &n utredningens forslag som, utdéver upp-
gifter om abonnemang, &ven omfattar lagringsskyldighet avseende trafikuppgifter
och lokaliseringsuppgifter. Utredningens forslag i den delen ar avhéangigt forslaget
om s.k. riktad lagring, som inte behandlas inom ramen for detta lagstiftnings-
projekt. Det saknas darfor forutsittningar att gé vidare med det mer omfattande
forslaget. Lagring av trafikuppgifter och lokaliseringsuppgifter blir déremot
aktuellt for tillhandahéllarna inom ramen for nationell sdkerhetslagring (av-
snitt 6.5).

Tillhandahdllarna bor ocksa lagra uppgifter i syfte att skydda nationell sikerhet

Siakerhetspolisen foreslds fa mojlighet att besluta om en mer omfattande lagring
av uppgifter for tillhandahéllare av elektroniska kommunikationstjanster, om det
finns ett allvarligt hot mot nationell sékerhet (avsnitt 6.2). Det &r frdga om en
lagringsskyldighet som ska kunna beslutas nér det finns ett allvarligt hot mot
Sveriges sdkerhet och har till syfte att skydda Sveriges grundlaggande nationella
sikerhetsintressen. Utredningen foreslér att dven tillhandahallare av nummerober-
oende interpersonella kommunikationstjédnster ska omfattas av sadan lagrings-
skyldighet. Vikten av de intressen som de foreslagna reglerna syftar till att skydda
talar for att de bor omfatta dven dessa tillhandahallare och inte begrinsas till de
som omfattas av nuvarande lagringsskyldighet.

Lagringsskyldigheten enligt ett beslut om nationell sdkerhetslagring foreslés i
avsnitt 6.5 kunna omfatta uppgifter om abonnemang, trafikuppgifter och lokaliser-
ingsuppgifter som inte &r trafikuppgifter (9 kap. 19 b § lagen om elektronisk kom-
munikation). Utredningen anger att tillhandahallare av nummeroberoende inter-
personella kommunikationstjanster kan ha tillgang till de aktuella uppgifterna.
Tillhandahéllarna kan ha tillgdng till uppgifter om abonnemang, dven om till-
géngen till uppgifterna kan skilja sig 4t mellan tjansterna. Betridffande trafikupp-
gifter och lokaliseringsuppgifter anger utredningen att tillhandahéllarna kan ha
tillgang till uppgifterna, men att det dven for dessa uppgifter skiljer sig &t bero-
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ende pé hur tjénsten dr uppbyggd. Utredningen anger att tillhandahallarna bor ha
tillgang till uppgifter om vilka anvéndaridentiteter och ip-adresser som deltagit i
ett samtal samt under vilken tid samtalet &gt rum. Detsamma géller uppgift om
vilka anvéndaridentiteter och ip-adresser som dr avsédndare och mottagare till ett
meddelande och tidpunkt ndr meddelandet skickades. Dérutover bor de enligt
utredningen ockséd ha uppgifter om kommunikationsutrustningen. Eftersom till-
handahallare av nummeroberoende interpersonella kommunikationstjdnster van-
ligen inte dger den infrastruktur som anvinds for att etablera kontakt med
anvindarnas utrustning har de i regel inte tillgéng till uppgifter om vilken telefon-
mast, dvs. basstation, som en viss kommunikationsutrustning varit ansluten till.
Utredningen anger att de genom tillgangen till anvidndarnas ip-adresser dnda kan
fa tillgang till ungefarliga lokaliseringsuppgifter for kommunikationsutrustningen
och att dven mer detaljerade uppgifter om utrustningens position kan finnas, sdsom
gps-position.

Det har inte framkommit nadgot som ger skél att ifragasitta det utredningen anger
om vilka uppgifter som tillhandahéllarna kan ha tillgang till. Det finns foljaktligen
forutséttningar for att lata de aktuella tillhandahéllarna omfattas av samma
lagringsskyldighet vid nationell sikerhetslagring som ska gélla for andra tjanste-
leverantorer, dvs. uppgifter om abonnemang, trafikuppgifter och lokaliserings-
uppgifter som inte dr trafikuppgifter. Som Post- och telestyrelsen for fram kan
behandling av de mer precisa lokaliseringsuppgifter som kan férekomma hos till-
handahallare av nummeroberoende interpersonella kommunikationstjénster inne-
béra ett storre integritetsintrang for enskilda dn behandling av t.ex. basstations-
uppgifter. Som utredningen péapekar kan den enskilde anvindaren dock i regel
vélja att stdnga av en sddan funktion, sdsom gps-funktionen i en telefon.

De uppgifter som tillhandahéllarna kan ha tillgang till kan vara av betydelse for
att bekdmpa brottslighet som utgér ett hot mot den nationella sikerheten. Det
saknas skil att ur integritetsperspektiv bedoma kommunikation som sker genom
de nu aktuella kommunikationstjansterna annorlunda 4n kommunikation genom
de tjanster som omfattas av nuvarande lagringsskyldighet. I likhet med befintlig
lagringsskyldighet ror den lagringsskyldighet som det nu &r fraga om inte inne-
hallet i kommunikation.

Forslaget om nationell sdkerhetslagring innebar en mer omfattande lagring som
ska kunna beslutas vid ett allvarligt hot mot Sveriges sdkerhet. Det dr uppenbart
att behovet av tillgéng till information for att kunna bekémpa allvarliga hot mot
den nationella sékerheten &r angeldget. Behovet viger tyngre dn de motstdende
intressen som talar emot att lata tillhandahallarna omfattas av en lagrings-
skyldighet enligt ett beslut om nationell séikerhetslagring. Det finns ocksa
praktiska forutsittningar att lata dem omfattas av skyldigheten. Tillhandahéllarna
bor dérfor vara skyldiga att lagra uppgifter enligt ett beslut om nationell sékerhets-
lagring.

Eftersom lagringsskyldigheten &r teknikneutralt formulerad finns det inte ndgon
anledning att vare sig inskrénka eller utvidga lagringsskyldigheten. Om en viss typ
av uppgift inte genereras eller behandlas i tillhandahéllarens verksamhet, omfattas
den inte av lagringsskyldigheten.



Lagringsskyldigheten bor omfatta uppgifter som genereras eller behandlas vid
tjdnster som formedlar samtal och meddelanden med anknytning till Sverige

Den nuvarande lagringsskyldigheten omfattar uppgifter som genereras eller be-
handlas vid telefonitjdnst eller meddelandehantering via mobil nétanslutnings-
punkt. Som utredningen konstaterar kan begreppet telefonitjénst inte anvindas i
forhallande till tillhandahéllare av nummeroberoende interpersonella kommunika-
tionstjénster. Detta eftersom det kraver att tjdnsten ska innebédra en mojlighet att
ringa upp eller ta emot samtal via nummer inom en nationell eller internationell
nummerplan (1 kap. 7 § lagen om elektronisk kommunikation). Nummerobero-
ende interpersonella kommunikationstjanster har inte en sddan mdjlighet. Sam-
tidigt erbjuder ménga tillhandahallare av sddana tjdnster en samtalstjinst som
funktionsméssigt motsvarar telefonsamtal. Utredningen foreslar i stéllet att be-
greppen samtal och meddelandehantering anvénds for att reglera lagringsskyl-
digheten for tillhandahallarna. Meddelandehantering innebér utbyte eller dver-
foring av ett elektroniskt meddelande som inte ar ett samtal och inte heller ar
information som 6verfors som en del av sdndningar av ljudradio- och tv-program
(1 kap. 7 §). Med samtal avses en forbindelse genom en allmént tillgédnglig inter-
personell kommunikationstjanst som mdjliggdr talkommunikation i bada riktning-
arna (1 kap. 7 §). Begreppet meddelandehantering kan tillimpas dven pa nummer-
oberoende interpersonella kommunikationstjédnster och begreppet samtal kan an-
viandas i forhédllande till de som tillhandahaller samtalstjdnster. Begreppen samtal
och meddelandehantering bor ddrmed i enlighet med utredningens forslag an-
vindas vid bestimmande av lagringsskyldigheten for de aktuella tillhandahallarna.

Tillhandahéllare av nummeroberoende interpersonella kommunikationstjénster
erbjuder i regel sina tjanster i flera ldnder och lagringsskyldigheten bor kréva
nagon anknytning till Sverige. I enlighet med vad utredningen foreslér bor lag-
ringsskyldigheten omfatta sdédan kommunikation som sker till, frén eller inom
Sverige. | fraga om lokaliseringsuppgifter som inte &r trafikuppgifter bor lagrings-
skyldigheten avgrénsas till sadana uppgifter i Sverige, dvs. sddana som avser
lokalisering i Sverige. Sddana uppgifter kommer endast att omfattas av lagrings-
skyldighet nér det finns ett beslut om lagring av sddana uppgifter enligt 2 § lagen
om lagring av och dtkomst till uppgifter om elektronisk kommunikation i syfte att
skydda Sveriges sikerhet.

Svea hovrdtt lyfter frigan om hur det ska faststéllas att kommunikationen till
nagon del sker i Sverige. I enlighet med utredningens uppfattning bor det finnas
forutsittningar for tillhandahallare att bedéma huruvida viss kommunikation har
anknytning till Sverige. Tillhandahéllarna bor vara bast lampade att avgora vilken
metod som ska anvéndas for att bedoma om viss kommunikation omfattas av
lagringsskyldigheten. Det bor alltsa inte i lag anges hur tillhandahallarna ska av-
gbra om det ar fraga om kommunikation som sker till, frn eller inom Sverige utan
regleringen bor sdsom utredningen foreslar vara teknikneutral.

Lagringsskyldighet vid misslyckad uppringning, mojlighet att ge ndgon annan i
uppdrag att utfora lagringen samt undantag fran lagringsskyldigheten

Nuvarande lagringsskyldighet omfattar d&ven uppgifter vid misslyckad uppring-
ning, dvs. en uppringning som kopplas fram utan att nd en mottagare, sdsom nér
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mottagaren inte svarar (1 kap. 7 § och 9 kap. 19 § tredje stycket lagen om elek-
tronisk kommunikation). Darutdver far lagringsskyldiga uppdra at ndgon annan att
utfora lagringen (9 kap. 19 § fjarde stycket). Utredningen foreslar att samma regler
ska gélla for tillhandahallare av nummeroberoende interpersonella kommunika-
tionstjanster. Uppgifter om misslyckad uppringning kan ge information som &r av
betydelse for den brottsbekdmpande verksamheten, oavsett genom vilken tjénst
uppringningen har skett. I enlighet med vad som géller for andra tillhandahéllare
bor dven de nu aktuella tillhandahéllarna ha mdjlighet att 14ta ndgon annan utféra
lagringen. Forslagen om lagringsskyldighet vid misslyckad uppringning och moj-
lighet att uppdra at annan att utfora lagringen bor darfor genomforas. Forslaget om
misslyckad uppringning bor regleras i samma paragraf som bestimmelsen om
lagringsskyldighet (foreslagna 9 kap. 19 a §). Att den som ska lagra uppgifter
enligt 19, 19 aoch 19 b §§ far uppdra &t ndgon annan att utféra lagringen bor reg-
leras i en ny paragraf, den nya 19 c §.

Nuvarande regelverk innehaller vidare en mojlighet for tillsynsmyndigheten att
i enskilda fall besluta om undantag fran skyldigheten att lagra uppgifter, om det
finns synnerliga skél. Ett sddant beslut far forenas med villkor (9 kap. 20 § forsta
stycket). Utredningen foreslar att denna mojlighet ska tas bort. Forslaget har
samband med utredningens forslag om att infora riktad lagring som inte behandlas
inom ramen for detta lagstiftningsprojekt. Mojligheten att besluta om undantag
bor gélla dven i forhallande till tillhandahéllare av nummeroberoende interper-
sonella kommunikationstjédnster nir de lagrar uppgifter om abonnemang. En
dndring med denna innebdrd bor darfor goras 1 9 kap. 20 § forsta stycket. Nar det
géller lagring i syfte att skydda Sveriges sidkerhet bor i enlighet med utredningens
forslag nagon motsvarande mojlighet inte finnas eftersom sédan lagringsskyldig-
het grundas pa beslut av annan myndighet.

7.3 Lagringstider och upplysning om
verkstéllighetsforeskrifter

Utkastets forslag: Uppgifter om abonnemang som kan anvindas for att identi-
fiera en abonnent och registrerad anvindare ska lagras av tillhandahallare av
nummeroberoende interpersonella kommunikationstjénster i ett ar.

Vid meddelandehantering ska lagringstiden réknas fran den dag meddelandet
skickades.

Det ska upplysas om att regeringen eller den myndighet regeringen bestam-
mer kan meddela ndrmare foreskrifter om vilka uppgifter om abonnemang som
ska lagras och om lagringstiden.

Utredningens forslag dverensstimmer med utkastets.
Remissinstanserna: Ingen remissinstans yttrar sig sarskilt om forslaget.



Skilen for utkastets forslag
Lagringstider

Enligt nuvarande regler om lagringsskyldighet varierar den foreskrivna lagrings-
tiden for uppgifter om abonnemang mellan sex och tio manader beroende pad om
uppgifterna hérstammar fran telefonitjanst och meddelandehantering via mobil
nitanslutningspunkt eller fran internettkomst (9 kap. 22 § forsta stycket lagen om
elektronisk kommunikation). Lagringstiden rdknas fran den dag kommunika-
tionen avslutades (9 kap. 22 § andra stycket).

Ju langre tid uppgifter finns lagrade hos tillhandahéallarna, desto battre forutsatt-
ningar har de brottsbekdmpande myndigheterna att utfora sitt uppdrag. Det géller
i synnerhet i forhllande till brott som &r svarupptickta, dar anmélningsfrekvensen
ar 1ag eller vid komplicerade utredningar som tar langre tid. Uppgifterna har dven
betydelse i myndigheternas underrittelseverksamhet. Lagringstiden bor dock inte
vara langre dn vad som fér anses motiverat av malen att bekdmpa brottslighet och
att uppfylla statens positiva skyldighet att effektivt kunna beivra brott.

I avsnitt 5.1 foreslés att uppgifter om abonnemang ska lagras i ett ar. De brotts-
bekédmpande myndigheternas behov av uppgifter om abonnemang &r lika stort oav-
sett om uppgifterna hérstammar frén traditionella kommunikationstjanster eller
nummeroberoende interpersonella kommunikationstjanster. Det har inte fram-
kommit ndgot som motiverar att lagringstiden for uppgifter hos tillhandahéallare av
nummeroberoende interpersonella kommunikationstjanster ska skilja sig fran vad
som giller for motsvarande uppgifter hos andra tillhandahallare. Lagringstiden for
uppgifter om abonnemang bor saledes vara ett ar dven for de aktuella tillhanda-
hallarna. Detta foreslds regleras i 9 kap. 22 § andra stycket. Lagringstiden utgér
fran det att abonnemanget eller tilldelningen av en tillfallig identifierare upphéorde.

Niér det géller ett beslut om nationell sdkerhetslagring foreslés i avsnitt 6.5 att
lagringstiden bor vara tva ar for uppgifter om abonnemang och trafikuppgifter
samt ett &r for lokaliseringsuppgifter som inte dr trafikuppgifter. I och med att
tillhandahallare av nummeroberoende interpersonella kommunikationstjanster
foreslas omfattas av reglerna om nationell sékerhetslagring kommer samma lag-
ringstid att gélla for dessa tillhandahéllare ndr de omfattas av ett beslut om
nationell sdkerhetslagring.

En sérskild fraga nir det giller meddelanden som skickas via de aktuella kom-
munikationstjansterna &r vid vilken tidpunkt lagringstiden bor utgé fran. Detta blir
aktuellt nér tillhandahallarna ska lagra trafikuppgifter och lokaliseringsuppgifter
som inte &r trafikuppgifter inom ramen for nationell sékerhetslagring. Ett meddel-
ande som skickas via en nummeroberoende interpersonell kommunikationstjanst
kan i motsats till vad som vanligen géller for sms-meddelanden tas emot vid flera
olika tillféllen. Det géller exempelvis om anvéndaren &r inloggad pa flera enheter.
En reglering dér lagringstiden utgar fran nir ett meddelande togs emot skulle alltsa
riskera att bli svartillimpad. Som utredningen foreslar bor déarfor lagringstiden for
meddelanden gélla fran det att meddelandet skickades. For lokaliseringsuppgifter
som inte &r trafikuppgifter kommer lagringstiden i enlighet med vad som foreslés
gélla for andra tillhandahallare att gélla fran den dag uppgifterna genererades
(avsnitt 6.5).
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Upplysning om verkstdillighetsforeskrifter

Nuvarande reglering innehéller en upplysning om att lagringsskyldigheten och
lagringstiden kan bli foremal for ndrmare foreskrifter frdn regeringen eller den
myndighet som regeringen bestimmer (9 kap. 23 § lagen om elektronisk kom-
munikation). I enlighet med vad som anges i avsnitt 5.1 finns det inte tillrickliga
skl att ga vidare med forslaget att infora ett sdrskilt bemyndigande endast for
lagring av uppgifter om abonnemang. Ddremot bor det tydliggdras att den
befintliga upplysningsbestimmelsen dven ska omfatta uppgifter om lagring och
lagringstid for tillhandahéllare av nummeroberoende interpersonella kommuni-
kationstjanster. Det innebér att det 1 9 kap. 23 § bor upplysas om att regeringen
eller den myndighet regeringen bestimmer med stdd av 8 kap. 7 § regeringsfor-
men kan meddela nidrmare foreskrifter om vilka uppgifter som tillhandahéllarna
ska lagra och om lagringstiden.

7.4 Anpassningsskyldighet

Utkastets forslag: Skyldigheten att bedriva sin verksamhet s& att beslut om
hemlig avlyssning och hemlig 6vervakning av elektronisk kommunikation samt
inhdmtning enligt inh@mtningslagen kan verkstillas och sé att verkstillandet
inte rdjs ska dven omfatta tillhandahéllare av allmént tillgingliga nummer-
oberoende interpersonella kommunikationstjénster.

Tillhandahéllare av allmént tillgéngliga nummeroberoende interpersonella
kommunikationstjdnster ska ldmna ut uppgifter till brottsbekdmpande
myndigheter utan dréjsmal och pé ett sddant sétt att utlimnandet inte r6js, om
uppgifterna géller brottslig verksamhet eller misstanke om brott.

Utredningens forslag 6verensstimmer med utkastets.

Remissinstanserna: En majoritet av remissinstanserna, bl.a. Sdkerhets- och
integritetsskyddsndmnden,  Brottsoffermyndigheten,  Ekobrottsmyndigheten,
ECPAT Sverige, Tullverket, Stockholms universitet (Juridiska fakulteten), Post-
och telestyrelsen, Sckerhetspolisen och Polismyndigheten, instimmer i eller har
inget att invdnda mot forslaget. ECPAT Sverige betonar vikten av att lagstiftningen
ar teknikneutral. Sdkerhetspolisen pekar pé att forslaget minskar behovet av att
anvianda hemlig dataavldsning, som ar resurskrdvande och ingripande for den
enskildes integritet. TechSverige for fram att telekomoperatdrernas tjdnster och
nummeroberoende interpersonella kommunikationstjénster skiljer sig at och att
totalstrackskrypterade tjénster inte kan dekrypteras. Organisationen pekar pa att
det av Europaparlamentets och radets direktiv 2022/2555 av den 14 december
2022 om éatgérder for en hog gemensam cybersdkerhetsniva i hela unionen, om
andring av forordning (EU) nr 910/2014 och direktiv (EU) 2018/1972 och om
upphédvande av direktiv (EU) 2016/1148 (NIS2-direktivet) foljer att totalstracks-
kryptering &r en kritisk teknik som inte bor forsvagas for bl.a. brottsbekdmpning.
Aven Sodertorns tingsrdtt gor gillande att forslagen kan leda till en situation dir
skyddet for kommunikationssekretessen genom totalstrackskryptering forsvagas.
Netnod, Dataskydd.net Sverige, Foreningen for Digitala fri- och rdttigheter och
ISOC-SE for fram liknande synpunkter. Internetstiftelsen for fram att befogenheter



att agera mot grov brottslighet har starkt stod hos en stor del av befolkningen, men
att bryta eller forsvaga krypteringslosningar kan dventyra anviandarnas integritet
och sékerhet. Journalistférbundet avstyrker forslaget eftersom det enligt forbundet
skulle kunna fa stora negativa konsekvenser for kéllskyddet.

Skiilen for utkastets forslag: Enligt nuvarande regler ska en verksamhet be-
drivas sa att beslut om hemlig avlyssning och hemlig évervakning av elektronisk
kommunikation kan verkstéllas och sé att verkstillandet inte r6js, den s.k. anpass-
ningsskyldigheten (9 kap. 29 § forsta stycket lagen om elektronisk kommunika-
tion). Regeringen eller den myndighet som regeringen bestimmer kan med stod
av 8 kap. 7 § regeringsformen meddela ndrmare foreskrifter om frdgor som avses
i forsta stycket samt far i enskilda fall besluta om undantag fran kravet i forsta
stycket (9 kap. 29 § andra stycket). I avsnitt 5.2 foreslas att kretsen av aktorer som
ska omfattas av anpassningsskyldigheten knyts till de som ar lagringsskyldiga.

Nér den som bedriver verksamhet som ska anmaélas enligt 2 kap. 1 § ldmnar ut
uppgifter om abonnemang, innehallet i ett elektroniskt meddelande, andra upp-
gifter som angér ett sérskilt elektroniskt meddelande eller lokaliseringsuppgifter
som inte &r trafikuppgifter till brottsbekdmpande myndigheter, ska utlimnandet,
om uppgifterna géller brottslig verksamhet eller misstanke om brott, géras utan
drojsmél och pa ett sddant sdtt att utlimnandet inte réjs (9 kap. 29 b § forsta
stycket). Enligt forslaget i avsnitt 5.2 knyts skyldigheten till de som é&r lag-
ringsskyldiga. Uppgifterna ska ordnas och goras tillgdngliga i ett format som gor
att de enkelt kan tas om hand (9 kap. 29 b § andra stycket). Tillsynsmyndigheten
far i enskilda fall besluta om undantag frén kravet pa format, om det finns sarskilda
skal (9 kap. 29 b § fjarde stycket). Regeringen eller den myndighet som regeringen
bestaimmer far meddela ytterligare foreskrifter om hur uppgifterna ska ldmnas ut
(9 kap. 29 b § femte stycket).

Nuvarande regler om hemlig avlyssning och hemlig 6vervakning av elektronisk
kommunikation ar teknikneutrala. I teorin kan alltsd uppgifter om elektronisk
kommunikation och innehéllet i meddelanden redan hémtas in fran tillhanda-
héllare av nummeroberoende interpersonella kommunikationstjénster. Sddana till-
handahallare omfattas dock inte av anpassningsskyldigheten. De omfattas heller
inte av bestimmelserna om skyndsamhet och att uppgifterna ska limnas ut pa ett
sdtt att utlimnandet inte rdjs.

Tillsammans med de 6vriga ndmnda reglerna dr anpassningsskyldigheten i prak-
tiken en forutsdttning for att tillstand till hemlig avlyssning och hemlig Gver-
vakning av elektronisk kommunikation ska kunna verkstéllas och for att verk-
stdllandet ska kunna ske i ndra anslutning till att ett tillstdind har meddelats. For att
brottsbekdmpande myndigheter ska ha mgjlighet att inhdmta information fran
nummeroberoende interpersonella kommunikationstjanster pa ett andamalsenligt
sdtt ar det alltsa viktigt att tillhandahallare av sadana tjénster omfattas av de
aktuella reglerna. I enlighet med vad som anges i avsnitt 7.1 har brottsbekdmpande
myndigheter ett patagligt behov av sddan inhdmtning.

Netnod m Al. lyfter fragor om informationssékerhet och kryptering. Utredningen
for fram att kommunikation genom nummeroberoende interpersonella kommuni-
kationstjanster kan vara krypterad pé ett sddant sitt att innehallet inte &r mdjligt
att ldsa i klartext for ndgon annan &n avsdndaren och mottagaren. Utredningen
pekar pd att krav att kunna verkstélla tvingsmedelsbeslut redan giller for tele-
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operatorer och att det inte finns nagot skél att inte stdlla samma krav pé till-
handahallare av nummeroberoende interpersonella kommunikationstjénster. Nar
det giller hur anpassningsskyldigheten skulle kunna genomf6ras vid krypterad
kommunikation kan som anges i avsnitt 5.2 konstateras att utredningen inte lamnar
nagot forslag pa materiella dndringar av anpassningsskyldigheten. I enlighet med
vad utredningen for fram innebér forslaget i sig inte att ndgon generell sarbarhet
ska inforas i kryptering eller att systematiska bakdorrar introduceras. Utredningen
anger att det dr fullt mgjligt for tillhandahéllare av nummeroberoende interper-
sonella kommunikationstjénster att utforma sina tjénster sé att kraven pé sakerhet
och skyddet fér kommunikation tillgodoses. Genom att de aktuella tillhanda-
héllarna omfattas av anpassningsskyldigheten blir de, likt vad som géller for tele-
operatdrerna, skyldiga att samarbeta med brottsbekdmpande myndigheter for att
hemliga tvdngsmedel ska kunna verkstdllas. Den ndrmare skyldigheten i de
enskilda fallen, exempelvis vad som kan krévas i form av olika tekniska 16sningar,
blir i slutédndan en fraga for réttstillimpningen och praxis att avgora. Det ar av vikt
att exempelvis totalstrackskrypterade tjanster alltjamt kan anvéndas.

Journalistforbundet lyfter att det kan finnas en risk for att killskyddet forsvagas.
I det sammanhanget kan nidmnas att det grundlagsskyddade efterforsknings-
forbudet vad géller den som &r meddelare till en viss uppgift alltjamt ar tillimpligt
pa myndigheternas verksamhet (3 kap. 5 § tryckfrihetsférordningen och 2 kap. 5 §
yttrandefrihetsgrundlagen).

Betriffande anknytningen till Sverige anfor utredningen att det for anpass-
ningsskyldigheten inte behdvs ndgon reglering om att den enbart ska gilla vid
kommunikation som till nagon del sker i Sverige. Anledningen till att ndgon sadan
reglering inte behovs ar att fragan om vilka uppgifter som de brottsbekédmpande
myndigheterna far hdmta in styrs av de bestimmelser som reglerar dtkomsten. De
bestdimmelserna géller dven anpassningsskyldigheten eftersom den avser verk-
stallighet av beslut om atkomst. Det saknas skil att gora ndgon annan beddmning
an den utredningen har gjort betrdffande anknytningen till Sverige.

Kommunikation bdr inte behandlas annorlunda enbart for att den formedlas
genom en tjanst som dr uppbyggd pa ett visst sitt rent tekniskt. Tvirtom é&r det,
som ECPAT Sverige pekar pa, angeldget att lagstiftningen &r teknikneutral. Det
finns forutsdttningar att lata anpassningsskyldigheten och Ovriga regler med
anknytning till denna gélla for tillhandahéllare av nummeroberoende interper-
sonella kommunikationstjanster, pa samma sétt som enligt nuvarande regler géller
for bl.a. teleoperatdrer. Som Sdkerhetspolisen anger innebér det ocksa ett minskat
behov av att anvinda hemlig dataavldsning, som dr mer resurskrdvande. Med
hénsyn till den stora nytta som en saddan &ndring kan véntas innebéra for brotts-
bekdmpningen, vilket viger tyngre dn motstaende intressen, bor alltsa tillhanda-
héllare av allmént tillgéngliga nummeroberoende interpersonella kommunika-
tionstjénster omfattas av de nu aktuella skyldigheterna.

Tech Sverige lyfter fragan om kryptering och forhallandet till det s.k. NIS2-
direktivet. I direktivet framgar av skél 98 att anvéndningen av krypteringsteknik
bor framjas for att trygga sikerheten for bl.a. allmént tillgdngliga elektroniska
kommunikationstjénster. Vidare anges att anvidndning av totalstrickskryptering
bor forenas med medlemsstaternas befogenheter att sékerstélla skyddet av sina
visentliga sdkerhetsintressen, sin allménna sdkerhet och att mdjliggéra fore-



byggande, utredning, upptickt och lagforing av brott. I det ssmmanhanget nimns
dven att detta dock inte bor forsvaga totalstrackskrypteringen. Det nu aktuella
forslaget innebér inte ndgon materiell dndring av anpassningsskyldigheten eller
dndring i tillimpningen av den, utan endast att tillhandahallarna av nummerobero-
ende interpersonella kommunikationstjénster inlemmas i det befintliga regelver-
ket. I och med att samma krav kommer att gélla for tillhandahéllarna som redan
géller for andra aktorer, bor forslaget i sig inte hamna i konflikt med &vriga regel-
verk.

Forslaget innebér att de aktuella tillhandahallarna ska bedriva sin verksamhet sa
att beslut om hemlig avlyssning och hemlig 6vervakning av elektronisk kommuni-
kation, samt inhdmtning enligt inhdmtningslagen, kan verkstdllas och att de ska
bedriva verksamheten sa att verkstédllandet inte rdjs. Det innebar ocksé att de ska
omfattas av skyldigheten att 1amna ut uppgifter utan dréjsmal och pa ett sddant stt
att utlimnandet inte r6js. I enlighet med utredningens forslag ska anpassnings-
skyldigheten i likhet med vad som géller for tillhandahallare av andra elektroniska
kommunikationstjénster enbart gélla sddana kommunikationstjanster som &r
allmént tillgingliga. Foljaktligen bor de aktuella tillhandahallarna laggas till i
9 kap. 29 § forsta stycket och 29 b § forsta stycket genom hinvisning till bestdm-
melsen dér lagringsskyldigheten for tillhandahallarna foreslés regleras (féreslagna
9 kap. 19 a §).

En f6ljd av att tillhandahallarna av kommunikationstjansterna foreslas omfattas
av de nu aktuella reglerna &r att dessa omfattas av bestimmelsen som upplyser om
att regeringen eller den myndighet som regeringen bestimmer kan meddela
narmare foreskrifter om fragor rérande anpassningsskyldigheten samt att undantag
far beslutas i enskilda fall (9 kap. 29 § tredje stycket). P4 motsvarande sétt om-
fattas tillhandahallarna av bestimmelserna i de 6vriga styckena i 9 kap. 29 b § som
anger att uppgifterna ska ordnas och goras tillgéngliga i ett format som gor att de
kan verkstéllas, att tillsynsmyndigheten i enskilda fall far besluta om undantag,
samt att regeringen eller den myndighet som regeringen bestimmer far meddela
ytterligare foreskrifter om hur uppgifterna ska ldmnas ut.

7.5 Tystnadsplikt och erséttning

Utkastets forslag: Reglerna om tystnadsplikt for uppgifter om abonnemang,
innehallet 1 ett elektroniskt meddelande, trafikuppgifter och lokaliseringsupp-
gifter som inte &r trafikuppgifter ska dven omfatta tillhandahallare av nummer-
oberoende interpersonella kommunikationstjénster.

For tillhandahallare av nummeroberoende interpersonella kommunikations-
tjanster ska tystnadsplikten endast géilla vid sddan kommunikation som sker till,
fran eller inom Sverige samt for lokaliseringsuppgifter som inte dr trafik-
uppgifter och som avser lokalisering i Sverige.

Tillhandahéllarna ska omfattas av ratten till ersdttning for kostnader som
uppstér nér uppgifter om abonnemang, innehallet i ett elektroniskt meddelande,
trafikuppgifter eller lokaliseringsuppgifter som inte ar trafikuppgifter ldmnas ut
till brottsbekdmpande myndigheter.
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Utredningens forslag 6verensstimmer med utkastets.

Remissinstanserna: De flesta remissinstanserna yttrar sig inte sérskilt om
utredningens forslag om tystnadsplikt for tillhandahéllarna. Polismyndigheten for
fram att det &r mycket angeldget att tillhandahéllarna omfattas av reglerna om
tystnadsplikt. Aven Tullverket och Aklagarmyndigheten vilkomnar forslaget.

Skilen for utkastets forslag
Tystnadsplikt

For att lagrings- och anpassningsskyldigheterna ska utforas pé ett korrekt sétt och
for att samarbetet mellan tillhandahallarna och myndigheterna ska vara vilfunger-
ande finns bestdmmelser i lagen om elektronisk kommunikation som reglerar bl.a.
tystnadsplikt. Den som tillhandahéller ett elektroniskt kommunikationsnét eller en
elektronisk kommunikationstjénst far inte obehdrigen fora vidare eller utnyttja det
som han eller hon i samband med tillhandahallandet har fétt del av eller tillgéng
till (9 kap. 31 § lagen om elektronisk kommunikation). Tystnadsplikt giller d&ven
for anvéndningen av hemliga tvAngsmedel och andra liknande atgérder, sdsom for-
frdgningar om utlimnande av uppgifter om abonnemang, bevarandeforeligganden
och inhdmtning enligt lagen (2008:717) om signalspaning i forsvarsunderréttelse-
verksamhet (9 kap. 32 § lagen om elektronisk kommunikation). Tystnadsplikten
omfattar enligt nuvarande regler inte tillhandahéllare av en nummeroberoende
interpersonell kommunikationstjénst. En sddan forfattningsreglerad tystnadsplikt
utgor en inskrdankning av yttrandefriheten som endast far begrinsas genom lag (se
avsnitt 6.8).

Reglerna om tystnadsplikt syftar i forsta hand till att skydda enskildas integritet.
Behovet av ett sddant skydd é&r lika starkt oavsett vilken teknisk utformning kom-
munikationstjansten har. Tystnadsplikten ar ocksa, tillsammans med anpassnings-
skyldigheten, avgorande for att hemliga tvingsmedel ska kunna verkstillas pa ett
sdkert och dndamalsenligt sétt. Som utredningen for fram skulle det utan tystnads-
plikt inte finnas nagot réttsligt hinder mot att uppgifter om anvéndningen av
hemliga tvangsmedel r6js. Ett rojande skulle kunna innebéra skada for enskilda
och for den brottsbekdmpande verksamheten. Det dr konsekvent att lata reglerna
om tystnadsplikt gélla ockséd for de aktuella tillhandahéllarna, vilket ett antal re-
missinstanser ocksa understryker betydelsen av. Reglerna om tystnadsplikt bor
dérfor gilla dven for tillhandahallare av nummeroberoende interpersonella kom-
munikationstjdnster. Detta far anses vara proportionerlig och uppfylla de krav som
géller for begriansningar i yttrandefriheten enligt regeringsformen och Europa-
konventionen. Tystnadsplikten bor regleras genom att nuvarande undantag i 9 kap.
31 § forsta stycket lagen om elektronisk kommunikation tas bort. Som en foljd av
det kommer tillhandahéllarna dven att omfattas av tystnadsplikten for uppgifter
som héanfor sig till bl.a. anvdndningen av hemliga tvdngsmedel i 9 kap. 32 §.

Tillhandahallarna erbjuder i regel sina tjénster i manga olika ldnder. I enlighet
med utredningens forslag bor tystnadsplikten avgrédnsas pa samma sétt som lag-
ringsskyldigheten, dvs. att den bor gélla for saidan kommunikation som sker till,
fran eller inom Sverige. Vad giller lokaliseringsuppgifter som inte ar trafik-
uppgifter bor avgransningen ske till uppgifter om lokalisering i Sverige. Detta bor
regleras i ett nytt andra stycke i 9 kap. 31 § lagen om elektronisk kommunikation.



Till skillnad frén lagringsskyldigheten bor tystnadsplikten gélla samtliga till-
handahallare av nummeroberoende interpersonella kommunikationstjanster och
inte enbart allmint tillgédngliga sddana. Detta eftersom dven kommunikation
genom tjdnster som inte dr allménna bor omfattas av det skydd for enskildas per-
sonliga integritet som tystnadsplikten innebér.

Ersdttning

Den som bedriver verksamhet som ska anmélas enligt 2 kap. 1 § har rétt till
erséttning for kostnader som uppstar nir uppgifter lamnas ut till brottsbekdmpande
myndigheter (9 kap. 29 a § lagen om elektronisk kommunikation). Bestimmelsen
ar kopplad till de uppgifter som avses i regleringen om tystnadsplikt i 9 kap. 31 §
forsta stycket. Erséttningsregleringen utgar fran en kostnadsfordelning mellan det
allménna och tillhandahéllarna som innebér att tillhandahallarna star for kost-
naderna for anpassning, drift och underhall och de brottsbekdmpande myndig-
heterna stér for kostnader som hanfor sig till utlimnanden av uppgifter i enskilda
arenden (prop. 2021/22:183 s. 57-60).

Utredningen foreslar att tillhandahéllare av nummeroberoende interpersonella
kommunikationstjénster ocksa ska ha rtt till ersattning nar de lamnar ut uppgifter.
Eftersom tillhandahéllarna foreslas omfattas av lagringsskyldighet och vissa skyl-
digheter nér det géller brottsbekdmpande myndigheters atkomst till uppgifter om
elektronisk kommunikation bor de ocksd omfattas av reglerna om erséttning. I
enlighet med utredningens forslag bor forslaget genomforas genom att 9 kap.
29 a § dndras sé att den hénvisar till kretsen av lagringsskyldiga i stéllet for till de
som bedriver anmélningspliktig verksamhet.

19 kap. 29 a § andra stycket regleras separat att lokaliseringsuppgifter som inte
ar trafikuppgifter omfattas av rétten till ersittning. I och med att dessa uppgifter i
avsnitt 6.8 foreslas laggas till i bestimmelsen om tystnadsplikt, som forsta stycket
hinvisar till, behovs inte langre regleringen i andra stycket.

7.6 Skyldigheten att Iimna ut uppgifter till myndigheter
och alarmeringscentraler

Utkastets forslag: Skyldigheten att 1dmna ut uppgifter om abonnemang och
andra uppgifter som angar ett sarskilt elektroniskt meddelande till myndigheter
och alarmeringscentraler ska gilla dven for tillhandahallare av nummerobero-
ende interpersonella kommunikationstjénster.

Utredningens forslag 6verensstimmer med utkastets.

Remissinstanserna: De flesta remissinstanserna yttrar sig inte sérskilt om
utredningens forslag. Skatteverket for fram att det ar positivt att myndigheten
kommer att kunna begéra uppgifter om abonnemang fran nummeroberoende inter-
personella kommunikationstjénster.

Skiilen for utkastets forslag: Den som tillhandahaller ett elektroniskt kom-
munikationsnét eller en elektronisk kommunikationstjénst som inte &r en nummer-
oberoende interpersonell kommunikationstjénst ar skyldig att pa begiran 1&dmna ut
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uppgifter om abonnemang, och i vissa fall trafikuppgifter, till brottsbekdmpande
myndigheter och vissa andra myndigheter samt alarmeringscentraler (9 kap. 33 §
lagen om elektronisk kommunikation).

Tillhandahallare av elektroniska kommunikationstjénster omfattas av den gill-
ande skyldigheten att ldmna ut uppgifter om abonnemang till brottsbekdmpande
myndigheter. Brottsbekdmpande myndigheters behov av uppgifter om abonne-
mang ar samtidigt lika stort oavsett vilken utformning en viss elektronisk kom-
munikationstjanst har. En skyldighet for tillhandahallare av nummeroberoende
interpersonella kommunikationstjanster att limna ut sddana uppgifter innebér i sig
inte ndgon storre inskrédnkning i den enskildes fri- och réttigheter &n vad en saddan
skyldighet innebér for andra tillhandahallare. Skyldigheten att ldmna ut uppgifter
om abonnemang till brottsbekdmpande myndigheter som finns 1 9 kap. 33 § forsta
stycket 2 bor dérfor i enlighet med utredningens forslag omfatta dven tillhanda-
hallare av nummeroberoende interpersonella kommunikationstjénster.

Uppgifter om abonnemang ska dven ldmnas ut till andra myndigheter for andra
syften dn brottsbekdmpning (9 kap. 33 § forsta stycket 1). I likhet med brotts-
bekdmpande myndigheter har d&ven de myndigheterna ett behov av uppgifterna
oavsett vem som tillhandahaller kommunikationstjédnsten. Det finns inte heller
nagot som tyder pad att utlimnande av uppgifter om abonnemang till andra
myndigheter &n de brottsbekdmpande skulle innebira ett storre integritetsintrang
enbart for att uppgifterna kommer frén en nummeroberoende interpersonell
kommunikationstjénst. Som Skatteverket anger dr det positivt for myndigheterna
att kunna fa del av uppgifter fran dessa kommunikationstjénster. Skyldigheten att
lamna ut uppgifter om abonnemang dven enligt 9 kap. 33 § forsta stycket 1 bor
dérfor omfatta tillhandahallare av nummeroberoende interpersonella kommuni-
kationstjanster.

Foérutom uppgifter om abonnemang ska en annan uppgift som angér ett sérskilt
meddelande (trafikuppgift enligt forslaget i avsnitt 5.3) lamnas till en regional
alarmeringscentral (9 kap. 33 § forsta stycket 3). Motsvarande uppgifter samt upp-
gifter om i vilket geografiskt omrade en viss elektronisk kommunikationsutrust-
ning finns eller har funnits ska ldmnas till Polismyndigheten, om myndigheten
bedomer att uppgiften behovs i samband med efterforskning av personer som har
forsvunnit under sddana omsténdigheter att det kan antas att det d& fanns eller
fortfarande finns fara for deras liv eller allvarlig risk for deras halsa (9 kap. 33 §
forsta stycket 4). Utlamningsskyldigheten enligt de nu ndmnda bestimmelserna
géller alltsa dven andra uppgifter dn uppgifter om abonnemang, i syfte att kunna
sékra utforandet av viktiga samhéllsuppgifter. Behovet av uppgifterna ar lika stort
oavsett fran vilken kommunikationstjénst de hdrstammar. Inte heller bor intranget
i den personliga integriteten skilja sig &t enbart pa grund av hur kommuni-
kationstjansten &r uppbyggd. Det 4r proportionerligt att inkludera tillhandahallare
av nummeroberoende interpersonella kommunikationstjdnster dven i skyldig-
heterna att ldmna ut uppgifter till regionala alarmeringscentraler samt till Polis-
myndigheten i syfte att leta efter forsvunna personer.

Slutligen finns en skyldighet att [dmna ut uppgifter om vilka 6vriga tillhanda-
héllare av elektroniska kommunikationsnit eller elektroniska kommunikations-
tjédnster som har deltagit vid overforingen av ett meddelande som omfattas av ett
bevarandeforeldggande enligt 27 kap. 16 § rattegdngsbalken till den myndighet



som meddelat forelaggandet (9 kap. 33 § forsta stycket 5). Skyldigheten infordes
i samband med Sveriges tilltrdde till Europaradets konvention om it-relaterad
brottslighet (Budapestkonventionen). Utredningen gér beddmningen att nummer-
oberoende interpersonella kommunikationstjénster, som redan med nuvarande
regler kan bli foremal for ett bevarandeforeldggande, bor omfattas av skyldigheten
att limna information om vilka tillhandahallare som har deltagit vid 6verfoéringen
av ett meddelade. En sddan skyldighet kan vara av vikt for de brottsbekdmpande
myndigheterna, eftersom de aktuella kommunikationstjénsterna ofta inte ansvarar
for sjilva overforingen av meddelandet. Tillhandahéllare av nummeroberoende
interpersonella kommunikationstjdnster bor darfér omfattas av skyldigheten att
lamna information om vilka eventuella dvriga tillhandahallare som deltagit vid
overforingen av ett meddelande. Mot bakgrund av att ett bevarandeforelaggande
kan riktas mot vem som helst bor skyldigheten i enlighet med utredningens
foreslag omfatta alla tillhandahallare av nummeroberoende interpersonella kom-
munikationstjénster och inte bara tillhandahallare av allmént tillgéngliga sddana.

Sammanfattningsvis foreslas att samtliga skyldigheter att ldmna ut uppgifter
enligt 9 kap. 33 § bor gélla dven for tillhandahéllare av nummeroberoende inter-
personella kommunikationstjanster. Det innebdr ocksa att sddana tillhandahallare
omfattas av den sérskilda regeln om ersittning i 9 kap. 33 § andra stycket. I enlig-
het med vad utredningen anger géller utlimningsskyldigheten enbart sdédana upp-
gifter som tillhandahallaren far del av eller annars har tillgang till.

7.7 Skyddande och bevarande av uppgifter

Utkastets forslag: Tillhandahéllare av allmént tillgingliga nummeroberoende
interpersonella kommunikationstjanster ska omfattas av kraven pé att vidta de
sdrskilda tekniska och organisatoriska atgiarder som behovs for att skydda
lagrade uppgifter vid behandling.

Tillhandahéllarna ska vidta sddana atgarder ocksd om de har forelagts att
bevara en viss lagrad uppgift.

Utredningens forslag 6verensstimmer i huvudsak med utkastets. Utredningen
foreslar en annan lagteknisk utformning.

Remissinstanserna: Ingen remissinstans yttrar sig sirskilt om forslaget.

Skiilen for utkastets forslag: For marknadens aktorer och for samhallet i stort
ar det centralt med ett tillforlitligt och sékert utbyte av information via elektroniska
kommunikationsnét och elektroniska kommunikationstjénster. Det finns flera krav
pa sikerhet i ndt och tjdnster som tillhandahallare av allmént tillgéngliga nummer-
oberoende interpersonella kommunikationstjinster redan omfattas av. Det giller
exempelvis kraven pa att vidta tekniska och organisatoriska atgarder for att pa ett
lampligt sétt hantera risker som hotar sékerheten i nit och tjanster och kraven pa
att rapportera sakerhetsincidenter till tillsynsmyndigheten (8 kap. 1 och 3 §§ lagen
om elektronisk kommunikation). Tillhandahallarna ska ocksa bl.a. vidta lampliga
tekniska och organisatoriska atgarder for att sdkerstélla att uppgifter som behand-
las i samband med tillhandahallandet av tjdnsten skyddas (8 kap. 6 § samma lag).
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Den som ar skyldig att lagra uppgifter enligt lagen om elektronisk kommunika-
tion ska vidta de sérskilda tekniska och organisatoriska atgdrder som behdvs for
att skydda de lagrade uppgifterna vid behandling (8 kap. 5 § forsta stycket lagen
om elektronisk kommunikation). Den som bedriver verksamhet som ska anmilas
enligt 2 kap. 1 § lagen om elektronisk kommunikation och som har forelagts enligt
27 kap. 16 § rattegdngsbalken att bevara en viss lagrad uppgift ska dven avseende
den uppgiften vidta sddana atgérder (8 kap. 5 § andra stycket lagen om elektronisk
kommunikation). Kraven omfattar enligt nuvarande ordning inte tillhandahallare
av nummeroberoende interpersonella kommunikationstjénster.

Skyldigheten att vidta tekniska och organisatoriska &tgéirder till skydd for upp-
gifter som lagras ar en viktig forutsittning for ett sékert genomforande av lagrings-
skyldigheten. I och med att tillhandahallare av allmént tillgéngliga nummer-
oberoende interpersonella kommunikationstjanster foreslds omfattas av lag-
ringsskyldighet (avsnitt 7.2) bor de ocksa omfattas av skyldigheten i 8 kap. 5 §
forsta stycket att vida de sérskilda tekniska och organisatoriska atgdrder som
behovs for att skydda de lagrade uppgifterna. Tillhandahallarna bor darfor laggas
till i den nimnda bestdmmelsen genom att en hdnvisning gors till den foreslagna
9 kap. 19 a § dér lagringsskyldigheten regleras. Forslaget har samma innebdrd som
utredningens forslag, men har en annan lagteknisk utformning, vilket har att gora
med att forslaget om riktad lagring inte behandlas inom ramen for detta lagstift-
ningsprojekt.

Vad giller skyldigheten anknuten till bevarandeforelédgganden i 8 kap. 5 § andra
stycket kan konstateras att ett bevarandeforeldggande redan idag kan riktas mot en
tillhandahallare av de aktuella kommunikationstjénsterna. I enlighet med utred-
ningens beddmning bor tillhandahallarna dven omfattas av kraven pa att vidta de
sérskilda tekniska och organisatoriska atgérder som behovs for att skydda upp-
gifter som omfattas av ett sddant foreldggande. Utredningens foreslagna lagtext
kan tolkas som att samtliga som ar foremal for bevarandeforeldgganden ska vidta
sddana atgirder som ndmns i bestimmelsen, vilket skulle kunna innebédra att
bestimmelsen far en storre rickvidd &n endast utvidgningen till de nu aktuella till-
handahallarna. Lagtexten bor darfor utformas pa ett ndgot annat sitt &n vad utred-
ningen foreslar.

8 Sanktionsavgifter

Utkastets forslag: Tillsynsmyndigheten ska fa besluta att ta ut en sanktionsav-
gift av den som inte lagrar uppgifter om elektronisk kommunikation i enlighet
med bestimmelserna om lagringsskyldighet och lagringstid i lagen om elek-
tronisk kommunikation och foreskrifter som har meddelats i anslutning till de
bestdmmelserna.

Bestdmmelsen om sanktionsavgift vid bristande lagring ska omfatta till-
handahaéllare av nummeroberoende interpersonella kommunikationstjénster.

Mojligheten att ta ut en sanktionsavgift vid bristande uppfyllelse av anpass-
ningsskyldigheten ska gélla dven i forhallande till inhdmtningslagen.




Utredningens forslag 6verensstimmer med utkastets.

Remissinstanserna: TechSverige, Telenor Sverige AB och Telia Sverige AB
avstyrker forslaget och for fram att uttagande av sanktionsavgift kréver tydlighet,
vilket de inte anser att forslagen om lagringsskyldighet uppfyller. Bolagen anser
vidare att den mdjlighet som finns for tillsynsmyndigheten att bedriva tillsyn och
meddela foreldgganden torde vara tillrdcklig for att sékerstilla efterlevnad av de
nya reglerna. Telenor Sverige AB menar att sanktioner inte heller 4&r motiverade
utifrén tidigare erfarenheter av tillimpning av de existerande skyldigheterna for
telekomoperatorer, vilka har gjort stora anstringningar for att pa ett effektivt sétt
bistd de brottsutredande myndigheterna med lagrade uppgifter. Bolaget menar
vidare att d& skyldigheten nu blir mer komplex och svarare att efterleva &r det
direkt oldmpligt att forena den med hot om sanktionsavgift. Hi3G Access AB
avstyrker forslaget om sanktionsavgift ifall forslaget om geografisk riktad lagring
genomfors.

Skilen for utkastets forslag
Sanktionsavgifter enligt lagen om elektronisk kommunikation

Tillsynsmyndigheten ska besluta att ta ut en sanktionsavgift av tillhandahallare av
vissa elektroniska kommunikationstjinster om de inte foljer de skyldigheter som
anges i 12 kap. 1 § forsta stycket lagen om elektronisk kommunikation. Det nuvar-
ande sanktionsavgiftssystemet infordes vid genomforandet av e-kodexdirektivet,
se propositionen Genomforande av direktivet om inrdttande av en europeisk kodex
for elektronisk kommunikation (prop. 2021/22:136 s. 355-365). Sanktionsavgif-
terna avser Overtrddelser av de krav som foljer av lagen, i foreskrifter som har
meddelats i anslutning till lagen och i genomf6randeakter som Europeiska kom-
missionen har meddelat. Det handlar bl.a. om krav pa olika former av skydds- och
sdkerhetséatgarder, rapportering av sékerhetsincidenter, information till abonnenter
samt anpassningsskyldigheten och skyldigheten att limna ut uppgifter. Sanktions-
avgift beslutas av tillsynsmyndigheten.

Utredningen foreslar att det ska inforas en mojlighet att meddela sanktionsavgift
vid bristande efterlevnad i ett antal ytterligare fall. Det giller om uppgifter inte
lagras i enlighet med bestimmelserna om lagringsskyldighet och lagringstid samt
foreskrifter som har meddelats i anslutning till dessa. Sanktionsavgift foreslas
vidare kunna tas ut av tillhandahallare av allmént tillgdngliga nummeroberoende
interpersonella kommunikationstjanster. Darutdver foreslas att det ska fortydligas
att sanktionsavgift kan tas ut i férhallande till anpassningsskyldigheten dven vad
géller inhdmtning enligt inhdmtningslagen.

Sanktionsavgift vid bristande uppfyllelse av lagringsskyldigheten

Det finns for narvarande ingen mojlighet att ta ut sanktionsavgift vid bristande
uppfyllelse av lagringsskyldigheten i 9 kap. 19 och 22 §§ lagen om elektronisk
kommunikation. Utredningen for fram att en bristande efterlevnad av lagringsskyl-
digheten kan fa stora konsekvenser for den brottsbekdmpande verksamheten. Utan
tillgang till uppgifter som omfattas av lagringsskyldigheten blir det svérare for
brottsbekdmpande myndigheter att utreda vissa typer av brott. I andra fall kan for-
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undersokningar behova laggas ned i brist pa bevis. Det dr viktigt for det allménna
att det finns starka incitament att folja lagringsskyldigheten. Att uppgifter lagras
ar dven av betydelse for underrittelseverksamheten. For sdkerstdllandet av lag-
ringsskyldighetens efterlevnad kan det, till skillnad mot vad TechSverige, Telenor
Sverige AB och Telia Sverige AB for fram, inte anses vara tillrdckligt med mojlig-
heten for tillsynsmyndigheten att genom foreldgganden forenade med vite &lagga
tillhandahallare att fullgdra sin lagringsskyldighet. I det sammanhanget ska
beaktas att det enligt utredningen totalt sett finns ett relativt stort antal aktorer pa
marknaden och att marknaden &r foranderlig.

Lagringsskyldigheten dr en viktig forutsittning for det brottsbekdmpande
arbetet. I enlighet med utgédngspunkterna for lagstiftningsdrendet &r det angeldget
med sé goda forutséttningar som mojligt for att kunna forebygga, forhindra, utreda
och lagfora brott. Forslagen om lagringsskyldighet bedoms, till skillnad frén vad
TechSverige, Telenor Sverige AB och Telia Sverige AB anfor, uppfylla de krav pa
tydlighet som krévs for att reglerna ska kunna omfattas av mojligheten att ta ut
sanktionsavgift. Betrdffande tolkningen och tillimpningen finns mojlighet for
regeringen eller den myndighet som regeringen bestimmer att meddela nidrmare
foreskrifter. En sanktionsavgift bor darfor kunna tas ut av den som inte lagrar
uppgift enligt bestimmelserna i lagen om elektronisk kommunikation och fore-
skrifter som har meddelats i anslutning till lagringsbestimmelserna. Forslaget
innebdr att det kommer att vara mojligt for tillsynsmyndigheten att ta ut sank-
tionsavgift vid bristande uppfyllelse av bestimmelserna om lagring och lagringstid
(9 kap. 19 och 22 §§ samt foreslagna 9 kap. 19 a, 19 b och 22 a §9§).

Sanktionsavgift for tillhandahdllare av nummeroberoende interpersonella
kommunikationstjinster

Flera av de regler i lagen om elektronisk kommunikation som omfattas av bestdm-
melsen om sanktionsavgift triffar redan enligt nuvarande regler tillhandahallare
av nummeroberoende interpersonella kommunikationstjédnster. Exempelvis ska
sanktionsavgift tas ut fran en sddan tillhandahéllare om den inte tillhandahéller en
sammanfattning av ett avtal med en konsument (12 kap. 1 § forsta stycket 1), inte
vidtar atgdrder for att hantera risker som hotar sékerheten i nit och tjanster (12 kap.
1 § forsta stycket 4) eller inte rapporterar om sékerhetsincidenter (12 kap. 1§
forsta stycket 5).

Den foreslagna lagringsskyldigheten for tillhandahéllare av nummeroberoende
interpersonella kommunikationstjadnster i 9 kap. 19 a § (avsnitt 7.2) bor atfoljas av
samma regler om sanktionsavgift som foreslds gélla for andra lagringsskyldiga.
Den tillhandahéllare som inte uppfyller sin lagringsskyldighet bor séledes kunna
bli foremal for sanktionsavgift. Det géller dels bristande efterlevnad av lagrings-
skyldigheten avseende uppgifter om abonnemang (9 kap. 19 a §), dels om till-
handahallaren inte lagrar uppgifter enligt ett beslut om nationell sékerhetslagring
(9 kap. 19 b §). Det géller ocksa vid bristande uppfyllelse av bestimmelsen om
lagringstid i 9 kap. 22 och 22 a §§.

Som en f6ljd av Ovriga forslag i detta lagstiftningsdrende kommer tillhanda-
héllare av nummeroberoende interpersonella kommunikationstjénster kunna bli
foremal for sanktionsavgift dven i andra situationer. Sanktionsavgift kommer att
aktualiseras om de inte vidtar skyddsatgarder enligt 8 kap. 5 §, om de inte iakttar



anpassningsskyldigheten, om de inte ordnar uppgifter och gor dem tillgdngliga i
ett format som gor att de enkelt kan tas om hand samt om de inte ldmnar ut en
uppgift i enlighet med 9 kap. 33 § (12 kap 1 § forsta stycket 7, 12, 13 och 15).

Sanktionsavgift i forhdllande till inhdmtning enligt inhdmtningslagen

Den som inte iakttar anpassningsskyldigheten i 9 kap. 29 § lagen om elektronisk
kommunikation kan bli féremal for sanktionsavgift enligt 12 kap. 1§ forsta
stycket 12. I avsnitt 5.2 foreslés att anpassningsskyldigheten i 9 kap. 29 § uttryck-
ligen ska omfatta dven inhdmtning enligt inhdmtningslagen. Med anledning av det
forslaget bor det, 1 enlighet med utredningens forslag, goras ett tilligg i bestdm-
melsen om sanktionsavgift som innebér att sanktionsbestimmelsen dven omfattar
inhdmtning enligt inhdmtningslagen. Bestimmelsen avser samtliga aktdrer som
omfattas av anpassningsskyldigheten.

9 Ikrafttradande- och dvergingsbestammelser

Utkastets forslag: Lagindringarna ska trdda i kraft den 1 mars 2026.
De dndrade bestimmelserna om sanktionsavgift ska tillimpas endast pa 6ver-
tradelser som har dgt rum efter det att de nya bestimmelserna har tritt i kraft.

Utredningens forslag stimmer delvis 6verens med utkastets. Utredningen fore-
slar en overgangsbestimmelse for trafik- och lokaliseringsuppgifter som lagrats
innan de nya reglerna triader i kraft. Utredningen foreslar inte ndgon dvergangsbe-
stimmelse for de dndrade bestimmelserna om sanktionsavgift.

Remissinstanserna: Ingen remissinstans yttrar sig sarskilt om forslaget.

Skilen for utkastets forslag: Lagédndringarna bor trdda i kraft s snart som
mojligt. Som utredningen for fram behdver tillhandahallarna ha tillrackligt med
tid for att gora de dndringar i it-stdd som krivs med anledning av forslagen om
bl.a. lagringsskyldighet. Lagéindringarna bor kunna tréda i kraft den 1 mars 2026.

Utredningen foreslar en 6vergangsbestimmelse rorande lagring av trafik- och
lokaliseringsuppgifter. Forslaget avser det forslag om riktad lagring som inte
behandlas inom ramen for detta lagstiftningsprojekt. Nagon sddan dvergangsbe-
stimmelse bor darfor inte inforas.

Av 2 kap. 10 § forsta stycket regeringsformen framgar att bestimmelser om
straff eller annan brottspafoljd samt férverkande och annan sérskild réttsverkan av
brott inte far ges retroaktiv verkan. De dndringar som foreslas i reglerna om
sanktionsavgifter har en straffliknande karaktér och forbudet mot retroaktiv straff-
lag far ddrmed anses tilldimpligt &ven pa dem. Sanktionsavgift enligt de fordndrade
regler som nu foreslds bor déarfor endast kunna tas ut for dvertridelser som har
begatts efter dndringarnas ikrafttrdidande. Det bor inforas en dvergangsbestim-
melse om detta.
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10 Konsekvenser

10.1 Samhallspolitiska konsekvenser

Utkastets bedomning: Forslagen om att uppgifter om abonnemang ska lagras
under léngre tid, om den nationella sékerhetslagringen och om att tillhanda-
héllare av allmént tillgéngliga nummeroberoende interpersonella kommunika-
tionstjanster ska omfattas av lagringsskyldigheten dkar risken for intrang i den
personliga integriteten. Den 6kade risken for integritetsintrdng bedoms dock
vara proportionerlig och nédvéndig for forslagens syften.

Lagring av uppgifter om abonnemang, lagringsskyldighet for tillhandahallare
av allmént tillgéngliga nummeroberoende interpersonella kommunikations-
tjénster, nationell sékerhetslagring och modernisering av anpassningsskyldig-
heten kommer att vara positivt for brottsbekdmpningen, eftersom de brotts-
bekdmpande myndigheterna ges béttre forutsittningar att bekdmpa brott.

Utredningens bedomning dverensstimmer med utkastets.

Remissinstanserna: Merparten av remissinstanserna yttrar sig inte sarskilt i
denna del. ECPAT Sverige anser att behovet och nyttan av forslagen motiverar att
en inskrinkning gors i enskildas fri- och rattigheter. Integritetsskyddsmyndigheten
har forstaelse for de brottsbekdmpande myndigheternas behov av tillgang till
elektronisk information for att forebygga och utreda grov brottslighet. Atgirderna
behover dock balanseras mot enskildas grundldggande réttigheter. Internet-
stiftelsen ser positivt pa att en Oversyn gors av befintliga datalagringsregler, men
ser svarigheter med flera av forslagen utifran ett proportionalitets- och réttssdker-
hetsperspektiv. Dataskydd.net Sverige, Féreningen for Digitala fri- och rdttig-
heter och ISOC-SE anser att forslagen har stora brister i analysen av konsekvenser
for informationsfriheten, den personliga integriteten och mdjligheterna att
kommunicera pa ett sdkert sitt. Institutet for mdnskliga rdttigheter for fram
liknande synpunkter, sirskilt i forhéllande till skyddet for privat- och familjeliv
och den personliga integriteten. Aven Riksdagens ombudsmdn (JO) och Svenska
Journalistforbundet ser risker for den personliga integriteten. Stockholms
universitet (Juridiska fakulteten) menar att utredningen inte har tillrdckligt under-
lag for att avgdra om atgérderna ér effektiva for syftet att bekdmpa hot mot den
nationella sikerheten och grov brottslighet. Aven Sveriges advokatsamfund ifraga-
sdtter atgdrdernas effektivitet och menar att forslagen innebar risker ur ett
integritets- och rittssdkerhetsperspektiv som behovt analyseras mer, bl.a. i vilken
utstriackning forslagen kan leda till att enskilda upplever sig 6vervakade. Sam-
fundet, som i och for sig har forstaelse for att kraftfulla dtgérder behdvs, menar att
forslagen innebér 6kade ingrepp i den personliga integriteten for en storre krets dn
vad som krivs for d&ndamaélet. Det vore i stillet mer effektivt att ge de brotts-
bekdmpande myndigheterna mer resurser och att omprioritera deras verksamhet.
Vidare fors fram att informationssékerhetsaspekter behdver beaktas och konse-
kvenserna av vissa EU-réttsakter utredas. Dérutover pétalas att skyddet mot
obehorig atkomst eller andra sdkerhetsatgérder kan variera och att sdkerheten och
tillforlitligheten dirmed kommer att vara olika betréffande de uppgifter som lagras



hos olika aktorer. Tidningsutgivarna (TU) saknar ett resonemang om anvénd-
ningen av dverskottsinformation. Myndigheten for samhdllsskydd och beredskap
anser att informationssikerhetsaspekter och riskhanteringsatgérder bor beaktas
sdrskilt, exempelvis genom uppréttande av en kravforteckning géllande skydds-
nivaer. TU gor géllande att forslagen om att ta med nummeroberoende inter-
personella kommunikationstjinster i regelverket skulle innebéra en betydande risk
for att meddelare i viktiga frdgor av allménintresse inte vigar kontakta medier.
Journalistforbundet framfor liknande synpunkter. Kommerskollegium lyfter
frdgan om anméilningsplikt enligt anméalningsdirektivet for tekniska foreskrifter.

Skilen for utkastets bedomning
Konsekvenser for den personliga integriteten

I lagradsremissen ldmnas flera forslag som ror skyldigheten att lagra elektronisk
kommunikation. Det foreslas att uppgifter om abonnemang ska lagras under en
langre tid (avsnitt 5.1), att det ska inforas en mojlighet till mer omfattande lag-
ringsskyldighet vid ett allvarligt hot mot nationell sidkerhet (avsnitt 6.2) och att
tillhandahallare av allmént tillgingliga nummeroberoende interpersonella kom-
munikationstjanster ska omfattas av lagringsskyldighet (avsnitt 7.2).

Nér det giller uppgifter om abonnemang foreslas att lagringstiden utokas till ett
ar. Enligt nuvarande regelverk ar lagringstiden som huvudregel mellan sex och tio
manader, bl.a. beroende pa om uppgifterna behandlas vid mobil nétanslutnings-
punkt eller vid internetatkomst. Tillhandahallare av allmént tillgdngliga nummer-
oberoende interpersonella kommunikationstjénster foreslas bli skyldiga att lagra
uppgifter om abonnemang i ett &r. Vid nationell sakerhetslagring foreslas lagrings-
tiden vara tva ar for uppgifter om abonnemang och trafikuppgifter samt ett ar for
lokaliseringsuppgifter som inte ar trafikuppgifter. Lokaliseringsuppgifter som inte
ar trafikuppgifter dr inte foremal for lagring i dag. Med sddana uppgifter avses
uppgifter om position som genererats i en anvindares utrustning oberoende av att
den aktivt anvinds for kommunikation, t.ex. gps-positioner.

Pé ett 6vergripande plan kan konstateras att uppgifter om abonnemang, typiskt
sett, &r mindre integritetskénsliga 4n t.ex. trafik- och lokaliseringsuppgifter. Upp-
gifter om rorelsemonster dr daremot sdrskilt kansliga ur ett integritetsperspektiv.
Forslag om en lagringsskyldighet for sddana uppgifter okar dérfor risken for
integritetsintrang. Att fler uppgifter lagras, som en foljd av en storre krets av
lagringsskyldiga tillhandahallare och att fler uppgiftskategorier kan bli féremal for
lagring, innebdr ocksa att risken for integritetsintrang Okar. Att lagringstiderna
forlangs medfor generellt sett en 6kad risk for integritetsintrang. Fler uppgifter kan
ocksa, potentiellt, komma till anvdndning under léngre tid. Detta innebar, vid en
sammantagen bedomning av de forslag som lamnas om utokad skyldighet att lagra
elektronisk kommunikation, att riskerna for intrang i den personliga integriteten
kommer att 6ka. Som Sveriges advokatsamfund for fram kan dessutom fler per-
soner kénna sig overvakade. Det behover foljaktligen, vilket ett flertal remiss-
instanser patalar, goras en noggrann analys av de risker som lagringen kan for-
vintas medfora for den personliga integriteten.

Enligt 2 kap. 6 § andra stycket regeringsformen 4r var och en gentemot det
allménna skyddad mot betydande intrng i den personliga integriteten, om det sker
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utan samtycke och innebdr vervakning eller kartliggning av den enskildes per-
sonliga forhallanden. Flera av de atgirder som foreslas triffas av den bestimmel-
sen (jfr propositionen En reformerad grundlag [prop. 2009/10:80] s. 182—185 och
250).

Begrinsningar i skyddet mot betydande intrdng far ske genom lag enligt de
forutséttningar som anges i 2 kap. 20-22 §§ regeringsformen. Det innebér bl.a. att
en begransning &r tilldten endast under forutséttning att den tillgodoser &ndamaél
som dr godtagbara i ett demokratiskt samhaélle. Det innebér ocksa att en begrans-
ning inte far gd utdver vad som &r nddvéindigt med héansyn till det &ndamal som
har foranlett den och inte heller stricka sig sa langt att den utgdr ett hot mot den
fria asiktsbildningen, eller goras enbart pa grund av politisk, religios, kulturell eller
annan sadan askadning.

I bedémningen av om begrinsningen av skyddet for den personliga integriteten
som lagforslagen innebér dr proportionerligt fér, i likhet med vad utredningen for
fram, de konsekvenser som forslagen kan forvantas medfora viagas mot den nytta
som forslagen kan forvintas medfora. I detta avseende har teknik- och samhalls-
utvecklingen med en 6kad brottslighet som forslagen tar sikte pa betydelse. En
stor andel av befolkningen anvinder sig numera av kommunikationsldsningar som
inte omfattas av datalagring, vilket medfor ett 6kat behov av forédndrade verktyg
for de brottsbekdmpande myndigheterna for att effektivt kunna bekdmpa brottslig-
het som innefattar hot mot den nationella sdkerheten och annan grov brottslighet.

Forslagen att nya tillhandahallare ska omfattas av lagringsskyldigheten innebér
anpassningar till teknikutvecklingen. Det innebéar dven ett aterstillande av en
mdjlighet att ta del av kommunikation som de brottsbekdmpande myndigheterna
tidigare har haft. Fler brott mot enskilda kan komma att klaras upp och ocksa leda
till att fler brottsoffer far upprittelse. Forslagen forvantas alltsé leda till en 6kad
rittstrygghet for enskilda.

Inom ramen for proportionalitetsbeddmningen bor dessutom konstateras att det
finns strikta regler som syftar till att skydda den personliga integriteten i savél
tillhandahallarnas som de brottsbekimpande myndigheternas verksamhet. Be-
stimmelser om behandling av personuppgifter finns férutom i lagen om elektron-
isk kommunikation (se frimst 8 och 9 kap.) 4ven i Europaparlamentets och radets
forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer
med avseende pa behandling av personuppgifter och om det fria flodet av sddana
uppgifter och om upphédvande av direktiv 95/46/EG (allmin dataskyddsforord-
ning) och i lagen (2018:218) med kompletterande bestimmelser till EU:s data-
skyddsforordning samt i foreskrifter som har meddelats i anslutning till den lagen
(1 kap. 5 § LEK). For den behandling som sker hos myndigheter finns bestdm-
melser i Europaparlamentets och radets direktiv (EU) 2016/680 av den 27 april
2016 om skydd for fysiska personer med avseende pa behdriga myndigheters
behandling av personuppgifter for att forebygga, forhindra, utreda, avsldja eller
lagfora brott eller verkstélla straffrittsliga pafoljder, och det fria flodet av sddana
uppgifter och om upphédvande av radets rambeslut 2008/977/RIF och i brotts-
datalagen (2018:1177).

Vid bedémningen av om den begriansning av skyddet mot intrdng som lagfor-
slagen medfor dr berdttigad utifran 2 kap. 21 § regeringsformen bor alltsa det
regelverk som redan finns pa plats beaktas. Vidare kan, nir det giller abonne-



mangsuppgifter, som exempel ndmnas att uppgifterna omfattas av tystnadsplikten
och endast far lamnas ut for vissa forfattningsreglerade &ndamal (9 kap. 31 och
33 §§ lagen om elektronisk kommunikation). For den nationella sékerhets-
lagringen foreslas olika réttssédkerhetsgarantier, som att ett ombud ska bevaka den
enskildes rdtt och att besluten ska understillas Forsvarsunderrittelsedomstolen.
Ett beslut om lagring ska vidare, vid ett tillrédckligt allvarligt hot mot den nationella
sdkerheten, begransas till vad som &r absolut nodvéndigt for syftet med lagringen.
Tillgéng till uppgifter som lagrats for den nationella sikerheten far dartill endast
medges for att bekdmpa brottslighet som utgor ett hot mot den nationella siker-
heten. Det innebér att sddana uppgifter inte far anvéndas for att bekdmpa annan
grov brottslighet. Vidare foreslds regler om sekretess och tystnadsplikt, vilket
kommer att begrédnsa de lagrade uppgifternas spridning.

Foréndringar av regelverket kring datalagring innebér inte att de brottsbekdmp-
ande myndigheterna automatiskt far tillgang till de uppgifter som lagras. Lag-
ringen skapar i stdllet forutsdttningar for en effektiv framtida anvéndning av
hemliga tvangsmedel. I forhéllande till bestimmelserna om hemliga tvangsmedel
finns det skl att sérskilt lyfta att regelverket omgérdas av réttssékerhetsgarantier
och kontrollmekanismer som sékerstiller att tillstdndsgivningen &r rittssidker och
att intrdngen i den personliga integriteten inte blir stdrre 4n vad som kan godtas
enligt regeringsformen, Europakonventionen och EU:s réttighetsstadga (se bl.a. de
bedomningar som gors i prop. 2022/23:126 5.80 f). Vad ett flertal remissinstanser
for fram om forslagens konsekvenser for informationsfriheten och dess
forhallande till skyddet for privat- och familjeliv och andra rittssdkerhetsaspekter
far, genom befintligt regelverk och de forslag som nu lamnas, anses vara till-
godosedda pa ett godtagbart sitt. Betrdffande den synpunkt som 7U f6r fram om
anvéndningen av overskottsinformation kan vidare konstateras att de forslag som
lamnas i huvudsak avser lagring av uppgifter. Fragor om 6verskottsinformation
aktualiseras forst nér tillgang ges till lagrade uppgifter, t.ex. vid ett tillstand till
hemliga tvingsmedel. Regelverket om Overskottsinformation dndrades nyligen
och paverkas inte av de forslag som nu ldmnas (jfr prop. 2022/23:126 s. 171 f).

Utredningen for vidare fram att den tekniska utvecklingen har lett till att
lokaliseringsuppgifter som inte &r trafikuppgifter redan i dag lagras av opera-
torerna. Exempelvis ldmnar en mobiltelefon vid samtal eller datatrafik kontinuer-
lig uppgift om plats ndr den anvinds i ett traditionellt telenit. Det kan &ven, vilket
gor sig gillande for samtliga uppgiftskategorier, konstateras att tillhandahallarna
bara kommer att vara skyldiga att bevara uppgifter som redan forekommer i deras
verksamhet. De har alltsa inte nagon skyldighet att modifiera sina tjénster i syfte
att fa tillgang till uppgifter som inte redan genereras eller behandlas i verk-
samheten. Om en anviandare exempelvis stdnger av funktioner i sin utrustning som
leder till att tillhandahallarna inte far del av vissa uppgifter, sésom gps-positioner,
kommer saddana uppgifter heller inte att bli foremal for lagring. Att enskilda har
inflytande &ver vilka uppgifter som blir féremal for lagring, i vart fall nar teknisk
utrustning anvénds som mojliggor avstingning av ndmnda funktioner, minskar det
integritetsintrang som aktualiseras med anledning av forslagen géllande lagring av
lokaliseringsuppgifter som inte r trafikuppgifter.

Vid en sammantagen bedomning konstateras att begrinsningen av regerings-
formens skydd mot intrang i den personliga integriteten gors for att tillgodose
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dndamal — framst intresset av en effektiv brottsbekdmpning — som &r godtagbara i
ett demokratiskt samhélle. Begrdnsningen kan vidare inte anses ga utdver vad som
ar nddvandigt med hénsyn till dessa &ndamal och utgdr inte ett hot mot den fria
asiktsbildningen. Som redogjorts for i bl.a. avsnitt 6.1 och 7.1-3 bedéms den
personuppgiftsbehandling som forslagen aktualiserar vidare utgéra en propor-
tionerlig inskrdnkning av det skydd for den personliga integriteten som kommer
till uttryck i Europakonventionen och EU:s réttighetsstadga.

Det finns dérfor goda skil for de forslag som ldmnas. Den 6kade risken for
integritetsintrdng bedéms vara nddvindig och proportionerlig for forslagens
syften. Den samlade beddmningen é&r alltsa att forslagen ar proportionerliga i fraga
om enskildas personliga integritet.

Konsekvenser for det brottsbekdmpande arbetet

Forslagen forvintas, som de brottsbekdmpande myndigheterna och bl.a. Brotts-
offermyndigheten, Brottsofferjouren, ECPAT Sverige och Helsingborgs tingsridtt
framhaller, leda till béttre forutsittningar for det brottsbekdmpande arbetet i flera
avseenden. De kan &ven forvéntas ha betydelse i underrittelseverksamheten. Upp-
gifter om abonnemang kommer att lagras under liangre tid och anpassnings-
skyldigheten kommer att bli tydligare (avsnitt5). Vid ett allvarligt hot mot
nationell sdkerhet kommer det finnas mdjlighet till en mer omfattande lagrings-
skyldighet, sévél innehallsméassigt som tidsméssigt (avsnitt 6). Tillhandahallare av
allmént tillgdngliga nummeroberoende interpersonella kommunikationstjanster
kommer omfattas av ett antal skyldigheter (avsnitt 7). Det géller bl.a. skyldighet
att lagra uppgifter om abonnemang och skyldigheten att anpassa sin verksamhet
s att beslut om olika tvingsmedel kan verkstillas. Aven forslaget om sanktions-
avgifter kan véntas leda till béttre efterlevnad och darmed forbattra forutsétt-
ningarna for det brottsbekdmpande arbetet (avsnitt 8).

Forslagen medfor inte nagra fordndringar i reglerna om hemliga tvingsmedel.
Diremot utokas det praktiska tillimpningsomradet for de hemliga tvangsmedlen
eftersom de brottsbekdmpande myndigheterna, genom inhdmtning av de uppgifter
som har lagrats, fér tillgéng till ett béttre underlag for brottsbekdmpningen. Detta
innebér att de brottsbekdmpande myndigheternas verktyg blir mer effektiva i
arbetet med att forebygga, forhindra, upptécka, utreda och lagfora allvarliga brott.

Forslagen kan viantas fa betydelse for alla led i den brottsbekdmpande verk-
samheten. Vad giller begéngna brott kan forslagen forvéntas forbéattra forutsatt-
ningarna for utredning av samtliga de brott som hemlig avlyssning och hemlig
overvakning av elektronisk kommunikation kan anviindas mot. Aven avseende
andra brott kan det forvdntas att forutsdttningarna for en effektiv utredning
forbattras, som en foljd av framfor allt forslagen om langre lagringstid fér abonne-
mangsuppgifter och att tillhandahallare av nummeroberoende interpersonella
kommunikationstjénster ska omfattas av skyldigheten att lagra och ldmna ut
abonnemangsuppgifter. Det kan till exempel vara fraga bedrégerier som begéas pa
nitet.

Det finns ett stort behov av att fa tillgéng till elektronisk kommunikation, inte
minst i arbetet mot att bekdmpa den organiserade brottsligheten. Det har sérskilt
uppmaérksammats att uppdrag om grova véldsbrott sker genom rekrytering av barn
och unga via digitala kanaler. Problematiken har bland annat aktualiserats i sam-



band med att arbetet tillsammans med Danmark mot den granséverskridande
organiserade brottsligheten har intensifierats. Forslaget att tillhandahéllare av
allmént tillgdngliga nummeroberoende interpersonella kommunikationstjénster
ska inlemmas i regelverket om datalagring ar av vikt i arbetet mot den organiserade
brottsligheten.

Som ECPAT Sverige for fram ar datalagring vidare ofta av avgorande betydelse
vad géller sexuell exploatering av barn pé nitet. Lagrade uppgifter kan anvéndas
for att identifiera fordvare och barn, vilket forvintas bidra till lagforingen och
motverkandet av sddana brott.

Genom att brottsbekdmpande myndigheters utredningsmojligheter forbattras
okar ocksa uppticktsrisken, vilket kan ha en brottsavskrickande effekt. Aven
konsekvenserna for anvandningen av hemliga tvangsmedel vid utldnningskontroll
forvéntas vara positiva.

Konsekvenser for miljon, jimstdlldheten, barn och andra konsekvenser

Forslagen om att uppgifter om abonnemang ska lagras under lidngre tid, att
tillhandahallare av nummeroberoende interpersonella kommunikationstjénster ska
lagra sddana uppgifter samt lagringen inom ramen for nationell sdkerhetslagring
kan innebéra storre behov av lagringsmedia och darmed 6kad energikonsumtion.
Detta kan ha viss paverkan pa miljon.

Samtliga forslag &r konsneutrala. Forslagen innebér béttre forutsittningar for det
brottsbekdmpande arbetet betrdffande flera olika typer av brott, bl.a. méans vald
mot kvinnor och vald i néra relationer. Det innebar att forslagen kan bidra till att
uppfylla det jamstilldhetspolitiska malet att kvinnor och mén ska ha samma makt
att forma samhéllet och sina egna liv och delmadlet att méns véld mot kvinnor ska
upphora.

Sedan den 1 januari 2020 giller Forenta nationernas konvention om barnets
rittigheter som lag i Sverige. All lagstiftning som ror barn ska utformas i dverens-
stimmelse med barnkonventionens bestimmelser, se propositionen inkorporering
av FN:s konvention om barnets rattigheter (prop. 2017/18:186 s. 94). Genom
artikel 34 har konventionsstaterna atagit sig att skydda barn fran alla former av
sexuellt utnyttjande och sexuella 6vergrepp. Forslagen innebér forbattrade mojlig-
heter for de brottsbekdmpande myndigheterna att forebygga, forhindra, utreda och
lagfora brott. Sérskilt forslagen om skyldigheter for tillhandahallare av nummer-
oberoende interpersonella kommunikationstjdnster kan ha betydelse for utredning
av bl.a. sexualbrott mot barn.

Nagra remissinstanser lyfter frigor om mojligheten att kommunicera pa ett
sdkert sdtt samt frigor om informationssikerhetsaspekter och riskhanterings-
atgirder. Det finns en risk att tillhandahallare av nummeroberoende interperso-
nella kommunikationstjénster, i syfte att genomfora den foreslagna anpassnings-
skyldigheten, véljer att forsvaga cybersékerheten i sina tjénster for anvéndare
specifikt i Sverige. Det skulle skapa sarbarheter for svenska foretag, organisationer
och privatpersoner. Det finns vidare en risk att sadana tillhandahallare, for att
undvika att forsvaga cybersdkerheten i sina tjénster, véljer att upphdra med verk-
samheten i Sverige. Utredningen anger dock att det dr mojligt for tillhandahallarna
att utforma sina tjanster sa att kraven péd sidkerhet och skyddet for kommuni-
kationen tillgodoses. Det dr av vikt att exempelvis totalstrickskrypterade tjanster
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alltjimt kan anvdndas. Det kan ocksa konstateras att forslagen bl.a. innebér att
tillhandahallare av nummeroberoende interpersonella kommunikationstjénster, ut-
over de krav pa skyddsatgdrder som de redan omfattas av, kommer att dldggas krav
pa att vidta de sérskilda tekniska och organisatoriska atgérder som behdvs for att
skydda lagrade uppgifter vid behandling. Genom det samlade regelverket bor
frdgor om informationssékerhet och riskhantering kunna hanteras pa ett tillfor-
litligt sétt i tillimpningen.

Reglerna om é&tkomst till information frén elektronisk kommunikation ar
avgransade och definierade i lag. Reglerna ar inte avsedda att tillimpas pé ett annat
sétt 1 forhallande till nummeroberoende interpersonella kommunikationstjénster
&n for andra tjénster. Atkomsten till lagrade uppgifter dr vidare omgirdat av
rattssdkerhetsgarantier och det grundlagsskyddade efterforskningsforbudet vad
géller den som dr meddelare till en viss uppgift ar alltjamt tillampligt pd myndig-
heternas verksamhet (3 kap. 5 § tryckfrihetsforordningen och 2 kap. 5 § yttrande-
frihetsgrundlagen). Forslagen som ror nummeroberoende interpersonella kom-
munikationstjanster bedéms darfor inte i sig innebéra nagra tillkommande risker
for kéllskyddet i forhallande till nuvarande regler, vilket TU och Journalistfér-
bundet anser.

Vad géller Sveriges advokatsamfunds papekande om reglernas forhallande till
andra EU-regelverk kan konstateras att regelverket om elektronisk kommuni-
kation tar avstamp i EU-ritten. De nu aktuella fordndringarna bedoms inte ge
upphov till ndgra konflikter med andra EU-rittsakter. Kommerskollegium lyfter
fragan om forslagen medfor en anmélningsplikt enligt Europaparlamentets och
radets direktiv (EU) 2015/1535 av den 9 september 2015 om ett informations-
forfarande betraffande tekniska foreskrifter och betraffande foreskrifter for infor-
mationssamhillets tjénster. Utredningen anger att ndgon sadan anmélningsskyl-
dighet inte kommer att uppkomma med anledning av de aktuella forslagen. Det
gors i denna del inte ndgon annan beddmning &n den utredningen har gjort.

Forslagen beddms i dvrigt inte f4 ndgra ekonomiska eller andra konsekvenser
for kommuner eller regioner eller for ndgra andra omraden som bor redovisas.

10.2  Konsekvenser for foretagen

Utkastets bedomning: Forslagen leder till ett mer konkurrensneutralt regel-
verk, men det kan inte uteslutas att de kan ha viss péverkan pa konkurrensen
mellan foretagen. De tekniska anpassningar som forslagen medfor leder till
kostnadsokningar for tillhandahallarna. Konsekvenserna far vid en samlad
bedémning anses vara godtagbara i férhallande till forslagens forvéantade for-
delar.

Utredningens bedéomning 6verensstimmer med utkastets.

Remissinstanserna: Merparten av remissinstanserna yttrar sig inte i denna del.
Bahnhof AB menar att det kommer behdvas vésentligt 6kade lagringsresurser om
forslagen genomfors i sin helhet. Aven kostnaderna och behovet av personella
resurser kommer att 6ka. TechSverige, Hi3G Access AB, Telenor Sverige AB och
Telia Sverige AB for fram liknande synpunkter. TechSverige patalar att den



nationella sékerhetslagringen riskerar att leda till extremt omfattande lagring.
Samtidigt kan antalet verkstélligheter forvdntas bli mycket lagt. Att vidhalla
dagens modell for erséttning, dvs. att ersétta kostnad for utlimning men inte inve-
steringar och forvaltningskostnader, blir dirfor ohéllbart. Aven Hi3G Access AB
och Telenor Sverige AB gor gillande att den nuvarande modellen for kost-
nadsfordelning mellan staten och tillhandahallarna behover omprévas. Vidare for
TechSverige, Hi3G Access AB, Telenor Sverige AB och Telia Sverige AB fram att
reglering p4 EU-nivA med harmoniserade regler skulle underldtta marknads-
intrdde, sdkerstilla effektivitet och frimja konkurrensen pd omréadet. Det skulle
dven sidkerstilla en harmoniserad och langsiktigt hallbar 16sning pé datalagrings-
fragorna. Hi3G Access AB pekar sirskilt pa 6kade kostnader for lagring av lokali-
seringsuppgifter som inte ar trafikuppgifter. Tele2 Sverige AB menar att lagring av
lokaliseringsuppgifterna innebér att den totala lagringskapaciteten behdver mang-
dubblas. Aven Sveriges advokatsamfund och Stockholms universitet (Juridiska
fakulteten) ifragasitter kostnadsfordelningen. Sveriges advokatsamfund péapekar
dérutover att kostnader kan uppkomma for myndigheter och tillhandahallare med
anledning av sédkerhetsskyddsavtal och krav som foljer av EU-réttsakter. Data-
skydd.net Sverige, Féreningen for Digitala fri- och rdttigheter och ISOC-SE for
fram att forslaget om anpassningsskyldighet for nummeroberoende interpersonella
kommunikationstjénster kan leda till att vissa tillhandahéllare slutar tillhandahalla
sina tjanster i Sverige.

Skilen for utkastets bedomning
Konkurrens

I utredningen fors fram att de foretag som berdrs av forslagen bestér av tva grupper
av tillhandahéllare av allmént tillgéngliga elektroniska kommunikationstjanster,
de traditionella mobiloperatdrerna och tillhandahallare av nummeroberoende
interpersonella kommunikationstjanster. Vidare patalas, vad géller sdvil mobila
tjanster som for fast bredband och nummeroberoende interpersonella kommuni-
kationstjanster, att det finns en handfull foretag som har den storsta andelen av
marknaden for respektive tjanst.

Som utredningen for fram &r det svart att dra négra sékra slutsatser i friga om
hur forslagen paverkar konkurrensen mellan stora och sma aktdrer. A ena sidan
kan det antas att de brottsbekimpande myndigheterna i forsta hand kommer att
vénda sig till de storre aktorerna for att fa tillgang till uppgifter eftersom de har
den stdrre delen av marknaden. Detta skulle innebéra en stdrre belastning for de
stora aktdrerna. A andra sidan har de aktdrerna jamfort med de mindre ocksa storre
mojlighet att béra de dkade kostnader som det kan medfora.

Tillhandahallare av nummeroberoende interpersonella kommunikationstjénster
kommer enligt forslagen att omfattas av bl.a. lagringsskyldighet for uppgifter om
abonnemang, anpassningsskyldigheten och reglerna om nationell sikerhetslag-
ring. Det innebér att regelverket blir mer konkurrensneutralt &n tidigare eftersom
flera av reglerna nu kommer att gélla savél de traditionella operatdrerna som till-
handahallarna av nummeroberoende interpersonella kommunikationstjénster.
Reglerna om nationell sékerhetslagring kan ségas vara konkurrensneutrala i den
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meningen att lagringsskyldigheten kommer att gélla for alla tillhandahallare. Att
forslagen skulle kunna ha viss paverkan pa konkurrensen kan dock inte uteslutas.

Som TechSverige, Hi3G Access AB, Telenor Sverige AB och Telia Sverige AB
for fram ar det mojligt att en harmoniserad EU-reglering skulle underldtta bland
annat marknadsintrade, sikerstélla effektivitet och frimja konkurrensen pa om-
radet. Sverige arbetar aktivt med fragorna p4 EU-niva. Under Sveriges ordforande-
skap i Europeiska unionens rad forsta halvaret 2023 initierade Sverige bland annat
inrdttandet av hognivagruppen for tillgang till data for en effektiv brottsbekamp-
ning. Med hénsyn till brottsutvecklingen och det allvarligt forsdmrade sékerhets-
laget kan det inte anses mdjligt att avvakta dtgirder pd EU-niva. Ndgon EU-har-
monisering av fradgorna i dess helhet kan inte heller forvéantas i nértid.

Dataskydd.net Sverige, Foreningen for Digitala fri- och rdttigheter och ISOC-
SE gor giéllande att det finns en risk att vissa tillhandahéllare slutar tillhandahalla
sina tjanster i Sverige pa grund av de krav som foljer av forslagen om anpassnings-
skyldighet for nummeroberoende interpersonella kommunikationstjanster. Enbart
den omsténdighet att en kommunikationstjénst dr uppbyggd pa ett visst sitt rent
tekniskt &r dock inte skil att lata andra regler gélla for tjénsten. Forslaget innebér
inte ndgon materiell &ndring av anpassningsskyldigheten, utan endast att den ut-
vidgas till att omfatta fler tillhandahallare och dédrmed blir mer teknikneutral,
vilket inte torde vara negativt for konkurrensen.

Kostnader och finansiering

Som bl.a. Bahnhof, TechSverige och Telia Sverige AB for fram innebéar lag-
ringsskyldigheten och anpassningsskyldigheten kostnader for de aktdrer som ska
verkstilla lagringen och anpassa sina it-stdd sa att beslut om hemliga tvangsmedel
kan verkstéllas.

Forslaget om att uppgifter om abonnemang ska lagras i ett ar i stillet for sex
eller tio ménader innebir att sidana uppgifter behover lagras under langre tid,
vilket medfor behov av mer lagringsutrymme. Detsamma géller for tillhanda-
hallare av nummeroberoende interpersonella kommunikationstjanster som alaggs
en skyldighet att lagra uppgifter om abonnemang. Uppgifter om abonnemang bor
dock i forhallande till andra uppgifter vara mindre resurskravande att lagra och
torde ocksa redan lagras i storre omfattning for andra d&ndamal.

Tillhandahéallare av nummeroberoende interpersonella kommunikationstjénster
kommer ocksé att omfattas av anpassningsskyldigheten. Det innebédr att till-
handahallarna kommer att behdva anpassa sina system sa att tvingsmedelsbeslut
kan verkstillas. Verkstélligheten krdver ocksa en organisation och bemanning som
gor att tvangsmedel kan verkstéllas utan drojsmal. Detta géller ocksa forslaget som
innebdr att dven tillhandahallare av vissa allmént tillgdngliga elektroniska kom-
munikationstjénster till fast ndtanslutningspunkt omfattas av anpassningsskyldig-
heten (avsnitt 5.2).

Ett annat forslag som kan vara kostnadsdrivande ér forslaget om nationell
sékerhetslagring, dér sévil de som &r lagringsskyldiga enligt nuvarande regler som
tillhandahallare av nummeroberoende interpersonella kommunikationstjanster
kan bli skyldiga att lagra uppgifter i upp till tva ar. TechSverige for fram att det
kan bli friga om en extremt omfattande lagring som blir kostsam. Lagrings-
skyldigheten kan &ven innebéra en lagring av uppgifter som inte lagras annars och



antalet uppgifter som lagras skulle kunna 6ka avsevirt. Detta innebar dven att till-
handahallarna kommer att behdva skilja ut de uppgifter som lagras enligt ett sadant
beslut fran annan lagring och ta h6jd for behovet av ytterligare lagringsmedia. Av
utredningen framgér bl.a. att teleoperatdrerna har uppgett att lagring av lokali-
seringsuppgifter som inte &r trafikuppgifter medfor mycket stora kostnader for
bolagen, sett till mdngden uppgifter som kan behdva lagras enligt ett beslut om
nationell sdkerhetslagring. Detta har dven forts fram av remissinstanser. Kost-
naden avser bl.a. inkop av lagringsmedia och den praktiska hanteringen av beslut
om nationell sdkerhetslagring.

Hur stora kostnaderna for de olika forslagen kommer att bli dr svart att upp-
skatta. Nér det géller ett beslut om nationell sdkerhetslagring kan dock konstateras
att ett sadant bara far beslutas under forhallanden som utgdr ett allvarligt hot mot
Sveriges sikerhet. Aven om regleringen i sig innebér att foretagen behdver ha
beredskap for lagringen oaktat om en sddan beslutas &r forhoppningen att en sdédan
lagringsskyldighet inte kommer att vara vanligt forekommande och att det, sett
over tid, ror sig om en hanterbar kostnad. Det har sarskilt framhallits att lagring av
lokaliseringsuppgifter kommer att vara kostnadsdrivande da det ror sig om en stor
mingd uppgifter som genereras med hog frekvens. Med anledning av dessa
synpunkter ar forslaget i den delen att uppgifterna ska lagras under ett érs tid 1
stillet for utredningens forslag om tva ar. I det sammanhanget ska &ven beaktas att
vad som ska lagras enligt 9 kap. 19 b § lagen om elektronisk information ar
uppgifter som dr nddvandiga. Det innebér alltsd inte per automatik att samtliga
uppgifter behover lagras. I enlighet med upplysningsbestimmelsen i 9 kap. 23 §
kan det ocksd meddelas ndrmare foreskrifter pa lagre nivd &n lag. Sadana
foreskrifter kan underlitta for frigan om vad som nérmare ska lagras och kan bidra
till att méangden uppgifter star i rimlig proportion till syftet med lagringen. Det ska
darutdver betonas att den tillkommande lagringsskyldigheten, till skillnad mot vad
Tele2 Sverige AB for fram, inte innebdr att leverantorerna blir skyldiga att lagra
uppgifter som annars inte forekommer i deras verksamhet.

En fraga som uppkommer med anledning av de tillkommande kostnaderna ar
hur dessa ska fordelas. Den nuvarande kostnadsfordelningen mellan det allménna
och operatdrerna innebér att operatérerna star for kostnader for anpassning, drift
och underhéll och att de brottsbekdimpande myndigheterna utger ersittning till
operatdrerna vid varje uppgiftsutlimnande. Denna ordning har sin utgangspunkt i
stdllningstagandet att det finns verksamhetsomrédden dér samhéllet, som en for-
utsdttning for att tillata ett foretag att driva ndringsverksamhet, kréver att vissa
samhilleliga intressen beaktas, se propositionen Lagring av trafikuppgifter for
brottsbekdmpande dndaméal — genomférande av direktiv 2006/24/EG (prop.
2010/11:46 s. 67). Modellen har d&ven samhéllsekonomiska fordelar, genom att den
part som har mdjlighet att paverka kostnaderna har ett ansvar for dem. Opera-
torernas tekniska och administrativa kompetens nyttjas, samtidigt som de har ett
tydligt incitament att halla nere kostnader for anpassning och drift. Ett flertal
remissinstanser for fram att kostnadsfordelningen behover ses over.

Ett delvis fordndrat regelverk kan uppfattas som betungande. Som utredningen
for fram finns det dock starka skél for att den géllande modellen for kostnads-
fordelning inte ska frangés. Fragan om en 6versyn av kostnadsansvaret ligger dven
utanfor detta lagstiftningsdrende. Det innebér att tillhandahallarna alltjamt ska sta
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for anpassningskostnader, drift och underhall. Det innebér dven att det allmidnna
fortsattningsvis ska ersétta operatérerna for de kostnader som hénfor sig till ut-
lamnande av uppgifter i enskilda drenden.

Forslaget i avsnitt 5.1 om att uppgifter om abonnemang som omfattas av
lagringsskyldigheten bor fa behandlas dven i andra syften dn att 1dmnas ut till
brottsbekdmpande myndigheter bor underlétta hanteringen for foretagen. Vidare
bor forslaget om dndring av anpassningsskyldigheten i avsnitt 5.2, dar kretsen av
aktorer som omfattas av skyldigheten knyts till de som é&r lagringsskyldiga, leda
till okad tydlighet och forutsdgbarhet. Tillhandahallare av nummeroberoende
interpersonella kommunikationstjanster kommer att omfattas av fler delar av
regelverket och fler skyldigheter 4n tidigare, men kommer ocksa att omfattas av
reglerna om erséttning for kostnader som uppstar nir uppgifter ldmnas ut till
brottsbekdmpande myndigheter.

Konsekvenserna for foretagen far vid en samlad bedémning anses vara godtag-
bara i forhallande till forslagens forvantade fordelar.

10.3 Konsekvenser for myndigheter

Utkastets bedomning: De foreslagna dndringarna medfor 6kade kostnader for
Sakerhetspolisen och kontrollorganet for nationell sékerhetsprovning, For-
svarsunderrittelsedomstolen. I enlighet med budgetpropositionen for 2024 till-
fors Sédkerhetspolisen och kontrollorganet medel fran och med 2025 for att
finansiera kostnaderna for forslagen. I 6vrigt bedoms de kostnadsékningar som
forslagen kan medfora for berdrda myndigheter kunna hanteras inom befintliga
ekonomiska ramar.

Utredningens bedomning 6verensstimmer delvis med utkastets. Utredningen
bedomer att forslagen medfor att Sékerhetspolisen behdver ytterligare ekonomiska
tillskott. Utredningen bedomer vidare att forslagen medfor att Polismyndigheten
och Tullverket behover ekonomiska tillskott.

Remissinstanserna: Merparten av remissinstanserna yttrar sig inte i denna del.
Férvaltningsrdtten i Stockholm papekar att forslagen kan medfora att antalet dver-
klaganden av Post- och telestyrelsens beslut okar, vilket leder till fler processer i
de allménna forvaltningsdomstolarna. Kammarrdtten i Stockholm for fram en lik-
nande synpunkt. Post- och telestyrelsen (PTS) lyfter att vdagledning, tillsyn och
Ovriga uppgifter som ankommer pa PTS i sin roll som tillsynsmyndighet kommer
leda till 6kade kostnader hos myndigheten. Vidare anfors att det kan finnas svarig-
heter vid myndighetens kontroll av lagringsskyldigheten vid den nationella sidker-
hetslagringen.

Skilen for utkastets bedomning
Konsekvenser for Sikerhetspolisen

Genom forslaget om nationell sékerhetslagring far Sdkerhetspolisen en ny uppgift
med tillhdrande administration. Forslaget innebér &dven kostnader for utbildning
och genomforande. Sdkerhetspolisens medverkan krivs &ven nir ett beslut om



nationell sikerhetslagring dverprovas. Aven om det, som utredningen for fram,
kan forvéntas bli friga om ett begrénsat antal drenden s torde det krdvas en inte
obetydlig arbetsinsats varje gang ett drende om nationell sédkerhetslagring aktuali-
seras. Forslaget om nationell sdkerhetslagring medfor sannolikt &ven en 6kning av
antalet framstéllningar om verkstdllighet av beslut om tillstdnd till hemliga tvangs-
medel och beslut enligt inhdmtningslagen. Omfattningen av 6kningen &r dock svar
att bedoma.

Forslaget om lagringsskyldighet for tillhandahallare av nummeroberoende inter-
personella kommunikationstjénster och fordndringen i inhdmtningslagen medfor,
tillsammans med fortydligandet av anpassningsskyldigheten, att uppgifter kan
inhdmtas frén fler tillhandahallare. Det medfor vissa initiala kostnader for att upp-
ritta kontaktvigar och kommunikationskanaler for inhdmtning av uppgifter fran
tillhandahallare som inte tidigare har omfattats av skyldigheterna. Det innebar
ocksa att en 6kad méangd uppgifter kan komma in till Sdkerhetspolisen. Darmed
uppkommer en viss 6kning av kostnader for att kunna omhéanderta och hantera
dessa uppgifter. For anvandning av hemliga tvangsmedel i realtid krdvs dven siakra
forbindelser mellan Sakerhetspolisen och tillhandahéllare av nummeroberoende
interpersonella kommunikationstjénster. Sddana 16sningar finns redan i drift for
de teleoperatorer som i dag har motsvarande anpassningsskyldighet. Utredningen,
som dven for fram att en exakt beddmning ar svar att gora, uppskattar att cirka 20
miljoner kronor kommer att krivas arligen. Kostnaderna bor dock, i vart fall
delvis, kunna fordelas mellan de brottsbekdmpande myndigheterna.

Sikerhetspolisen tillskots, till skillnad fran bl.a. Polismyndigheten, Aklagar-
myndigheten, Tullverket och Ekobrottsmyndigheten, inte medel fér anvdndningen
av hemliga tvangsmedel i budgetpropositionen for 2023. Forslagen forvantas med-
fora kostnadsokningar som inte kan hanteras inom ramen for befintliga anslag.
Samtidigt foreslas nu att regeringen inte ska ga vidare med samtliga av de forslag
som utredningen bedomt forvéntas leda till kostnader for Sékerhetspolisen, vilka
utredningen ocksa fort fram &r behédftade med viss osdkerhet. Bedomningen &r att
den kostnadsokning som forslagen medfor kommer att tickas av de medel som
myndigheten tillfors fr.o.m. 2025 i enlighet med budgetpropositionen f6r 2024 och
att tillkommande kostnader ddrmed kan hanteras inom myndighetens befintliga
ekonomiska ramar.

Konsekvenser for Férsvarsunderriittelsedomstolen

Forslagen forvéntas medfora kostnadsdkningar som inte kan hanteras inom ramen
for befintliga anslag. Den kostnadsokning som forslagen medfor for Forsvars-
underréttelsedomstolen kommer att tickas av de medel som tilldelas det tidigare
aktuella kontrollorganet Sdkerhets- och integritetsskyddsndmnden fr.o.m. 2025 i
enlighet med budgetpropositionen for 2024.

Konsekvenser for Polismyndigheten och Tullverket

Utredningen beddmer att forslagen kommer att leda till ett 6kat resursbehov hos
Polismyndigheten och Tullverket. Det handlar dels om teknikanpassningar och
andra utvecklingskostnader, dels om ytterligare resursbehov for att hantera den
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forvantade 6kade méngden elektronisk information som kan véntas komma in till
myndigheterna.

I utkastet behandlas inte utredningens forslag om riktad lagring for bekdmpning
av allvarlig brottslighet, vilket svarar mot delar av Polismyndighetens och Tull-
verkets forvintade kostnader. De delar av utredningens forslag som nu behandlas
innebdr kostnader for tekniska anpassningar, fraimst utifran forslagen om att lata
bl.a. lagrings- och anpassningsskyldigheterna gélla tillhandahallare av nummer-
oberoende interpersonella kommunikationstjanster. Tillimpningen av forslagen
forutsétter bl.a. investeringar i teknik och kan ocksa leda till kostnader for
hantering av tillkommande information. Samtidigt forvéntas forslagen ocksé
forbattra forutsdttningarna for myndigheterna att utfora sitt brottsbekdmpande
uppdrag. En effektivare tillgang till elektronisk information kan ocksé leda till
resursbesparingar eftersom andra, mer resurskridvande, utredningsmetoder inte
langre behdver anvindas i samma utstrackning. Polismyndigheten och Tullverket
tillférdes medel f6r anvandningen av hemliga tvangsmedel i budgetpropositionen
for 2023. Mot bakgrund av detta gors bedomningen att kostnaderna ryms inom
myndigheternas befintliga ekonomiska ramar.

Konsekvenser for andra myndigheter

I enlighet med utredningens bedomning bedéms de kostnader som kan antas upp-
std for andra myndigheter, inklusive domstolarna, rymmas inom ramen for deras
befintliga ekonomiska anslag. PTS for fram att det av sekretesskdl kan finnas
svarigheter for planlagd tillsyn pa eget initiativ nér det géller lagring enligt ett
beslut om nationell sékerhetslagring. Tillsyn bor i dessa fall kunna ske efter patal-
ande av Sékerhetspolisen.

11 Forfattningskommentar

11.1 Forslaget till lag om lagring av och tillgéng till
uppgifter om elektronisk kommunikation i syfte att
skydda Sveriges sdkerhet

Lagens innehall

1§ Denna lag innehéller bestimmelser om nér uppgifter om elektronisk kommunikation
far lagras och ldmnas ut for att skydda Sveriges sékerhet.

Paragrafen anger lagens innehdll. Overvigandena finns i avsnitt 6.1.

Med uttrycket uppgifter om elektronisk kommunikation avses uppgift om abon-
nemang samt trafikuppgifter och lokaliseringsuppgifter som inte ar trafikupp-
gifter, dvs. de uppgifter som framgéar av 9 kap. 31 § forsta stycket 1, 3 och den nya
punkten 4 lagen (2022:482) om elektronisk kommunikation.



Nationell sikerhetslagring

2§ Sikerhetspolisen far besluta att den som bedriver verksamhet som ska anmalas enligt
2 kap. 1 § lagen (2022:482) om elektronisk kommunikation eller den som tillhandahaller
en allméint tillgédnglig nummeroberoende interpersonell kommunikationstjénst enligt
samma lag ska lagra uppgifter i enlighet med vad som fo6ljer av denna lag (beslut om natio-
nell sékerhetslagring). Ett sddant beslut far endast fattas om det finns ett allvarligt hot mot
Sveriges sikerhet och det &r absolut ndédvéndigt.

Ett beslut far gilla i hogst ett ar och omfattningen ska begrénsas till vad som ar absolut
nodvéndigt. Sikerhetspolisen far genom ett nytt beslut forldnga lagringsskyldigheten om
hotet mot Sveriges sdkerhet bestar. Om det inte lingre finns skél for nationell sdkerhets-
lagring, ska Sékerhetspolisen upphiva beslutet.

19 kap. 19 b och 22 §§ lagen om elektronisk kommunikation anges vilka uppgifter som
far omfattas av ett beslut om nationell sékerhetslagring respektive hur linge uppgifterna ska
lagras.

Ett beslut om nationell sékerhetslagring far verkstillas omedelbart.

Paragrafen innehaller bestimmelser som anger forutsittningarna for ett beslut om
nationell sdkerhetslagring och giltighetstiden for ett sddant beslut. Paragrafen inne-
héller ocksé bestimmelser som ger uttryck for den proportionalitetsprincip som
géller vid nationell sékerhetslagring. Paragrafen innehéller ddrutdver en hanvisning
till lagen om elektronisk kommunikation. Overvigandena finns i avsnitt 6.2 och
6.5.

Av forsta stycket framgar att Sdkerhetspolisen ska beddma hotet mot den natio-
nella sékerheten och, under vissa forutséttningar, far besluta att den som bedriver
verksamhet som ska anmilas enligt 2 kap. 1 § lagen (2022:482) om elektronisk
kommunikation eller den som tillhandahéller en allmint tillginglig nummerobero-
ende interpersonell kommunikationstjinst enligt samma lag ska lagra uppgifter for
att skydda Sveriges sdkerhet. En sadan lagring kallas nationell sidkerhetslagring.
Det avser en lagring som sker i syfte att skydda den nationella sékerheten och dr mer
omfattande &dn vad som annars géller enligt lagen om elektronisk kommunikation.

For lagring krévs att det finns ett allvarligt hot mot Sveriges sédkerhet. Omstan-
digheter som kan vara av betydelse vid beddmningen av hotet mot den nationella
sdkerheten &r t.ex. om det intraffar ett terrordad, forhojd terrorhotsniva i Sverige,
hot om ett vipnat angrepp mot Sverige eller om det finns andra jamforbara allvar-
liga hot mot Sveriges inre eller yttre sdkerhet. Av EU-domstolens praxis framgar
att det ska foreligga tillrackligt konkreta omstindigheter for att anse att staten star
infor ett allvarligt hot mot nationell sédkerhet som visat sig vara verkligt och
aktuellt eller forutsebart (EU-domstolens dom den 6 oktober 2020 i de forenade
malen C-511/18, C-512/18 och C-520/18 La Quadrature du Net m.fl.).

Ett beslut far endast fattas nér det dr absolut nédvéndigt. Vad som ar absolut
nodvindigt beror pad omstindigheterna i det enskilda fallet. Exempelvis har det
betydelse vilken typ av hot det dr frdga om och vilka alternativ till nationell siker-
hetslagring som finns tillgdngliga.

Andra stycket reglerar dels hur lang tid ett beslut om nationell sakerhetslagring
far gilla, dels att det ska goras en proportionalitetsbeddmning nér omfattningen av
lagringsskyldigheten bestédms. I stycket regleras dven nér ett beslut kan forlangas
eller ska upphévas.
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Ett beslut far gélla i hogst ett ar. Tiden tar sikte pa giltigheten av beslutet. Regler-
ingen avser alltsé inte tiden som de lagrade uppgifterna ska finnas kvar (se tredje
stycket). Nar det géller beslutets omfattning kan det exempelvis begrénsas i fraga
om, utdver beslutets giltighetstid, vilka tillhandahéllare som ska omfattas av lag-
ringsskyldigheten och vilka typer av uppgifter som ska omfattas av lagringsskyl-
digheten. Om Sékerhetspolisen gor beddmningen att hotet mot den nationella
sdkerheten kvarstar efter ett ar, far myndigheten forlinga lagringsskyldigheten
genom ett nytt beslut. Forfarandereglerna och reglerna om kontroll géller dven for
det nya beslutet. Sékerhetspolisen ska enligt bestimmelsen 16pande ompréva om
hotet bestar och upphéva beslutet om det inte ldngre finns skal for nationell séker-
hetslagring.

Tredje stycket hanvisar till bestimmelser i lagen om elektronisk kommunika-
tion. Dér finns bestimmelser om lagringsskyldighetens omfattning och hur lang
tid uppgifterna ska lagras.

Av fidrde stycket framgar att ett beslut om nationell sdkerhetslagring far verk-
stillas omedelbart.

Offentligt ombud for nationell sikerhetslagring

3§ Ettoffentligt ombud for nationell sdkerhetslagring ska bevaka enskildas intressen i dren-
den om nationell sékerhetslagring.

Paragrafen anger att det i 4renden om nationell sékerhetslagring ska finnas ett
ombud som ska bevaka enskildas intressen. Overviigandena finns i avsnitt 6.4.1.

Med enskilda asyftas inte bara enskilda fysiska personer utan dven bl.a. till-
handahallare av elektroniska kommunikationstjanster. Uttrycket enskildas intres-
sen kan avse personliga, ekonomiska och andra forhéllanden.

4§ Regeringen forordnar for hdgst tre ar i sédnder en person som ska tjdnstgéra som
ordinarie offentligt ombud for nationell sdkerhetslagring och tva personer som ska vara det
ordinarie ombudets stdllforetrddare.

Ombudet ska vara svensk medborgare och ska

— ha varit ordinarie domare, eller

— vara eller ha varit advokat eller ha motsvarande juridisk erfarenhet.

Ombudet far inte vara i konkurstillstdnd eller ha forvaltare enligt 11 kap. 7 § foréldra-
balken.

Regeringen ska inhdmta forslag pa ldmpliga kandidater fran Domarndmnden och Sveriges
advokatsamfund.

Ombudet far trots att regeringens férordnande har upphort slutféra pagadende uppdrag.

Paragrafen innehéller bestimmelser om offentliga ombud for nationell sékerhets-
lagring. Overviigandena finns i avsnitt 6.4.1.

Av forsta stycket framgar att regeringen ska forordna en person som ska tjénst-
gora som ordinarie offentligt ombud for nationell sékerhetslagring under hogst tre
ar. Forordnandetiden kan vara kortare &n tre ar. Regeringen ska dven forordna tvé
personer som ska vara det ordinarie ombudets stillforetradare.

Av andra och tredje styckena framgér de krav som stélls pd ombudet. Kraven
motsvarar i huvudsak vad som giller for offentliga ombud enligt 27 kap. 27 §



rittegdngsbalken. Med att ett ombud ska ha motsvarande juridisk erfarenhet som
en advokat avses att ocksa personer omfattas som genom utbildning, meriter och
erfarenhet har tillrdckliga kvalifikationer i fragor som uppkommer i angeldgenheter
som ror nationell sékerhetslagring.

Enligt fjdrde stycket ska regeringen hdmta in forslag pa lampliga kandidater fran
Domarndmnden och Sveriges advokatsamfund. Detta hindrar inte att regeringen
inhdmtar forslag och relevant information om ldmpliga kandidater d4ven fran annat
hall.

Femte stycket innebér att ombudet far slutfora ett uppdrag i ett drende som &r
pagéende nir forordandet upphor.

5§ Den som har forordnats som offentligt ombud for nationell sékerhetslagring far inte
obehdrigen rdja vad han eller hon har fatt kinnedom om i ett d&rende om nationell siker-
hetslagring.

Paragrafen reglerar tystnadsplikt for ombudet. Overviigandena finns i avsnitt 6.8.

Med uttrycket obehdrigen avses att ombudet inte far roja sddant som ombudet
fatt kinnedom om i drendet om nationell sikerhetslagring. Déaremot hindrar be-
stimmelsen inte att ombudet redogdr for uppgifterna hos Forsvarsunderrittelse-
domstolen i samband med 6verprovningen. Bestimmelsen omfattar alla uppgifter
som ombudet far kainnedom om i drendet om nationell sdkerhetslagring.

Understillning av beslutet hos Forsvarsunderriittelsedomstolen

6 § Nir ett beslut om nationell sdkerhetslagring har fattats ska beslutet omedelbart under-
stdllas Forsvarsunderrittelsedomstolen.

Forsvarsunderréttelsedomstolen ska sd snart som mojligt halla ett sammantride. Vid
sammantradet ska Sdkerhetspolisen och det offentliga ombudet for nationell sdkerhets-
lagring nirvara. Forsvarsunderrittelsedomstolen har vid sammantrédet rétt att ta del av de
omsténdigheter som ligger till grund for beslutet om nationell sdkerhetslagring. Vid
sammantradet ska Sékerhetspolisen redogora for beslutet och ombudet har rétt att yttra sig.

Paragrafen reglerar tillsammans med 7 § forfarandet vid 6verprévningen av Saker-
hetspolisens beslut. Overviigandena finns i avsnitt 6.4.2.

Av forsta stycket framgér att ett beslut om nationell sékerhetslagring omedelbart
ska understéllas Forsvarsunderrittelsedomstolen.

Av andra stycket framgar att Forsvarsunderrittelsedomstolen ska &verprova
Sakerhetspolisens beslut vid ett ssmmantrédde i nérvaro av foretriddare for Saker-
hetspolisen och av det offentliga ombudet for nationell sdkerhetslagring. Fore-
tradare for Sdkerhetspolisen ska vid sammantriddet redogdra for myndighetens
beslut liksom ett underlag som redovisar de omstandigheter som ligger till grund
for beslutet. Forsvarsunderrittelsedomstolens ledaméter och ombudet far stilla
fragor vid sammantréadet. Det ankommer pa domstolen att bestimma formerna for
sammantridet.

7 § Forsvarsunderrittelsedomstolen ska préva om Sakerhetspolisens beslut om nationell
sdkerhetslagring ska fortsdtta att gélla. Domstolen ska &ven besluta om erséttning till det
offentliga ombudet for nationell sikerhetslagring. I friga om erséttning till ombudet tillim-
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pas bestdmmelserna i 21 kap. 10 § forsta och andra styckena rittegdngsbalken. Forsvars-
underrittelsedomstolens beslut om nationell sékerhetslagring och ersittning far inte
overklagas.

Paragrafen reglerar tillsammans med 6 § forfarandet vid 6verprovningen av Séker-
hetspolisens beslut. Overviigandena finns i avsnitt 6.4.2.

Forsvarsunderréttelsedomstolen ska prova om Sakerhetspolisens beslut ska fort-
sétta att gélla. Domstolen kan inte gora dndringar av ett beslut om nationell saker-
hetslagring. Provningen omfattar om det finns ett hot mot den nationella séker-
heten enligt 2 § och om beslutet &r forfattningsenligt och proportionerligt. Att For-
svarsunderrittelsedomstolen upphéver ett beslut om nationell sékerhetslagring
hindrar inte att Sdkerhetspolisen fattar ett nytt beslut om lagring avseende samma
forhallanden.

Forsvarsunderrittelsedomstolens beslut om nationell sdkerhetslagring far inte
overklagas. Overklagandeforbudet omfattar Aven ersittning till ombudet.

Tillging till lagrade uppgifter
8§ Uppgifter som har lagrats enligt ett beslut enligt 2 § far endast hamtas in efter ett
tillstdnd till hemlig avlyssning av elektronisk kommunikation eller hemlig 6vervakning av
elektronisk kommunikation enligt 27 kap. 18 eller 19 § rittegangsbalken eller ett tillstand
till inhdmtning enligt lagen (2012:278) om inhdmtning av uppgifter om elektronisk kom-
munikation i de brottsbekdmpande myndigheternas underréttelseverksamhet.

Uppgifter far endast hamtas in enligt forsta stycket om det i tillstindet har angetts att
inhdmtningen far avse uppgifter som har lagrats med stod av denna lag.

Paragrafen reglerar tillsammans med 9 § tillgéng till uppgifter som lagrats enligt
ett beslut om nationell siikerhetslagring. Overviigandena finns i avsnitt 6.6.

For tillgang till uppgifterna kravs att vissa villkor ar uppfyllda. I forsta stycket
anges att ett villkor for tillgang till uppgifterna &r att det finns ett beslut om hemlig
avlyssning eller hemlig 6vervakning av elektronisk kommunikation eller inhdmtning
enligt lagen om inhdmtning av uppgifter om elektronisk kommunikation i de brotts-
bekdmpande myndigheternas underrittelseverksamhet. Det omfattar dven hemliga
tvangsmedel enligt 27 kap. rattegdngsbalken d& andra forfattningar tillimpas,
sasom lagen (2007:979) om atgarder for att forhindra vissa sérskilt allvarliga brott
och lagen (2022:700) om sérskild kontroll av vissa utlanningar.

Av andra stycket framgar att uppgifter endast far himtas in om det i tillstands-
beslutet om hemliga tvangsmedel enligt forsta stycket har angetts att inhdmtningen
far avse uppgifter som lagrats for den nationella sékerheten.

9§ Uppgifter far himtas in enligt 8 § endast i syfte att férebygga, forhindra eller uppticka
brottslig verksamhet som innefattar brott som anges i andra stycket eller for att utreda och
beivra sddana brott.

De brott som ger ritt till inhdmtning av uppgifter som lagrats enligt ett beslut enligt 2 §
ar:

1. sabotage eller grovt sabotage enligt 13 kap. 4 eller 5 § brottsbalken,



2. mordbrand, grov mordbrand, allménfarlig 6deldggelse, kapning, sjo- eller luftfarts-
sabotage eller flygplatssabotage enligt 13 kap. 1, 2, 3, 5a eller 5b § brottsbalken, om
brottet innefattar sabotage enligt 4 § samma kapitel,

3. uppror, vépnat hot mot laglig ordning eller brott mot medborgerlig frihet enligt 18 kap.
1, 3 eller 5 § brottsbalken,

4. hogforraderi, krigsanstiftan, spioneri, grovt spioneri, utlandsspioneri, grovt utlands-
spioneri, obehorig befattning med hemlig uppgift, grov obehdrig befattning med hemlig
uppgift eller olovlig underrittelseverksamhet mot Sverige, mot frimmande makt eller mot
person enligt 19 kap. 1,2,5,6,64a,6b, 7,8, 10, 10 a eller 10 b § brottsbalken,

5. foretagsspioneri enligt 26 § lagen (2018:558) om foretagshemligheter, om det finns
anledning att anta att gdrningen har begatts pa uppdrag av eller har understdtts av en
frimmande makt eller av ndgon som har agerat for en frimmande makts rikning,

6. terroristbrott, deltagande i en terroristorganisation, samrére med en terroristorgani-
sation, finansiering av terrorism eller sirskilt allvarlig brottslighet, offentlig uppmaning till
terrorism eller sdrskilt allvarlig brottslighet, rekrytering till terrorism eller sérskilt allvarlig
brottslighet, utbildning for terrorism eller sdrskilt allvarlig brottslighet eller resa for
terrorism eller sdrskilt allvarlig brottslighet enligt 4, 4 a, 5, 6, 7, 8, 9 eller 10 § terrorist-
brottslagen (2022:666),

7. andra brott 4n de som anges i 1-6 och som pa grund av sin omfattning eller karaktér
utgor ett allvarligt hot mot Sveriges sékerhet, om det for brottet inte ar foreskrivet lindrigare
straff &n fangelse i tv4 ar, eller

8. forsok, forberedelse eller stampling till brott som avses i 1-7, om en sddan gérning &r
belagd med straff.

Paragrafen reglerar tillsammans med 8 § tillgéng till uppgifter som lagrats enligt
ett beslut om nationell siikerhetslagring. Overvigandena finns i avsnitt 6.6.

Genom forsta stycket begransas tillgdngen till uppgifter som lagrats for nationell
sikerhet till bekdmpning av brott och brottslighet som kan innebéra ett hot mot
Sveriges sidkerhet.

L andra stycket finns en brottskatalog som syftar till att definiera vilka brott eller
vilka typer av brottslighet som, sett till fara eller effekt, kan fa paverkan pa
Sveriges sikerhet och for vilket de lagrade uppgifterna far himtas in enligt 8 §.

Punkterna 1-6 motsvarar de brott och den brottsliga verksamhet som Siker-
hetspolisen har i uppgift att bekdmpa och for vilken inhdmtning av uppgifter kan
ske efter beslut enligt inhdmtningslagen, eller efter tillstand till hemlig avlyssning
eller hemlig 6vervakning av elektronisk kommunikation enligt réittegdngsbalken
och lagen (2007:979) om atgarder for att forhindra vissa sarskilt allvarliga brott.

Punkten 7 ar en s.k. ventil som medger tillgang till uppgifter som lagrats for den
nationella sikerheten for andra brott &n de som Sdkerhetspolisen har i uppgift att
bekdmpa under forutsittning att det dr frdga om brott som pa grund av sin
omfattning eller karaktir utgdr ett allvarligt hot mot Sveriges sikerhet. Dessutom
géller att det for brottet &r stadgat minst tva ars fangelse. Som exempel pa brotts-
lighet som avses kan ndmnas grov brottslig verksamhet som blivit sa allvarlig att
den riskerar att sla ut eller férsvaga viktiga funktioner i samhaéllet.

Punkten 8 ror forsok, forberedelse och stampling till brott som avses i 1-7, for-
utsatt att en sddan gérning &r belagd med straff.
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11.2  Forslaget till lag om éndring 1 offentlighets- och
sekretesslagen (2009:400)

10 kap.

10 § Sekretess hindrar inte att den som &r knuten till en myndighet pé det sétt som anges
i 2 kap. 1 § andra stycket och som &r misstankt for brott eller mot vilken rittegang eller
annat jaimforbart rattsligt forfarande har inletts, 1dmnar uppgift till sitt ombud eller bitrdde
i saken eller till ndgon annan enskild, om det behdvs for att han eller hon ska kunna ta till
vara sin rétt.

Sekretess hindrar inte att uppgift i ett drende hos domstol eller i ett beslut i ett sadant
drende ldmnas till ett offentligt ombud enligt rittegdngsbalken eller till ett integritetsskydds-
ombud enligt lagen (2009:966) om Forsvarsunderréttelsedomstol.

Sekretess hindrar inte att uppgift i ett drende om nationell sikerhetslagring limnas till
ett offentligt ombud for nationell sikerhetslagring enligt lagen (2025:000) om lagring av
och tillgdng till uppgifter om elektronisk kommunikation i syfte att skydda Sveriges sdker-
het.

Paragrafen innehéller sekretessbrytande bestimmelser. Overviigandena finns i av-
snitt 6.8.

Genom ett nytt tredje stycke infors en sekretessbrytande regel for uppgifter som
lamnas till ett offentligt ombud for nationell sdkerhetslagring i ett drende om
nationell sdkerhetslagring.

Regleringen motsvarar vad som géller i domstol for ett offentligt ombud enligt
rattegangsbalken och ett integritetsskyddsombud enligt lagen om Foérsvarsunder-
rittelsedomstol. Bestimmelsen omfattar forfarandet hos Forsvarsunderrittelsedom-
stolen.

18 kap.

19§ Den tystnadsplikt som foljer av 5-7, 8, 9 och 10 §§, 11 § forsta stycket, 12, 12 a och
13 §§ inskrénker ratten enligt 1 kap. 1 och 7 §§ tryckfrihetsforordningen och 1 kap. 1 och
10 §§ yttrandefrihetsgrundlagen att meddela och offentliggéra uppgifter.

Den tystnadsplikt som f6ljer av 1-3 §§ inskrdnker réitten att meddela och offentliggora
uppgifter, nér det dr friga om uppgift om kvarhallande av forsdndelse pa befordringsfore-
tag, hemlig avlyssning av elektronisk kommunikation, hemlig 6vervakning av elektronisk
kommunikation, hemlig kameradvervakning, hemlig rumsavlyssning, hemlig dataavlés-
ning pa grund av beslut av domstol, undersokningsledare eller dklagare, inhdmtning av upp-
gifter enligt lagen (2012:278) om inhdmtning av uppgifter om elektronisk kommunikation
i de brottsbekdmpande myndigheternas underréttelseverksamhet eller nationell séikerhets-
lagring enligt lagen (2025:000) om lagring av och tillgang till uppgifter om elektronisk kom-
munikation i syfte att skydda Sveriges sdikerhet.

Den tystnadsplikt som foljer av 17 § inskrénker rétten att meddela och offentliggora
uppgifter, ndr det dr frdga om uppgift om kvarhallande av forsédndelse pé befordrings-
foretag, hemlig avlyssning av elektronisk kommunikation, hemlig 6vervakning av elektronisk
kommunikation, hemlig kameradvervakning, hemlig rumsavlyssning eller hemlig dataavlés-
ning pa grund av beslut av domstol eller aklagare.

Att den tystnadsplikt som foljer av 1-3 §§ i vissa fall inskrénker ritten att meddela och
offentliggéra uppgifter utéver det som anges i andra stycket foljer av 7 kap. 10 §, 12—18 §§,



20 § 3 och 22 § forsta stycket 1 och andra stycket tryckfrihetsférordningen samt 5 kap. 1 §
och 4 § forsta stycket 1 och andra stycket yttrandefrihetsgrundlagen.

I paragrafen regleras vilka tystnadsplikter enligt 18 kap. offentlighets- och sek-
retesslagen som har foretrdde framfor ritten att meddela och offentliggéra upp-
gifter. Overvigandena finns i avsnitt 6.8.

L andra stycket infors nationell sakerhetslagring i upprakningen av de atgarder dir
tystnadsplikten inskranker ritten att meddela och offentliggéra uppgifter enligt
tryckfrihetsférordningen och yttrandefrihetsgrundlagen.

29 kap.

2 § Sekretess giller hos en myndighet som tillhandahéller ett elektroniskt kommunika-
tionsnit eller en elektronisk kommunikationstjénst for uppgift om innehéllet i ett elektroniskt
meddelande eller en trafikuppgift. Om sekretess inte foljer av ndgon annan bestdmmelse, far
dock en sddan uppgift ldmnas till den som har tagit del i utvaxlingen av ett elektroniskt
meddelande eller som pa ndgot annat sétt har sant eller tagit emot ett sédant meddelande.
Detsamma géller innehavaren av ett abonnemang som anvénts for ett elektroniskt meddelande
nér det ar frdga om uppgift om négot annat &n innehallet i meddelandet.

Paragrafen innehaller bestimmelser om sekretess hos en myndighet som tillhanda-
héller ett elektroniskt kommunikationsnét eller en elektronisk kommunikationstjanst.
Overvigandena finns i avsnitt 5.3.

Paragrafen @ndras pa sé sitt att uttrycket annan uppgift som angér ett sérskilt
elektroniskt meddelande ersétts med begreppet trafikuppgift. Motsvarande dnd-
ring foreslas i bestimmelsen om tystnadsplikt i 9 kap. 31 § forsta stycket 3 lagen om
elektronisk kommunikation, se forfattningskommentaren till den paragrafen. Nagon
dndring i sak ar inte avsedd.

35 kap.

1§ Sekretess giller for uppgift om en enskilds personliga och ekonomiska forhallanden,
om det inte star klart att uppgiften kan rdjas utan att den enskilde eller ndgon nérstaende till
honom eller henne lider skada eller men och uppgiften forekommer i

1. utredning enligt bestimmelserna om férundersdkning i brottmal,

2. angeldgenhet som avser anvéndning av tvangsmedel i brottmal eller i annan verksam-
het for att forebygga brott eller i drende enligt lagen (2024:326) om hemliga tvdngsmedel i
syfte att verkstélla frihetsberdvande péafoljder,

3. angeldgenhet som avser sdkerhetsprovning enligt sdkerhetsskyddslagen (2018:585),

4. annan verksamhet som syftar till att forebygga, uppdaga, utreda eller beivra brott eller
verkstilla uppbdrd och som bedrivs av en dklagarmyndighet, Polismyndigheten, Sékerhets-
polisen, Skatteverket, Tullverket eller Kustbevakningen,

5. register som fors av Polismyndigheten enligt 5 kap. lagen (2018:1693) om polisens
behandling av personuppgifter inom brottsdatalagens omrade eller som annars behandlas
med stéd av de bestimmelserna, eller uppgifter som behandlas av Sékerhetspolisen eller
Polismyndigheten med st6d av lagen (2019:1182) om Sikerhetspolisens behandling av
personuppgifter,

6. register som fors enligt lagen (1998:621) om misstankeregister,
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7. register som fors av Skatteverket enligt lagen (2018:1696) om Skatteverkets behand-
ling av personuppgifter inom brottsdatalagens omrade eller som annars behandlas dér med
stod av samma lag,

8. sérskilt drenderegister Gver brottmal som fors av dklagarmyndighet, om uppgiften inte
hénfor sig till registrering som avses i 5 kap. 1 §,

9. register som fors av Tullverket enligt lagen (2018:1694) om Tullverkets behandling av
personuppgifter inom brottsdatalagens omrade eller som annars behandlas dér med stod av
samma lag,

10. utredning om sjélvsténdigt forverkande, eller

11. angeldigenhet som avser nationell sikerhetslagring enligt lagen (2025:000) om lagring
av och tillging till uppgifter om elektronisk kommunikation i syfte att skydda Sveriges
sékerhet.

Sekretessen enligt forsta stycket 2 giller hos domstol i dess rittskipande eller réttsvard-
ande verksamhet endast om det kan antas att den enskilde eller nagon nérstaende till honom
eller henne lider skada eller men om uppgiften r6js. Vid forhandling om anvéndning av
tvingsmedel giller sekretess for uppgift om vem som &r misstankt endast om det kan antas
att fara uppkommer for att den missténkte eller ndgon nérstdende till honom eller henne
utsdtts for vald eller lider annat allvarligt men om uppgiften rojs.

Forsta stycket géller inte om annat foljer av 2, 6 eller 7 §.

For uppgift i en allmén handling géiller sekretessen i hogst sjuttio ar.

Paragrafen reglerar sekretess for uppgift om en enskilds personliga och eko-
nomiska forhallanden om uppgiften forekommer i verksamhet som bl.a. syftar till
att forebygga, uppdaga, utreda eller beivra brott. Overviigandena finns i avsnitt 6.8.

I listan i férsta stycket infors en ny punkt 11, angeldgenhet som avser nationell
sikerhetslagring. Andringen innebir att sekretess giller for uppgift om en enskilds
personliga och ekonomiska forhallanden i angeldgenhet om nationell sikerhets-
lagring. Av uttrycket angeldgenhet som avser nationell sikerhetslagring foljer att
det dr fraga om en s.k. primér sekretessbestimmelse, vars riackvidd inte ar begransad.
Bestdmmelsen riktar sig alltsa direkt till alla myndigheter som &r involverade i
angeldgenheten.

24§ Den tystnadsplikt som foljer av 7 § 71, 11, 12 a § och den tystnadsplikt som foljer av
ett forbehall som har gjorts med stdd av 9 § andra stycket inskrénker rétten enligt 1 kap. 1 och
7 §§ tryckfrihetsforordningen och 1 kap. 1 och 10 §§ yttrandefrihetsgrundlagen att meddela
och offentliggtra uppgifter.

Den tystnadsplikt som f6ljer av 15 och 16 §§ inskrénker rétten att meddela och offent-
liggora uppgifter, nir det 4r friga om uppgift vars rojande kan antas medfora fara for att
nagon utsitts for vald eller lider annat allvarligt men.

I paragrafen regleras vilka tystnadsplikter enligt 35 kap. som har foretrdde fram-
for ritten att meddela och offentliggéra uppgifter. Overviigandena finns i av-
snitt 6.8.

1 forsta stycket gors ett tilligg som innebér att &ven en uppgift som forekommer
i en angeldgenhet om nationell sdkerhetslagring omfattas av den tystnadsplikt som
inskrénker ritten att meddela och offentliggdra uppgifter enligt tryckfrihetsforord-
ningen och yttrandefrihetsgrundlagen (35 kap. 1 § 11 offentlighets- och sekretess-
lagen).



44 kap.

4 § Ritten enligt 1 kap. 1 och 7 §§ tryckfrihetsférordningen och 1 kap. 1 och 10 §§ ytt-
randefrihetsgrundlagen att meddela och offentliggora uppgifter inskranks av den tystnads-
plikt som foljer av

1. 5 kap. 1 § forsta stycket 1 samt 2 och 3 §§ postlagen (2010:1045),

2.1 kap. 15 § lagen (2022:482) om elektronisk kommunikation, nér det ar friga om
uppgift om forhallanden av betydelse for att forebygga eller hantera fredstida krissitua-
tioner,

3.9 kap. 31 § lagen om elektronisk kommunikation, nir det ar fraga om uppgift om
innehallet i ett elektroniskt meddelande eller som annars ror ett sarskilt sidant meddelande,
och

4. 9 kap. 32 § lagen om elektronisk kommunikation, nér det dr frdga om uppgift om kvar-
hallande av forsédndelse pa befordringsforetag, om hemlig avlyssning av elektronisk kom-
munikation eller hemlig dvervakning av elektronisk kommunikation pa grund av beslut av
domstol, undersokningsledare eller é&klagare, om inhédmtning av uppgifter enligt lagen
(2012:278) om inhdmtning av uppgifter om elektronisk kommunikation i de brottsbekdmpande
myndigheternas underrittelseverksamhet eller om nationell sikerhetslagring enligt lagen
(2025:000) om lagring av och tillgang till uppgifier om elektronisk kommunikation i syfte att
skydda Sveriges sdkerhet.

I paragrafen regleras nér vissa tystnadsplikter som foljer av postlagen och lagen
om elektronisk kommunikation inskrénker rétten enligt tryckfrihetsforordningen
och yttrandeftihetsgrundlagen att meddela och offentliggora uppgifter. Overvigandena
finns i avsnitt 6.8.

Punkt 4 dndras till foljd av att det infors bestimmelser om tystnadsplikt for till-
handahallarna i 9 kap. 32 § lagen om elektronisk kommunikation. Tystnadsplikten
giller i angeldgenhet om nationell sikerhetslagring. Genom tilldgget i punkten 4 far
tystnadsplikten foretride framfor meddelarfriheten. Punkten motsvarar det
meddelarforbud som géller for myndigheter enligt 18 kap. 19 § och 35 kap.
24 § offentlighets- och sekretesslagen.

5§ Ratten enligt 1 kap. 1 och 7 §§ tryckfrihetsforordningen och 1 kap. 1 och 10 §§ ytt-
randefrihetsgrundlagen att meddela och offentliggéra uppgifter inskranks av den tystnads-
plikt som foljer

1. av beslut som har meddelats med stdd av 7 § lagen (1999:988) om forhér m.m. hos
kommissionen for granskning av de svenska sikerhetstjédnsternas forfattningsskyddande
verksambhet,

2.av 7kap. 1 § 1 lagen (2006:544) om kommuners och regioners atgérder infor och vid
extraordindra hiandelser i fredstid och hojd beredskap,

3. av 4 kap. 16 § forsdkringsrorelselagen (2010:2043),

4. av 5 kap. 15 § lagen (1998:293) om utldndska forsdkringsgivares och tjanstepensions-
instituts verksamhet i Sverige,

5. av 32 § lagen (2020:62) om hemlig dataavldsning,

6. av 4 § lagen (2020:914) om tystnadsplikt vid utkontraktering av teknisk bearbetning
eller lagring av uppgifter, och

7.av 5 § lagen (2025:000) om lagring av och tillgang till uppgifter om elektronisk kom-
munikation i syfte att skydda Sveriges sdkerhet.
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I paragrafen regleras nér den tystnadsplikt som foljer av vissa bestimmelser i annan
lagstiftning &n offentlighets- och sekretesslagen inskranker rétten enligt tryckfri-
hetsforordningen och yttrandefrihetsgrundlagen att meddela och offentliggora
uppgifter. Overvigandena finns i avsnitt 6.8.

I upprékningen infors en ny punkt, 7. Den innebér att ett offentligt ombud for
nationell sdkerhetslagring enligt 5 § lagen om lagring av och tillgang till uppgifter
om elektronisk kommunikation i syfte att skydda Sveriges sdkerhet inte far
meddela eller offentliggdra uppgifter som han eller hon har fatt kinnedom om i
angeldgenhet om nationell sékerhetslagring.

11.3  Forslaget till lag om @ndring 1 lagen (2009:966) om
Forsvarsunderrittelsedomstol

1§ Forsvarsunderréttelsedomstolen ska prova fragor om tillstand till signalspaning enligt
lagen (2008:717) om signalspaning i forsvarsunderrittelseverksamhet. Férsvarsunderriit-
telsedomstolen ska dven overpréova Sikerhetspolisens beslut om nationell sikerhetslagring
enligt lagen (2025:000) om lagring av och tillgdng till uppgifter om elektronisk information
i syfte att skydda Sveriges sikerhet.

I paragrafen anges Forsvarsunderrittelsedomstolens uppgifter. Overviigandena
finns i avsnitt 6.3.

Andringen innebiir att det i lagen anges att domstolen dven ska dverprova Siker-
hetspolisens beslut om nationell sdkerhetslagring.

5 § Ett integritetsskyddsombud ska bevaka enskildas integritetsintresse i mal vid dom-
stolen om tillstdnd till signalspaning. Ombudet har ritt att ta del av det som forekommer i
maélet och att yttra sig.

Paragrafen innehéller bestimmelser om integritetsskyddsombud. Overvigandena
finns i avsnitt 6.4.2.

Andringen innebir ett fortydligande om att regleringen om integritetsskydds-
ombud avser mél som ror tillstand till signalspaning och inte mal som ror nationell
sékerhetslagring.

11.4  Forslaget till lag om dndring i sdkerhetsskyddslagen
(2018:585)

3 kap.

1§ Den som genom en anstéllning eller pa nagot annat sétt ska delta i sédkerhetskénslig
verksamhet ska sékerhetsprovas. Sékerhetsprovning ska dock inte goras nér det géller

1. uppdrag som statsrdd eller som ledamot av Europaparlamentet, riksdagen eller
kommun- och regionfullmaktige, eller

2. annat uppdrag som offentlig forsvarare eller ombud infor domstol &n sddant som avser
offentligt ombud enligt 27 kap. 27 § rittegangsbalken, integritetsskyddsombud enligt 6 §
lagen (2009:966) om Forsvarsunderréttelsedomstol eller ombud for nationell sikerhetslag-



ring enligt lagen (2025:000) om lagring av och tillgang till uppgifter om elektronisk kom-
munikation i syfte att skydda Sveriges sdkerhet.

I paragrafen anges krav pa sikerhetsprévning nér en person genom anstillning
eller pa nagot annat sitt ska delta i sikerhetskinslig verksamhet. Overviigandena
finns i avsnitt 6.4.1.

Andringen innebir att sikerhetsprovning ska goras nir det giller ombud for
nationell sdkerhetslagring enligt lagen om lagring av och tillgang till uppgifter om
elektronisk kommunikation i syfte att skydda Sveriges sékerhet.

11.5 Forslaget till lag om dndring i lagen (2022:482) om
elektronisk kommunikation

8 kap.

5§ Den som enligt 9 kap. 19, 19 a eller 19 b § &r skyldig att lagra uppgifter ska vidta de
sarskilda tekniska och organisatoriska atgidrder som behovs for att skydda de lagrade
uppgifterna vid behandling.

Den som bedriver verksamhet som ska anmalas enligt 2 kap. 1 § eller tillhandahdller en
allmdnt tillginglig nummeroberoende interpersonell kommunikationstjédnst och som har
forelagts enligt 27 kap. 16 § rittegangsbalken att bevara en viss lagrad uppgift ska avseende
den uppgiften vidta sddana atgdrder som anges i forsta stycket.

Regeringen eller den myndighet som regeringen bestimmer far meddela foreskrifter om
sddana skyddsatgarder.

I paragrafen regleras en skyldighet for den som ska lagra uppgifter for brotts-
beké@mpande dndamal att vidta atgarder for att sékerstélla att behandlade uppgifter
skyddas mot integritetsintring. Overviigandena finns i avsnitt 7.7.

1 forsta stycket gors ett tilligg som innebér att dven tillhandahallare av allmént
tillgéngliga nummeroberoende interpersonella kommunikationstjanster omfattas
av kraven pa skyddsétgarder.

I andra stycket gors ett tillagg som innebar att tillhandahallare av allmént till-
gingliga nummeroberoende interpersonella kommunikationstjinster dven om-
fattas av kraven pa skyddsétgirder for uppgifter som bevarats med stdd av ett s.k.
bevarandeforeldggande enligt 27 kap. 16 § rattegdngsbalken.

9 kap.

1§ Den som tillhandahéller ett allmént elektroniskt kommunikationsnét eller en allmént
tillgénglig elektronisk kommunikationstjénst ska utpléna eller avidentifiera trafikuppgifter
som har lagrats eller behandlats pa nagot annat sétt ndr de inte langre behdvs for 6verforing
av ett elektroniskt meddelande. Detta géller under forutsittning att uppgifterna avser anvén-
dare som 4r fysiska personer eller abonnenter.

Forsta stycket gdller inte uppgifter som sparas for sadan behandling som angesi2, 15, 19,
19 b eller 21 § eller om uppgifterna behdvs for en sddan behandling som ér tillaten enligt
Europaparlamentets och radets férordning (EU) 2021/1232 av den 14 juli 2021 om ett till-
falligt undantag fran vissa bestdimmelser i direktiv 2002/58/EG vad géller anvéndning av
teknik hos tillhandahallare av nummeroberoende interpersonella kommunikationstjénster for
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behandling av personuppgifter och andra uppgifter i syfte att bekédmpa sexuella 6vergrepp
mot barn pé nétet.

Paragrafen innehéller huvudregeln om behandling av trafikuppgifter. Overvig-
andena finns i avsnitt 6.7.

Andra stycket dndras pa sa sitt att undantaget fran huvudregeln i forsta stycket
utvidgas till att &ven omfatta uppgifter som sparas for sdédan behandling av upp-
gifter som avses i 19 b § som innehaller bestimmelser om lagring péd grund av ett
beslut enligt lagen om lagring av och tillgang till uppgifter om elektronisk kom-
munikation i syfte att skydda Sveriges sékerhet.

10§ Lokaliseringsuppgifter som omfattas av ett beslut om inhdmtning av uppgifter enligt
27 kap. rittegangsbalken eller lagen (2012:278) om inh&mtning av uppgifter om elektronisk
kommunikation i de brottsbekémpande myndigheternas underréttelseverksamhet far behand-
las trots 7-9 §§.

Lokaliseringsuppgifter som lagras enligt 19 b § far behandlas trots 7-9 §§.

Paragrafen innehéller undantag fran 7-9 §§ dér det finns begrénsningar for hur
lokaliseringsuppgifter som inte &r trafikuppgifter far behandlas av tillhandahall-
arna. Overviigandena finns i avsnitt 6.7.

I andra stycket, som &r nytt, regleras att tillhandahéllarna far behandla lokali-
seringsuppgifter vid nationell sdkerhetslagring enligt 19 b §.

19 § Den som bedriver verksamhet som ska anmélas enligt 2 kap. 1 § ska lagra sddana
uppgifter som avses i 31 § forsta stycket 1 och 3 som &r nodvéndiga for att spara och
identifiera kommunikationskéllan, slutmalet for kommunikationen, datum, tidpunkt och
varaktighet for kommunikationen, typ av kommunikation, kommunikationsutrustning samt
lokalisering av mobil kommunikationsutrustning vid kommunikationens bdrjan och slut.

Lagringsskyldigheten omfattar uppgifter som genereras eller behandlas vid

1. telefonitjénst eller meddelandehantering via mobil nétanslutningspunkt, eller

2. internetatkomst.

Aven vid misslyckad uppringning giller skyldigheten att lagra uppgifter som genereras
eller behandlas. For telefonitjanst géller lagringsskyldigheten inte uppgift om nummer som
ett samtal styrts till.

Paragrafen regleras en skyldighet att lagra trafikuppgifter for brottsbekdmpande
dndamdl. Andringen innebdr att paragrafens hittillsvarande fjérde stycke flyttas till
en ny paragraf, den nya 19 c §, i samma kapitel. Overvdgandena finns i avsnitt 7.2.

19 a § Den som tillhandahdaller en allmdnt tillginglig nummeroberoende interpersonell
kommunikationstjdnst ska lagra sadana uppgifter som avses i 31 § forsta stycket 1 som kan
anvdndas for att identifiera en abonnent och registrerad anvindare.

Lagringsskyldigheten som gdller for allmdnt tillgingliga nummeroberoende interperson-
ella kommunikationstjdnster omfattar uppgifter som genereras eller behandlas vid tjdnster
som tillhandahaller samtal och meddelandehantering vid kommunikation som sker till, fran
eller inom Sverige.

Vid lagring enligt 19 b § av uppgifter som avses i 31 § forsta stycket 4 omfattar lagrings-
skyldigheten endast uppgifter som avser lokalisering i Sverige.

Aven vid misslyckad uppringning giller skyldigheten att lagra uppgifter som genereras
eller behandlas.



Paragrafen, som 4r ny, innehaller bestimmelser om att tillhandahéllare av allmént
tillgéngliga nummeroberoende interpersonella kommunikationstjénster ska lagra
uppgifter om abonnemang. Den innehaller ockséd vissa generella bestimmelser
som giller nir de ir lagringsskyldiga. Overviigandena finns i avsnitt 7.2.

Av forsta stycket framgér att den som tillhandahéller en allmént tillgénglig nummer-
oberoende interpersonell kommunikationstjénst ska lagra uppgifter som avses i 31 §
forsta stycket 1, dvs. uppgifter om abonnemang som kan anvéndas for att identifiera
en abonnent och registrerad anvindare.

Av andra stycket foljer att lagringsskyldigheten for tillhandahallare av nummer-
oberoende interpersonella kommunikationstjdnster géller kommunikation som
sker till, fran eller inom Sverige. Detta kan exempelvis faststillas genom att kom-
munikation skickas fran eller tas emot till en ip-adress i Sverige. Det finns dven
andra sitt att lokalisera en anvédndares kommunikationsutrustning, exempelvis
genom lokaliseringsuppgifter som genereras i utrustningen. Om tillhandahallaren
behandlar sddana uppgifter, exempelvis for felsokning eller i syfte att kunna rikta
reklam, kan uppgifterna anvindas for att faststidlla var kommunikationen har &gt
rum. Bestimmelsen géller bade nér tillhandahallarna lagrar uppgifter om abonne-
mang enligt forsta stycket och vid nationell sdkerhetslagring enligt 19 b §.

I tredje stycket anges genom hénvisningen till 31 § forsta stycket 4 att lagring
av lokaliseringsuppgifter som inte &r trafikuppgifter endast omfattar uppgifter i
Sverige. Lagringsskyldigheten for sddana uppgifter finns endast vid lagring som
foljer av ett beslut om nationell sdkerhetslagring enligt 19 b §, se forfattningskom-
mentaren till den paragrafen.

I fjdrde stycket foreskrivs att lagringsskyldigheten géller dven vid misslyckad
uppringning, dvs. en uppringning som kopplas fram utan att nd en mottagare,
sdsom nir mottagaren inte svarar. Aven lagringsskyldigheten for dessa uppgifter
géller endast vid ett beslut om nationell sdkerhetslagring (se 19 b §).

19 b § Den som bedriver verksamhet som ska anmdlas enligt 2 kap. 1 § och den som
tillhandahdller en allmdnt tillgéinglig nummeroberoende interpersonell kommunikationstjcnst
ska lagra de uppgifter som framgdr av ett beslut enligt lagen (2025:000) om lagring av och
tillgang till uppgifier om elektronisk kommunikation i syfte att skydda Sveriges sckerhet.

Beslutet far omfatta sadana uppgifter som avses i 31 § forsta stycket 1, 3 och 4 som dr
nodvindiga for att spdra och identifiera kommunikationskdllan och slutmdlet for kom-
munikationen, datum, tidpunkt och varaktighet for kommunikationen, typ av kommunikation,
kommunikationsutrustning, lokalisering av kommunikationsutrustning vid kommunikationen
samt lokaliseringsuppgifter som inte dr trafikuppgifter.

Paragrafen, som &r ny, innehaller bestimmelser om lagringsskyldighet vid nationell
sikerhetslagring. Overviigandena finns i avsnitt 6.5.

1 forsta stycket anges att lagringsskyldigheten kan avse uppgifter om abonnemang,
trafikuppgifter och lokaliseringsuppgifter som inte ar trafikuppgifter enligt 31 §
forsta stycket 1, 3 och 4. Forutséttningarna for lagringen framgar i dvrigt av lagen
om lagring av och tillgang till uppgifter om elektronisk kommunikation i syfte att
skydda Sveriges sdkerhet. For en kommentar om de forutséttningarna, se forfatt-
ningskommentaren till 2 och 3 §§ den lagen.
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I andra stycket foreskrivs att bestimmelsen utdver vad som omfattas av 19 §
dven avser lokaliseringsuppgifter som inte &r trafikuppgifter.

19 ¢ § Den som ska lagra uppgifter enligt 19, 19 a eller 19 b § far ge ndagon annan i
uppdrag att utfora lagringen.

I paragrafen, som é&r ny, foreskrivs att den som ska lagra uppgifter far ge ndgon
annan i uppdrag att utfora lagringen. Overvigandena finns i avsnitt 7.2.
Paragrafen motsvarar i sak hittillsvarande 19 § fjarde stycket.

20§ Tillsynsmyndigheten far i enskilda fall besluta om undantag fran skyldigheten enligt
19 eller 19 a § att lagra uppgifter, om det finns synnerliga skél for det. Beslutet far forenas
med villkor.

Beslutet om undantag fér aterkallas om villkoren i beslutet inte har f6ljts eller det finns
andra sérskilda skél for aterkallelse.

I paragrafen regleras mdjligheten for tillsynsmyndigheten att i enskilda fall besluta
om undantag fran lagringsskyldigheten i 19 och 19 a §§. Overvigandena finns i
avsnitt 7.2.

1 forsta stycket 1aggs 19 a § till 1 hanvisningen till vilka bestimmelser om lag-
ringsskyldighet som tillsynsmyndigheten far meddela undantag fréan. Det innebar
att undantag ocksa far meddelas fran skyldigheten for tillhandahéllare av nummer-
oberoende interpersonella kommunikationstjénster att lagra uppgifter om abonne-
mang.

21§ Trafikuppgifter som avses i 31 § forsta stycket 3 och som har lagrats enligt 19 § far
behandlas endast for att 1dmnas ut enligt

1. 33 § forsta stycket 2 eller 5,

2. 27 kap. 19 § réttegangsbalken, eller

3.lagen (2012:278) om inhdmtning av uppgifter om elektronisk kommunikation i de
brottsbekdmpande myndigheternas underréttelseverksamhet.

Uppgifter som har lagrats enligt 19 b § far behandlas enbart for att ldimnas ut enligt 8 §
lagen (2025:000) om lagring av och tillgang till uppgifter om elektronisk kommunikation i
syfte att skydda Sveriges sikerhet.

Paragrafen innehaller bestimmelser om i vilka fall uppgifter som har lagrats enligt
19 och 19 b §§ far behandlas. Overviigandena finns i avsnitt 5.1 och 6.7.

1 forsta stycket gors en @ndring som innebdr att begransningen for behandling av
uppgifter som lagrats enligt 19 § inte langre géller uppgifter om abonnemang utan
géller endast trafikuppgifter.

I andra stycket, som &r nytt, foreskrivs att uppgifter som lagrats vid nationell
sdkerhetslagring endast far behandlas for att [imnas ut enligt 8 § lagen om lagring
av och tillgang till uppgifter om elektronisk kommunikation i syfte att skydda
Sveriges sikerhet. Den som &r lagringsskyldig har ddrigenom rétt att 1dmna ut upp-
gifter som lagrats i syfte att skydda den nationella sdkerheten i enlighet med de
villkor som géller i lagen om lagring av och tillgang till uppgifter om elektronisk
kommunikation i syfte att skydda Sveriges sdkerhet.



22§ Uppgifter som avses i 19 § ska lagras enligt f6ljande:

— Uppgifter som genereras eller behandlas vid telefonitjinst och meddelandehantering
via mobil nitanslutningspunkt ska lagras i sex manader. Lokaliseringsuppgifter skadock lagras
iendasttvamanader. Uppgifter som avses i 31 § forsta stycket 1 ska lagras i ett dr.

— Uppgifter som genereras eller behandlas vid internetdtkomst ska lagras i tio méanader.
Om uppgifterna identifierar den utrustning dér kommunikationen slutligt avskiljs fran den
lagringsskyldige till den enskilda abonnenten, ska de dock lagras i endast sex manader.
Uppgifter som avses i 31 § forsta stycket 1 ska lagras i ett dr.

Uppgifter som avses i 19 a § forsta stycket ska lagras i ett dr.

Uppgifter som avses i 19 b § ska lagras enligt foljande:

— Uppgifter i 31 § forsta stycket 1 och 3 ska lagras i tvd dr.

— Uppgifter i 31 § forsta stycket 4 ska lagras i ett dr.

Nér lagringstiden har 16pt ut ska den lagringsskyldige genast utpléna uppgifterna. Om en
begdran om utldmnande i fall som avses i 21 § har kommit in eller ett féreliggande enligt
27 kap. 16 § rittegdngsbalken att bevara en viss lagrad uppgift har meddelats innan lag-
ringstiden 16pt ut, ska den lagringsskyldige dock fortsétta lagra uppgifterna till dess att de har
lamnats ut eller tiden for bevarande har 16pt ut. Darefter ska uppgifterna genast utplénas.

Paragrafen innehéller bestimmelser om lagringstid och atgérder som ska vidtas
vid lagringstidens slut. Overviigandena finns i avsnitt 5.1, 6.5 och 7.3.

I forsta stycket anges lagringstiderna. Genom tilldgg i forsta och andra streck-
satserna dndras lagringstiden for uppgifter om abonnemang till ett ar. Det géller
oavsett om uppgifterna genereras eller behandlas vid telefonitjanst via mobil nét-
anslutningspunkt eller vid internetatkomst.

Andra stycket, som &r nytt, reglerar lagringstiden for uppgifter om abonnemang
som lagras av tillhandahéllare av nummeroberoende interpersonella kommunika-
tionstjanster enligt 19 a §. Samma lagringstid for uppgifter om abonnemang géller
for sadana tillhandahéllare som for tillhandahéllare av telefonitjanst via mobil
nétanslutningspunkt och vid internetitkomst enligt forsta stycket, dvs. ett ar.

Tredje stycket, som ar nytt, reglerar lagringstiden vid nationell sdkerhetslagring.
Uppgifter som omfattas av ett sddant beslut ska lagras i tvd &r nir det géller
uppgifter om abonnemang och trafikuppgifter som avses 31 § forsta stycket 1 och
3. Lokaliseringsuppgifter som inte &r trafikuppgifter som avsesi31 § forsta stycket
4 ska lagras i ett ar.

Fjdrde stycket motsvarar det hittillsvarande tredje stycket.

22a§ Lagringstiden enligt 22 § riknas frdan den dag kommunikationen avslutades. Om
uppgift saknas om ndr kommunikationen avslutades rdknas lagringstiden fran den dag
uppgifterna genererades.

For uppgifter som avses i 31 § forsta stycket 1 rdknas lagringstiden frdan den dag
abonnemanget eller tilldelningen av en tillfillig identifierare upphérde.

For lokaliseringsuppgifter som inte dr trafikuppgifter rdknas lagringstiden fran den dag
uppgifterna genererades.

Vid meddelandehantering via en allmdnt tillginglig nummeroberoende interpersonell
kommunikationstjdnst rdknas lagringstiden fran den dag meddelandet skickades.

Paragrafen, som ér ny, innehaller bestimmelser som anger hur lagringstiden i 22 §
ska berdknas. Overvigandena finns i avsnitt 5.1, 6.5 och 7.3.
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Férsta stycket anger hur lagringstiden for trafikuppgifter ska berdknas. Forsta
meningen motsvarar det hittillsvarande andra stycketi22 §. I andra meningen gors
ett tilligg som innebér att 1 de fall uppgift om ndr kommunikationen avslutades
saknas, ska lagringstiden i stillet riknas fran den dag uppgifterna genererades.

Andra stycket anger hur lagringstiden for uppgifter om abonnemang ska berék-
nas. Lagringstiden raknas frén det att abonnemanget upphdorde eller att tilldelningen
av en tillféllig identifierare upphorde hos anvdndaren. Med tillfélliga identifierare
avses exempelvis dynamiska ip-adresser och uppgift om kopplingen mellan per-
manenta och tillfilliga identifierare i 5G-nétet. Att en anvéndare avregistrerar sig
frdn en nummeroberoende interpersonell kommunikationstjanst kan likstéllas med
att ett abonnemang upphor.

Tredje stycket reglerar hur lagringstiden for lokaliseringsuppgifter som inte &r
trafikuppgifter ska berdknas. Lagringstiden for sdédana uppgifter raknas fran den
dag uppgiften genererades.

Fjdrde stycket innehaller en bestimmelse om lagringstid for meddelanden som
skickas via en allmént tillgdnglig nummeroberoende interpersonell kommunika-
tionstjanst. For meddelanden skickade genom en sadan tjadnst rdknas lagringstiden
frdn den dag meddelandet skickades.

23 § Regeringen eller den myndighet som regeringen bestdimmer kan med stdd av 8 kap.
7 § regeringsformen meddela ndrmare foreskrifter om

1. vilka uppgifter som ska lagras enligt 19, /9 a och 19 b §§, och

2. lagringstiden enligt 22 § forsta—tredje styckena och 22 a §.

Paragrafen innehéller en upplysning om méjligheten att meddela ndrmare foreskrif-
ter pa ldgre normgivningsniva in lag. Overvigandena finns i avsnitt 6.5 och 7.3.

I punkten 1 gors ett tilldgg som innebér att det upplyses om att mojligheten att
meddela ndrmare foreskrifter &ven omfattar skyldigheten for tillhandahallare av
nummeroberoende interpersonella kommunikationstjénster att lagra uppgifter om
abonnemang enligt 19 a §. Det gors ocksa ett tilldgg som innebér att det upplyses
om mdjligheten att meddela siddana foreskrifter for nationell sékerhetslagring
enligt 19 b §.

Genom tilldggen i punkten 2 upplyses det om att mojligheten att meddela nér-
mare foreskrifter om lagringstiden &ven avser nir tillhandahallare av nummer-
oberoende interpersonella kommunikationstjénster lagrar enligt 19 a § och vid
nationell sékerhetslagring enligt 19 b §.

298§ Den som dr skyldig att lagra uppgifier enligt 19, 19 a eller 19 b § ska bedriva sin
verksamhet sa att beslut om hemlig avlyssning av elektronisk kommunikation, hemlig dver-
vakning av elektronisk kommunikation och inhdmtning enligt lagen (2012:278) om inhdmt-
ning av uppgifter om elektronisk kommunikation i de brottsbekimpande myndigheternas under-
rdttelseverksamhet kan verkstéllas och sa att verkstéllandet inte rojs.

Foérsta stycket gdller inte vid tillhandahdllande av maskin-till-maskin-tjdnster.

Regeringen eller den myndighet som regeringen bestimmer kan med stod av 8 kap. 7 §
regeringsformen meddela ndrmare foreskrifter om fragor som avses i forsta stycket samt far
i enskilda fall besluta om undantag fran kravet i forsta stycket.



Paragrafen innehéller bestimmelser som bl.a. innebér en skyldighet for tillhanda-
héllare att anpassa sin verksamhet sa att hemliga tvdngsmedel kan verkstillas och
sa att verkstillandet inte rojs. Overviigandena finns i avsnitt 5.2 och 7.4.

1 forsta stycket gors en dndring som innebér att anpassningsskyldigheten om-
fattar de som é&r lagringsskyldiga. Vidare gors en dndring som innebér att dven
tillhandahallare av nummeroberoende interpersonella kommunikationstjanster
omfattas av paragrafen. Det gors ocksa ett fortydligande om att anpassningsskyl-
digheten dven giller vid beslut om inhdmtning med stdd av inhdmtningslagen.
Andringarna innebir inte ndgon #ndring av anpassningsskyldigheten i materiellt
hénseende.

I andra stycket, som &r nytt, infors ett undantag fran anpassningsskyldigheten
for tillhandahéllare av maskin-till-maskin-tjanster. Det avser tjanster som omfattar
automatisk verforing av data och information mellan enheter och mjukvarubaser-
ade tillimpningar med liten eller ingen ménsklig medverkan. Det géller exempelvis
overvakning, métning, styrning, transport och logistik i bl.a. bilar, tadg, elmaitare,
hemlarm och grisklippare.

Tredje stycket motsvarar det hittillsvarande andra stycket.

29 a § Den som dr skyldig att lagra uppgifter enligt 19, 19 a eller 19 b § har ritt till
ersittning for kostnader som uppstar nér uppgifter som avsesi 31 § forsta stycket ldémnas
ut till Ekobrottsmyndigheten, Polismyndigheten, Sikerhetspolisen, Tullverket, Aklagar-
myndigheten eller ndgon annan myndighet som ska ingripa mot brott. I de fall det &r sérskilt
foreskrivet ska ersdttningen berdknas enligt schablon. Erséttningen ska betalas av den
myndighet som har begért uppgifterna.

Regeringen eller den myndighet som regeringen bestimmer far meddela ytterligare fore-
skrifter om erséttningen och schablonberdkningen.

Paragrafen innehaller bestimmelser om erséttning vid utlimnande av uppgifter till
brottsbekiimpande myndigheter. Overvigandena finns i avsnitt 6.6 och 7.5.

Férsta stycket dndras sa att erséttningsritten dven omfattar tillhandahallare av
nummeroberoende interpersonella kommunikationstjnster enligt 19 a §. Andringarna
innebdr dven att utlimning av uppgifter som lagrats enligt ett beslut om nationell séker-
hetslagring enligt 19 b § ger ritt till erséttning.

Det tidigare andra stycket, dir det stadgades att ersittning dven skulle utga for
lokaliseringsuppgifter som inte &r trafikuppgifter, utgar som en f6ljd av att sddana
uppgifter nu omfattas av tystnadsplikten 1 31 § forsta stycket och ddrmed av
huvudregeln i det nu aktuella forsta stycket.

Andra stycket motsvarar det hittillsvarande tredje stycket.

29 b § Nir den som dr skyldig att lagra uppgifter enligt 19, 19 a eller 19 b § 1dmnar ut
uppgifter som avses i 31 § forsta stycket till Ekobrottsmyndigheten, Polismyndigheten,
Sékerhetspolisen, Tullverket, Aklagarmyndigheten eller nigon annan myndighet som ska
ingripa mot brott, ska utlimnandet, om uppgifterna géller brottslig verksamhet eller
misstanke om brott, goras utan drojsméal och pé ett sddant sétt att utlimnandet inte rojs.

Uppgifterna ska ordnas och goras tillgéngliga i ett format som gor att de enkelt kan tas
om hand.

Tillsynsmyndigheten fér i enskilda fall besluta om undantag fran kravet i andra stycket,
om det finns sdrskilda skal for det.
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Regeringen eller den myndighet som regeringen bestimmer far meddela ytterligare
foreskrifter om hur uppgifterna ska ldmnas ut.

Paragrafen innehéller bestimmelser om hur uppgifter ska lamnas ut till brotts-
bekimpande myndigheter. Overvigandena finns i avsnitt 5.2 och 7.4.

1 forsta stycket gors en dndring som innebér att bestimmelsen avser de som ar
lagringsskyldiga, i stéllet for de som enligt hittillsvarande ordning &r anmélnings-
pliktiga enligt 2 kap. 1 §. Vidare gors en dndring som innebar att dven tillhanda-
hallare av nummeroberoende interpersonella kommunikationstjanster omfattas av para-
grafen.

Det hittillsvarande tredje stycket, ddr det stadgades att ersdttning &dven skulle
utga for lokaliseringsuppgifter som inte &r trafikuppgifter, tas bort. Uppgifterna
omfattas nu av tystnadsplikteni 31 § forsta stycket och omfattas ddrmed av huvud-
regeln i det nu aktuella forsta stycket.

Tredje och fjarde styckena motsvarar de hittillsvarande fjarde respektive femte
styckena.

31 § Den som tillhandahaller ett elektroniskt kommunikationsnét eller en elektronisk
kommunikationstjénst far inte obehorigen fora vidare eller utnyttja det som han eller hon i
samband med tillhandahallandet har fatt del av eller tillgéng till i form av

1. en uppgift om abonnemang,

2. innehallet 1 ett elektroniskt meddelande,

3. en trafikuppgift, eller

4. en lokaliseringsuppgift som inte dr en trafikuppgift och som rér anvindare som dr
fysiska personer eller abonnenter.

For tillhandahdllare av nummeroberoende interpersonella kommunikationstjdnster
gdller tystnadsplikten enligt forsta stycket endast vid sadan kommunikation som sker till,
frdn eller inom Sverige samt for lokaliseringsuppgifter som inte dr trafikuppgifter och som
avser lokalisering i Sverige.

Tystnadsplikt som f6ljer av forsta stycket géller inte i forhdllande till den som har tagit
del i utvéxlingen av ett elektroniskt meddelande eller som pa nagot annat sétt har sént eller
tagit emot ett sadant meddelande.

Tystnadsplikt som foljer av forsta stycket 1, 3 och 4 giller inte heller i forhallande till
innehavaren av abonnemanget.

Paragrafen innehéller bestimmelser om tystnadsplikt och undantag fran tystnads-
plikten. Overvigandena finns i avsnitt 5.3, 6.8 och 7.5.

I forsta stycket tas undantaget for tillhandahallare av nummeroberoende inter-
personella kommunikationstjanster bort. Tystnadsplikten géller dirmed dven for
sadana tillhandahéllare, med de begransningar som framgar av andra till fjarde
styckena.

I forsta stycket 3 ersétts begreppet annan uppgift som angar ett sarskilt elektron-
iskt meddelande med begreppet trafikuppgift. Andringen innebér inte ngon éndring i
sak. Begreppet inbegriper liksom hittillsvarande uttryck &ven lokaliseringsuppgif-
ter som ér trafikuppgifter.

Genom den nya punkten 4 i forsta stycket omfattas lokaliseringsuppgifter som
inte ar trafikuppgifter av tystnadsplikten. Sadana lokaliseringsuppgifter far lagras
enligt 19b §.



I andra stycket stadgas en sérskild begrinsning for tystnadsplikten i forhéallande
till tillhandahallare av nummeroberoende interpersonella kommunikationstjénster.
For sadana tillhandahallare géller tystnadsplikten vid kommunikation som till
nagon del sker i Sverige samt for lokaliseringsuppgifter som inte &r trafikuppgifter
och som avser lokalisering i Sverige.

Genom att forsta stycket punkt 4, som avser lokaliseringsuppgifter som inte &r
trafikuppgifter, laggs till i fjdrde stycket giller inte tystnadsplikt for sddana upp-
gifter i forhéllande till innehavaren av abonnemanget.

Ovriga dndringar ir sprakliga.

32§ Tystnadsplikt som foljer av 31 § forsta stycket géller 4ven for en uppgift som hanfor
sig till

1. en atgérd att med stod av 27 kap. 9 § rittegdngsbalken halla kvar forséndelser,

2. en angelidgenhet som avser anvidndning av hemlig avlyssning av elektronisk kom-
munikation eller hemlig 6vervakning av elektronisk kommunikation enligt 27 kap. 18 eller
19 § réttegangsbalken eller som géller tekniskt bistdnd med hemlig avlyssning av elektronisk
kommunikation eller med hemlig dvervakning av elektronisk kommunikation enligt 4 kap.
25 b § lagen (2000:562) om internationell réttslig hjélp i brottmal,

3. en angeldgenhet som avser inhdmtning av signaler i elektronisk form enligt lagen
(2008:717) om signalspaning i forsvarsunderrittelseverksamhet,

4. inhdmtning av uppgifter enligt lagen (2012:278) om inhd@mtning av uppgifter om elek-
tronisk kommunikation i de brottsbekdmpande myndigheternas underrittelseverksamhet,

5. en begéran enligt 33 § forsta stycket 2 om att en uppgift om abonnemang ska lamnas,

6. ett foreldggande enligt 27 kap. 16 § rattegangsbalken att bevara en viss lagrad uppgift,

7. en begiran enligt 33 § forsta stycket 5 om att en uppgift om tillhandahéllare av
elektroniska kommunikationsnét eller elektroniska kommunikationstjénster ska ldmnas,
eller

8. en angeldiigenhet som avser nationell siikerhetslagring enligt lagen (2025:000) om lagring
av och tillgang till uppgifter om elektronisk kommunikation i syfte att skydda Sveriges
Scikerhet.

Paragrafen innehéller ytterligare bestimmelser om tystnadsplikt. Overvigandena
finns i avsnitt 6.8.

Punkten 8, som ar ny, innebér att tystnadsplikt giller for en angeldgenhet som
avser nationell sdkerhetslagring. Av 44 kap. 4 § offentlighets- och sekretesslagen
framgar att denna tystnadsplikt har foretrdde framfor meddelarfriheten.

33 § Den som tillhandahaller ett elektroniskt kommunikationsnét eller en elektronisk
kommunikationstjénst och som har fatt del av eller tillgang till en uppgift som avses i 31 §
forsta stycket ska pa begéran limna

1. en uppgift som avses i 31 § forsta stycket 1 till

a) en myndighet som i ett sdrskilt fall behover en sadan uppgift for delgivning enligt
delgivningslagen (2010:1932), om myndigheten bedomer att det kan antas att den som sdks
for delgivning haller sig undan eller att det annars finns synnerliga skél,

b) Finansinspektionen, om inspektionen bedomer att uppgiften &r av visentlig betydelse
for utredningen av en misstinkt 6vertrddelse av Europaparlamentets och radets forordning
(EU) nr 596/2014 av den 16 april 2014 om marknadsmissbruk (marknadsmissbruksforord-
ning) och om upphévande av Europaparlamentets och radets direktiv 2003/6/EG och kom-
missionens direktiv 2003/124/EG, 2003/125/EG och 2004/72/EG,
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¢) Finansinspektionen, om inspektionen bedomer att uppgiften ar av vasentlig betydelse i
ett drende om tillsyn nér det géller nadgon av bestimmelserna i 4 a kap. 1-8 §§ lagen
(2010:751) om betaltjénster eller 1 kap. 5 § eller 4 kap. 7, 8, 9, 10, 11 eller 14 § lagen
(2016:1024) om verksamhet med bostadskrediter,

d) Konsumentombudsmannen, om ombudsmannen bedémer att uppgiften ar av vésentlig
betydelse i ett drende om tillsyn enligt lagen (1994:1512) om avtalsvillkor i konsument-
forhéllanden eller marknadsforingslagen (2008:486), nédr det &r fraga om en misstdnkt
overtradelse av unionslagstiftning som skyddar konsumenternas intressen enligt bilagan till
Europaparlamentets och radets forordning (EU) 2017/2394 av den 12 december 2017 om
samarbete mellan de nationella myndigheter som har tillsynsansvar for konsumentskydds-
lagstiftningen och om upphévande av férordning (EG) nr 2006/2004,

e) Konsumentverket, om verket bedémer att uppgiften ar av vésentlig betydelse i ett
drende om tillsyn enligt lagen (2019:59) med kompletterande bestimmelser till EU:s
geoblockeringsforordning,

f) Kronofogdemyndigheten, om myndigheten behdver uppgiften i exekutiv verksamhet
och myndigheten bedomer att uppgiften ar av vésentlig betydelse for handldggningen av ett
drende,

g) Lakemedelsverket, om verket bedomer att uppgiften ar av visentlig betydelse i ett
drende om tillsyn nér det giller bestimmelserna om marknadsforing i 12 kap. lakemedels-
lagen (2015:315),

h) Polismyndigheten, om myndigheten beddmer att uppgiften behdvs i samband med
underrittelse, efterforskning eller identifiering vid olyckor eller dodsfall eller for att
myndigheten ska kunna fullgéra en uppgift som avses i 12 § polislagen (1984:387),

i) Polismyndigheten, om myndigheten bedomer att uppgiften behovs i ett sarskilt fall for
att myndigheten ska kunna lokalisera en person som dr domd till fangelse, rittspsykiatrisk
vard eller sluten ungdomsvard i syfte att mojliggora verkstéllighet av pafoljden,

j) Polismyndigheten eller en dklagarmyndighet, om myndigheten beddmer att uppgiften
behdvs 1 ett sérskilt fall for att myndigheten ska kunna fullgéra en underréttelseskyldighet
enligt 33 § lagen (1964:167) med sérskilda bestimmelser om unga lagovertradare,

k) Skatteverket, om verket bedomer att uppgiften dr av vésentlig betydelse for hand-
laggningen av ett drende som avser kontroll av skatt eller avgift eller rétt folkbokforingsort
enligt folkbokforingslagen (1991:481), och

1) Sékerhetspolisen, om myndigheten beddmer att uppgiften behdvs 1 ett sérskilt fall for
att myndigheten ska kunna lokalisera en utlénning som inte har fullgjort sin anmail-
ningsskyldighet enligt lagen (2022:700) om sérskild kontroll av vissa utlénningar,

2. en uppgift som avses i 31 § forsta stycket 1 och som géller brottslig verksamhet eller
misstanke om brott till Ekobrottsmyndigheten, Polismyndigheten, Sakerhetspolisen, Tull-
verket, Aklagarmyndigheten eller nigon annan myndighet som ska ingripa mot brottet eller
den brottsliga verksamheten,

3. en uppgift som avses i 31 § forsta stycket 1 eller 3 till en regional alarmeringscentral
som avses i lagen (1981:1104) om verksamheten hos vissa regionala alarmeringscentraler,

4. en uppgift som avses i 31 § forsta stycket 1 eller 3 samt uppgift om i vilket geografiskt
omrade en viss elektronisk kommunikationsutrustning finns eller har funnits till Polis-
myndigheten, om myndigheten bedomer att uppgiften behdvs i samband med efterforskning
av personer som har forsvunnit under sddana omstiandigheter att det kan antas att det da
fanns eller fortfarande finns fara for deras liv eller allvarlig risk for deras hélsa, och

5. en uppgift som avses i 31 § forsta stycket 3 om vilka 6vriga tillhandahallare av elek-
troniska kommunikationsnét eller elektroniska kommunikationstjénster som har deltagit vid
overforingen av ett meddelande som omfattas av ett foreldggande enligt 27 kap. 16 § rétte-



gangsbalken att bevara en viss lagrad uppgift till den myndighet som meddelat foreldgg-
andet.

Ersittning for att 1amna ut andra uppgifter enligt forsta stycket 3 &n lokaliseringsupp-
gifter ska vara skilig med hénsyn till kostnaderna for utlimnandet.

Paragrafen innehéller bestimmelser om en skyldighet att p& begiran 1dmna ut vissa
uppgifter som enligt 31 § forsta stycket omfattas av tystnadsplikt. Overvigandena
finns i avsnitt 7.6.

1 forsta stycket tas undantaget for tillhandahallare av nummeroberoende interper-
sonella kommunikationstjénster bort. Skyldigheterna att ldmna ut uppgift om abon-
nemang m.m. med stdd av paragrafen giller dirmed dven for saddana tillhanda-
héllare.

12 kap.

1§ Tillsynsmyndigheten ska besluta att ta ut en sanktionsavgift av den som

1. inte tillhandahaller en sammanfattning av avtalet i enlighet med 7 kap. 1 §, foreskrifter
som har meddelats med stod av den paragrafen eller genomférandeakter som Europeiska
kommissionen har meddelat med stod av artikel 102.3 i direktiv (EU) 2018/1972, i den
ursprungliga lydelsen,

2. inte tilldimpar villkor om bindningstid eller uppsagningstid i enlighet med 7 kap. 8, 13
eller 14 §,

3. inte uppfyller kraven p& nummerportabilitet i enlighet med 7 kap. 19 och 20 §§ eller
foreskrifter om nummerportabilitet som har meddelats med stod av 7 kap. 21 § forsta
stycket,

4. inte vidtar atgdrder for att hantera risker som hotar sdkerheten i nét och tjénster i
enlighet med 8 kap. 1§, foreskrifter som har meddelats med stod av den paragrafen eller
genomforandeakter som Europeiska kommissionen har meddelat med stod av artikel 40.5 i
direktiv (EU) 2018/1972, i den ursprungliga lydelsen,

5. inte rapporterar om sékerhetsincidenter i enlighet med 8 kap. 3 §, foreskrifter som har
meddelats med stdd av den paragrafen eller genomforandeakter som Europeiska kommis-
sionen har meddelat med stod av artikel 40.5 i direktiv (EU) 2018/1972, i den ursprungliga
lydelsen,

6. inte informerar om hot om sikerhetsincidenter i enlighet med 8 kap. 4 §, foreskrifter
som har meddelats med stod av den paragrafen eller genomforandeakter som Europeiska
kommissionen har meddelat med stod av artikel 40.5 i direktiv (EU) 2018/1972, i den
ursprungliga lydelsen,

7. inte vidtar skyddsatgérder enligt 8 kap. 5 § eller foreskrifter som har meddelats med
stod av den paragrafen,

8. inte vidtar atgérder for att sdkerstélla skydd av uppgifter som behandlas i samband med
tillhandahallandet av en tjénst i enlighet med 8 kap. 6 § eller foreskrifter som har meddelats
med stdd av den paragrafen,

9. inte informerar abonnenten om sérskilda risker for bristande skydd av behandlade
uppgifter i enlighet med 8 kap. 7 §,

10. inte underréttar om integritetsincidenter i enlighet med 8 kap. 8 § eller kom-
missionens forordning (EU) nr 611/2013 av den 24 juni 2013 om atgéarder tillimpliga pa
anmadlan av personuppgiftsbrott enligt Europaparlamentets och radets direktiv 2002/58/EG
vad giller personlig integritet och elektronisk kommunikation,
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11. inte behandlar uppgifter i ett elektroniskt meddelande eller trafikuppgifter som hor
till detta meddelande i enlighet med 9 kap. 27 §,

12. inte bedriver sin verksamhet sa att beslut om hemlig avlyssning av elektronisk
kommunikation, hemlig 6vervakning av elektronisk kommunikation och inhdmtning enligt
lagen (2012:278) om inhdmtning av uppgifter om elektronisk kommunikation i de brotts-
bekimpande myndigheternas underrittelseverksamhet kan verkstillas och s att verk-
stdllandet inte rojs i enlighet med 9 kap. 29 § forsta stycket eller foreskrifter som har
meddelats i anslutning till det stycket,

13. inte ordnar uppgifter och gor dem tillgéngliga i ett format som gor att de enkelt kan
tas om hand i enlighet med 9 kap. 29 b § andra stycket eller foreskrifter som har meddelats
i anslutning till det stycket,

14. inte dverfor signaler till samverkanspunkter i enlighet med 9 kap. 30 § eller foreskrif-
ter som har meddelats med stdd av den paragrafen,

15. inte lamnar ut en uppgift i enlighet med 9 kap. 33 §, eller

16. inte lagrar uppgifter i enlighet med 9 kap. 19, 19 a, 19 b, 22 och 22 a §§ eller fore-
skrifter som har meddelats i anslutning till de paragraferna.

En sanktionsavgift enligt forsta stycket 2 ska, nér det &r frdga om ett paket enligt 7 kap.
26 §, tas ut endast om 6vertrddelsen avser en allmént tillgénglig elektronisk kommunikations-
tjanst som inte dr en nummeroberoende interpersonell kommunikationstjénst eller en Sver-
foringstjanst som anvénds for tillhandahallande av maskin-till-maskin-tjénster.

Paragrafen innehdller bestimmelser om vilka overtradelser som tillsynsmyndig-
heten ska besluta om sanktionsavgift for. Overviigandena finns i avsnitt 8.

I forsta stycket 12 gors ett tilldgg som innebér att en sanktionsavgift ska tas ut
av den som inte bedriver sin verksamhet sa att beslut om inhdmtning enligt inh&dmt-
ningslagen kan verkstillas.

Genom forsta stycket 16, som ar ny, ska en sanktionsavgift tas ut dven av den
som inte lagrar uppgifter om elektronisk kommunikation pa foreskrivet sitt.
Bestammelsen omfattar dels de som enligt hittillsvarande ordning ar lagrings-
skyldiga enligt 9 kap. 19 §, dels tillhandahallare av allmént tillgédngliga nummer-
oberoende kommunikationstjanster i 9 kap. 19 a §. Den omfattar dven nér dessa
aktorer dr lagringsskyldiga vid nationell sékerhetslagring enligt 9 kap. 19 b §.
Mojligheten att ta ut en sanktionsavgift omfattar vidare Aasidosittande av
skyldigheterna i bestimmelserna om lagringstid enligt 9 kap. 22 och 22 a §§.
Slutligen omfattar bestimmelsen ocksa bristande efterlevnad av foreskrifter som
har meddelats i anslutning till paragraferna.



Sammanfattning av betankandet Datalagring och
atkomst till elektronisk information
(SOU 2023:22)

Utredningens uppdrag och arbete

Vi har haft i uppdrag att analysera och utvirdera nuvarande reglering om
lagring av och tillgang till uppgifter om elektronisk kommunikation for
brottsbekdmpande syften, bl.a. i férhéllande till ny praxis fran EU-dom-
stolen. I uppdraget har ocksa ingétt att analysera forutsittningar for att
leverantorer av s.k. OTT-tjénster ska kunna omfattas av skyldigheten att
lagra och ge tillgang till uppgifter om elektronisk information. Uppdraget
har dven omfattat att analysera och foresla moderniseringar nér det galler
tillhandahallarnas skyldighet att se till att hemliga tvangsmedel kan verk-
stéllas pé ett effektivt sdtt. Vi har ocksé haft i uppdrag att se 6ver vissa
fragor om svenska myndigheters tillgéng till elektroniska uppgifter, nir de
finns utanfor Sveriges granser (exekutiv jurisdiktion).

Syftet med uppdraget har varit att sékerstélla att de brottsbekdmpande
myndigheternas tillgang till information forbattras och inte forsimras éver
tid pa grund av teknikutveckling och foriandrade kommunikationsvanor,
samtidigt som respekten for manskliga réttigheter sékerstélls.

EU-rétten och datalagring

Forslag om dndring av svensk datalagringsreglering bor
limnas i anledning av ny domstolspraxis fran EU-
domstolen

Datalagring innebér en skyldighet for tillhandahallare av elektroniska
kommunikationsndt och kommunikationstjanster, t.ex. mobiloperatérer,
att lagra uppgifter om elektronisk kommunikation. Begreppet uppgifter
om elektronisk kommunikation omfattar information om kommunika-
tionen men inte sjdlva innehéllet. Information om kommunikation kan
exempelvis vara vem som kommunicerade med vem, nidr kommuni-
kationen skedde och var de parter som kommunicerade med varandra be-
fann sig.

I Sverige har datalagring for brottsbekdmpande dndamal funnits sedan
1990-talet. I dag spelar EU-rétten en stor roll for lagstiftningen om data-
lagring for brottsbekdmpande dndamal.

Europaparlamentets och radets direktiv 2002/58/EG om behandling av
personuppgifter och integritetsskydd inom sektorn for elektronisk kom-
munikation (e-dataskyddsdirektivet) anger bl.a. att medlemsstaterna ska
sékerstélla konfidentialitet vid elektronisk kommunikation och dédrmed
forbundna trafikuppgifter. Uppgifter som inte lingre behdvs ska enligt
direktivet utplanas eller avidentifieras. Medlemsstaterna fir dock gora
undantag fran dessa skyldigheter om det behovs for bl.a. brottsbekamp-

Bilaga 1

133



Bilaga 1

134

ande verksamhet. Direktivet dr genomfort i svensk ritt frimst genom
bestimmelser i lagen (2022:482) om elektronisk kommunikation (LEK).

De svenska bestimmelserna om datalagring provades av EU-domstolen
ide forenade malen C-203/15 och C-698/15 (Tele2-domen). Lagringsskyl-
digheten vid tiden for domen var generell och obegrinsad i den meningen
att den omfattade alla telefoni-, meddelande- och bredbandstjanster som
tillhandahélls av de traditionella teleoperatorerna. I Tele2-domen slog EU-
domstolen fast att sddan lagringsskyldighet 6verskred grénserna for vad
som é&r strangt nddvandigt och att den inte, i enlighet med e-dataskydds-
direktivet, kunde anses motiverad i ett demokratiskt sambhille.

Den svenska lagstiftningen sdgs darfor over och den 1 oktober 2019
tridde nya regler om datalagring i kraft (prop. 2018/19:86). Anpassning-
arna till EU-rédtten innebar bl.a. att lagringsskyldigheten begrinsades och
lagringstiderna differentierades.

Efter Tele2-domen har ny praxis kommit fran EU-domstolen i flera mél
som ror datalagring. Till foljd av domarna har bl.a. Tyskland, Frankrike,
Belgien och Danmark anpassat sina regler om datalagring till EU-rétten.

Var analys visar att det kan finnas anledning att dndra den svenska
regleringen med anledning av EU-domstolens praxis fran senare tid. Vi
har gjort beddmningen att forslag bor lamnas om datalagring for att skydda
den nationella sdkerheten. Vi har 4ven kommit till slutsatsen att det finns
anledning att 1dmna forslag om s.k. riktad lagring for att bekdmpa grov
brottslighet. Med begreppet riktad lagring avses normalt en lagring av upp-
gifter som ar avgrinsad, antingen till ett visst geografiskt omrade, till en
viss personkrets eller med hjilp av ndgot annat sérskiljande kriterium,
exempelvis tekniska kriterier.

Nationell siikerhetslagring

Vi har foreslagit regler om nationell sidkerhetslagring. En sddan ska vara
tillaten, om den bedoms vara absolut nédvandig for att bekdmpa ett all-
varligt hot mot nationell sdkerhet som é&r verkligt och aktuellt eller for-
utsebart. Sékerhetspolisen ska bedoma hotet mot den nationella sékerheten
och far, om ett sdkerhetshot finns, besluta om en generell och odifferen-
tierad lagringsskyldighet.

Ett beslut om nationell sikerhetslagring ska kunna bli féreméal for en
effektiv kontroll. Ett offentligt ombud ska bevaka enskildas intressen och
kunna 6verklaga Sdkerhetspolisens beslut till ett kontrollorgan. Kontroll-
organet ska prova om forutsittningarna for lagringsskyldigheten ar upp-
fyllda och om lagringsskyldigheten &r proportionell. Kontrollorganet ska
kunna faststélla eller upphdva Sékerhetspolisens beslut om lagring. Vi
foreslar att ett nytt sarskilt beslutsorgan inom Sakerhets- och integritets-
skyddsndmnden (SIN), Datalagringsdelegationen, ska vara kontrollorgan.

Lagringsskyldigheten, vid nationell sékerhetslagring, &r mer omfattande
an dagens lagringsskyldighet, bade vad giller vilka slags uppgifter som
kan lagras och sjélva lagringstiden. Exempelvis ska lokaliseringsuppgifter
som inte &r trafikuppgifter kunna omfattas av nationell sdkerhetslagring.
Med lokaliseringsuppgifter som inte ar trafikuppgifter avses exempelvis
gps-positioner som genereras i en mobiltelefon. Lagringstiden ska vara tva
ar och som huvudregel réknas fran den dag kommunikationen avslutades.



Tillgdngen genom straffprocessuella tvangsmedel till uppgifter som har
lagrats for att skydda den nationella sdkerheten ska vara begransad till
bekdmpning av brott och brottslighet som kan innebira ett allvarligt hot
mot Sveriges sékerhet. De lagringsskyldiga, dvs. tillhandahallarna, maste
darfor kunna sérskilja uppgifter som lagras pad denna grund fran andra
lagrade uppgifter.

Beslut om nationell sdkerhetslagring ska omfattas av sekretess och tyst-
nadsplikt ska gélla for tillhandahallarna.

Lagring for att bekiimpa grov brottslighet som inte utgor ett hot mot
den nationella siikerheten

Vi har vidare lamnat forslag pa tva former av riktad lagring i syfte att be-
kidmpa grov brottslighet, geografiskt riktad lagring och utdkad riktad lag-
ring. Dessa forslag skulle kunna ersitta dagens lagringsregler rérande upp-
gifter om elektronisk kommunikation i brottsbekdmpande syfte.

Geografiskt riktad lagring

Geografiskt riktad lagring ska ske i omrdden dér det utifrdn objektiva
kriterier gér att konstatera att det finns en jamforelsevis storre sannolikhet
for forekomst av grov brottslighet 4n i andra omrdden. Geografiskt riktad
lagring ska grunda sig pa den officiella statistiken dver anmélda brott som
redovisas av Brottsforebyggande radet (Brd) och med kommunerna som
geografiska enheter. Post- och telestyrelsen (PTS) ska arligen foreskriva
vilka kommuner som ska omfattas av den geografiskt riktade lagringen.

Utékad riktad lagring

Utokad riktad lagring ska komplettera den geografiskt riktade lagringen.

Utokad riktad lagring kan avse

ett begrinsat geografiskt omrade dér grov brottslighet har forekommit eller
dér det ar sannolikt att grov brottslighet kommer att dga rum,

en skyddsvird plats,

en person som domts for grova brott,

en person som har varit foremal for hemliga tvingsmedel, eller

en utrustnings- eller abonnemangsidentitet som anvénts vid eller skiligen
kan antas komma till anvéndning vid ett grovt brott eller vid grov brott-
slig verksamhet.

Polismyndigheten, Sakerhetspolisen och Tullverket ska fa besluta om

utokad riktad lagring och SIN ska utdva tillsyn 6ver tillimpningen.

Geografiskt riktad lagring ska omfatta fler uppgiftstyper &n den lagrings-

skyldighet som géller i dag. Lagringsskyldigheten omfattar samma typer

av uppgifter som far lagras vid nationell sidkerhetslagring. Aven ett beslut

om utdkad riktad lagring far omfatta samma uppgiftstyper. Lagringstiden

for savil geografiskt riktad lagring som utdkad riktad lagring ska vara ett

ar, som huvudregel riknat fran den dag kommunikationen avslutades.

Beslut om utdkad riktad lagring ska omfattas av sekretess och for till-
handahallarna géller tystnadsplikt.
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Tillhandahéllare av OTT-tjanster

De s.k. OTT-tjansterna har i hog grad paverkat enskildas kommunikations-
vanor. Det dr i dag mycket vanligt att kommunikation sker genom internet-
baserade tjénster som vissa e-posttjénster eller tjdnster som Apple Imess-
age, Apple Facetime, Discord, Snapchat, Google Messages, Google Meet,
Kik Messenger, Line, Messenger from Meta, Skype, Slack, Telegram,
Viber och Whatsapp, for att nimna ndgra bland ménga. Inom den EU-
rittsliga regleringen anvinds begreppet allmént tillgingliga nummerober-
oende interpersonella kommunikationstjanster (Noik) som ett samlings-
begrepp for dessa tjanster.

Tillhandahéallare av Noik har i dag inte ndgon lagringsskyldighet mot-
svarande den som de traditionella teleoperatorerna har. Det sker sdledes
ingen datalagring for brottsbekdmpande dndamal vid anvéndning av Noik-
tjdnsterna. Var analys visar att den tekniska utvecklingen och é&ndrade
kommunikationsvanor har inneburit férsémrade méjligheter for de brotts-
bekdmpande myndigheternas arbete. De brottsbekdmpande myndighet-
erna har stor nytta och ett patagligt behov av uppgifter om elektronisk
kommunikation, 4ven ndr kommunikationen sker i andra kanaler 4n via de
traditionella teleoperatorerna. Vi har gjort beddmningen att nyttan och be-
hovet av tillgéng till uppgifter om elektronisk kommunikation fréan till-
handahallare av Noik véger tyngre dn de motstdende intressen som talar
emot en sadan tillgéng.

Skyldigheter for tillhandahallare av Noik

Vi har foreslagit att lagringsskyldighet ska gélla dven for den som till-
handahaller allmént tillgdngliga nummeroberoende interpersonella kom-
munikationstjanster (Noik) i Sverige.

Lagringsskyldigheten ska omfatta kommunikation som till nagon del
sker i Sverige. Detta kan exempelvis faststédllas genom att kommunikation
skickas fran eller mottas via en ip-adress i Sverige.

Lagringsskyldigheten och lagringstiden ska som huvudregel motsvara
det vi foreslar for 6vriga lagringsskyldiga, dvs. enligt vara forslag om
nationell sékerhetslagring, geografiskt riktad lagring och utdkad riktad
lagring.

Tillhandahéllare av Noik ska omfattas av sddan tystnadsplikt som géller
for tillhandahallare av andra elektroniska kommunikationstjénster.

Uppdraget att modernisera anpassningsskyldigheten

De som tillhandahaller allmédnna elektroniska kommunikationsnét eller
allmint tillgédngliga elektroniska kommunikationstjénster enligt LEK
spelar en viktig roll nér brottsbekdmpande myndigheter hdmtar in elek-
tronisk kommunikation och uppgifter om sddan. For att underlatta for de
brottsbekdmpande myndigheterna har tillhandahallarna alagts en viss an-
passningsskyldighet. Skyldigheten innebér att verksamheten ska bedrivas
sa att hemliga tvangsmedel kan verkstéllas och att det ska kunna ske utan
att verkstéllandet rojs.



Den teknikutveckling som skett och fortfarande pagér har dock medfort
att regleringen av anpassningsskyldighet har blivit oklar och dlderdomlig.
Med hinsyn till vara forslag om lagringsskyldighet for tillhandahéllare av
Noik finns ytterligare behov av forandring av anpassningsskyldigheten. Vi
foreslar darfér en modernisering av bestimmelserna om anpassnings-
skyldighet for att astadkomma en reglering som éar tydlig, enhetlig och
teknikneutral.

En modernisering av anpassningsskyldigheten

Vi har forslagit att anpassningsskyldigheten ska omfatta samma aktorer
som enligt vara forslag ska omfattas av lagringsskyldighet enligt LEK. Ett
undantag ska dock gilla for tillhandahéllare av s.k. maskin-till-maskin-
tjiainster. Med maskin-till-maskin-tjdnster avses tjdnster som omfattar
automatisk Overforing av data mellan enheter eller mjukvarubaserade
tillimpningar, med liten eller ingen ménsklig medverkan. Tjinsterna kan
exempelvis anvindas for dvervakning, métning, styrning, transport och
logistik i bl.a. bilar, tdg, elmétare, hemlarm och gréasklippare.

Aven tillhandahallare av Noik ska alltsd vara skyldiga att bedriva sin
verksamhet sa att beslut om hemliga tvangsmedel kan verkstéllas och sa
att verkstillandet inte rojs. Det omfattar d&ven de fall en tillhandahéllare for
sina kunder mojliggor totalstrickskryptering, dvs. nir bara sédndare och
mottagare har tillgéng till meddelandena i lasbar form. I dessa fall innebér
anpassningsskyldigheten att tillhandahéllaren ska kunna gora uppgifterna
tillgéngliga for brottsbekdmpande myndigheter i ldsbar form.

Vid ett utlimnande av uppgifter ska tillhandahéllare av Noik dven om-
fattas av rétten till ersittning.

Exekutiv jurisdiktion

Rétten for en stat att vidta atgdrder och verkstilla beslut som har fattats
inom ramen for lagstiftning och réattskipning kallas exekutiv jurisdiktion.
Utgangspunkten i folkrétten ar att det rader ett forbud for stater att vidta
verkstillighetsatgirder, t.ex. att anvinda hemliga tvingsmedel, inom
andra staters territorier. Detta baseras pa den s.k. territorialitetsprincipen,
som &r en grundldggande folkrittslig princip om staters suverénitet.

Elektroniskt lagrade uppgifter kan finnas i flera stater samtidigt eller
stindigt forflyttas mellan olika stater. I ménga fall dr det inte ens for den
som tillhandahéller tjdnsten mojligt att klargdra var uppgifterna finns i
varje givet dgonblick. Aven nir detta ir mojligt kan forhallandena #ndras
pa brakdelen av en sekund.

For en effektiv brottsbekdmpning &r det viktigt att reglerna om tillgéng
till elektronisk kommunikation och annan elektronisk bevisning ocksa kan
tillimpas i praktiken, dven nér informationen finns utanfor Sverige eller
nér det dr oként var den finns.

Vi har sett over forutsittningarna, inklusive de folkrittsliga aspekterna,
for att infora en sérskild lagreglering for exekutiv jurisdiktion i forhallande
till elektronisk information som finns utanfoér Sverige vid anvédndning av
straffprocessuella tvangsmedel.
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Vi har gjort beddmningen att det under vissa forutsittningar inte finns
nagra folkrdttsliga hinder mot att de brottsbekdimpande myndigheterna
inhdmtar elektronisk information som &r eller kan vara lagrad utanfor
Sverige. Hogsta domstolen har den 30 mars 2023 avseende exekutiv juris-
diktion meddelat beslut om att genomsdkning pé distans far ske dven om
den eftersokta informationen kan vara lagrad i utlandet.'

Mot bakgrund av det har vi foreslagit en lagreglering som fortydligar
vad som géller for viss inhdmtning av elektronisk information som lagras
utanfor Sverige.

Inhimtning av elektronisk information som lagras utanfor Sverige

Vi har foreslagit en lagreglering avseende mdjligheten for brottsbekdmp-

ande myndigheter att inhdmta elektronisk information som lagras eller kan

vara lagrad utanfor Sverige, t.ex. information pa anvéndarkonton till olika

molntjénster.
For detta ska krévas

att de brottsbekdmpande myndigheterna utan bistand kan skaffa sig till-
géng till uppgifterna,

att inhdmtningen inte beddms innebdra mer 4n ett obetydligt intréng i en
annan stats suverdnitet, och

att inhdmtningen inte beddms kunna orsaka ndgon skada pa det avlis-
ningsbara informationssystem som tvangsmedlet avser.

Konsekvenser och genomforande

Forslagen om nationell sékerhetslagring, lagringsskyldighet ocksd for
tillhandahallare av Noik, modernisering av anpassningsskyldigheten och
om exekutiv jurisdiktion kommer att vara klart positiva for brottsbekdmp-
ningen. Forslagen om riktad lagring kan ibland komma att forsvara det
brottsbekdmpande arbetet. Sammantaget kommer dock forslagen att vara
till fordel for brottsbekdmpningen.

Vara forslag om nationell sékerhetslagring kan 6ka risken for intrang i
den personliga integriteten jaimfort med i dag. Det gor inte forslagen om
en modernisering av anpassningsskyldigheten. Inte heller forslaget till
reglering om exekutiv jurisdiktion kan sdgas dka risken for intrdng i den
personliga integriteten. Forslagen om riktad lagring kan leda till en min-
skad risk for intrang i den personliga integriteten. De tekniska anpass-
ningar som behdvs for en forandrad lagringsskyldighet leder till kostnads-
okningar for tillhandahallarna och forslagen kan ha en viss paverkan pa
konkurrensen mellan foretag. Polismyndigheten, Sikerhetspolisen, Tull-
verket och SIN kommer att behova ytterligare resurser.

De foreslagna reglerna om inhdmtning av elektronisk information som
4r lagrad utanfor Sverige foreslas triada i kraft den 1 juli 2024. Ovriga
forfattningsforslag foreslas trada i kraft den 1 juli 2025.

15 Se Hogsta domstolens beslut den 30 mars 2023 i mal O 5686-22.



Beténkandets lagforslag Bilaga 2

Forslag till lag (2024:000) om inhdmtning av
elektronisk information som ar lagrad utanfér Sverige
vid anvandning av straffprocessuella tvingsmedel

Hérigenom foreskrivs foljande.

1§ Med de begrinsningar som f6ljer av 2 och 3 §§ denna lag fér brotts-
bekdmpande myndigheter genom straffprocessuella tvingsmedel inhdmta
elektronisk information som &r lagrad utanfor Sverige.

2§ Inhdmtning enligt 1 § fir avse endast sddan information som de
brottsbekdmpande myndigheterna utan bistand kan skaffa sig tillgéng till
i det informationssystem som tvangsmedlet avser.

3§ Inhédmtning enligt 1 § far inte innebédra mer 4n ett obetydligt intrdng
1 en annan stats suverdnitet. Information far inte inhdmtas, om inhdmt-
ningen beddms kunna orsaka négon skada pa det informationssystem som
tvangsmedlet avser.

Denna lag triader i kraft den 1 juli 2024.

139



Bilaga 2

140

Forslag till lag (2025:000) om lagring av och atkomst
till uppgifter om elektronisk kommunikation 1 syfte att
skydda Sveriges sdkerhet

Harigenom foreskrivs foljande.

1§ Denna lag innehéller bestimmelser om nér uppgifter om elektronisk
kommunikation far lagras och ldmnas ut for att skydda Sveriges sdkerhet.

Foreliggande om nationell sikerhetslagring

2 § Sikerhetspolisen far, om det foreligger ett allvarligt hot mot Sveriges
sakerhet som &r verkligt och aktuellt eller forutsebart, foreldgga den som
ar skyldig att lagra uppgifter enligt 9 kap. 19 § lagen (2022:482) om elek-
tronisk kommunikation att lagra uppgifter om elektronisk kommunikation
i enlighet med vad som f6ljer av denna lag (nationell sikerhetslagring).
Sakerhetspolisen ska infor sin bedomning av hotet mot Sveriges sdkerhet
samrada med Forsvarsmakten.

Ett foreldggande enligt forsta stycket far gilla 1 hogst ett ar. Siker-
hetspolisen far genom ett nytt foreldggande forldnga lagringsskyldigheten
om hotet mot Sveriges sikerhet bestdr. Om det inte ldngre finns skil for
nationell sdkerhetslagring, ska Sékerhetspolisen upphéva foreldggandet.

Av 9 kap. 19 b och 22 §§ lagen om elektronisk kommunikation framgar
vilka uppgifter som far omfattas av ett foreldaggande enligt forsta stycket
respektive hur lange uppgifterna ska lagras.

3§ Ett foreldggande enligt 2 § fir meddelas endast nér det ar absolut
nddvindigt for att skydda Sveriges sdkerhet. Foreldggandet ska begrinsas
till vad som é&r absolut nodvéndigt for syftet med lagringen i fradga om

1. vilka tillhandahallare som ska omfattas av lagringsskyldigheten,

2. beslutets giltighetstid, och

3. vilka typer av uppgifter som ska omfattas av lagringsskyldigheten.

Offentligt ombud

4§ Ett offentligt ombud ska bevaka enskildas intressen i drenden om
nationell sakerhetslagring.

5§ Regeringen forordnar for en period om hdgst tre ar en person som
ska tjénstgora som ordinarie offentligt ombud samt en person som i forsta
hand ska vara det ordinarie ombudets stéllforetrddare och en annan person
som i andra hand ska vara det ordinarie ombudets stallforetridare.

Ett offentligt ombud ska vara svensk medborgare och ska ha varit
ordinarie domare, vara eller ha varit advokat eller ha motsvarande juridisk
erfarenhet. Ett offentligt ombud far inte vara i konkurstillstind eller ha
forvaltare enligt 11 kap. 7 § fordldrabalken.

Regeringen ska inhdmta forslag pa ldmpliga personer fran Domarndmn-
den och Sveriges advokatsamfund.



Ett offentligt ombud fér trots att regeringens forordnande har upphort
slutféra uppdraget i ett specifikt &rende om nationell sdkerhetslagring.

6§ I fraga om ersittning till ett offentligt ombud tillimpas bestimmel-
sernai21 kap. 10 § forsta och andra styckena réttegdngsbalken. Sékerhets-
polisen beslutar om erséttning till det offentliga ombudet. Om Sakerhets-
polisens beslut om nationell sékerhetslagring 6verklagas, ska Sakerhets-
och integritetsskyddsndamnden besluta om ersittning till det offentliga
ombudet. Om beslutet om nationell sékerhetslagring inte 6verklagas, far
det offentliga ombudet &verklaga Sikerhetspolisens beslut om ersittning
till Sékerhets- och integritetsskyddsndmnden.

78§ Den som forordnats som offentligt ombud fér inte obehorigen rdja
vad han eller hon har fitt kinnedom om i ett d&rende om nationell séker-
hetslagring.

Beslut och éverklagande

8 § Nir Sakerhetspolisen avser att fatta ett beslut om nationell sédkerhets-
lagring ska myndigheten s& snart som mdjligt halla ett sammantréde till
vilket det offentliga ombudet ska kallas. Det offentliga ombudet har vid
sammantridet ritt att ta del av det tilltdnkta beslutet om nationell séker-
hetslagring och de omsténdigheter som ligger till grund for detta. Vid
sammantradet ska Sdkerhetspolisen redogoéra for beslutet och det offent-
liga ombudet har ritt att stélla fragor. Sékerhetspolisen far dérefter besluta
om nationell sékerhetslagring.

Det offentliga ombudet har ritt att inom en vecka fran beslutet om
nationell sékerhetslagring dverklaga detta till Sakerhets- och integritets-
skyddsndmnden. Det offentliga ombudet far avge en skriftlig forklaring
om att beslutet inte kommer att 6verklagas.

9§ Sikerhetspolisen ska underritta Sdkerhets- och integritetsskydds-
ndmnden om att ett beslut om nationell sikerhetslagring har overklagats.
Séakerhets- och integritetsskyddsndmnden ska sa snart som mdjligt dérefter
halla ett sammantridde. Vid sammantradet ska Sakerhetspolisen och det
offentliga ombudet nédrvara. Sakerhets- och integritetsskyddsnamnden har
vid sammantrédet rdtt att ta del av de omstandigheter som ligger till grund
for beslutet om nationell sdkerhetslagring. Vid sammantridet ska
Sakerhetspolisen redogora for beslutet och det offentliga ombudet har rétt
att yttra sig.

10 § Sékerhets- och integritetsskyddsndmnden ska prova om Sékerhets-
polisens beslut om nationell sékerhetslagring ska faststéllas eller upp-
hdvas. Sdkerhets- och integritetsskyddsndmndens beslut far inte Gver-
klagas.

Sékerhetspolisens beslut om nationell sdkerhetslagring far verkstillas
om det inte har &verklagats inom foreskriven tid, om det offentliga
ombudet har avgett en forklaring enligt 8 § andra stycket eller om det har
faststillts av Sékerhets- och integritetsskyddsndmnden.
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Tillgédng till lagrade uppgifter

11§ Uppgifter som har lagrats med stdd av ett forelaggande enligt 2 §
far endast inhdmtas efter ett tillstand till hemlig avlyssning av elektronisk
kommunikation eller till hemlig dvervakning av elektronisk kommuni-
kation enligt 27 kap. 18 § eller 19 § rattegadngsbalken eller ett tillstand till
inhdmtning enligt lagen (2012:278) om inhd@mtning av uppgifter om
elektronisk kommunikation i de brottsbekdmpande myndigheternas under-
rattelseverksamhet.

Inhdmtning enligt forsta stycket far ske endast om det i tillstandet har
angetts att inhdmtningen far avse uppgifter som har lagrats med stdd av
denna lag.

12 § Inhdmtning av uppgifter enligt 11 § far endast ske i syfte att fore-
bygga, forhindra eller upptécka brottslig verksamhet som innefattar brott
som anges i andra stycket eller for att utreda och beivra sddana brott.

De brott som ger rétt till inhdmtning av uppgifter som lagrats med stod
av ett foreldggande enligt 2 § ar:

1. sabotage eller grovt sabotage enligt 13 kap. 4 eller 5 § brottsbalken,

2. mordbrand, grov mordbrand, allménfarlig 6deldggelse, kapning, sjo-
eller luftfartssabotage eller flygplatssabotage enligt 13 kap. 1, 2, 3, 5 aeller
5 b § brottsbalken, om brottet innefattar sabotage enligt 4 § samma kapitel,

3. uppror, vipnat hot mot laglig ordning eller brott mot medborgerlig
frihet enligt 18 kap. 1, 3 eller 5 § brottsbalken,

4. hogforraderi, krigsanstiftan, spioneri, grovt spioneri, obehdrig befatt-
ning med hemlig uppgift, grov obehorig befattning med hemlig uppgift
eller olovlig underrittelseverksamhet mot Sverige, mot frimmande makt
eller mot person enligt 19 kap. 1, 2, 5, 6, 7, 8, 10, 10 a eller 10 b §
brottsbalken,

5. foretagsspioneri enligt 26 § lagen (2018:558) om foretagshemligheter,
om det finns anledning att anta att gérningen har begatts pa uppdrag av
eller har understotts av en frimmande makt eller av nagon som har agerat
for en frimmande makts rékning,

6. terroristbrott, samrére med en terroristorganisation, finansiering av
terrorism eller sidrskilt allvarlig brottslighet, offentlig uppmaning till
terrorism eller sarskilt allvarlig brottslighet, rekrytering till terrorism eller
sdrskilt allvarlig brottslighet, utbildning for terrorism eller sirskilt allvarlig
brottslighet eller resa for terrorism eller sérskilt allvarlig brottslighet enligt
4,5,6,7,8,9 eller 10 § terroristbrottslagen (2022:666),

7. andra brott &n de som anges i 1-6 och som pa grund av sin omfattning
eller karaktir utgor ett allvarligt hot mot Sveriges sédkerhet, om det for
brottet inte &r foreskrivet lindrigare straff dn fangelse i tva ar, eller

8. forsok, forberedelse eller stimpling till brott som avses i 1-7, om en
sadan girning &r belagd med straff.

Denna lag triader i kraft den 1 juli 2025.



Forslag till lag (2025:000) om lagring av uppgifter om
elektronisk kommunikation i syfte att bekdmpa grov
brottslighet

Hérigenom foreskrivs foljande.

1§ Denna lag innehéller bestimmelser om nér uppgifter om elektronisk
kommunikation fér lagras for att bekdmpa grov brottslighet.

Geografiskt riktad lagring

2§ Uppgifter om elektronisk kommunikation far lagras i vissa kom-
muner for att bekdmpa grov brottslighet (geografiskt riktad lagring). Be-
stimmelser om sédan lagringsskyldighet finns, férutom i denna lag, i 9
kap. 19 ¢ § lagen (2022:482) om elektronisk kommunikation.

3§ Lagring enligt 2 § ska avse de kommuner dér antalet brottsanmal-
ningar dr samma eller hdgre dn genomsnittet i landet.

Berdkningen enligt forsta stycket ska grunda sig p& den slutliga ars-
statistiken dver anmaélda brott som tas fram enligt lagen (2001:99) om den
officiella statistiken och ska goras utifran ett genomsnitt av anmélda brott
delat med befolkningsméngden under den tredrsperiod som foregar
lagringsskyldigheten.

4§ Post- och telestyrelsen ska arligen, senast den 1 juni, foreskriva vilka
kommuner som omfattas av geografiskt riktad lagring enligt 3 §.

Utokad riktad lagring

58§ Geografiskt riktad lagring far kompletteras med utokad riktad lag-
ring enligt 9 kap. 19 d § lagen (2022:482) om elektronisk kommunikation
avseende

1. ett begréinsat geografiskt omrade dar brott som avses i 27 kap. 19 §
tredje stycket rittegangsbalken har forekommit eller dér det dr sannolikt
att sddant brott kommer att 4ga rum,

2. en skyddsvird plats,

3. en person som ér eller har varit foremal for

— hemliga tvangsmedel som avses i rittegdngsbalken,

— hemlig dataavlisning enligt lagen (2020:62) om hemlig dataavlisning,
eller

— beslut enligt lagen (2012:278) om inhdmtning av uppgifter om elek-
tronisk kommunikation i de brottsbekdmpande myndigheternas underrétt-
elseverksamhet,

4. en person som genom lagakraftvunnen dom eller godkéint straffore-
laggande alagts pafoljd for brott som avses i 1, eller

5. séddan utrustnings- eller abonnemangsidentitet som anvénts vid eller
skéligen kan antas komma till anvéndning vid brott som avses i 1 eller vid
brottslig verksamhet som innefattar sddana brott.

Bilaga 2

143



Bilaga 2

144

Ett beslut om lagring enligt forsta stycket 3 far inte grunda sig pa ett
tvangsmedelsbeslut som é&r dldre an tre ar. Ett beslut om lagring enligt
forsta stycket 4 far inte grunda sig pa en dom eller ett godként straffore-
laggande senare dn tre ar efter det att den dlagda péfdljden till fullo har
verkstéllts.

6 § Vid bedomningen av vad som &r en skyddsvérd plats enligt 5 §
forsta stycket 2 ska sérskilt beaktas om

1. platsen é&r ett skyddsobjekt enligt skyddslagen (2010:305),

2. det bedrivs sdkerhetskinslig verksamhet enligt sikerhetsskyddslagen

(2018:585) pa platsen, eller

3. platsen annars bedoms vara sérskilt betydelsefull fran brottsbekdamp-
ningssynpunkt.

7§ Polismyndigheten, Sdkerhetspolisen och Tullverket far besluta om
utokad riktad lagring enligt 5 §. Ett sddant beslut ska innehélla de skél som
beslutet grundas pa. Innan beslut fattas ska myndigheterna samrada med
varandra om behovet av utdkad riktad lagring. I bradskande fall, eller om
samrad &r oldmpligt av sekretesskil, far beslut fattas utan samrad. Om det
behovs, ska samrad dga rum dven med andra myndigheter.

Den beslutande myndigheten ska underrétta Sékerhets- och integritets-
skyddsndmnden om beslutet och skilen for detta senast en vecka efter det
att beslutet fattades.

8 § Ett beslut om utdkad riktad lagring far gilla

1. hogst ett ar om beslutet avser ett omrade enligt 5 § forsta stycket 1,

2. hogst tre ar om beslutet avser en skyddsvird plats enligt 5 § forsta
stycket 2,

3. hogst ett &r om beslutet avser en person enligt 5 § forsta stycket 3 och
4, och

4. hogst ett r om beslutet avser utrustnings- eller abonnemangsidentitet
enligt 5 § forsta stycket 5.

Om det foreligger ett fortsatt behov av lagring, far lagringsskyldigheten
forlangas genom ett nytt beslut. Beslut om lagring enligt 5 § forsta stycket
3 och 4, far inte fattas senare dn tre ar efter det tvangsmedelsbeslutet
meddelades eller den dlagda paféljden till fullo har verkstéllts.

9 § Ettbeslut om utdkad riktad lagring far fattas endast nér det &dr absolut
nodvindigt for att bekdmpa grov brottslighet. Beslutet ska begrinsas till
vad som &r absolut nodvéndigt for syftet med lagringen i fraga om

1. vilka tillhandahallare som ska omfattas av lagringsskyldigheten,

2. beslutets giltighetstid, och

3. vilka typer av uppgifter som ska omfattas av lagringsskyldigheten.

10 § Om det inte ldngre finns skal for utdkad riktad lagring, ska beslutet
upphévas av den myndighet som har fattat beslutet.

11§ Polismyndighetens, Sikerhetspolisens och Tullverkets beslut enligt
denna lag fér inte 6verklagas.




Denna lag trader i kraft den 1 juli 2025. Bilaga 2
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Forslag till lag om éndring i lagen (2007:980) om tillsyn
over viss brottsbekdmpande verksamhet

Harigenom foreskrivs i fraga om lagen (2007:980) om tillsyn Over viss
brottsbekdmpande verksamhet att 1 § ska ha f6ljande lydelse.

Nuvarande lydelse Féreslagen lydelse

1§

Sakerhets- och integritetsskyddsndmnden (ndmnden) ska utova tillsyn
over

1. brottsbekdmpande myndigheters anvindning av hemliga tvingsmedel
och kvalificerade skyddsidentiteter,

2. Sakerhetspolisens anvindning av hemliga tvingsmedel vid sérskild
kontroll av vissa utldnningar, och

3. ddrmed sammanhingande verksamhet.

Néamnden ska dven utdva tillsyn 6ver den behandling av personuppgifter
som utfors av Polismyndigheten, Sakerhetspolisen och Ekobrottsmyndig-
heten enligt brottsdatalagen (2018:1177) och lagen (2018:1693) om
polisens behandling av personuppgifter inom brottsdatalagens omrade for
de syften som anges i 1 kap. 1 § i den sistnimnda lagen, och lagen
(2019:1182) om Sékerhetspolisens behandling av personuppgifter. Till-
synen ska sérskilt avse behandling enligt 2 kap. 11 § brottsdatalagen och
2 kap. 9 § lagen om Sikerhetspolisens behandling av personuppgifter.

Némnden ska ocksa utova tillsyn
over Polismyndighetens och Séker-
hetspolisens tillimpning av lagen
(2019:547) om forbud mot anvénd-
ning av vissa uppgifter for att

Néamnden ska ocksa utova tillsyn
over Polismyndighetens och Séker-
hetspolisens tillimpning av lagen
(2019:547) om foérbud mot anvénd-
ning av vissa uppgifter for att utreda

utreda brott. brott  samt  Polismyndighetens,

Sckerhetspolisens och Tullverkets

tilldmpning av bestimmelserna om

utokad riktad lagring enligt lagen

(2025:000) om lagring av uppgifter

om elektronisk kommunikation i
syfte att bekdmpa grov brottslighet.

Tillsynen ska sérskilt syfta till att sdkerstélla att verksamhet enligt
forsta-tredje styckena bedrivs i enlighet med lag eller annan forfattning.

Denna lag trader i kraft den 1 juli 2025.

! Senaste lydelse 2022:707.



Forslag till lag om dndring i offentlighets- och
sekretesslagen (2009:400)

Héarigenom foreskrivs i frdga om offentlighets- och sekretesslagen
(2009:400) att 10 kap. 10 §, 18 kap. 19 §, 29 kap. 2 §, 35 kap. 1 och 24 §§,
och 44 kap. 4 och 5 §§ ska ha foljande lydelse.
Nuvarande lydelse Foéreslagen lydelse
10 kap.

10 §!

Sekretess hindrar inte att den som ar knuten till en myndighet pa det sitt
som anges i 2 kap. 1 § andra stycket och som &r misstankt for brott eller
mot vilken réittegdng eller annat jaimforbart rattsligt forfarande har inletts,
lamnar uppgift till sitt ombud eller bitrdde i saken eller till ndgon annan
enskild, om det behdvs for att han eller hon ska kunna ta till vara sin ritt.

Sekretess hindrar inte att uppgift i ett drende hos domstol eller i ett beslut
i ett sddant drende lamnas till ett offentligt ombud enligt rattegangsbalken
eller till ett integritetsskyddsombud enligt lagen (2009:966) om Forsvars-

underrittelsedomstol.

Sekretess hindrar inte att uppgift
i ett drende om nationell scikerhets-
lagring ldmnas till ett offentligt
ombud enligt lagen (2025:000) om
lagring av och dtkomst till upp-
gifter om elektronisk kommuni-
kation i syfte att skydda Sveriges
scikerhet.

18 kap.
19 §?
Den tystnadsplikt som foljer av 5-8, 9 och 10 §§, 11 § forsta stycket och
12 och 13 §§ inskrénker rétten enligt 1 kap. 1 och 7 §§ tryckfrihets-
forordningen och 1 kap. 1 och 10 §§ yttrandefrihetsgrundlagen att meddela

och offentliggdra uppgifter.

Den tystnadsplikt som foljer av
1-3 §§ inskrdnker ritten att med-
dela och offentliggéra uppgifter,
nér det dr fradga om uppgift om kvar-
hallande av fOrsdndelse pa be-
fordringsforetag, hemlig avlyssning
av elektronisk kommunikation,
hemlig o6vervakning av elektronisk
kommunikation, hemlig kamera-
overvakning, hemlig rumsavlyss-
ning eller hemlig dataavldsning pa
grund av beslut av domstol, under-
sokningsledare eller aklagare eller in-

! Senaste lydelse 2009:1020.
2 Senaste lydelse 2020:66.

Den tystnadsplikt som foljer av
1-3 §§ inskrénker rdtten att med-
dela och offentliggdra upp- gifter,
nér det ar fraga om uppgift om kvar-
hallande av forsidndelse pa beford-
ringsforetag, hemlig avlyssning av
elektronisk kommunikation, hem-
lig 6vervakning av elektronisk kom-
munikation, hemlig kameradvervak-
ning, hemlig rumsavlyssning, hem-
lig dataavldsning pa grund av beslut
av domstol, undersdkningsledare eller
aklagare eller inhdmtning av upp-
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hédmtning av uppgifter enligt lagen gifter enligt lagen (2012:278) om
(2012:278) om inhdmtning av inhdmtning av uppgifter om elek-
uppgifter om elektronisk kommuni-  tronisk kommunikation i de brotts-
kation i de brottsbekdmpande myn-  bekdmpande myndigheternas und-
digheternas underriéttelseverksam-  erréttelseverksamhet, nationell séik-
het. erhetslagring enligt lagen
(2025:000) om lagring av och
dtkomst till uppgifter om elektronisk
kommunikation i syfte att skydda
Sveriges sdkerhet, eller utokad
riktad  lagring  enligt lagen
(2025:000) om lagring av uppgifter
om elektronisk kommunikation i
syfte att bekdmpa grov brottslighet.

Den tystnadsplikt som foljer av 17 § inskrdnker rétten att meddela och
offentliggéra uppgifter, nir det &r fraga om uppgift om kvarhéllande av
forsédndelse pa befordringsforetag, hemlig avlyssning av elektronisk kom-
munikation, hemlig dvervakning av elektronisk kommunikation, hemlig
kameradvervakning, hemlig rumsavlyssning eller hemlig dataavldsning pa
grund av beslut av domstol eller dklagare.

Att den tystnadsplikt som foljer av 1-3 §§ 1 vissa fall inskrénker rétten
att meddela och offentliggéra uppgifter utéver det som anges i andra
stycket foljer av 7 kap. 10 §, 12—18 §§, 20 § 3 och 22 § forsta stycket 1
och andra stycket tryckfrihetsforordningen samt 5 kap. 1 § och 4 § forsta
stycket 1 och andra stycket yttrandefrihetsgrundlagen.

29 kap.
2§

Sekretess géller hos en myndig-
het som tillhandahéller ett elek-
troniskt kommunikationsnét eller
en elektronisk kommunikations-
tjénst for uppgift om innehallet i ett
elektroniskt ~meddelande  eller
annan uppgift som angdr ett sdr-
skilt elektroniskt meddelande. Om
sekretess inte foljer av ndgon annan
bestdmmelse, far dock sddan upp-
gift 1dmnas till den som har tagit del
i utvaxlingen av ett elektroniskt
meddelande eller som pé nagot
annat sitt har sént eller tagit emot
ett sddant meddelande. Detsamma
géller innehavaren av ett abonne-
mang som anvints for ett elek-
troniskt meddelande nédr det &r
fraga om uppgift om nagot annat dn
innehéllet i meddelandet.

3 Senaste lydelse 2012:288.

Sekretess géller hos en myndig-
het som tillhandahaller ett elek-
troniskt kommunikationsnét eller
en elektronisk kommunikations-
tjénst for uppgift om innehallet i ett
elektroniskt meddelande eller fra-

fikuppgift. Om sekretess inte foljer

av nagon annan bestdmmelse, far
dock sddan uppgift lamnas till den
som har tagit del i utvéixlingen av
ett elektroniskt meddelande eller
som pd ndgot annat sitt har sént
eller tagit emot ett sddant meddel-
ande. Detsamma géller innehav-
aren av ett abonnemang som an-
véants for ett elektroniskt meddel-
ande nér det &r fraga om uppgift om
nagot annat &n innehallet i meddel-
andet.



35 kap.
1§

Sekretess géller for uppgift om en enskilds personliga och ekonomiska
forhallanden, om det inte star klart att uppgiften kan rojas utan att den
enskilde eller ndgon nérstadende till honom eller henne lider skada eller
men och uppgiften féorekommer i

1. utredning enligt bestimmelserna om forundersdkning i brottmal,

2. angeldgenhet som avser anvindning av tvangsmedel i brottmal eller i
annan verksamhet for att férebygga brott,

3. angeldgenhet som avser sdkerhetsprovning enligt sdkerhetsskydds-
lagen (2018:585),

4. annan verksamhet som syftar till att forebygga, uppdaga, utreda eller
beivra brott eller verkstilla uppbdrd och som bedrivs av en aklagar-
myndighet, Polismyndigheten, Sékerhetspolisen, Skatteverket, Tullverket
eller Kustbevakningen,

5. register som fors av Polismyndigheten enligt 5 kap. lagen (2018:1693)
om polisens behandling av personuppgifter inom brottsdatalagens omréade
eller som annars behandlas med st6d av de bestimmelserna, eller uppgifter
som behandlas av Sékerhetspolisen eller Polismyndigheten med stod av
lagen (2019:1182) om Sékerhetspolisens behandling av personuppgifter,

6. register som fors enligt lagen (1998:621) om misstankeregister,

7. register som fors av Skatteverket enligt lagen (2018:1696) om
Skatteverkets behandling av personuppgifter inom brottsdatalagens om-
rade eller som annars behandlas ddr med st6d av samma lag,

8. sirskilt &drenderegister Over 8. sirskilt drenderegister Over

brottmal som fors av aklagarmyn-  brottmal som fors av aklagarmyndig-
dighet, om uppgiften inte hdnfér  het, om uppgiften inte hanfor sig till
sig till registrering som avses i 5  registrering som avses i5kap. 1 §,
kap. 1§, eller 9. register som fors av Tullverket
9. register som fors av Tullverket  enligt lagen (2018:1694) om Tull-
enligt lagen (2018:1694) om  verkets behandling av personupp-
Tullverkets behandling av per-  gifter inom brottsdatalagens omrade
sonuppgifter inom brottsdatalag-  eller som annars behandlas dar med
ens omrade eller som annars be-  stdd avsamma lag,
handlas diar med stdd av samma 10. angeldgenhet som avser
lag. nationell sdikerhetslagring enligt
lagen (2025:000) om lagring av
och dtkomst till uppgifter om elek-
tronisk kommunikation i syfte att
skydda Sveriges sdkerhet, eller
11. angeldgenhet som avser utok-
ad riktad lagring lagen (2025:000)
om lagring av uppgifter om elek-
tronisk kommunikation i syfte att
bekdmpa grov brottslighet.

Sekretessen enligt forsta stycket 2 giller hos domstol i dess réttskipande
eller rittsvardande verksamhet endast om det kan antas att den enskilde
eller ndgon nérstdende till honom eller henne lider skada eller men om
uppgiften r6js. Vid forhandling om anvéndning av tvangsmedel géller

* Senaste lydelse 2019:1184.
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sekretess for uppgift om vem som ar misstéinkt endast om det kan antas att
fara uppkommer for att den missténkte eller ndgon nérstaende till honom
eller henne utsitts for vald eller lider annat allvarligt men om uppgiften
r0js.

Forsta stycket géller inte om annat foljer av 2, 6 eller 7 §.

For uppgift i en allmén handling géller sekretessen i hogst sjuttio &r.

24 §

Den tystnadsplikt som foljer av
11 § och den tystnadsplikt som fol-
jer av ett forbehall som har gjorts
med stod av 9 § andra stycket in-
skranker rétten enligt 1 kap. 1 och
7 §§ tryckfrihetsforordningen och 1
kap. 1 och 10 §§ yttrandefrihets-
grundlagen att meddela och offent-
liggdra uppgifter.

Den tystnadsplikt som foljer av
1§ 10 och 11, 11 § och den tyst-
nadsplikt som foljer av ett forbehéll
som har gjorts med stod av 9 § andra
stycket inskrinker ritten enligt 1
kap. 1 och 7 §§ tryckfrihetsforord-
ningen och 1 kap. 1 och 10 §§ ytt-
randefrihetsgrundlagen att meddela
och offentliggéra uppgifter.

Den tystnadsplikt som foljer av 15 och 16 §§ inskrénker rétten att
meddela och offentliggdra uppgifter, ndr det ar fraga om uppgift vars
rojande kan antas medfora fara for att ndgon utsétts for vald eller lider

annat allvarligt men.

44 kap.
4 §°

Ratten enligt 1 kap. 1 och 7 §§ tryckfrihetsférordningen och 1 kap. 1 och
10 §§ yttrandefrihetsgrundlagen att meddela och offentliggéra uppgifter
inskrianks av den tystnadsplikt som f6ljer av

1. 2 kap. 14 § forsta stycket 1 och 3—5 postlagen (2010:1045),

2.9 kap. 31 § lagen (2022:482) om elektronisk kommunikation, nér det
ar fraga om uppgift om innehallet i ett elektroniskt meddelande eller som
annars ror ett sarskilt saidant meddelande, och

3. 9 kap. 32 § lagen om elektronisk
kommunikation, nér det dr friga om
uppgift om kvarhéllande av forsén-
delse péd befordringsforetag, om
hemlig avlyssning av elektronisk
kommunikation eller hemlig Gver-
vakning av elektronisk kommunika-
tion pé grund av beslut av domstol,
undersokningsledare eller dklagare
eller om inhdmtning av uppgifter
enligt lagen (2012:278) om inhamt-
ning av uppgifter om elektronisk
kommunikation i de brottsbekdmp-
ande myndigheternas underréttelse-
verksambhet.

5 Senaste lydelse 2018:1919.
¢ Senaste lydelse 2022:1495.

3. 9 kap. 32 § lagen om elektronisk
kommunikation, nér det r friga om
uppgift om kvarhallande av for-
sdndelse pa befordringsforetag, om
hemlig avlyssning av elektronisk
kommunikation eller hemlig Gver-
vakning av elektronisk kommunika-
tion pa grund av beslut av domstol,
undersokningsledare eller dklagare,
om inhdmtning av uppgifter enligt
lagen (2012:278) om inhdmtning av
uppgifter om elektronisk kommuni-
kation i de brottsbekédmpande myndig-
heternas  underrittelseverksamhet,
om nationell scikerhetslagring enligt
lagen (2025:000) om lagring av och
atkomst till uppgifter om elektronisk



kommunikation i syfte att skydda
Sveriges sdkerhet, eller om utokad
riktad  lagring  enligt lagen
(2025:000) om lagring av uppgifter
om elektronisk kommunikation i
syfte att bekdmpa grov brottslighet.

587

Raétten enligt 1 kap. 1 och 7 §§ tryckfrihetsférordningen och 1 kap. 1 och
10 §§ yttrandefrihetsgrundlagen att meddela och offentliggora uppgifter
inskrinks av den tystnadsplikt som foljer

1. av beslut som har meddelats med stod av 7 § lagen (1999:988) om
forhor m.m. hos kommissionen for granskning av de svenska sékerhets-
tjdnsternas forfattningsskyddande verksambhet,

2. av 7 kap. 1 § 1 lagen (2006:544) om kommuners och regioners
atgarder infor och vid extraordindra héndelser i fredstid och héjd bered-
skap,

3. av 4 kap. 16 § forsakringsrorelselagen (2010:2043),

4. av 5 kap. 15 § lagen (1998:293) om utlandska forsékringsgivares och
tjinstepensionsinstituts verksamhet i Sverige,

5.av 32 § lagen (2020:62) om hemlig dataavldsning,

6.av 11 a § lagen (1996:701) om
Tullverkets befogenheter vid Sver-
iges grans mot ett annat land inom

6.av 11 a § lagen (1996:701) om
Tullverkets befogenheter vid Sver-
iges grins mot ett annat land inom

Europeiska unionen, och
7.av 4kap. 23 a§ tullagen
(2016:253).

Europeiska unionen,

7.av 4kap. 23a§ tullagen

(2016:253), och

8. av 7 § lagen (2025:000) om
lagring av och dtkomst till uppgifter
om elektronisk kommunikation i syfte
att skydda Sveriges sdiikerhet.

Denna lag trader i kraft den 1 juli 2025.

7 Senaste lydelse 2022:1495.
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Forslag till lag om dndring i lagen (2012:278) om
inhdmtning av uppgifter om elektronisk kommunikation
1 de brottsbekdmpande myndigheternas

underrattelseverksamhet

Hirigenom foreskrivs att 1 § lagen (2012:278) om inhdmtning av uppgifter
om elektronisk kommunikation i de brottsbekdmpande myndigheternas
underrittelseverksamhet ska ha f6ljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

1§!

Polismyndigheten, Sakerhetspoli-
sen eller Tullverket far, under de for-
utsdttningar som anges i denna lag,
i underréttelseverksamhet i hem-
lighet fran den som enligt lagen
(2022:482) om elektronisk kom-
munikation tillhandahéller ett elek-
troniskt kommunikationsnét eller
en elektronisk kommunikations-
tjdnst som inte dr en nummerober-
oende interpersonell kommunika-
tionstjénst hdmta in uppgifter om

Polismyndigheten, Sakerhetspoli-
sen eller Tullverket far, under de for-
utsdttningar som anges i denna lag,
i underrittelseverksamhet i hem-
lighet fran den som enligt lagen
(2022:482) om elektronisk kom-
munikation tillhandahaller ett elek-
troniskt kommunikationsnit eller
en elektronisk kommunikations-
tjdnst hamta in uppgifter om

1. meddelanden som i ett elektroniskt kommunikationsnit har dver-
forts till eller fran ett telefonnummer eller annan adress,
2. vilka elektroniska kommunikationsutrustningar som har funnits inom ett

visst geografiskt omrade, eller

3.1 vilket geografiskt omrade en viss elektronisk kommunikationsut-

rustning finns eller har funnits.

Denna lag trader i kraft den 1 juli 2025.

! Senaste lydelse 2022:501.



Forslag till lag om dndring i lagen (2022:482) om
elektronisk kommunikation

Harigenom foreskrivs i fradga om lagen (2022:482) om elektronisk kom-
munikation
dels att 9 kap. 20 §' ska upphéra att gilla,
dels att 8 kap. 5 §, 9 kap. 1, 10, 19, 21-23, 29-29 b, 31-33 §§ och 12
kap. 1 § ska ha foljande lydelse,
dels att det ska inforas fem nya paragrafer, 9 kap. 19 a—e §§ och nidrmast
fore 9 kap. 19-23 §§ nya rubriker av foljande lydelse.
Nuvarande lydelse Foreslagen lydelse
8 kap.
5 §?
Den som enligt 9 kap. 19 § ar skyldig att lagra uppgifter ska vidta de
sérskilda tekniska och organisatoriska atgdrder som behovs for att skydda
de lagrade uppgifterna vid behandling.

Den som bedriver verksamhet
som ska anmdlas enligt 2 kap. 1 §
och som har forelagts enligt 27 kap.
16 § rattegadngsbalken att bevara en
viss lagrad uppgift ska avseende
den uppgiften vidta sddana tgérder
som anges i forsta stycket.

Den som enligt 27 kap. 16 §
rittegdngsbalken har forelagts att
bevara en viss lagrad uppgift ska
avseende den uppgiften vidta sa-
dana atgdrder som anges i forsta
stycket.

Regeringen eller den myndighet som regeringen bestimmer far meddela
foreskrifter om séddana skyddsétgarder.

9 kap.
1§

Den som tillhandahéller ett allmint elektroniskt kommunikationsnét
eller en allmént tillgénglig elektronisk kommunikationstjénst ska utplana
eller avidentifiera trafikuppgifter som har lagrats eller behandlats pa nagot
annat sétt nir de inte lingre behdvs for dverforing av ett elektroniskt
meddelande. Detta géller under forutsittning att uppgifterna avser

anvindare som &r fysiska personer eller abonnenter.

Forsta stycket avser inte uppgifter
som sparas for sadan behandling
som angesi?2, 15, /9 eller 21 § eller
om uppgifterna behdvs for en sadan
behandling som é&r tillaten enligt
Europaparlamentets och  radets
forordning (EU) 2021/1232 av den
14 juli 2021 om ett tillfalligt
undantag fran vissa bestimmelser i
direktiv 2002/58/EG vad giller
anvéndning av teknik hos tillhanda-

! Senaste lydelse av 20 § 2022:482
2 Senaste lydelse 2022:1086.
3 Senaste lydelse 2022:482.

Forsta stycket avser inte uppgifter
som sparas for sadan behandling
som anges i 2, 15, 19 b— 19 d eller
21 § eller om uppgifterna behovs for
en sadan behandling som ér tillaten
enligt Europaparlamentets och
radets forordning (EU) 2021/1232
av den 14 juli 2021 om ett tillfalligt
undantag frén vissa bestimmelser i
direktiv 2002/58/EG vad géller
anvéndning av teknik hos tillhanda-
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héllare av nummeroberoende inter-
personella kommunikationstjénster
for behandling av personuppgifter
och andra uppgifter i syfte att be-
kampa sexuella 6vergrepp mot barn
pa nétet

héllare av nummeroberoende inter-
personella kommunikationstjénster
for behandling av personuppgifter
och andra uppgifter i syfte att be-
kampa sexuella dvergrepp mot barn
pa nitet.

10 §*

Lokaliseringsuppgifter som ska
lagras enligt 19 b—19 d §§ far
behandlas trots 7-9 §3.

Lokaliseringsuppgifter som omfattas av ett beslut om inhdmtning av
uppgifter enligt 27 kap. réttegdngsbalken, eller lagen (2012:278) om
inhdmtning av uppgifter om elektronisk kommunikation i de brotts-
bekdmpande myndigheternas underrittelseverksamhet far behandlas trots

7-9 §§.

Lagring och annan behandling av
trafikuppgifter m.m. for brotts-
bekimpande dindamal

Lagringsskyldiga och tjinster som
omfattas av lagringsskyldighet

19 §°

Den som bedriver verksamhet
som ska anmaélas enligt 2 kap. 1 §
ska lagra sadana uppgifter som
avses i 31 § forsta stycket 1 och 3
som dr nédvindiga for att spdara
och identifiera kommunikations-
kdllan, slutmdlet for kommunika-
tionen, datum, tidpunkt och var-
aktighet for kommunikationen, typ
av kommunikation, kommunika-
tionsutrustning samt lokalisering
av mobil kommunikationsutrust-
ning vid kommunikationens bérjan
och slut.

Lagringsskyldigheten  omfattar
uppgifter som genereras eller be-
handlas vid

1. telefonitjanst eller medde-
landehantering via mobil ndtan-
slutningspunkt, eller

2. internetatkomst.

Aven vid misslyckad uppringning
gdller skyldigheten att lagra upp-
gifter som genereras eller behand-

4 Senaste lydelse 2022:482.
° Senaste lydelse 2022:482.

Den som bedriver verksamhet
som ska anmélas enligt 2 kap. 1 §
och den som tillhandahdller en
allmdnt tillgdnglig nummerobero-
ende interpersonell kommunika-
tionstjdnst ska utan drojsmadl lagra
uppgifter enligt vad som anges i 19
a-19d 3.

Fér den som bedriver verksamhet
som ska anmdlas enligt 2 kap. 1 §
omfattar lagringsskyldigheten upp-
gifter som genereras eller behandlas
vid tjdnster som tillhandahdller

1. telefonitjanst eller medde-
landehantering, eller

For den som tillhandahdller en
allmdnt tillgdnglig nummerobero-
ende interpersonell kommunika-



las. For telefonitjinst gdller lag-
ringsskyldigheten inte uppgifi om
nummer som ett samtal styrts till.

Den som enligt denna paragraf ska

annan att utfora lagringen.

tionstjdnst omfattar lagringsskyl-
digheten uppgifter som genereras
eller behandlas vid tjdnster som
tillhandahaller samtal och meddel-
andehantering vid sadan kommuni-
kation som sker till, fran eller inom
Sverige.

lagra uppgifter fr uppdra &t ndgon

Lagring av uppgift om abonne-
mang

19a§

Den som dr skyldig att lagra upp-
gifter enligt 19 § ska lagra sddana
uppgifter som avses i 31 § forsta
stycket 1 som kan anvindas for att
identifiera en abonnent och regi-
strerad anvindare.

Regeringen eller den myndighet
som regeringen bestimmer fdr
meddela foreskrifter om vilka upp-
gifter som ska lagras enligt forsta
stycket.

Nationell siikerhetslagring

19b§

Den som dr skyldig att lagra
uppgifter enligt 19 § ska lagra de
uppgifter som framgadr av ett fore-
ldggande enligt 2 § lagen (2025:000)
om lagring av och dtkomst till
uppgifter om elektronisk kommuni-
kation i syfte att skydda Sveriges
sdkerhet. Ett sadant foreldggande
far omfatta sadana uppgifter som
avses i 31 § forsta stycket 1, 3 och
4 som dr nodviandiga for att spdra
och identifiera kommunikations-
kdllan och slutmdlet for kommuni-
kationen, datum, tidpunkt och
varaktighet for kommunikationen,
typ av kommunikation, kommunika-
tionsutrustning, lokalisering av
kommunikationsutrustning vid kom-
munikationen samt lokaliserings-
uppgifter som inte dr trafikuppgifter.

Geografiskt riktad lagring
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19c§

Den som dr skyldig att lagra upp-
gifter enligt 19 § ska i de kommuner
som foreskrivs enligt 4 § lagen
(2025:000) om lagring av uppgifter
om elektronisk kommunikation i
syfte att bekimpa grov brottslighet
lagra sadana uppgifter som anges i
19b 3.

Utokad riktad lagring

19d§

Den som dr skyldig att lagra upp-
gifter enligt 19 § ska lagra de upp-
gifter som framgar av ett beslut
enligt 5 § lagen (2025:000) om lag-
ring av uppgifter om elektronisk
kommunikation i syfte att bekdimpa
grov brottslighet. Ett sddant beslut
far omfatta sddana uppgifter som
angesil9b 3.

Lagringsskyldighet vid misslyckad
uppringning

19eg§

Lagringsskyldigheten enligt
19 ¢ § ska dven omfatta uppgifter
som genereras eller behandlas vid
misslyckad uppringning. Sddana
uppgifter far dven lagras enligt
19boch 19d §S.

21 §6

Uppgifter som har lagrats enligt
19 § far behandlas endast for att
lamnas ut enligt

1. 33 § forsta stycket 2 eller 5,

Behandling av  trafik- och
lokaliseringsuppgifter

Uppgifter som har lagrats enligt
19 ¢ och d §§ far behandlas endast
for att lamnas ut enligt

2. 27 kap. 19 § rittegdngsbalken, eller
3. lagen (2012:278) om inhdmtning av uppgifter om elektronisk
kommunikation i de brottsbekdmpande myndigheternas underrittelseverk-

samhet.

¢ Senaste lydelse 2022:482.



Uppgifter som har lagrats enligt
19 b § far behandlas enbart for att
ldmnas wut enligt 11 § lagen
(2025:000) om lagring av och
dtkomst till uppgifter om elektro-
nisk kommunikation i syfte att
skydda Sveriges sdkerhet.

22§

Uppgifter som avses i /9§

ska lagras enligt foljande:

— Uppgifter som genereras eller
behandlas vid telefonitjinst och
meddelandehantering via mobil
ndtanslutningspunkt ska lagras i
sex manader. Lokaliseringsuppgifter
ska dock lagras i endast tva mdnader.

— Uppgifter som genereras eller
behandlas vid internetdtkomst ska
lagras i tio mdnader. Om uppgifi-
erna identifierar den utrustning ddr
kommunikationen slutligt avskiljs
fran den lagringsskyldige till den
enskilda abonnenten, ska de dock
lagras i endast sex mdanader.

Lagringstiden ridknas fran den dag
kommunikationen avslutades.

Lagringstider

Uppgifter som avses i 19 a—d §§
ska lagras enligt f6ljande.

— Uppgifierna som avses i
19 a § ska lagras till dess att ett ar
har forflutit sedan abonnemanget
upphdrde eller tilldelningen av en
tillfillig identifierare upphérde.

— Uppgifter som avses i 19b § ska
lagras i tvd ar.

— Uppgifter som avses i 19 ¢ och
19 d §§ ska lagras i ett dr.

Lagringstiden réknas fran den dag
kommunikationen avslutades. Om
uppgift saknas om ndr kommuni-
kationen avslutades, ska lagrings-
tiden rdknas fran den dag dd
uppgifierna genererades. Betrdffande
lokaliseringsuppgift som inte dr tra-
fikuppgift rdknas lagringstiden fidn
den dag dd uppgiften genererades.

Vid meddelandehantering via en
allmdnt tillgdnglig nummerobero-
ende interpersonell kommunika-
tionstjinst rdknas lagringstiden fran
den dag meddelandet skickades.

Nar lagringstiden har 16pt ut ska den lagringsskyldige genast utplana
uppgifterna. Om en begiran om utlimnande i fall som avses i 21 § har
kommit in eller ett foreldggande enligt 27 kap. 16 § rittegdngsbalken att
bevara en viss lagrad uppgift har meddelats innan lagringstiden 16pt ut, ska
den lagringsskyldige dock fortsétta lagra uppgifterna till dess att de har
lamnats ut eller tiden for bevarande har 16pt ut. Dérefter ska uppgifterna

genast utplénas.

7 Senaste lydelse 2022:482.
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23§

Upplysning om verkstillighets-

foreskrifter

Regeringen eller den myndighet som regeringen bestimmer kan med
stod av 8 kap. 7 § regeringsformen meddela ndrmare foreskrifter om

1. vilka uppgifter som ska lagras
enligt 19 §, och

2. lagringstiden enligt 22 § forsta
stycket.

1. vilka uppgifter som ska lagras
enligt 19 b—19 d §§, och

2. lagringstiden enligt 22 § forsta,
andra och tredje stycket.

29 §°

En verksamhet ska bedrivas sa att
beslut om hemlig avlyssning av
elektronisk kommunikation och
hemlig 6vervakning av elektronisk
kommunikation kan verkstillas och
sd att verkstillandet inte rojs, om
verksamheten avser tillhandahadll-
ande av

1. ett allméint elektroniskt kom-
munikationsndt som inte enbart dr
avsett for utsindning till allmdn-
heten av program som avses i 1 kap.
2 § yttrandefrihetsgrundlagen, eller

2. tianster inom ett allmdnt elek-
troniskt kommunikationsndt som
bestar av

a) en allmdnt tillginglig telefoni-
tidgnst till en fast ndtanslutnings-
punkt som medger overforing av
lokala, nationella och internatio-
nella samtal, telefax och datakom-
munikation med en sddan ldgsta
datahastighet som medger funk-
tionell tillgdng till internet, eller

b) en allmdnt tillginglig elek-
tronisk kommunikationstjinst till
en mobil nétanslutningspunkt.

Den som dr skyldig att lagra
uppgifter enligt 19 § ska bedriva sin
verksamhet sé att beslut om hemlig
avlyssning av elektronisk kom-
munikation, hemlig évervakning av
elektronisk kommunikation och
inhdmtning enligt lagen (2012:278)
om inhdmtning av uppgifter om elek-
tronisk kommunikation i de brotts-
bekdmpande myndigheternas under-
réttelseverksamhet kan verkstillas
och sa att verkstéllandet inte rdjs.

Forsta stycket gdller inte vid till-
handahdllande av  maskin-till-
maskin-tjdnster.

Regeringen eller den myndighet som regeringen bestimmer kan med
stod av 8 kap. 7 § regeringsformen meddela ndrmare foreskrifter om fragor

8 Senaste lydelse 2022:1086.
° Senaste lydelse 2022:1086.



som avses i forsta stycket samt far i enskilda fall besluta om undantag fran

kravet i forsta stycket.

29a§"

Den som bedriver verksamhet som
ska anmdlas enligt 2 kap. 1 § har
rétt till ersattning for kostnader som
uppstar nédr uppgifter som avses i
31 § forsta stycket lamnas ut till
Ekobrottsmyndigheten, Polismyn-
digheten, Séakerhetspolisen, Tull-
verket, Aklagarmyndigheten eller
nagon annan myndighet som ska
ingripa mot brott. I de fall det ar
sdrskilt foreskrivet ska erséttningen
berdknas enligt schablon. Ersitt-
ningen ska betalas av den myndig-
het som har begért uppgifterna.

Foérsta stycket giller dven lokali-
seringsuppgifter som inte dr trafik-

uppgifter.

Den som dr skyldig att lagra
uppgifter enligt 19 § har ritt till
ersittning for kostnader som upp-
star nér uppgifter som avses i 31 §
forsta stycket ldmnas ut till Eko-
brottsmyndigheten, Polismyndighet-
en, Sdkerhetspolisen, Tullverket,
Aklagarmyndigheten eller nigon
annan myndighet som ska ingripa
mot brott. I de fall det &r sérskilt
foreskrivet ska ersdttningen berak-
nas enligt schablon. Ersittningen
ska betalas av den myndighet som
har begart uppgifterna.

Regeringen eller den myndighet som regeringen bestimmer far meddela
ytterligare foreskrifter om erséttningen och schablonberdkningen.

29b §!

Nir den som bedriver verksamhet
som ska anmdlas enligt 2 kap. 1 §
lamnar ut uppgifter som avses i 31 §
forsta stycket till Ekobrottsmyndig-
heten, Polismyndigheten, Séker-
hetspolisen, Tullverket, Aklagar-
myndigheten eller ndgon annan myn-
dighet som ska ingripa mot brott,
ska utlimnandet, om uppgifterna
géller brottslig verksamhet eller
misstanke om brott, gbras utan drdjs-
mal och pa ett sddant sétt att utlam-
nandet inte rojs.

Nar den som dr skyldig att lagra
uppgifter enligt 19 § lamnar ut
uppgifter som avses i 31 § forsta
stycket till Ekobrottsmyndigheten,
Polismyndigheten, Sakerhetspolisen,
Tullverket, Aklagarmyndigheten
eller ndgon annan myndighet som
ska ingripa mot brott, ska utlim-
nandet, om uppgifterna géller
brottslig verksamhet eller miss-
tanke om brott, goras utan drojsmal
och pa ett sadant satt att utlam-
nandet inte rojs.

Uppgifterna ska ordnas och goras tillgangliga i ett format som gor att de

enkelt kan tas om hand.

Forsta och andra styckena giller
dven lokaliseringsuppgifter som
inte dr trafikuppgifter.

Tillsynsmyndigheten far i enskilda fall besluta om undantag fran kravet
i andra stycket, om det finns sérskilda skél for det.

Regeringen eller den myndighet som regeringen bestimmer far meddela
ytterligare foreskrifter om hur uppgifterna ska l&dmnas ut.

10 Senaste lydelse 2022:1086.
I Senaste lydelse 2022:1086.
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31 §12

Den som tillhandahéller ett elek-
troniskt kommunikationsnit eller en
elektronisk kommunikationstjanst
som inte dr en nummeroberoende
interpersonell kommunikationstjéin-
st, far inte obehdrigen fora vidare
eller utnyttja det som han eller hon
i samband med tillhandahallandet
har fatt del av eller tillgang till i
form av

1. en uppgift om abonnemang,

2. innehdllet i ett elektroniskt
meddelande, eller

3. en annan uppgift som angdr ett
sdrskilt elektroniskt meddelande.

Den som tillhandahéller ett elek-
troniskt kommunikationsnét eller en
elektronisk kommunikationstjénst,
far inte obehdrigen fora vidare eller
utnyttja det som han eller hon i
samband med tillhandahallandet
har fatt del av eller tillgang till i
form av

2. innehéllet i ett elektroniskt
meddelande,

3. en trafikuppgift, eller

4. en lokaliseringsuppgift som
inte dr en trafikuppgift och som ror
anvdndare som dr fysiska personer
eller abonnenter.

For tillhandahdllare av nummer-
oberoende interpersonella kommuni-
kationstjdnster giller tystnadsplikten
enligt forsta stycket endast vid
sadan kommunikation som sker till,
fran eller inom Sverige samt for
lokaliseringsuppgifter i Sverige
som inte dr trafikuppgifter.

Tystnadsplikt som foljer av forsta stycket géller inte i forhallande till den
som har tagit del i utvéxlingen av ett elektroniskt meddelande eller som pa
négot annat sétt har sint eller tagit emot ett sidant meddelande.

Tystnadsplikt som foljer av forsta
stycket 1 och 3 géller inte heller i
forhallande till innehavaren av ett
abonnemang som har anvints for
ett elektroniskt meddelande.

Tystnadsplikt som foljer av forsta
stycket 1, 3 och 4 giller inte heller
i forhallande till innehavaren av
abonnemanget.

32 §13
Tystnadsplikt som foljer av 31 § forsta stycket géller &ven for en uppgift

som hanfor sig till

1. en atgérd att med stod av 27 kap. 9 § rattegangsbalken halla kvar

forsandelser,

2. en angeldgenhet som avser anvdndning av hemlig avlyssning av

elektronisk kommunikation eller hemlig &vervakning av elektronisk
kommunikation enligt 27 kap. 18 eller 19 § rittegangsbalken eller som géller
tekniskt bistdind med hemlig avlyssning av elektronisk kommunikation
eller med hemlig dvervakning av elektronisk kommunikation enligt 4 kap.
25b § lagen (2000:562) om internationell réttslig hjdlp i brottmal,

12 Senaste lydelse 2022:482.
13 Senaste lydelse 2022:482.



3. en angeldgenhet som avser inhdmtning av signaler i elektronisk form
enligt lagen (2008:717) om signalspaning i forsvarsunderrittelseverk-

sambhet,

4. inhdmtning av uppgifter enligt lagen (2012:278) om inhdmtning av
uppgifter om elektronisk kommunikation i de brottsbekdmpande myndig-

heternas underrittelseverksamhet,

5. en begédran enligt 33 § forsta stycket 2 om att en uppgift om abonne-

mang ska ldmnas,

6. ett forelaggande enligt
27 kap. 16 § réttegdngsbalken att
bevara en viss lagrad uppgift, eller

7. en begéran enligt 33 § fOrsta
stycket 5 om att en uppgift om till-
handahallare av elektroniska kom-
munikationsnédt eller elektroniska
kommunikationstjanster ska ldmnas.

6. ett foreldggande enligt
27 kap. 16 § rittegangsbalken att
bevara en viss lagrad uppgift,

7. en begéran enligt 33 § fOrsta
stycket 5 om att en uppgift om till-
handahallare av elektroniska kom-
munikationsnédt eller elektroniska
kommunikationstjénster ska ldmnas,

8. en angeligenhet som avser
nationell sdkerhetslagring enligt
lagen (2025:000) om lagring av
och dtkomst till uppgifter om elek-
tronisk kommunikation i syfte att
skydda Sveriges sdkerhet, eller

9. en angeligenhet som avser
utokad riktad lagring enligt lagen
(2025:000) om lagring av uppgifter
om elektronisk kommunikation i
syfte att bekdmpa grov brottslighet.

33 §14

Den som tillhandahaller ett
elektroniskt ~ kommunikationsnét
eller en elektronisk kommunikati-
onstjanst som inte dr en nummer-
oberoende interpersonell kommuni-
kationstjdnst och som har fatt del av
eller tillgang till en uppgift som avses
i 31 § forsta stycket ska pé begéran
ldamna

Den som tillhandahaller ett
elektroniskt kommunikationsnét
eller en elektronisk kommunikati-
onstjanst och som har fatt del av
eller tillgang till en uppgift som avses
i 31 § forsta stycket ska pa begéran
lamna

1. en uppgift som avses i 31 § forsta stycket 1 till

a) en myndighet som i ett sérskilt fall behover en sddan uppgift for
delgivning enligt delgivningslagen (2010:1932), om myndigheten bedomer
att det kan antas att den som soks for delgivning haller sig undan eller att
det annars finns synnerliga skél,

b) Finansinspektionen, om inspektionen bedémer att uppgiften &r av
vasentlig betydelse for utredningen av en misstinkt Gvertrddelse av
Europaparlamentets och radets forordning (EU) nr 596/2014 av den 16 april
2014 om marknadsmissbruk (marknadsmissbruksforordning) och om
upphédvande av Europaparlamentets och radets direktiv 2003/6/EG och
kommissionens direktiv 2003/124/EG, 2003/125/EG och 2004/72/EG,

14 Senaste lydelse 2022:1086.
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¢) Finansinspektionen, om inspektionen bedomer att uppgiften ar av
vésentlig betydelse i ett drende om tillsyn nédr det giller ndgon av
bestimmelserna i 4 a kap. 1-8 §§ lagen (2010:751) om betaltjénster eller 1
kap. 5 § eller 4 kap. 7, 8, 9, 10, 11 eller 14 § lagen (2016:1024) om
verksamhet med bostadskrediter,

d) Konsumentombudsmannen, om ombudsmannen bedomer att uppgif-
ten dr av vésentlig betydelse i ett &rende om tillsyn enligt lagen (1994:1512)
om avtalsvillkor i konsumentfoérhallanden eller marknadsforingslagen
(2008:486), nér det ar frdga om en misstinkt dvertrddelse av unionslag-
stiftning som skyddar konsumenternas intressen enligt bilagan till Europa-
parlamentets och radets forordning (EU) 2017/2394 av den 12 december
2017 om samarbete mellan de nationella myndigheter som har tillsyns-
ansvar for konsumentskyddslagstiftningen och om upphidvande av
forordning (EG) nr 2006/2004,

¢) Konsumentverket, om verket bedomer att uppgiften ar av visentlig
betydelse i ett drende om tillsyn enligt lagen (2019:59) med kompletterande
bestdmmelser till EU:s geoblockeringsforordning,

f) Kronofogdemyndigheten, om myndigheten behéver uppgiften i
exekutiv verksamhet och myndigheten bedomer att uppgiften ar av vasent-
lig betydelse for handlédggningen av ett drende,

g) Lakemedelsverket, om verket beddmer att uppgiften &r av vésentlig
betydelse i ett drende om tillsyn nér det géller bestimmelserna om mark-
nadsforing i 12 kap. ldkemedelslagen (2015:315),

h) Polismyndigheten, om myndigheten bedomer att uppgiften behovs i
samband med underréttelse, efterforskning eller identifiering vid olyckor
eller dodsfall eller for att myndigheten ska kunna fullgdra en uppgift som
avses i 12 § polislagen (1984:387),

i) Polismyndigheten eller en dklagarmyndighet, om myndigheten be-
domer att uppgiften behovs i ett sédrskilt fall for att myndigheten ska kunna
fullgéra en underrittelseskyldighet enligt 33 § lagen (1964:167) med
sarskilda bestimmelser om unga lagdvertradare, och

j) Skatteverket, om verket bedomer att uppgiften &r av vésentlig be-
tydelse for handlaggningen av ett d&rende som avser kontroll av skatt eller
avgift eller ritt folkbokforingsort enligt folkbokforingslagen (1991:481),

2. en uppgift som avses i 31 § forsta stycket 1 och som giller brottslig
verksamhet eller misstanke om brott till Ekobrottsmyndigheten, Polismyn-
digheten, Sékerhetspolisen, Tullverket, Aklagarmyndigheten eller ndgon
annan myndighet som ska ingripa mot brottet eller den brottsliga verk-
samheten,

3. en uppgift som avses i 31 § forsta stycket 1 eller 3 till en regional
alarmeringscentral som avses i lagen (1981:1104) om verksamheten hos
vissa regionala alarmeringscentraler,

4. en uppgift som avses i 31 § forsta stycket 1 eller 3 samt uppgift om i
vilket geografiskt omrdde en viss elektronisk kommunikationsutrustning
finns eller har funnits till Polismyndigheten, om myndigheten bedomer att
uppgiften behovs i samband med efterforskning av personer som har
forsvunnit under sddana omstidndigheter att det kan antas att det da fanns
eller fortfarande finns fara for deras liv eller allvarlig risk for deras hélsa,
och

5. en uppgift som avses i 31 § forsta stycket 3 om vilka 6vriga tillhanda-
héllare av elektroniska kommunikationsnét eller elektroniska kommuni-



kationstjénster som har deltagit vid dverforingen av ett meddelande som
omfattas av ett forelaggande enligt 27 kap. 16 § réttegangsbalken att bevara
en viss lagrad uppgift till den myndighet som meddelat foreldggandet.

Erséttning for att 1dmna ut andra uppgifter enligt forsta stycket 3 dn
lokaliseringsuppgifter ska vara skélig med hénsyn till kostnaderna for
utldmnandet.

12 kap.
1 §15

Tillsynsmyndigheten ska ta ut en sanktionsavgift av den som

1. inte tillhandahaller en sammanfattning av avtalet i enlighet med 7 kap.
1 §, foreskrifter som har meddelats med stdd av den paragrafen och
genomforandeakter som Europeiska kommissionen har meddelat med stod
av artikel 102.3 i direktiv (EU) 2018/1972, i den ursprungliga lydelsen,

2. inte tillimpar villkor om bindningstid och uppségningstid i enlighet
med 7 kap. 8, 13 eller 14 §,

3. inte uppfyller kraven pd nummerportabilitet i enlighet med 7 kap.
19 och 20 §§ och foreskrifter om nummerportabilitet som har meddelats
med stod av 7 kap. 21 § forsta stycket,

4. inte vidtar dtgirder for att hantera risker som hotar sékerheten i nét och
tjénster i enlighet med 8 kap. 1 §, foreskrifter som har meddelats med stod
av den paragrafen och genomforandeakter som Europeiska kommissio-
nen har meddelat med stdd av artikel 40.5 i direktiv (EU) 2018/1972, i den
ursprungliga lydelsen,

5. inte rapporterar om sékerhetsincidenter i enlighet med 8 kap. 3 §,
foreskrifter som har meddelats med stdd av den paragrafen och genomfor-
andeakter som Europeiska kommissionen har meddelat med stod av artikel
40.5 i direktiv (EU) 2018/1972, i den ursprungliga lydelsen,

6. inte informerar om hot om sdkerhetsincidenter i enlighet med 8 kap.
4 §, foreskrifter som har meddelats med stod av den paragrafen och genom-
forandeakter som Europeiska kommissionen har meddelat med stod av
artikel 40.5 i direktiv (EU) 2018/1972, 1 den ursprungliga lydelsen,

7. inte vidtar skyddsatgérder enligt 8 kap. 5 § och foreskrifter som har
meddelats med stod av den paragrafen,

8. inte vidtar atgérder for att sikerstilla skydd av uppgifter som behand-
las i samband med tillhandahallandet av en tjénst i enlighet med 8 kap. 6 §
och foreskrifter som har meddelats med stod av den paragrafen,

9. inte informerar abonnenten om sérskilda risker for bristande skydd av
behandlade uppgifter i enlighet med 8 kap. 7 §,

10. inte underréttar om integritetsincidenter i enlighet med 8 kap. 8 § och
foreskrifter som har meddelats med stdd av den paragrafen,

11. inte behandlar uppgifter i ett elektroniskt meddelande eller tra-
fikuppgifter som hor till detta meddelande i enlighet med 9 kap. 27 §,

12. inte bedriver sin verksamhet
sa att beslut om hemlig avlyssning
av elektronisk kommunikation och
hemlig dvervakning av elektronisk
kommunikation kan verkstéllas och
sa att verkstéllandet inte r6js i en-

15 Senaste lydelse 2022:1086.

12. inte bedriver sin verksamhet
sa att beslut om hemlig avlyssning
av elektronisk kommunikation,
hemlig 6vervakning av elektronisk
kommunikation och inhdmtning
enligt lagen (2012:278) om inhdmt-
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lighetmed 9 kap. 29 § forsta stycket  ning av uppgifier om elektronisk

och foreskrifter som har meddelats  kommunikation i de brottsbekdmp-

i anslutning till det stycket, ande myndigheternas underrittelse-
verksamhet kan verkstillas och sa att
verkstéllandet inte r6js i enlighet
med 9 kap. 29 § forsta stycket och
foreskrifter som har meddelats i
anslutning till det stycket,

13. inte ordnar uppgifter och gor dem tillgéngliga i ett format som gor
att de enkelt kan tas om hand i enlighet med 9 kap. 29 b § andra stycket
och foreskrifter som har meddelats i anslutning till det stycket,

14. inte Overfor signaler till 14. inte Overfor signaler till sam-
samverkanspunkter i enlighet med verkanspunkter i enlighet med 9 kap.
9 kap. 30 § och foreskrifter som 30 § och foreskrifter som har med-
har meddelats med stéd av den delats med stod av den paragrafen,
paragrafen, eller

15. inte ldmnar ut en uppgift i 15. inte ldmnar ut en uppgift i
enlighet med 9 kap. 33 §. enlighet med 9 kap. 33 §, eller

16. inte lagrar uppgifter i enlighet
med 9 kap. 19 a—d och 22 §§ och
foreskrifter som har meddelats i
anslutning till dessa paragrafer.

En sanktionsavgift enligt forsta stycket 2 ska, nér det r frdga om ett paket
enligt 7 kap. 26 §, tas ut endast om Overtrddelsen avser en allmént till-
ginglig elektronisk kommunikationstjénst som inte 4r en nummerobero-
ende interpersonell kommunikationstjanst eller en dverforingstjanst som
anvands for tillhandahallande av maskin-till-maskin-tjanster.

1. Denna lag trdder i kraft den 1 juli 2025.
2. Uppgifter som lagrats enligt 9 kap. 19 § ska lagras enligt 9 kap. 22 §
efter ikrafttradandet av denna lag.



Forteckning over remissinstanserna

Efter remiss av betdnkandet Datalagring och atkomst till elektronisk infor-
mation (SOU 2023:22) har yttranden ldmnats av Apple Aktiebolag,
Bahnhof AB, Brottsférebyggande radet, Brottsofferjouren Sverige, Brotts-
offermyndigheten, Dataskydd.net Sverige, Diskrimineringsombudsman-
nen, Domarndmnden, Domstolsverket, ECPAT Sverige, Ekobrottsmyn-
digheten, Foreningen for Digitala fri- och réttigheter, Forsvarets radio-
anstalt, Forsvarsmakten, Forsvarsunderrittelsedomstolen, Forvaltnings-
ratten i Stockholm, Goteborgs tingsritt, Goteborgs universitet (Juridiska
institutionen), Helsingborgs tingsratt, HI3G Access AB, Hovritten for
Vistra Sverige, Institutet for ménskliga rattigheter, Integritetsskydds-
myndigheten, ISOC-SE, Justitiekanslern, Kammarrétten i Stockholm,
Kommerskollegium, Kriminalvarden, Kustbevakningen, Myndigheten for
samhéllsskydd och beredskap, Netnod AB, Polismyndigheten, Post- och
telestyrelsen, Riksdagens ombudsmin, Skatteverket, Statens inspektion
for forsvarsunderrittelseverksamheten, Stiftelsen for Internetinfrastruktur,
Stockholms tingsritt, Stockholms universitet (juridiska fakulteten), Svea
hovritt, Svenska Journalistforbundet, Sveriges advokatsamfund, Sveriges
Domareforbund, Sdkerhets- och integritetsskyddsndmnden, Sakerhetspo-
lisen, Sodertorns tingsritt, TechSverige, Tele2 Sverige AB, Telenor
Sverige AB, Telia Sverige AB, Tidningsutgivarna, Tullverket, Uppsala
universitet (juridiska fakulteten) och Aklagarmyndigheten.

Amnesty international, Centrum for réttvisa, Civil Rights Defenders,
Facebook Sweden AB, Google Sweden AB, Microsoft AB, RISE Re-
search Institutes of Sweden AB, Réddda barnen, Rittighetsalliansen,
Svenska stadsndtsforeningen och Utgivarna har inte horts av.
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