Sveriges
advokatsamfund

Stockholm den 28 oktober 2024

R-2024/1396

Till Justitiedepartementet

Ju2024/01511

Sveriges advokatsamfund har genom remiss den 28 juni 2024 beretts tillfille att avge
yttrande 6ver promemorian Utokade mojligheter till registerkontroller for
Kriminalvarden, Aklagarmyndigheten, Ekobrottsmyndigheten och myndigheterna

inom Sveriges Domstolar.

Bakgrund

Kriminalvirden, Aklagarmyndigheten, Ekobrottsmyndigheten och myndigheterna
inom Sveriges Domstolar har efterfragat battre mojligheter att utfora
bakgrundskontroller, innebarande bl.a. utokade mojligheter till kontroller av uppgifter
i det av Polismyndigheten forda belastningsregistret och misstankeregistret. Detta ska
utgora led i myndigheternas arbete med att stiarka sakerhetsarbetet. Kontrollerna ska
omfatta sddana personer som myndigheterna avser att anstélla eller anlita for uppdrag,
men for Kriminalvardens del 4ven betriaffande den som bereds tilltrade till
myndighetens verksamhetsstillen, jamte den som ansvarar for sarskilda
utslussningsatgarder och for behandling vid verkstallighet av skyddstillsyn med
kontraktsvard. Sdsom Advokatsamfundet forstar myndigheternas hemstillningar,

géller forslagen i huvudsak darmed inte redan anstéllda personer.

Advokatsamfundets uppgift ar framst att ta stillning till hur férslagen paverkar den
enskildes ratt till integritet och privatliv samt huruvida den eventuella krankningen av

denna ratt stér i rimlig proportion till samhéllets intresse av att kunna behandla
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§

personuppgifter inom de aktuella verksamhetsomradena for att darigenom starka

sdkerhetsarbetet pa dessa myndigheter.

Sammanfattning

Advokatsamfundet har, med undantag for nedan anforda synpunkter, ingen erinran

mot forslagen i promemorian.

Advokatsamfundet anser sammantaget att det foreligger 6verviagande skal for att de
berorda myndigheterna ska fa gora sdana registerkontroller som foreslas for att kunna
utfora erforderliga bakgrundskontroller och i férlingningen darmed starka sitt
sdkerhetsarbete, sarskilt utifran den i remitteringsunderlaget angivna bakgrunden med
utvecklingen av den organiserade brottsligheten, tillsammans med den hotbild som

foljer darav.

Advokatsamfundet ar dock av uppfattningen att bestimmelser om foreslagna
registerkontroller borde regleras genom lag i stillet for i forordning. En sddan ordning
ger namligen storre garantier for rattssikerheten och den personliga integriteten. Till
detta kommer att det, enligt Advokatsamfundet, utifran ett grundlagsperspektiv kan
ifragasattas om det ar tillatet att infora bestimmelser om registerkontroll i en

forordning.

Det bor darfor dven overvagas om siakerhetsskyddslagens (2018:585)
tillampningsomrade ska utvidgas sa att de aktuella myndigheternas verksamhet ingar i
vad som ska skyddas enligt denna lag och att pa dessa myndigheter anlitad personal
darmed ska kunna bli foremal for sdkerhetsprovning. Alternativt skulle en ny lag kunna
inféras som omfattar de i promemorian aktuella myndigheterna och dar liknande

bestammelser om sakerhetsprovning skulle kunna inforas.

Synpunkter

Foreskrifterna bor meddelas i lag
De forfattningsandringar som foreslas i promemorian ska enligt forslaget inforas i tva
forordningar; forordningen (1999:1134) om belastningsregister och (1999:1135) om

misstankeregister. Bestimmelser som innebar intréng i enskildas friheter och

1 Advokatsamfundet hanvisar dven till sitt remissyttrande den 27 augusti 2019 6ver betédnkandet
Belastningsregisterkontroll i arbetslivet (SOU 2019:19).
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§

rattigheter ska meddelas i lag och far darvid inte g langre an vad som ar godtagbart i

ett demokratiskt samhille (proportionalitetsprincipen).2

De foreslagna bestimmelserna medfor att det kan komma att bli friga om en
overvakning och kartlaggning av den enskildes personliga forhallanden. Promemorian
beskriver dessutom sjilv de uppgifter som kan framkomma vid registerkontrollen som
integritetskinsliga.? Atgirden att limna ut utdrag frin registren ir i sig inte en sidan
atgird som gor att det kan anses utgora 6vervakning eller kartlaggning i enlighet med 2
kap. 6 § regeringsformen.4 Dirav framgar att frdgan om en atgéird ska anses utgora en
overvakning eller kartldggning ska bedomas utifran vilken effekt atgarden har och inte
utifran det huvudsakliga syftet bakom atgarden. Samtidigt framhalls att &ven
insamling, lagring, bearbetning eller utlimnande av uppgifter om enskildas personliga
forhallanden, kan vara ingripande och ju kinsligare uppgifterna ar desto storre ar
intranget.5 Det kan inte uteslutas att registerutdragen sparas efter det att de lamnats ut
och d& kan det faktiskt bli friga om en kartlaggning/6vervakning hos den som fatt

utdraget och behéller det for olika andamal.

Darfor anser Advokatsamfundet att det ssmmantaget far anses vara tveksamt att de

foreslagna bestimmelserna skulle regleras genom forordning och inte genom lag.

Behovet av de féreslagna bestimmelserna

Advokatsamfundet instimmer i promemorians bedomning att det behovs effektiva
verktyg for att uppratthalla brottsbekdmpningens integritet, fortroende och effektivitet.
Det finns saledes en risk for att den organiserade brottsligheten skaffar sig fordelar
genom olika slags otillaten och otillborlig paverkan inom myndigheternas verksamhet.®
Denna utveckling kan {3 till konsekvens att fortroendet for myndigheterna undergravs

vilket 1 sin tur ar till skada for rattsstaten och samhallet i stort.

I promemorian framhalls risken for att allmanhetens fortroende for rattsvasendet
paverkas om personer som har begétt allvarliga brott anstills eller anlitas for uppdrag

hos myndigheterna.” Advokatsamfundet delar denna uppfattning. Det far dock

2 Se 2 kap. 20 och 21 §§ regeringsformen (1974:152).

3 Se promemorian, s. 15.

4 Jfr. prop. 2011/12:163 s. 26.

5 Se prop. 2018/19:163 s. 39, 4ven prop. 2017/18:232 s. 41 ff.
6 Se promemorian, s. 14.

7 Se promemorian, s. 15.
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framhallas att registerkontroller som ska ske generellt och omfatta all personal som ska
delta i myndigheternas verksamhet blir mycket ingripande atgarder i personalens fri-
och rittigheter. Atgirderna méste dirfor st i proportion till och kunna motiveras
utifran allvaret, arten och omfattningen av det hot som den organiserade
brottslighetens otillatna och otillborliga paverkan kan medfora, jaimte den skada detta

kan orsaka.

Darfor ar det enligt Advokatsamfundet angeldget att det nogsamt utreds hur allvarligt
och omfattande detta hot egentligen ir, innan det beslutas hur den aktuella regleringen
ska se ut och utformas. Annars finns det en risk for att den berérda personalens fri- och
rattigheter inskranks i onodig omfattning. En sddan analys bor darfor ske inom ramen

for den fortsatta beredningen av detta lagstiftningsiarende.

I detta sammanhang finns dven mojligheten att innan registerutdragen lamnas ut,
utelamna sddana uppgifter som kan anses vara av mindre betydelse. Exempelvis skulle
uppgifter om brott och lagforing som endast ar pa botesniva kunna anses utgora sddana

slags uppgifter som inte behover inga i utdraget.

Krav pa proportionalitet

Betraffande proportionalitetsprincipen instimmer Advokatsamfundet i att det med
hansyn till det 6kande behovet av sikerhetsatgarder ar motiverat att kontrollera
personal som ar tilltdnkt att anstillas eller anlitas hos de berérda myndigheterna.
Samtidigt kan det ifrdgasattas om detta behov verkligen giller all slags personal som
ska anstallas eller anlitas. Enligt Advokatsamfundet bor det darfor narmare framga av
bestammelserna vilka personalkategorier som ska kunna bli foremal for

registerkontroll.

Enligt sakerhetsskyddslagen (2018:585) medfor proportionalitetsprincipen att lagen
endast ska anses omfatta sddan verksamhet som av sarskilda skal har behov av
siakerhetsskyddande atgirder. Personal som ska genomga sakerhetsprovning kan
begransas till endast en del av de anstillda. Samtidigt ska lagen endast omfatta sidana
verksamheter som av sirskilda skil har behov av sakerhetsskyddande dtgéarder och att
andra verksamheters skyddsbehov i forsta hand far tillgodoses genom annan

lagstiftning.® Advokatsamfundet anser att detta talar for att ett liknande resonemang

8 Jfr. prop. 2017/18:89 s. 39.
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bor foras aven nar det galler registerkontroll av personal hos de myndigheter som

omfattas av promemorians forslag.

I detta sammanhang kan dven konstateras att det sarskilt hos myndigheter ar angelaget
att beakta den s.k. "need to know-principen”, s att sddan personal som inte behover
tillgang till kanslig information inte heller ska ha det. Dartill skulle atkomsten kunna
begrinsas genom att personalen tilldelas differentierade behorigheter anpassade till
vad vederborande behover ha atkomst till. Detta skulle kunna medfora att ndgon
registerkontroll inte behover goras betraffande vissa personalkategorier, vilket skulle
minska risken for integritetsintrang. En utokad mojlighet att inhdmta registerutdrag far
inte heller innebira att myndigheter underlater att stirka sitt sdkerhetsarbete pa andra

satt, sisom exempelvis genom att vidta atgarder for att hoja sin informationssiakerhet.

Till detta kommer att hdnsynstaganden dven maste goras utifran behovs- och
effektivitetsprincipen. Det kan ifragasattas om den foreslagna utokade
registerkontrollen 6verlag ar helt n6dvandig och effektiv for att atgarda den
problematik med infiltration etc. som promemorian adresserar. Det hanvisas
exempelvis inte till ndgon genomford utredning i fragan och inte heller till situationen i
jamforbara lander. Dartill ar det endast fraga om en kontroll i de bAda nimnda
registren och ingen annan kontroll, liknande den sarskilda personutredning som ingar i
siakerhetsprovningen enligt sikerhetsskyddslagen. Advokatsamfundet efterlyser darfor

en jamforelse med och analys av forhéllandena i andra jamforbara lander.

Forhdllandet till siikerhetsskyddslagen m.m.

I detta sammanhang finner Advokatsamfundet dven anledning att uppméarksamma att
viss verksamhet hos de berérda myndigheterna redan omfattas av
sdakerhetsskyddslagen (2018:585) och bestimmelserna i denna lag om bland annat
siakerhetsskydd och sidkerhetsprovning av personal. Enligt lagen ska den som genom en
anstillning eller "pa nagot annat sitt” ska delta i sikerhetskinslig verksamhet
siakerhetsprovas.9 Som promemorians forslag ar utformat innebéar det att den som ska
anstillas eller anlitas for uppdrag ska kunna registerkontrolleras. Advokatsamfundet
anser att det foreligger en skillnad mellan promemorians forslag och
siakerhetsskyddslagen nar det giller vilka som ska kontrolleras. Promemorians forslag

begransar sig namligen till anstillda eller uppdragstagare och utesluter dirmed genom

9 Se 3 kap. 1 § sikerhetsskyddslagen (2018:585).
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ordalydelsen kontroll av andra slags deltagare i verksamheten. Sakerhetsskyddslagen
omfattar diremot dven sddana personer som, utan att vara anstillda eller
uppdragstagare, arbetar hos myndigheten, exempelvis i egenskap av tjanstepliktiga.
Sadana personalkategorier forefaller emellertid inte vara foremal for promemorians
forslag om registerkontroll. Effekterna av en sddan atskillnad bor enligt
Advokatsamfundet ocksa analyseras vidare inom ramen for den fortsatta beredningen

av forslagen.

Sakerhetsskyddslagen (2018:585) syftar till att astadkomma skydd avseende savil
Sveriges yttre sikerhet som den inre sikerheten. Den yttre sikerheten omfattar skydd
for Sveriges forsvarsformaga, politiska oberoende och territoriella suveranitet, medan
den inre sakerheten tar sikte pa skyddet for Sveriges demokratiska statsskick. Angrepp
pa det demokratiska statsskicket kan forekomma dven fran grupperingar utan
forbindelse med frimmande makt. Som exempel ndmns forsok att ta 6ver den politiska
makten genom vald eller att anvdnda vald, hot eller tvang mot statsledningen i syfte att
paverka politikens utformning, jaimte forsok att systematiskt hindra medborgarna fran
att utnyttja sina demokratiska fri- och rattigheter. Till detta kommer att
siakerhetsskyddslagen omfattar "den som till nagon del bedriver verksamhet som ar av

betydelse for Sveriges sikerhet”.nt

Darmed omfattas inte samtliga de myndigheter som enligt promemorians forslag ska
kunna genomfora registerkontroller enligt sdkerhetsskyddslagen; i vart fall omfattas
inte hela verksamheten hos myndigheterna. Diarmed torde det inte vara majligt att utan
en lagindring lata denna lag omfatta all verksamhet och all personal hos de berorda

myndigheterna.

Det finns samtidigt en problematik i en sddan utvidgning av sikerhetsskyddslagens
tillampningsomrade. Problematiken bestar bland annat i att tillampningsomradet ska
vara restriktivt och endast ska omfatta sidana situationer dir Sveriges nationella
sdkerhet kan paverkas. Den hotbild som utgors av att den organiserade brottsligheten
skaffar sig fordelar genom olika slags otillaten och otillborlig paverkan inom
myndigheternas verksamhet (infiltration), kan mycket vil vara av sddant slag att den

samtidigt kan anses utgora ett hot mot vart demokratiska statsskick. Detta skulle i sa

10 Se prop. 2017/18:89 s. 38.
11 Se 1 kap. 1 § sékerhetsskyddslagen (2018:585).
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fall kunna vara en rimlig anledning till att infora regler om kontroll av myndigheternas

personal.

Eftersom sdkerhetsskyddslagen redan har ett system for sakerhetsprovning av
personal, sa skulle detta enligt Advokatsamfundets bedomning rentav foranleda att det
bor utredas om det skulle kunna vara lampligt att utvidga sakerhetsskyddslagens
tillampningsomrade, sd att denna dven omfattar de berérda myndigheternas

verksamhet och dess personal.

En ny lag om prévning av personal

Eftersom det i enlighet med ovanstaende kan vara forenat med vissa svarigheter att
utvidga sdkerhetsskyddslagens (2018:585) tillampningsomrade, instéller sig frdgan om
det i stillet vore lampligt att infora en ny lag som skulle omfatta de berérda
myndigheterna eller annan verksamhet. En sddan lag skulle dirmed kunna innebara att
myndigheter eller annan verksamhet med liknande hotbild och problematik skulle
kunna vidta sirskilda atgarder for forstarkt skydd for verksamheten. Samtidigt finns
det enligt Advokatsamfundet ett virde i att lagstiftningen inte blir alltfor fragmenterad

och att antalet olika forfattningar begransas sa langt det ar praktiskt mojligt.

Enligt Advokatsamfundet talar emellertid 6verviagande skil emot att de regler som
foreslas i promemorian i stéllet skulle inforas i den befintliga sidkerhetsskyddslagen,
Detta eftersom denna lagstiftning ar specifikt avsedd for verksamheter som har direkt
betydelse for Sveriges nationella sikerhet, vilket de i promemorian aktuella

myndigheterna nodvandigtvis inte i alla avseenden kan anses ha.

Advokatsamfundet vill i detta ssmmanhang dven papeka att det givetvis inte endast ar
Kriminalvarden, Aklagarmyndigheten, Ekobrottsmyndigheten och myndigheterna
inom Sveriges Domstolar, som kan vara foremal for otillatna och otillborliga atgarder
fran den organiserade brottsligheten och dar personalen behover kunna kontrolleras.
Motsvarande hotbild och intresse torde dven finnas hos vissa andra myndigheter dar
den organiserade brottsligheten kan tankas ha ett intresse av att kunna paverka
verksamheten och dar detta skulle kunna fa liknande negativa effekter for samhaéllet.
Som exempel kan namnas Skatteverket, Forsakringskassan, Kronofogden och
socialtjansten. Det kan darfor finnas anledning att i ett annat sammanhang Gverviga
om aven ytterligare myndigheter ska kunna genomfora registerkontroller av

personalen.
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Till detta kommer att Kriminalvarden aven vill att personal inom verksamhet for
sarskilda utslussningsatgirder och for behandling vid verkstallighet av skyddstillsyn

med kontraktsvard ska kunna bli foremal for registerkontroll.*2

Sadan behandling sker utanfor anstalt pa sarskilda behandlingshem som
Kriminalvirden har avtal med, sa kallade Hem f6r vard och boende (HVB-hem). Det
finns dven mojlighet till placering i familjevard och pa arbetskooperativ, liksom
mojlighet till behandling i s& kallade halvvagshus, som ar 6ppnare dn anstalter med
sdkerhetsklass 3. Halvviagshus finns savitt kdnt for narvarande i Stockholm, Goteborg
och Malmo. I 6vriga delar av landet finns majligheter till placering pa halvviagshusplats
i ett stodboende eller i familjevardsliknande form med samma regler som i ett

halvviagshus.s

Detta betyder att registerkontrollen enligt promemorians forslag dven skulle kunna
omfatta personal hos vissa privata aktorer, eftersom dven sddana kan tankas anlitas for
behandlingen. Mot den bakgrunden finner Advokatsamfundet det vara sarskilt

angeldget att bestimmelser om registerkontroll infors i lag och inte i forordning.

Som exempel pa ytterligare privata aktorer som bedriver verksamhet dar
registerkontroll avseende personalen kan vara pakallad, kan ndmnas vaktare,
ordningsvakter och skyddsvakter. Nar det galler bevakningsforetag sa ska vaktare bli
foremal for Lansstyrelsens godkdnnandeprovning genom inhamtning av uppgifter pa
liknande sétt som vid en sidkerhetsprovning i enlighet med sakerhetsskyddslagens
bestammelser.4 1 detta fall har reglerna om registerkontroll m.m. inférts i forordning
och inte i lag. En liknande ordning giller betrdffande skyddsvakter.'s Betraffande
ordningsvakter ar regelverket annorlunda. For dessa finns ingen regel om
siakerhetsprovning motsvarande vad som giller for viktare. I stillet ska myndigheten,
om denna omfattas av sdkerhetsskyddslagstiftningen, fran fall till fall gora en

bedomning av behovet av att de ordningsvakter som anlitas ska placeras ini en

12 Se promemorian, s. 1.

13 Se https://www.kriminalvarden.se/fangelse-frivard-och-hakte/fangelse/utslussning.

14 Se 16 § lagen (1974:191) om bevakningsforetag och 10 § forordningen (1989:149) om bevakningsforetag, liksom
SOU 2021:38 s. 24 ff.
15 Se 25 § skyddslagen (2010:305) och 6-7 §§ skyddsforordningen (2010:523).
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sdkerhetsklass och bli foremal for en sikerhetsprovning. Darfor har detta inte sarskilt

reglerats i lagen (2023:421) om ordningsvakter.:6

Enligt Advokatsamfundet kan det vara av intresse att dra paralleller mellan sadan slags
personal och den personal som kan vara verksam vid de myndigheter som omfattas av
promemorians forslag. Den ordning som géller for vaktare och skyddsvakter skulle
kunna tala for att en motsvarande ordning skulle kunna gilla dven f6r annan personal.
Samtidigt anser Advokatsamfundet att en registerkontroll som omfattar &ven annan
slags personal kan antas omfatta betydligt fler slags personalkategorier som dessutom
inte har till uppgift att utova maktbefogenheter och att detta i stillet talar for att regler

om registerkontroll ska meddelas i lag och inte i férordning.

Forhallandet till GDPR och annan lagstiftning om behandling av personuppgifter

Eftersom registerkontrollen avser uppgifter som kan identifiera fysiska personer, sa
kommer kontrollen att utgéra behandling av personuppgifter. Detta medfor att
Europaparlamentets och Radets forordning (EU) 2016/679 om skydd for enskilda
personer med avseende pa behandling av personuppgifter och om det fria flodet av
sadana uppgifter (GDPR) kan komma att vara tillamplig pa behandlingen.?”? Samtidigt
skulle det kunna vara fraga om en sddan behandling av personuppgifter som omfattas
av brottsdatalagen (2018:1177). Enligt Advokatsamfundet har dessa aspekter inte
berorts pa erforderligt satt i promemorian och samfundet efterlyser darfor en narmare
bedomning av hur den foreslagna registerkontrollen kommer att forhélla sig till dessa

regelverk.

Advokatsamfundets bedomning ar att kravet pa rittslig grund for den behandling av
personuppgifter som blir aktuell vid en sddan registerkontroll som promemorian
foreslar, skulle kunna anses vara uppfylld oberoende av om registerkontrollen regleras i
lag eller forordning. Samtidigt far Advokatsamfundet dven i detta sammanhang
framhalla att registerkontrollen utgor ett patagligt ingrepp i enskildas fri- och
rattigheter. Med héansyn till detta och for att uppratthalla erforderlig rattssikerhet,
forordar alltsa Advokatsamfundet att foreskrifterna om registerkontroll meddelas i lag

och inte i forordning.

16 SE, prop. 2022/23:91 s. 42.
17 Se artikel 4.1 och 4.2 GDPR.
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Saval enligt GDPR som brottsdatalagen galler krav pa sékerhet vid behandling av
personuppgifter.’® Eftersom det vid en sddan registerkontroll som avses kan
forekomma personuppgifter av kinslig eller annars sarskilt skyddsvird art, uppstills
sarskilt hoga krav pa sikerheten vid behandlingen av uppgifterna. Advokatsamfundet
anser det darfor vara onskvirt med en narmare analys avseende vilka
siakerhetsatgiarder som blir lampliga att vidta. Av sarskilt intresse i dessa sammanhang
ar fragor om behorighetstilldelning, behorighetskontroll, dtkomstbegransning och
loggning. Darvid aktualiseras aven fragor om vilka sarskilda tekniska, administrativa
och organisatoriska siakerhetsatgarder som behover vidtas, sdsom kryptering, loggning
och logghantering, tvafaktorsautentisering jamte olika 6vervakningsatgarder avseende

de tekniska system, utrustning eller programvara som anvands vid registerkontrollen.

Avslutning

Advokatsamfundet anser alltsd sammantaget att det foreligger ett behov av att kunna
genomfora registerkontroll avseende personal hos de i promemorian angivna
myndigheterna och delar darfor bedomningarna i denna del. Advokatsamfundet anser
dock att denna reglering, pa anforda skal, bor ges i lag och inte i forordning. Det ar
dartill angelaget att registerkontrollen begransas till sidan personal som verkligen bor

omfattas av en sddan kontroll.

Advokatsamfundet saknar dven ett narmare resonemang och analys kring den
foreslagna registerkontrollens forhéllande till GDPR och brottsdatalagen (2018:1177).
Detta giller inte minst behovet av sikerhet vid behandling av de uppgifter som
framkommer vid registerkontrollen, vad som ska gilla for den som ska vara behorig att
utfora eller bestimma om registerkontrollen, hur behorigheter ska tilldelas eller dras
in, foljas upp eller begransas samt hur atkomst till uppgifterna ska ske, begransas och

loggas.

SVERIGES ADVOKATSAMFUND

Mia Edwall Insulander

18 Se artikel 32 GDPR och 3 kap. 8 § brottsdatalagen (2018:1177).
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