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En konkurrenskraftig dronarbransch i Sverige

Sakerhetspolisen har tagit del av rapporten En konkurrenskraftig dronarbransch i Sverige.

Nedan foljer Sakerhetspolisens synpunkter. I rubriksattningarna héanvisas till kapitel och rubriker i
rapporten. Sakerhetspolisen har, utifran de intressen myndigheten har att bevaka, i 6vrigt inte nagra
synpunkter.

3.6 Genomforande av EU-regelverk i Sverige, 4.1.2 Luftfartsverket och 9.2 Det kravs
nya samarbeten och arbetssatt

Dronare kan, utifran riktighets- och tillganglighetsperspektiv, inga i sdkerhetskanslig verksamhet.
Genom gemensamma informationstjanster (CISP) kan det uppsta nya mgjligheter f6r en antagonist
att paverka dronartrafiken, inhdmta information om vilka som anvéander dronare och i vilken
utstrdckning dronarna anvands. Detta kan leda till att skyddsobjekt eller annan sékerhetskanslig
verksambhet blir utsatt for olika former av dronarangrepp.

4.1 Dagens ansvarsfordelning

Sakerhetspolisen har i uppdrag att forebygga och avsldja brott mot Sveriges sakerhet. Dronare kan
anvandas vid exempelvis frimmande makts underréttelseverksamhet, subversion, sabotage och
terrorism. Sakerhetspolisen anser att myndighetens roll i utvecklingen av dronarverksamhet i
Sverige bor framga i avsnitt 4.1 om dagens ansvarsfordelning.

4.2.3 Transportstyrelsen samrader vid tillstandsprovning

Sakerhetspolisen anser att de samradsparter som framgar av 5 § andra stycket forordning (2005:801)
om restriktioner for luftfart inom vissa omraden dven ska anges som samradsparter i tabellen
avseende ansokan om flygtillstand inom restriktionsomraden enligt ndmnda bestammelse.

5. Behov av infrastruktur och fordndrade luftrumsstrukturer

Sakerhetspolisen har behov av att inte vara sparbar per automatik i den digitala infrastrukturen. Det
kan exempelvis gélla vid spaning eller nar myndigheten inte vill exponera sin narvaro vid direkt
koppling till en skyddsperson. Metoder for exempelvis digital anonymisering och/eller digital dold
identitet bor darfor finnas tillgangliga for Sakerhetspolisen.

8.4.2 Nar dronare skapar oldgenheter och fara

Sakerhetspolisen instimmer i Polismyndighetens jamforelse av ett 6kat antal dronare i luften med
nar brottsligheten flyttade ut pa internet; ny teknik skapar en ny och utmanande lagesbild. Dronare
kan anvandas som nytt brottsverktyg som de brottsbekdmpande myndigheterna maste forhalla sig
till. Detta innebar sannolikt att Sakerhetspolisen, enskilt eller tillsammans med andra myndigheter,
kommer att ha ett 6kat behov av bland annat C-UAS.

Sakerhetspolisen och Polismyndigheten behdver fa mandat att tillfalligt och skyndsamt, helt eller
delvis, infora flygforbud for dronare inom ett omrade. Sakerhetspolisen behover vidare kunna nyttja
ett sddant flygforbud genom samverkan med Polismyndigheten for att inte rdja att det ar
Sakerhetspolisen som vill inféra férbudet.
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8.4.4 Gemensamma och motstdende intressen

Brottsbekdmpande myndigheter méaste forhalla sig till att dronare nyttjas i brottslig verksamhet.
Detta kommer att leda till ett 6kat behov av kunskap om, och férmaga att anvanda, dronare och C-
UAS for de brottsbekdimpande myndigheterna. Vidare kommer de digitala kontroll- eller
informationssystemen som &r kopplade till U-space att bli en relevant killa for Sdkerhetspolisen vid
underréttelseinhdmtning, overvakning och brottsutredning.

9.1 En nationell ambition behover formuleras och en samverkansplattform inrattas
Sékerhetspolisen stéller sig positiv till nationell samverkan, dels for myndighetens egen uppbyggnad
av formaga inom dronarverksamhet, dels for att kunna bidra till beslutsinriktningar for utvecklingen
av dronarverksamhet. Sdkerhetspolisen kommer ocksa att behdva samverka kring dronare med
vantjanster fran bland annat angransande lander. Myndigheten har darfor ett intresse av bland annat
hur regelverket for gransoverskridande dronarverksamhet utformas.

9.5 Polismyndigheten och Forsvarsmakten ar viktiga i den fortsatta utvecklingen
Sakerhetspolisen vill lyfta myndighetens roll som samordningsmyndighet, tillsammans med
Forsvarsmakten, och tillsynsmyndighet niar det kommer till sdkerhetsskyddslagstiftningen och
skyddet av sakerhetskanslig verksamhet i Sverige. Sakerhetspolisen anser darfor att myndighetens
roll och uppdrag, i likhet med Forsvarsmaktens och Polismyndighetens roller och uppdrag, ska
avspeglas i rapporten.

9.7 Acceptans ar en framgangsfaktor

Det finns en 6verhdngande risk att antagonister forsoker ddlja sina dronare eller flyga med dronare
under falsk flagg. For att dronarna inte ska bli upptéckta finns en risk att antagonister forandrar eller
tar bort Remote ID, d@ndrar frekvens eller marker sina dronare likt en annan myndighets dronare.
Med beaktande av den skada dronare kan orsaka eller den underréttelseinhdmtning som dronare
kan anvandas till kommer Sakerhetspolisen ha behov av att fa tillgang till vilka Remote ID som finns,
om det forvantas att Remote ID ska bli en entitet, som exempelvis telefonnummer.

10.2.2 Krav pa samrad, 10.2.4 Overlatelse av upprittande av tillfilliga geografiska
UAS-zoner till andra myndigheter och 10.3 Konsekvenser

Dronare ar ur ett antagonistiskt perspektiv ett val fungerande hjalpmedel {or att bland annat bedriva
underrattelseverksamhet mot eller sabotera sakerhetskanslig verksamhet. Till skillnad fran
markbunden trafik finns det svarigheter att soka skydd mot dronare och férhindra dess framfart pa
ett effektivt sdtt. Under forutsattning att dronare anvands i en mindre omfattning i luften kan det
finnas mojligheter att detektera drénaren och dess pilot via kommunikationen dem emellan. Om en
dronare inte kommunicerar med pilot, eller pa nagot vis dr autonom, torde méjligheten att detektera
dronaren vara svérare. Sddana svarigheter kan medfora att dronare som anvinds i antagonistiskt
syfte kommer néra skyddsvarda objekt och orsakar skada innan de upptdcks. Av den anledningen
behdver UAS-zoner uppréttas pa sakert avstand fran skyddsvarda objekt, &ven om syftet med
dronartrafik och vertikala flygplatser motverkas.

Sakerhetspolisen bor vara en myndighet man samrader med innan det beslutas om att ge tillstand
for dronartrafik eftersom myndigheten, likt Forsvarsmakten, ansvarar for sakerheten nar det
kommer till skyddsvarda objekt som dronartrafik inte far komma for nara.

Om Sakerhetspolisen upprattar restriktionsomraden for skydd av anldggningar eller verksamhet,
exempelvis skyddet av den centrala statsledningen, bor myndigheten dven vara en del av



Sakerhetspolisen REMISSVAR 3(3)

Datum: 2025-02-17
Diarienummer: 2024-23714-2

samradsforfarandet vid upprattande av geografiska UAS-zoner och U-space-luftrum.
Sékerhetspolisen kan, likt Polismyndigheten, ocks& ha behov av att sjdlv uppratta tillfalliga
geografiska UAS-zoner.

Detta remissvar har beslutats av bitrddande enhetschefen Ewa Bokwall. Verksjuristen Robin E. Gobel
har varit féredragande.



