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Till statsradet och chefen
for Justitiedepartementet

Regeringen beslutade den 23 mars 2023 att tillkalla en sirskild ut-
redare med uppdrag att foresld dtgirder som kan underlitta kamera-
bevakning f6r kommuner, regioner och andra in myndigheter som
utfor en uppgift av allmint intresse. Utredaren fick dven i uppdrag
att se 6ver utformningen av den lagstadgade intresseavvigningen i
kamerabevakningslagen (2018:1200) for att den bittre ska svara mot
behovet av att kamerabevaka 1 syfte att bekimpa brott och uppritt-
hélla allmin ordning och sikerhet (dir. 2023:40). Kammarrittslagman-
nen Peder Liljeqvist férordnades samma dag till sirskild utredare.

Regeringen beslutade den 21 december 2023 om tilliggsdirektiv
som utvidgade uppdraget. Utredaren fick i uppdrag att, utéver det ur-
sprungliga uppdraget, limna f6rslag for att underlitta Polismyndig-
hetens hantering infér pdborjandet av en kamerabevakning samt
limna forslag som innebir att myndigheten i fler fall undantas frin
kravet pd upplysning och ritten till information vid kamerabevak-
ning (dir. 2023:182).

Till experter for att bitrida utredningen férordnades den 9 maj 2023
kanslirddet vid Justitiedepartementet Maja M4ahl, rittssakkunnige
vid Justitiedepartementet Philip Forsberg, chefsjuristen vid Sverige
kommuner och regioner Sara Catoni, numera enhetschefen vid Integ-
ritetsskyddsmyndigheten Jenny Bérd och juristen vid Polismyndig-
heten Karin Hoglund.

Philip Forsberg entledigades frin sitt uppdrag den 14 september
2023 och rittssakkunnige vid Justitiedepartementet Isabella Bjurling
Willis férordnades samma dag 1 hans stille.

Maja M3hl entledigades frin sitt uppdrag den 13 februari 2024 och
rittssakkunnige vid Justitiedepartementet Marcus Wagman forord-
nades samma dag 1 hennes stille.



Som sekreterare i utredningen anstilldes den 1 maj 2023 forvalt-
ningsrittsfiskalen Maria Sandén.

Arbetet har bedrivits 1 nira samarbete med experterna och be-
tinkandet ir dirfor skrivet 1 vi-form, dven om det inte funnits full-
stindig samsyn 1 alla delar.

Utredningen, som tagit sig namnet 2023 rs kamerabevaknings-
utredning, éverlimnar hirmed betinkandet Kamerabevakning i offent-
lig verksambet — littnader och utokade majligheter (SOU 2024:27). Vart
arbete r 1 och med detta slutfort.

Stockholm 1 april 2024

Peder Liljeqvist

/Maria Sandén
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Europeiska unionens stadga om de
grundliggande rittigheterna (2010/C 83/02)

Brottsférebyggande ridet
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dronare



Sammanfattning

Uppdraget

Kamerabevakningslagen (2018:1200) reglerar viss kameraanvindning
isamhillet. Lagen ir ett komplement till EU:s dataskyddsférordning'
och genomfér EU:s dataskyddsdirektiv’ i vissa delar. Férordningen
och brottsdatalagen (2018:1177) ska tillimpas parallellt med kamera-
bevakningslagen.

Enligt lagen giller som huvudregel ett krav pd tillstdnd for att
aktorer som bedriver offentlig verksamhet ska fi anvinda kamera-
bevakning som innebir personbevakning p4 platser dit allminheten
har tilltride. For att tillstdnd ska beviljas krivs att bevakningsintres-
set viger tyngre in integritetsintresset enligt den s.k. intresseavvig-
ningen. Ett antal brottsbekimpande myndigheter ir helt undantagna
tillstdndskravet och ska i stillet sjilvstindigt beddma om de kan be-
driva kamerabevakning enligt nimnda intresseavvigning.

Virt uppdrag ir 1 huvudsak uppdelati tvd delar. I den férsta delen
gdr uppdraget ut pd att foresld dtgirder som kan underlitta anvindan-
det av kamerabevakning f6r kommuner, regioner och andra in myn-
digheter som utfér en uppgift av allmint intresse. I uppdraget ingdr
att kartligga och analysera behovet av férenklade regler och utifrin
kartliggningen och analysen foresld férenklingar. Utgdngspunkten
for uppdraget 1 denna del ir att tillstdndsplikten f6r nimnda aktdrer
ska tas bort helt eller 1 férhillande till vissa centrala syften.

I den andra delen av vart uppdrag ska vi se 6ver utformningen av
den lagstadgade intresseavvigningen for att den bittre ska svara mot

! Europaparlamentets och rddets forordning (EU) 2016/679 av den 27 april 2016 om skydd
for fysiska personer med avseende pd behandling av personuppgifter och om det fria fldet av
sidana uppgifter och om upphivande av direktiv 95/46/EG (allmin dataskyddsférordning).

2 Europaparlamentets och Ridets direktiv (EU) 2016/680 av den 27 april 2016 om skydd fér
fysiska personer med avseende pa behériga myndigheters behandling av personuppgifter for
att forebygga, forhindra, utreda, avsloja eller lagfora brott eller verkstilla straffrittsliga pafoljder,
och det fria flodet av sidana uppgifter och om upphivande av ridets rambeslut 2008/977/RIF.
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behovet av att kamerabevaka 1 syfte att bekimpa brott och uppritt-
hilla allmin ordning och sikerhet. I denna del ingdr att analysera be-
hovet av utokade méjligheter att bevaka i nimnda syften och oavsett
stillningstagande 1 sak foresld tgirder som innebir sddana utdkade
mojligheter samtidigt som integritetsskyddet beaktas. Genom tilliggs-
direktiv har vi ocksd i uppdrag att foresld dtgirder som sirskilt under-
littar for Polismyndighetens kamerabevakning. Vi ska kartligga och
analysera Polismyndighetens behov av foérenklad hantering infor
paborjandet av kamerabevakning och att i fler fall undantas frén kra-
vet pd upplysning och ritten till information samt limna nédvindiga
forfattningsforslag.

Under férutsittning att det ryms inom tiden f6r uppdraget ir vi
oférhindrade att ta upp och limna férslag 1 frégor som har samband
med de frigestillningar som ska utredas sirskilt.

Behovet av ldtthader for vissa verksamheter

Vir kartliggning visar att kommuner, regioner och andra in myndig-
heter som utfér en uppgift av allmint intresse behover littnader i form
av forenklade regler vid kamerabevakning. Bevakning som dessa akto-
rer bedriver omfattas 1 huvudsak av EU:s dataskyddsférordnings till-
limpningsomride.

Tillstindsforfarandet medfor flera problem. De mest framtrid-
ande dr att forfarandet innebir en betydande administrativ borda, att
utvecklingen av aktdrernas bevakning himmas och att effektiviteten
1 att utféra en uppgift av allmint intresse eller myndighetsutdvning
kan motverkas. Behovet av férenklade regler tar primirt sikte pa vissa
centrala syften, men det finns dven behov av att bevaka 1 andra syften
och behoven ir férinderliga. Beroende p om tillstdndskravet ska tas
bort helt eller delvis behévs det integritetsskyddande dtgirder.

I friga om myndigheter tar vira direktiv endast upp behov av litt-
nader f6r kommunala och regionala sidana. Vi identifierar dock att
det bor finnas ett behov av ett férenklat férfarande dven for statliga
myndigheter.
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Behovet av lattnader och utékade majligheter
i brottsbekdmpande verksamhet

Vir kartliggning visar att framfor allt Polismyndigheten men idven
andra brottsbekimpande myndigheter behover utdkade mojligheter
att kamerabevaka och ett innu enklare férfarande, sirskilt vid bevak-
ning som bedrivs inom ramen fér brottsdatalagens tillimpningsomride
eller motsvarande reglering for Sikerhetspolisen. Sverige har i flera
&r stitt infor flera utmaningar i1 den brottsbekimpande verksamheten,
t.ex. 1 friga om organiserad brottslighet och terrorhot. Behovet av
att samla in information genom kamerabevakning har ¢kat kraftigt
och det idr ett nédvindigt verktyg for att kunna bedriva en effektiv
brottsbekimpning.

I friga om utdkade mojligheter till kamerabevakning dr det frimst
vad som ska beaktas sirskilt enligt kamerabevakningslagens intresse-
avvigning som inte ir indamalsenligt utformat ur ett brottsbekim-
pande perspektiv. En del av problematiken dr att myndigheterna inte
kan géra en framdtblickande bedémning av behovet av bevakning pd
en viss plats. I huvudsak krivs att brott tidigare har begitts pa plat-
sen 1 viss omfattning f6r att behovet av bevakning ska anses viga
tungt. Vidare ir det ocksd problematiskt att bedémningen endast far
vara relaterad till att brott begds pd platsen. Det finns dven platser
som kan ha strategisk betydelse for den brottsbekimpande verksam-
heten men dir faktiska brott inte begs.

Vid kartliggningen har det ocksd kommit fram att de brotts-
bekimpande myndigheterna vid tillfilliga och bridskande behov av
kamerabevakning inte hinner genomfora en intresseavvigning och
att de nuvarande undantagen frin intresseavvigningen ir fér begrin-
sande for att effektivt kunna anvinda kamerabevakning som ett verk-
tyg i sddana situationer. Aven upplysningskravet och ritten till in-
formation i kamerabevakningslagen stiller till problem i den brotts-
bekimpande verksamheten, sirskilt i friga om bevakning via UAS
(unmanned aerial system, 1 allminhet kallat drénare) och frn civila
fordon.
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Generella utgangspunkter for reformmajligheterna

Regleringen i kamerabevakningslagen har dubbelt syfte di den ska
tillgodose behovet av kamerabevakning for berittigade indamail och
skydda fysiska personer mot otillbérligt intrng 1 den personliga in-
tegriteten vid sddan bevakning. Vira forslag foregds i huvudsak av en
avvigning mellan behov och integritet. For dessa avvigningar ser vi
vissa generella utgdngspunkter.

Kamerabevakning utgér som utgdngspunkt ett intrdng i grund-
liggande fri- och rittigheter. De rittigheter som frimst ir av intresse
for uppdraget ir ritten till skydd for privatlivet och den personliga
integriteten samt ritten till skydd f6r personuppgifter. Dessa rittig-
heter garanteras i bl.a. Europakonventionen® och regeringsformen.
Det finns tvd sidor av enskildas grundliggande rittigheter; dels en-
skildas ritt att bli fredade frin krinkningar frin statens sida, dels
statens plikt att tillférsikra enskilda ett skydd mot krinkningar frin
andra enskilda. Staten ir skyldig att uppritta ett ramverk som till-
godoser dessa delvis konkurrerande intressen.

Enligt vir analys av kartliggningen behovs littnader for och ut-
okade mojligheter till kamerabevakning. Det ir dock férenat med
svarigheter att mita effektivitet och nytta av kamerabevakning. Forsk-
ningsresultat finns endast i begrinsad omfattning. Diremot finns det
anledning att ligga vikt vid berorda aktorers egna effektivitets- och
nyttobeskrivningar. Frimst utifrin dessa bedémer vi att kamerabevak-
ning ir ett effektivt verktyg i brottsbekimpande verksamhet och kan
vara ett effektivt verktyg dven i annan verksamhet.

Att forenkla férfarandet och utoka mojligheterna f6r anvindning
av kamerabevakning innebir dkade risker f6r intrdng i den personliga
integriteten. Det dr dock proportionerligt att inféra sidana regler
under férutsittning att lagstiftningen dven fortsittningsvis innehéller
integritetsskyddande dtgirder och omgirdas av rittssikerhetsgarantier.

? Europeiska konventionen den 4 november 1950 angende skydd for de minskliga rittigheterna
och de grundliggande friheterna.
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Vara férslag ska genomforas i form av andringar
i kamerabevakningslagen

Det finns inget krav enligt EU-ritten att sirskilt reglera anvindandet
av kamerabevakning i nationell ritt. Den generella dataskyddsregler-
ingen ger 1 sig ett ldngtgdende integritetsskydd vid sidan bevakning.
Anvindandet av kamerabevakning skulle dirfor uteslutande kunna
regleras av bestimmelserna 1 den regleringen.

Ett annat alternativ ir att inféra bestimmelser om kamerabevak-
ning i annan befintlig nationell dataskyddslagstiftning. Det skulle
kunna vara en bra 16sning eftersom det skulle tydliggora att bevak-
ning enligt EU:s dataskyddsférordning stiller vissa krav, medan be-
vakning enligt brottsdatalagen kan stilla andra krav. Detta ir enligt
oss inte tydligt i dagens kamerabevakningslag, vilket ir problematiskt.
En sddan l6sning skulle dock kriva ett helhetsgrepp om den natio-
nella dataskyddslagstiftningen och eventuellt dven annan reglering
in kamerabevakningslagen.

Utifrdn den kartliggning vi gjort ser vi ett behov av att gi fram
med forsiktighet. Littnader som innebir ett stdrre ansvarstagande
for aktorerna stiller ocksd krav pa tydlig lagstiftning. Mot denna bak-
grund anser vi att det f6r nirvarande finns skil for att fortsatt ha en
sirskild reglering 1 kamerabevakningslagen. Regleringen bor dock
genomg stora foérindringar 1 syfte att {8 tll stdnd littnader 1 for-
farandet respektive utdkade mojligheter att bedriva kamerabevakning
1 vissa syften. Det hade funnits férdelar med att gora dessa forind-
ringar i en ny genomarbetad kamerabevakningslag, men med de for-
utsittningar vdra direktiv ger oss ir det var slutsats att férslagen bor
genomforas i1 form av dndringar 1 gillande kamerabevakningslag.

Tillstandskravet ska avskaffas helt

Tillstdindskravet har funnits linge 1 svensk ritt och ir en extra siker-
hetsdtgird som ger ett starkt integritetsskydd. Samtidigt medfor
forfarandet flera negativa effekter f6r de som omfattas av det. Sedan
tillstindskravet inférdes har behoven av kamerabevakning i de verk-
samheter som omfattas av vdra direktiv férindrats och skyddet for
den personliga integriteten har allmint stirkes, sirskilt genom data-
skyddsreformen 2018. Den generella dataskyddsregleringen ger ett
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lingtgiende preventivt och korrigerande integritetsskydd. Visser-
ligen identifierar vi vissa integritetsrisker med att ta bort tillstinds-
forfarandet, men dessa kan motverkas pd andra sitt in genom krav
pa tillstand.

Sammantaget viger skilen mot ett tillstdndsférfarande tyngre dn
skilen for ett sddant férfarande. Att endast ta bort tillstdndskravet i
forhallande till vissa centrala syften skulle skapa grinsdragningspro-
blem som férsvirar regleringen. Vi bedémer 1 stillet att tillstdnds-
kravet bor avskaffas helt for de verksamheter som nimns i vira
direktiv. Effekten av detta skulle bli att endast statliga myndigheter
som inte redan ir undantagna tillstindskravet fortsatt kommer att
omfattas av det. Samma avvigning mellan behov och integritet kan
goras 1 forhdllande till dessa myndigheter, som dessutom bedriver
generellt sett mindre integritetskinslig bevakning. Det ir inte ratio-
nellt att behdlla tillstindskravet endast f6r sddan bevakning.

Vi foresldr darfor att tillstdndsforfarandet ska slopas helt f6r alla
som 1 dag omfattas av det, men att forutsittningar f6r kamerabevak-
ning 1 offentlig verksamhet fortsatt ska regleras i kamerabevaknings-
lagen.

En dndrad systematik i fraga om forutsattningar
for kamerabevakning

Tidigare indringar i kamerabevakningslagen som avser aktorer i offent-
lig verksamhet har 1 huvudsak inneburit att det inférts undantag frén
tillstdndskravet. Vi foresldr nu att tillstdndskravet ska slopas helt for
bevakning som bedrivs av dessa aktorer.

Behovet av att kamerabevaka skiljer sig 4t 1 olika verksamheter. Det
finns ett sirskilt starkt behov att bevaka i brottsbekimpande verk-
samhet. Lagindringar som innebir utékade mojligheter att bedriva
bevakning i syfte att bekimpa brott och uppritthélla allmin ordning
och sikerhet bor riktas mot den brottsbekimpande verksamheten.
Samtliga brottsbekimpande myndigheter bor ocksd ha samma for-
utsittningar att bedriva kamerabevakning i den brottsbekimpande
verksamheten. Med anledning av detta bor férutsittningar for bevak-
ning 1 sddan verksamhet regleras sirskilt i kamerabevakningslagen.
Uppdelningen bér ta sin utgdngspunkt i den skiljelinje som dras mel-
lan brottsdatalagen och EU:s dataskyddsférordning, men dven brotts-
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bekimpande verksamhet som inte omfattas av brottsdatalagen bor
omfattas av de sirskilda reglerna. Grinsen bor dirfor dras vid tillimp-
ningsomradet for brottsdatalagen och lagen (2019:1182) om Siker-
hetspolisens behandling av personuppgifter (sipodatalagen).

Vi foreslr allts att systematiken i kamerabevakningslagen indras
pa sd sitt att vissa regler endast giller f6r brottsbekimpande myndig-
heter 1 brottsbekimpande verksamhet. Andra regler ska gilla endast
fér myndigheter och andra 4n myndigheter som utfér en uppgift av
allmint intresse, 1 annan verksamhet dn brottsbekimpande. Bestim-
melser som inte anges gilla endast f6r ndgon av dessa aktérer ska
gilla for all bevakning oavsett vem som bedriver den.

Nuvarande intresseavvagningen ska galla
for kamerabevakning i verksamhet som inte
ar brottsbekdampande

All kamerabevakning ska alltid vara forenlig med bestimmelserna i
den generella dataskyddsregleringen fér att vara tilldten. Den frimsta
anledningen till virt forslag om att férutsittningar for kamerabevak-
ning fortsatt ska regleras i kamerabevakningslagen ir att den gene-
rella regleringen saknar tydliga bestimmelser om hur en proportio-
nalitetsbedomning ska goras vid kamerabevakning.

Syftet med intresseavvigningen 1 kamerabevakningslagen ir att
sikerstilla att en proportionalitetsbeddmning gérs 1 det enskilda fal-
let av kamerabevakning. Det garanterar att det har gjorts en avvigning
mellan bevakningsintresset och enskildas integritetsintresse. Regler-
ingen innehéller dven kriterier kring hur intresseavvigningen ska
genomforas och vad som sirskilt ska beaktas. Utformningen av den
nuvarande intresseavvigningen ir indamélsenlig f6r bevakning som
bedrivs i verksamhet som inte ir brottsbekimpande. Vi foreslar dir-
for att nuvarande intresseavvigning fortsatt ska gilla f6r bevakning
som aktorer 1 offentlig verksamhet som inte ir brottsbekimpande
bedriver. Skillnaden frin dagens reglering ir alltsd att aktdrerna ska
gora bedomningen sjilva utanfor ramen for ett tillstdndsforfarande.

Nir en myndighet soker tillstdnd provar tillsynsmyndigheten inte
om bevakningen ir férenlig med bestimmelserna om rittslig grund
1 den generella dataskyddsregleringen. Det ir 1 praktiken redan i dag
upp till den bevakande myndigheten att bedéma om den bevakning
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den avser att bedriva har rittslig grund enligt den generella dataskydds-
regleringen, vilket inte uttryckligen framgir av kamerabevaknings-
lagen. Det ir enligt oss inte heller rimligt att intresseavvigningen ska
tillimpas 1 forhallande till samtliga rittsliga grunder i den generella
dataskyddsregleringen. Vi foresldr dirfor att det ska fortydligas att
bevakning fir bedrivas om det ir nédvindigt for att utféra en uppgift
av allmint intresse eller som ett led i myndighetsutévning och att
sddan bevakning ska féregds av en bedémning enligt intresseavvig-
ningen 1 kamerabevakningslagen.

Begreppet plats dit allminbeten har tilltride har skapat grinsdrag-
ningsproblem som férsvérar tillimpningen av kamerabevaknings-
lagen. Vi foresldr dirfor att begreppet slopas och att bevakning som
sker pd alla typer av platser ska omfattas av krav pd att tillimpa in-
tresseavvigningen.

Beddémningen enligt intresseavvigningen ska goras innan bevak-
ningen paborjas. Vi foreslir dessutom att den kamerabevakande akto-
ren ska gora en ny intresseavvigning innan den genomfér betydande
forindringar av pdgdende bevakning.

I dag finns permanenta och tillfilliga undantag frin tillstdndskra-
vet. Bevakning som bedrivs enligt undantagen omfattas inte av nigot
krav pd att tillimpa intresseavvigningen. Vi bedomer att permanenta
undantag frin kravet pd att kamerabevakning ska foregds av en in-
tresseavvigning inte borde behévas. Det finns dock inte tid att inom
ramen {6r vart uppdrag avgora vilka konsekvenser det skulle f3 att ta
bort undantagen, sirskilt i friga om det skulle innebira en littnad
eller inte f6r de aktdrer som bedriver bevakning enligt undantagen.
Vi foresldr dirfor att bide permanenta och tillfilliga undantag frin
dagens tillstdndskrav fortsittningsvis ska gilla som undantag frdn att
tillimpa intresseavvigningen. Vi foresldr ocksa vissa férindringar av
de ullfilliga undantagen.

En ny rattslig grund for kommuner

Tillsynsmyndigheten har i tillstdndsforfarandet inte prévat om kamera-
bevakningen har rittslig grund enligt den generella dataskyddsregler-
ingen. Enligt artikel 6.1 e 1 EU:s dataskyddsférordning (uppgift av
allmint intresse eller myndighetsutdvning) méste den rittsliga grun-
den vara faststilld 1 enlighet med unionsritten eller nationell ritt. S3
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som vi har uppfattat det bedrivs kamerabevakning sillan som ett led
1 myndighetsutdvning. D3 krivs i stillet att det finns en uppgift av
allmint intresse som ir faststilld 1 unionsritt eller nationell ritt. Det
ir osikert om det finns en uppgift av allmint intresse faststilld for all
den kamerabevakning som olika verksamheter enligt kartliggningen
har behov av att bedriva.

Vi tror inte att detta kommer vara ett allt f6r utbrett problem nir
tillstdndskravet tas bort, men det finns en viss risk att vissa verksam-
heter kommer att inse att en rittslig grund saknas. Utifrdn férutsitt-
ningarna fér vart uppdrag har det inte funnits tid att géra en hel-
tickande 6versyn 1 frigan. Diremot identifierar vi att kommuner
saknar en tydlig faststilld uppgift av allmint intresse som kan ligga
till grund f6r bevakning av kommunens offentliga miljéer. Kommu-
nerna nimns i vara direktiv som en aktér som har goda férutsittningar
att bidra till minskad brottslighet. Vi anser att det r av vikt att kom-
munerna genom vira forslag ges mojlighet att bevaka sina offentliga
miljder 1 detta syfte och foreslar dirfor att en rittslig grund f6r sidan
bevakning infors i lagen (2023:196) om kommuners ansvar for brotts-
forebyggande arbete.

En sarskild intresseavvagning for kamerabevakning
i brottsbekdmpande verksamhet

For att méjligheterna att bedriva kamerabevakning i syfte att bekimpa
brott och uppritthilla allmin ordning och sikerhet ska utékas, anser
viatt bevakning som omfattas av brottsdatalagen och sipodatalagens
tillimpningsomrdde ska bedémas enligt sirskilda regler 1 kamera-
bevakningslagen. Vi foreslar att bevakning som bedrivs 1 sddan verk-
samhet, oavsett vilken brottsbekimpande myndighet som ska bevaka,
ska bedomas enligt en sirskild intresseavvigning.

Utformningen av den sirskilda intresseavvigningen ska ha sin ut-
gdngspunkt i den nuvarande och fér att bevakningen ska vara tilliten
ska bevakningsintresset fortfarande viga tyngre idn integritetsintres-
set. Den sirskilda intresseavvigningen ska dock anpassas pd sd sitt
att det 1 friga om bevakningsintresset sirskilt ska beaktas om bevak-
ningen behdvs for att
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1. forebygga, forhindra eller uppticka brottslig verksamhet eller ut-
reda eller lagféra brott pd en

a) brottsutsatt plats,

b) plats dir det av sirskild anledning finns risk f6r angrepp pd
ndgons liv, hilsa eller trygghet eller pd egendom,

c) plats dir det med hinsyn till faktiska omstindigheter finns risk
for allvarlig eller omfattande brottslighet, eller

d) plats som med hinsyn till faktiska omstindigheter har strate-
gisk betydelse f6r att motverka allvarlig brottslighet eller brott
som har samband med sidan brottslighet,

2. forebygga, férhindra eller uppticka stérningar av allmin ordning
och sikerhet eller begrinsa verkningarna av sddana stérningar,
eller

3. tillgodose andra dirmed jaimférliga indamal.

Forindringen innebir att bevakningsintresset kan viga sirskilt tungt
pd fler platser dn enligt den intresseavvigning som giller i1 dag
(punkt 1 ¢ och d). Det som ska beaktas sirskilt i friga om integri-
tetsintresset forindras inte frin dagens utformning. Det som ska
beaktas i den sirskilda intresseavvigningen kommer dirmed att svara
bittre mot behovet av att kamerabevaka 1 syfte att bekimpa brott
och uppritthilla allmin ordning och sikerhet, samtidigt som integri-
tetsintresset beaktas tillrickligt.

Vi anser att det finns skil att tydliggora kopplingen mellan ritts-
lig grund och intresseavvigningen dven for bevakning som bedrivs 1
brottsbekimpande verksamhet samt att slopa begreppet plats dit all-
mdénbeten bar tilltride.

Utvidgade och nya tillfdlliga undantag fran att tillampa
intresseavvagningen i brottsbekdmpande verksamhet

Huvudregeln f6r brottsbekimpande myndigheter ska enligt vira for-
slag vara att kamerabevakning ska foregds av en bedémning enligt en
sirskild intresseavvigning. Undantag frin kravet pd att tillimpa in-
tresseavvigningen finns 1 dag fér vissa av de brottsbekimpande myn-
digheterna. Dessa undantag har motiverats med att lagstiftaren anser
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att bevakning som undantas som utgdngspunkt dr proportionerlig
vilket mé&jliggér mer summariska bedémningar avseende proportio-
nalitet 1 det enskilda fallet. S8dana undantag bor avgrinsas noggrant.
Vi har bedémt att de nuvarande undantagen ska gilla ocksd frén den
sirskilda intresseavvigningen samt att alla brottsbekimpande myn-
digheter ska omfattas av samtliga undantag.

Vi foresldr dven utokade undantag fran att tillimpa den sirskilda
intresseavvigningen vid tillfillig kamerabevakning. For sddan bevak-
ning giller undantag i dag om det av sirskild anledning finns risk fér
allvarlig brottslighet. Vi foreslar att detta undantag ska kunna tillimpas
ocksd nir risken avser brott som har samband med allvarlig brottslighet.

Utover detta foresldr vi tvd nya undantag for tillfillig kamera-
bevakning 1 bridskande fall. Dessa undantag tilliter myndigheterna
att bedriva sidan bevakning — utan att gora en intresseavvigning — om
det av sirskild anledning finns risk for brottslighet som inte dr ringa
respektive om det av sirskild anledning finns risk fér stérningar av
allmin ordning och sikerhet. Bevakning enligt de nya undantagen far
endast bedrivas under en kortare tid. Om bevakningen ska bedrivas
1 samma syfte under en lingre tid miste en intresseavvigning goras.

Utvidgade och nya undantag fran upplysningskravet och
ratten till information i brottsbekampande verksamhet

Bevakning enligt kamerabevakningslagen ska bedrivas 6ppet. Upp-
lysningskravet och ritten till information utgér en méjlighet f6r den
enskilde att tillvarata sina intressen i samband med kamerabevakning.
Upplysning ska enligt lagen limnas genom skyltning eller pd annat
verksamt sitt.

Det finns vissa praktiska svirigheter med att skylta om bevakning
som bedrivs via UAS (drénare). Sidan bevakning bedrivs ofta till-
filligt i stora omrdden och i bridskande fall. Det kan d& vara svirt att
fa upp skyltning om bevakningen p4 ett indamalsenligt sitt. Vi anser
att ett verksamt och tillrickligt sitt att upplysa och informera om
bevakning via UAS ir att vidta f6ljande dtgirder.

— UAS:en ir mirks med myndighetens logga,
— piloten som styr UAS:en bir myndighetens varselvist, och

— upplysning och information limnas pd myndighetens webbplats.
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Det kan dock finnas tillfillen d& de brottsbekimpande myndigheterna
vid tillfillig bevakning inte hinner vidta ens de nimnda 4tgirderna.
Det finns redan i dag undantag f6r bevakning via luftfartyg (inklu-
sive UAS). Undantaget dr dock begrinsat till att gilla vid bevakning
1 bridskande fall om det av sirskild anledning finns risk for allvarlig
brottslighet. Vi foresldr att undantaget ska dndras pd s sitt att det
giller for all bevakning via UAS som bedrivs i bradskande fall i brotts-
bekimpande verksamhet. Undantaget ska vara av tillfillig karaktir
vilket innebir att tillricklig upplysning och information ska limnas
s& snart det ir mojligt.

Det finns ocksg svarigheter med att skylta eller pd annat verksamt
sitt upplysa och informera om bevakning som sker frin ett civilt
fordon som anvinds i brottsbekimpningen. Det dr av sjilvklara skl
inte mojligt {6r myndigheterna att skylta med att de bedriver bevak-
ning frin fordonet utan att ocksd avsloja att det ir ett fordon som
ingdr i den brottsbekimpande verksamheten. Bevakning frén ett civilt
fordon omfattas endast av kamerabevakningslagen om fordonet ir
obemannat, vilket intriffar om personal tillfilligt limnar det. Vi
foresldr att ett undantag frin upplysningskravet och ritten till infor-
mation ska inféras fo6r sidana tllfillen och att det endast ska 3
tillimpas om bevakningen d& bedrivs 1 syfte att skydda fordonet frén
brottsligt angrepp.

De foreslagna undantagen innebir enligt vir uppfattning inte ett
kringgdende av regleringen om hemlig kameradvervakning.

Det behdvs ingen anmalningsplikt

Ett viktigt syfte med tillstdndskravet idr att garantera ett starkt in-
tegritetsskydd vid kamerabevakning. Ett alternativ nir tillstindskravet
slopas ir att inféra nigon form av anmailningsplikt och 1 férling-
ningen minimera integritetsrisker genom en effektiv tillsyn. En an-
milningsplikt skulle kunna utformas si att en bevakande aktor ska
informera tillsynsmyndigheten endast om ett fital uppgifter. En sddan
anmilningsplikt borde 1 och for sig inte vara sirskilt administrativt
betungande for den bevakande aktdren. Diremot anser vi att behovet
av en anmilningsplikt frdn ett integritetsperspektiv inte ir sirskilt
patagligt. De befogenheter som tillsynsmyndigheten har enligt den
generella dataskyddslagstiftningen ir redan omfattande. Nyttan f6r
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tillsynsmyndigheten skulle ocksa vara begrinsad och det skulle kriva
stora resurser att administrera systemet. Integritetsskyddsmyndig-
heten anser for sin del att det inte bor inforas en anmilningsplikt. Vi
har inte anledning att géra ndgon annan beddmning och féreslar dir-
for inte nigon anmilningsplikt.

Daremot behdvs andra verktyg for en effektiv tillsyn

I stillet for en anmilningsplikt foresldr vi att det ska inféras ett krav
pi att den bevakande aktdren ska fora en férteckning dver pigdende
bevakning som pa begiran ska limnas till tllsynsmyndigheten. For-
teckningen ska innehdlla uppgifter som kan indikera om bevakningen
som bedrivs innebir sirskilda risker for skyddet av den personliga
integriteten. P4 detta sitt undviks att dverfloédig information limnas
till tillsynsmyndigheten.

Forteckningskravet ska endast gilla f6r bevakning som bedrivs i
verksamhet som inte ir brottsbekimpande och det ska inte gilla for
sddan bevakning som 1 dag ir undantagen tillstdndskravet. Detta inne-
bir att Kustbevakningen, Polismyndigheten, Sikerhetspolisen och
Tullverket undantas helt.

Utover forteckningskravet foreslar vi att den bedomning som gors
enligt ndgon av intresseavvigningarna ska dokumenteras. Kravet ska
gilla bdde nir beddmningen ska goras infor pdborjandet av en ny be-
vakning och pd grund av dndrade foérhillanden. Detta f6rslag under-
ldttar tillsynsverksamheten men det tvingar ocks8 aktorerna att for-
mulera och sammanstilla sina éverviganden, vilket minskar risken
for ogenomtinkt eller omotiverad kamerabevakning.

Vidare foreslar vi att tillsynsmyndigheten ska ha méjlighet att ta
ut en sanktionsavgift om den som bedriver bevakning bryter mot f6r-
tecknings- eller dokumentationskravet.

Ikrafttradande- och 6vergangsbestammelser

Forslagen foreslds trida 1 kraft den 1 juli 2025. Samtidigt ska tidigare
beslutade tillstdnd upphéra att gilla.
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Konsekvenser

Vira forslag forenklar f6r myndigheter och andra aktérer som bedri-
ver kamerabevakning i verksamhet som inte ir brottsbekimpande och
medfo6r att kamerabevakning kommer att kunna anvindas pd ett mer
flexibelt och verksamhetsanpassat sitt dn i dag. Eftersom forslagen
inte innebir nigra skyldigheter att bedriva kamerabevakning férvintas
de inte pdverka den kommunala sjilvstyrelsen. For brottsbekimpande
myndigheter innebir forslagen vissa littnader i1 férfarandet och en be-
tydande utdkning av méjligheterna att bedriva kamerabevakning. For-
slagen kan dirfér f6rvintas medfora positiva effekter fér det brotts-
forebyggande arbetet och f6r bekimpningen av brottslighet 1 vrigt.
Forslaget att tillstdndskravet ska avskaffas kan medfora vissa risker
for den personliga integriteten, men dessa minimeras genom det skydd
som dataskyddsregleringen ger och genom forslagen om ytterligare
integritetsskydd 1 kamerabevakningslagen. Forslagen om utokade
mojligheter f6r de brottsbekimpande myndigheterna innebir ocksd
vissa risker fér enskilda, men ir proportionerliga d& syftet ir att effek-
tivisera brottsbekimpningen. I den utstrickning vira férslag medfor
farre brott och 6kad trygghet innebir de ocksi ett forstirkt skydd for
enskildas personliga trygghet och integritet. Forslaget om att slopa
begreppet plats dit allménbeten bar tilltride innebir att fler platser ska
omfattas av vissa integritetsskyddande dtgirder vilket medfér ett for-
stirkt skydd, sirskilt f6r barns och arbetstagares personliga integritet.
Forslagen foérvintas inte medfora nigra betydande ekonomiska
konsekvenser f6r Integritetsskyddsmyndigheten och férvintas inte
paverka de allminna férvaltningsdomstolarnas verksamhet nimnvirt.
Forslagen dr férenliga med EU-ritten och andra relevanta inter-
nationella rittsakter till skydd f6r den personliga integriteten.

32



Summary

Remit

The Swedish Camera Surveillance Act (2018:1200) regulates certain
camera use in society. The Act supplements the EU General Data
Protection Regulation (GDPR)' and implements certain parts of the
EU Data Protection Directive’. The GDPR and the Swedish Crimi-
nal Data Act (2018:1177) will be applied in parallel with the Swedish
Camera Surveillance Act.

As a general rule, public sector bodies are required by law to
obtain a permit for camera surveillance that involves the surveillance
of people in places to which the public has access. For a permit to be
granted, surveillance interests must outweigh privacy interests in what
is known as the balancing of interests. A number of law enforcement
agencies are fully exempt from the permit requirement and must
instead independently assess whether they can conduct camera sur-
veillance in line with the aforementioned balancing of interests.

Our remit is essentially divided into two parts. The first part is to
propose measures to facilitate the use of camera surveillance by
municipalities, regions and actors other than government agencies
that are carrying out a task in the public interest. The remit includes
surveying and analysing the need for simplified rules and, based on
this, proposing simplifications. The starting point for this part of
our remit is that the permit requirement for these actors should be
abolished completely or as far as certain key purposes are concerned.

! Regulation (EU) 2016/679 of the European Parliament and of the Council of 27 April 2016
on the protection of natural persons with regard to the processing of personal data and on the
free movement of such data, and repealing Directive 95/46/EC (General Data Protection
Regulation).

? Directive (EU) 2016/680 of the European Parliament and of the Council of 27 April 2016
on the protection of natural persons with regard to the processing of personal data by com-
petent authorities for the purposes of the prevention, investigation, detection or prosecution
of criminal offences or the execution of criminal penalties, and on the free movement of such
data, and repealing Council Framework Decision 2008/977/JHA.
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In the second part of our remit, we are to review the design of the
statutory balancing of interests to better meet the need for camera
surveillance to combat crime and maintain public order and security.
This part includes analysing the need to expand opportunities for sur-
veillance for these purposes and, irrespective of the position taken on
the matter, proposing measures that provide such expanded oppor-
tunities while taking into account the protection of privacy. In addi-
tional terms of reference, we are also tasked with proposing measures
that particularly make it easier for the Swedish Police Authority to
conduct camera surveillance. We are to survey and analyse the
Authority’s need for simplified processing prior to initiating camera
surveillance and for it to be exempted in a greater number of cases
from the requirement relating to disclosure and the right to infor-
mation, and submit the necessary legislative proposals.

Provided that this can be accommodated within the timeframe of
the remit, we are not precluded from raising and making proposals
on issues related to the questions to be specifically investigated.

The need for simplification for certain activities

Our survey shows that municipalities, regions and actors other than
government agencies carrying out a task in the public interest require
simplified rules for camera surveillance. The surveillance carried out
by these actors falls mainly within the scope of the EU General Data
Protection Regulation.

The permit procedure poses several problems. The most promi-
nent are that the procedure imposes a significant administrative bur-
den, that the development of the actors’ surveillance is hampered
and that the effectiveness of carrying out a task in the public interest
or in the exercise of official authority may be jeopardised. The need
for simplified rules primarily concerns certain key purposes, but there
is also a need to conduct surveillance for other purposes, and these
needs are changeable. Depending on whether the permit requirement
is to be completely or partially abolished, privacy protection measures
are required.

With regard to government agencies, our terms of reference only
address the need for simplification for municipal and regional agencies.
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However, we have identified that central government agencies are
also likely to need a simplified procedure.

Need for simplification and expanded opportunities
in law enforcement activities

Our survey shows that the Swedish Police Authority in particular,
along with other law enforcement agencies, needs expanded oppor-
tunities for camera surveillance and an even simpler procedure, espe-
cially in the case of surveillance conducted within the framework of
the Swedish Criminal Data Act or equivalent regulation governing
the Swedish Security Service. For years, Sweden has faced several
challenges in law enforcement activities, including regarding organised
crime and terrorist threats. The need to gather information through
camera surveillance has increased significantly and is a necessary tool
for effective law enforcement.

With regard to expanded opportunities for camera surveillance, it
is mainly the aspects to be taken into particular account under balan-
cing of interests in the Swedish Camera Surveillance Act that are not
appropriately designed from a law enforcement perspective. Part of
the problem is that the government agencies are unable to make a
forward-looking assessment of the need for surveillance in a parti-
cular location. In general, a certain number of previous offences must
have been committed at the location for the need for surveillance to
be considered to have substantial weight. Furthermore, it is also
problematic that assessment may only be based on a crime being
committed. There are also locations that may be of strategic impor-
tance in fighting crime but where actual crimes are not committed.

The survey also revealed that in cases of temporary and urgent
needs for camera surveillance, law enforcement agencies do not have
time to consider the balancing of interests, and that the current
exemptions from such balancing are too restrictive for camera sur-
veillance to be effectively used as a tool in such situations. The
disclosure requirement and the right to information in the Swedish
Camera Surveillance Act also pose problems for law enforcement,
especially with regard to surveillance via UAS (unmanned aerial
systems, commonly referred to as drones) and from civilian vehicles.
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General starting points for opportunities
to reform the legislation

The regulations in the Swedish Camera Surveillance Act have a dual
purpose: to meet the need for camera surveillance for legitimate pur-
poses and to protect natural persons against unwarranted invasion
of their privacy during such surveillance. Our proposals are mainly
preceded by a process of balancing needs and privacy. There are cer-
tain general points of departure for this process.

Camera surveillance is, in principle, an infringement of funda-
mental rights and freedoms. The rights that are predominantly of
interest under our remit are the right to respect for private and
family life and the right to protection of personal data. These rights
are guaranteed by the European Convention on Human Rights’ and
the Swedish Instrument of Government. There are two sides to the
fundamental rights of individuals: the right of individuals to be pro-
tected from violations by the state, and the duty of the state to
ensure that individuals are protected from violations by other indi-
viduals. The state is obliged to establish a framework that accom-
modates these partly competing interests.

According to our analysis, there is a need to simplify and expand
opportunities for camera surveillance. However, there are difficulties
in measuring the effectiveness and benefit of camera surveillance.
Research results in this area are limited. On the other hand, there is
reason to emphasise the relevant actors’ own descriptions of effect-
tiveness and benefit. Primarily based on these descriptions, we con-
sider that camera surveillance is an effective tool in law enforcement
activities and can be an effective tool in other activities as well.

Simplifying the procedure and expanding opportunities to use
camera surveillance increases the risk of invasions of privacy. How-
ever, it is proportionate to introduce such rules provided that the
legislation continues to contain privacy protection measures and is
surrounded by legal safeguards.

* The European Convention for the Protection of Human Rights and Fundamental Freedoms
of 4 November 1950.
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Our proposals will be implemented in the form of
amendments to the Swedish Camera Surveillance Act

There is no requirement under EU law to specifically regulate the
use of camera surveillance in national law. The GDPR itself provides
a high level of privacy protection in the event of such surveillance.
The use of camera surveillance could therefore be governed exclu-
sively by the provisions of that regulation.

Another option is to include provisions on camera surveillance in
other existing national data protection legislation. This could be a
good solution because it would make it clear that surveillance under
the EU’s General Data Protection Regulation imposes certain re-
quirements, while surveillance under the Swedish Criminal Data Act
may impose other requirements. In our view, this is not clear in the
current Swedish Camera Surveillance Act, which is problematic. How-
ever, such a solution would require a holistic approach to national
data protection legislation and possibly also legislation other than the
Swedish Camera Surveillance Act.

Based on our survey, we see a need to proceed with caution.
Simplification that entails actors taking greater responsibility also
requires clear legislation. In view of this, we consider that there are
currently reasons for continuing to provide specific regulation in the
Swedish Camera Surveillance Act. However, this should undergo sub-
stantial amendment in order to simplify the procedure and expand
opportunities to conduct camera surveillance for certain purposes.
There would have been advantages in making these changes in new,
revised camera surveillance legislation, but based on the conditions
provided by our terms of reference, it is our conclusion that the
proposals should be implemented in the form of amendments to the
current legislation.

Permit requirement to be abolished completely

The permit requirement has long existed in Swedish law and is an
additional security measure that provides robust privacy protection.
At the same time, the procedure has several negative effects for those
subject to it. Since the introduction of the permit requirement, needs
for camera surveillance in the activities covered by our terms of re-
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ference have changed and privacy protection has generally been
strengthened, in particular by the 2018 data protection reform. The
GDPR provides a high level of preventive and remedial privacy pro-
tection. While we can see some privacy risks in removing the permit
procedure, these can be countered in ways other than requiring a
permit.

Overall, the reasons against a permit procedure outweigh the rea-
sons in favour of one. Solely removing the permit requirement re-
garding certain key purposes would create categorisation issues that
would make regulation more difficult. Instead, we consider that the
permit requirement should be abolished completely for the activities
stated in our terms of reference. The effect of this would be that
only central government agencies that are not already exempt from
the permit requirement would remain subject to it. The same balance
between needs and privacy can be struck in relation to these agen-
cies, which also generally conduct less privacy-sensitive surveillance.
It is not rational to only maintain the permit requirement for such
surveillance.

We therefore propose that the permit procedure be abolished
completely for all those currently subject to it, but that the con-
ditions for camera surveillance by public sector bodies continue to
be regulated in the Swedish Camera Surveillance Act.

A revised systematic approach to the conditions
for camera surveillance

Previous amendments to the Swedish Camera Surveillance Act relating
to public sector bodies have mainly involved introducing exemp-
tions from the permit requirement. We now propose that the permit
requirement for surveillance carried out by these actors be abolished.

The need for camera surveillance differs between organisations.
There is a particularly strong need for surveillance in law enforce-
ment. Legislative changes that expand opportunities to conduct sur-
veillance to fight crime and maintain public order and security should
target law enforcement activities. All law enforcement agencies should
also be subject to the same conditions governing camera surveillance
in their law enforcement activities. For this reason, the conditions
governing surveillance in such activities should be specifically regu-
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lated in the Swedish Camera Surveillance Act. The distinction should
be drawn based on the distinction drawn between the Swedish Crimi-
nal Data Act and the EU General Data Protection Regulation, but
law enforcement activities not covered by the Swedish Criminal
Data Act should also be subject to the specific rules. The boundary
should therefore be identical with the scope of the Swedish Criminal
Data Act and the Act (2019:1182) on the Swedish Security Service’s
Processing of Personal Data (the Swedish Security Service Data Act).

We therefore propose that the systematic approach of the Swedish
Camera Surveillance Act be changed so that certain rules only apply
to law enforcement agencies in law enforcement activities. Other
rules will apply only to government agencies and other parties car-
rying out a task in the public interest and carrying out non-law en-
forcement activities. Provisions not specified as applying to only one
of these actors will apply to all surveillance, regardless of who is con-
ducting it.

Current balancing of interests to apply to camera
surveillance in non-law enforcement activities

All camera surveillance must always comply with the provisions of
the GDPR in order to be permitted. The main reason for our pro-
posal that the conditions governing camera surveillance should con-
tinue to be regulated in the Swedish Camera Surveillance Act is that
the GDPR lacks clear provisions on how a proportionality assessment
should be made for camera surveillance.

The purpose of the balancing of interests in the Swedish Camera
Surveillance Act is to ensure that a proportionality assessment is made
in each individual case of camera surveillance. This ensures that a
balance has been struck between surveillance interests and the pri-
vacy interests of individuals. The regulation also contains criteria for
how interests should be balanced and what should be specifically
considered. The design of the current balancing of interests is appro-
priate for surveillance carried out in non-law enforcement activities.
We therefore propose that the current balancing of interests con-
tinue to apply to surveillance carried out by public sector bodies that
are not engaged in law enforcement. The difference compared to the
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current regulation is thus that the actors must make the assessment
themselves outside the framework of a permit procedure.

When a government agency applies for a permit, the supervisory
authority does not examine whether the surveillance is compatible
with the legal basis provisions of the GDPR. In practice, it is already
up to the agency conducting surveillance to assess whether the sur-
veillance it intends to carry out has a legal basis under the GDPR,
which is not explicitly stated in the Swedish Camera Surveillance
Act. In our opinion, it is also unreasonable that the balancing of in-
terests be applied in relation to all legal bases in the GDPR. We
therefore propose that it be clarified that surveillance may be carried
out if it is necessary to carry out a task in the public interest or as
part of the exercise of official authority, and that such surveillance
must be preceded by an assessment regarding the balancing of in-
terests in the Swedish Camera Surveillance Act.

The term place to which the public has access has created catego-
risation issues that impede the application of the Swedish Camera
Surveillance Act. We therefore propose that the term be abolished
and that surveillance carried out in such places also be subject to the
requirement to apply the balancing of interests.

The assessment regarding the balancing of interests must be car-
ried out before surveillance starts. In addition, we propose that the
actor conducting camera surveillance carry out a new balancing of
interests before making significant changes to ongoing surveillance.

Today there are permanent and temporary exemptions from the
permit requirement. Surveillance conducted on the basis of these
exemptions is not subject to any requirement to apply the balancing
of interests. We consider that permanent exemptions from the re-
quirement for camera surveillance to be preceded by a balancing of
interests should not be necessary. However, there is no time within
the scope of our remit to determine the consequences of removing
the exemptions, in particular whether or not this would simplify the
procedure for the actors carrying out surveillance under the exemp-
tions. We therefore propose that both permanent and temporary
exemptions from the current permit requirement continue to apply
as exemptions from applying the balancing of interests. We also pro-
pose some changes to the temporary exemptions.
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A new legal basis for municipalities

In the permit procedure, the supervisory authority has not examined
whether the camera surveillance has a legal basis under the GDPR.
Under Article 6(1)(e) of the GDPR (task carried out in the public
interest or in the exercise of official authority), the legal basis must
be laid down by Union or national law. In our understanding, camera
surveillance is rarely carried out as part of the exercising of official
authority. Instead, it requires there to be a task carried out in the
public interest recognised by Union or national law. It is unclear
whether a task carried out in the public interest has been identified
for all the camera surveillance that the various bodies identified in
our survey need to carry out.

We do not consider that this will be too widespread a problem
when the permit requirement is removed, but there is some risk of
certain bodies realising that there is no legal basis. Given the nature
of our remit, there has not been time to carry out a comprehensive
review of the issue. However, we have identified that municipalities
lack a clearly defined task carried out in the public interest that can
form the basis for surveillance of the municipality’s public environ-
ments. Municipalities are mentioned in our terms of reference as
actors well placed to contribute to reducing crime. We consider it
important that our proposals give the municipalities the opportunity
to conduct surveillance in their public environments for this pur-
pose, and therefore propose that a legal basis for such surveillance
be introduced in the Act (2023:196) on municipalities’ responsibility
for crime prevention.

Specific balancing of interests for camera surveillance
in law enforcement activities

In order to expand the opportunities to conduct camera surveillance
for the purpose of fighting crime and maintaining public order and
security, we consider that surveillance that falls within the scope of the
Swedish Criminal Data Act and the Swedish Security Service Data
Act should be assessed according to specific rules in the Swedish
Camera Surveillance Act. We propose that surveillance conducted in
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such activities, regardless of which law enforcement agency is con-
ducting the surveillance, be assessed in a specific balancing of interests.

The design of this specific balancing of interests should be based
on the current one, and for surveillance to be permitted, surveillance
interests should still outweigh privacy interests. However, the specific
balancing of interests must be adapted in such a way that, with regard
to surveillance interests, particular account shall be taken of whether
the surveillance is necessary to:

1. prevent, deter or detect criminal activities, or to investigate or pro-
secute criminal offences committed in:

a) a crime-prone location;

b) a place where there is a particular risk of an attack on the life,
health or safety of a person or on property;

c) aplace where, given the prevailing circumstances, there is a risk
of serious or large-scale crime; or

d) a place which, given the prevailing circumstances, is of strate-
P 8 P 8
gic importance for the prevention of serious crime or offences
related to such crime.

2. prevent, deter or detect disturbances to public order and security
or minimise the effects of such disturbances; or

3. fulfil other comparable purposes.

The change means that surveillance interests may be assigned particu-
lar weight in more places than they are in the current balancing of
interests (1(c) and (d)). The specific privacy interests to be taken into
account will not change compared to the current wording. However,
the specific balancing of interests to be taken into account will better
correspond to the need for camera surveillance for the purpose of
fighting crime and maintaining public order and security, while suffi-
ciently taking into account privacy interests.

We consider that there is also reason to clarify the link between
the legal basis and the balancing of interests for surveillance carried
out in law enforcement activities and to abolish the term place to
which the public has access.
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Expanded and new temporary exemptions from applying
the balancing of interests in law enforcement activities

Under our proposals, the main rule for law enforcement agencies
should be that camera surveillance should be preceded by an assess-
ment according to a specific balancing of interests. Some of the law
enforcement agencies are currently exempt from the requirement to
apply the balancing of interests. These exemptions have been justi-
fied by the legislator holding the view that exempted surveillance is
proportionate as a starting point, allowing for more summary assess-
ments of proportionality in individual cases. Such exemptions should
be precisely defined. We judge that the current exemptions should
also apply to the specific balancing of interests and that all law en-
forcement agencies should be covered by all exemptions.

We also propose that exemptions from applying the specific bal-
ancing of interests to temporary camera surveillance be expanded. Such
surveillance is currently exempt if, for a particular reason, there is a
risk of serious crime. We propose that this exemption could also be
applied when the risk relates to offences linked to serious crime.

In addition, we propose two new exemptions for temporary camera
surveillance in urgent cases. These exemptions allow government agen-
cies to carry out such surveillance — without balancing the interests
involved — if, for a particular reason, there is a risk of crime that is
not minor or a risk of disturbing public order and security. Sur-
veillance under the new exemptions may only be carried out for a
short period of time. If surveillance is to be carried out for the same
purpose over a longer period of time, a balancing of interests must
take place.

Expanded and new exemptions from the disclosure
requirement and the right to information in law
enforcement activities

Surveillance under the Swedish Camera Surveillance Act must be con-
ducted transparently. The disclosure requirement provides an oppor-
tunity for individuals to safeguard their interests in the context of
camera surveillance. The Act requires disclosure to be made by using
signage or other effective means.
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There are some practical difficulties in signalling surveillance by
UAS (drones). Such surveillance is often carried out temporarily in
large areas and in urgent cases. It can then be difficult to post signage
regarding the surveillance in an appropriate way. We consider that
an effective and adequate way to disclose and inform of UAS sur-
veillance is to take the following measures:

— The UAS is labelled with the government agency’s logo.
— The pilot operating the UAS wears a high-visibility vest.

— Disclosure is made and information is provided on the agency’s
website.

However, there may be occasions when, in the case of temporary
surveillance, the law enforcement agencies do not have time to take
even the afore-mentioned measures. There are already exemptions
for surveillance by aircraft (including UAS). However, these are
limited to urgent surveillance where, for a particular reason, there is
a risk of serious crime. We propose that the exemption be amended
to apply to all UAS surveillance carried out in urgent cases in law en-
forcement activities. The exemption should be of a temporary nature,
which means that adequate disclosure should be made and informa-
tion provided as soon as possible.

There are also difficulties in signposting or otherwise effectively
disclosing and informing people of surveillance taking place from a
civilian vehicle used in law enforcement. For obvious reasons, it is not
possible for the agencies to advertise that they are conducting sur-
veillance from the vehicle without also revealing that the vehicle is
part of the law enforcement operation. Surveillance from a civilian
vehicle is only covered by the Swedish Camera Surveillance Act if
the vehicle is unmanned, which occurs when personnel temporarily
leave it. We propose the introduction of an exemption from the
disclosure requirement and the right to information for such cases
and that this may only be applied if the surveillance is carried out in
order to protect the vehicle from criminal attack.

In our view, the proposed exemptions do not constitute circum-
vention of the rules on secret camera surveillance.
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No duty to report necessary

A key purpose of the permit requirement is to ensure a high level of
privacy protection in camera surveillance. One option in abolishing
the permit requirement is to introduce some form of duty to report
and ultimately minimise privacy risks through effective supervision.
A duty to report could be designed so that an actor conducting sur-
veillance would only have to inform the supervisory authority of a
small number of details. Such a duty to report should not in itself be
particularly administratively burdensome for the actor conducting sur-
veillance. However, we consider that from a privacy perspective, the
need for a duty to report is not particularly substantial. The powers
of the supervisory authority under general data protection legisla-
tion are already extensive. The benefit to the supervisory authority
would also be limited, and the administration of the system would
require significant resources. For its part, the Swedish Authority for
Privacy Protection is of the opinion that a duty to report should not
be introduced. We have no reason to make a different assessment
and therefore do not propose a duty to report.

However, other tools are needed for effective supervision

Instead of a duty to report, we propose that a requirement be intro-
duced for the actor conducting surveillance to keep a record of ongoing
surveillance, to be submitted to the supervisory authority upon request.
The record is to contain information that can indicate whether the
surveillance carried out poses specific risks with regard to the pro-
tection of privacy. This avoids providing redundant information to
the supervisory authority.

The record requirement will only apply to surveillance carried out
in non-law enforcement activities and will not apply to surveillance
that is currently exempt from the permit requirement. This means
that the Swedish Coast Guard, the Swedish Police Authority, the
Swedish Security Service and Swedish Customs will be fully exempt.

In addition to the record requirement, we propose that the assess-
ment made in any balancing of interests be documented. The re-
quirement will apply both when the assessment is to be made prior
to the start of new surveillance and due to changed circumstances.
While this proposal facilitates supervisory activities, it also forces
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actors to articulate and summarise their considerations, thus reducing
the risk of ill-considered or unjustified camera surveillance.

Furthermore, we propose that the supervisory authority be able
to impose an administrative fine if the party carrying out surveillance
is in breach of the record or documentation requirement.

Entry into force and transitional rules

It is proposed that the proposals enter into force on 1 July 2025.
Previously issued permits will become invalid on the same date.

Impacts

Our proposals simplify the process for government agencies and other
actors who conduct camera surveillance in non-law enforcement ac-
tivities and will allow camera surveillance to be used in a more flex-
ible and customised way than today. As the proposals do not impose
any obligations to conduct camera surveillance, they are not expected
to affect municipal self-government. For law enforcement agencies,
the proposals provide some simplification of the procedure and signi-
ficant expansion of the opportunities to conduct camera surveillance.
The proposals can therefore be expected to have positive effects on
crime prevention and the fight against crime in general.

The proposal to abolish the permit requirement may entail some
risks to individual privacy, but these are minimised by the protection
provided by the GDPR and the proposals for additional privacy
protection in the Swedish Camera Surveillance Act. The proposals
to expand the opportunities for law enforcement agencies also entail
some risks for individuals, but are proportionate as the aim is to make
law enforcement more effective. To the extent that our proposals
reduce crime and increase security, they also entail enhanced pro-
tection of individual security and privacy. The proposal to abolish
the term place to which the public has access means that more places
will be subject to certain privacy protection measures, thus en-
hancing protection, in particular of the privacy of children and
employees.

46



SOU 2024:27 Summary

The proposals are not expected to have any significant financial
impact on the Swedish Authority for Privacy Protection, nor any signi-
ficant impact on the activities of the administrative courts.

The proposals are compatible with EU law and other relevant
international privacy instruments.
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1 Forfattningsforslag

1.1 Forslag till lag om andring i
kamerabevakningslagen (2018:1200)

Hirigenom foreskrivs 1 frdga om kamerabevakningslagen (2018:1200)

dels att 11-14 §§ ska upphora att gilla,

dels att rubrikerna nirmast fore 8, 11-14 §§ ska utg3,

dels att nuvarande 9 § ska betecknas 12 § och nuvarande 10 § ska
betecknas 13 §,

dels att 12 och 13 §§ ska ha foljande lydelse,

dels att rubrikerna nirmast fore 9 § ska sittas nirmast fore 12 §,
rubriken nirmast f6re 10 § ska sdttas nirmast fére 13 §, rubrikerna nir-
mast fére 14 a § ska sittas nirmast fore 14 § och ha f6ljande lydelse,

dels att 7, 8, 11, 14 a—d, 15, 16, 19, 25, 27 och 29 §§ och rubrikerna
nirmast fére 7 och 16 §§ ska ha foljande lydelse,

dels att det ska inforas nio nya paragrafer, 5 a, 9, 10, 11, 14, 14 ¢
och 16 a—c §§, och nirmast fére 9, 10, 11, 14b, 14 e och 16 a—c §§ en
rubrik av féljande lydelse.

Nuvarande lydelse Foreslagen lydelse

Saf

Bestimmelserna i 7-13, 16 och
16 a §§ giller endast for bevakning
som bedrivs av myndigheter och
ndgon annan dn en myndighet vid
utforande av en uppgift av allmdnt
intresse, 1 verksambet for vilken per-
sonuppgiftsbehandlingen inte regle-
ras i brottsdatalagen (2018:1177)
eller lagen (2019:1182) om
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Sikerbetspolisens behandling av
personuppgifter. Bestimmelsen i
16 § 1 giller dven for vissa andra
privata subjekt.

Bestimmelserna i 14—14 e och
16 b—c §§ gdller endast for bevak-
ning som bedrivs av myndigheter i
verksambet for vilken personupp-
giftsbebandlingen regleras i brotts-
datalagen eller lagen om Sikerbets-
polisens behandling av personupp-
gifter.

Ovwriga bestimmelser giller for
all bevakning som omfattas av lagen
oavsett vem som bedriver den.

Forutsdttningar for
kamerabevakning i viss
verksambet som inte dr
brottsbekimpande

Laglighet och intresseavvigning

78§

Tillstand till kamerabevakning
av en plats dit allménbeten har till-
tride krivvs, om bevakningen ska
bedrivas av

1. en myndighet, eller
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Kamerabevakning i verksambet
for vilken personuppgiftsbehand-
lingen inte regleras i brottsdata-
lagen (2018:1177) eller lagen
(2019:1182) om Sikerhetspolisens
bebandling av personuppgifter fir
om det dr ndédvindigt och for-
utsittningarna i 8 § dr uppfyllda
bedrivas

1. av en myndighet vid ut-
forande av en uppgift av allmdnt
intresse som dr faststilld i lag eller
annan forfattning, kollektivavtal
eller beslut som har meddelats med
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2. ndgon annan in en myndig-
het vid utférande av en uppgift
av allmint intresse som foljer av
lag eller annan férfattning, kol-
lektivavtal eller beslut som med-
delats med stdd av lag eller annan
forfattning.

Forutsdttningar for tillstand

Foérfattningsforslag

stod av lag eller annan forfatining,
eller som ett led i myndighetsutiv-
ning enligt lag eller annan forfatt-
ning, eller

2. av nigon annan 4n en myn-
dighet vid utférande av en upp-
gift av allmint intresse som dr
faststilld i lag eller annan forfatt-
ning, kollektivavtal eller beslut
som har meddelats med stod av
lag eller annan forfattning.

8§

Tillstdnd till kamerabevakning
ska ges om intresset av sddan be-
vakning viger tyngre dn den en-
skildes intresse av att inte bli

bevakad.

Kamerabevakning enligt 7 § far
endast bedrivas om intresset av
sddan bevakning viger tyngre in
den enskildes intresse av att inte

bli bevakad.

Vid bedémningen av intresset av kamerabevakning ska det sir-
skilt beaktas om bevakningen behévs for att

1. forebygga, férhindra eller uppticka brottslig verksamhet eller
utreda eller lagféra brott pd en brottsutsatt plats eller pd en annan
plats dir det av sirskild anledning finns risk f6r angrepp pa nigons
liv, hilsa eller trygghet eller pd egendom,

2. férebygga, forhindra eller uppticka stérningar av allmin ord-
ning och sikerhet eller begrinsa verkningarna av sidana stérningar,

3. utéva kontrollverksambhet,

4. forebygga, forhindra eller uppticka olyckor eller begrinsa verk-
ningarna av intriffade olyckor, eller

5. tillgodose andra dirmed jimférliga indamal.

Vid bedémningen av den enskildes intresse av att inte bli bevakad

ska det sirskilt beaktas

1. hur bevakningen ska utféras,

2. om teknik som frimjar skyddet av den enskildes personliga

integritet ska anvindas, och

3. vilket omride som ska bevakas.
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Dokumentationskrav

9§

Innan kamerabevakning enligt
7 § pabonjas ska den som dr person-
uppgifisansvarig for bevakningen
bedoma om forutsitiningarna i 8 §
ar uppfyllda.

En ny bedomning ska goras

1. innan bevakningen dndras
pd ett betydande sétt som dkar ris-
ken for intrdng i den enskildes per-
sonliga integritet, och

2. om forbdllandena pa den plats
som bevakas dndras pd ett betyd-
ande sttt som minskar intresset av
bevakningen eller okar risken for
intrdng i den enskildes personliga
integritet.

Den bedomning som har gjorts
enligt forsta eller andra stycket ska
dokumenteras.

Forteckningskrav

10§’

Den som dr personuppgifts-
ansvarig for kamerabevakning som
bedrivs enligt 7 § ska fora en for-
teckning dver pdgdende bevak-
ning. Forteckningen ska innehdlla
uppgift om

1. adpress eller annan jimforbar
uppgift for den plats som bevakas,

2. typ av plats som bevakas,

3. syftet med bevakningen,

! Nuvarande 9 § ska betecknas 12 § genom denna lag.
? Nuvarande 10 § ska betecknas 13 § genom denna lag.
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4. bevakningen omfattar ljud-
upptagning eller annan sérskild tek-
nik, och

5. en bedomning enligt 9 § har
glorts och vilket datum den senaste
bedomningen gjordes.

Forteckningen ska uppdateras
om en ny bevakning inleds, om
bevakningen dndras pd sd sitt som
anges 1 9 § andra stycket eller om
bevakningen upphér.

En forteckning som innebdller
uppgifter om en bevakning som har
upphort ska bevaras i minst fem dr
efter att bevakningen upphort.

En forteckning ska pd begiran
limnas tll tillsynsmyndigheten.

Ansokan om tillstind

11§

En ansékan om tillstind till
kamerabevakning ska goras skrift-
ligen hos tillsynsmyndigheten.

Ansikan ska innehdlla

1. uppgift om den som ska be-
driva bevakningen och i forekom-
mande fall den som ska ha hand
om bevakningen for tillstinds-
havarens rikning,

2. uppgift om bevakningens
dandamdl,

3. en beskrivning av bevak-
ningen, sirskilt den utrustning som
ska anvéindas, var utrustningen ska
placeras, det omrdde eller typ av
omrdde som ska bevakas och de
tider da bevakning ska ske,
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4. en bedomning av bebovet av
bevakningen och bevakningens pro-
portionalitet i forbdllande till inda-
mdlet,

5. en bedémning av riskerna
for intrdng i den personliga integ-
riteten och en beskrivning av de
dtgirder som planeras for att han-
tera riskerna, och

6. uppgift om de omstindig-
heter i Gurigt som dr av betydelse
for provningen av drendet.

Om sckanden inte dr en myn-
dighet, ska ansikan innebdlla upp-
gift om den lag eller annan forfatt-
ning, kollektivavtal eller beslut som
utgor den rittsliga grunden for
kamerabevakningen.

Om bevakningen avser en
arbetsplats, ska ett yttrande frin ett
skyddsombud, en skyddskommitté
eller en organisation som foretrider
arbetstagarna pd arbetsplatsen lim-
nas in tillsammans med ansokan.

Konsekvensbedomning
och forbandssamrad

1§

For kamerabevakning som om-
fattas av regleringen i EU:s data-
skyddsforordning finns bestimmel-
ser om ndr

1. en konsekvensbedomning ska
goras i artikel 35, och

2. forbandssamrdd ska begiras
hos tillsynsmyndigheten i artikel 36.

* Nuvarande 11 § ska upphéra genom denna lag.
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Yttrande fran kommunen

Foérfattningsforslag

12§

Innan tillsynsmyndigheten be-
slutar om tillstind till kamera-
bevakning ska den kommun déir
bevakningen ska ske fa tillfille att
yttra sig, om det av sdrskild an-
ledning behdvs ett yttrande.

Undantag frdn
tillstandskravet

9§

Tillstind till kamerabevakning
kréivs inte vid

1. bevakning som Kustbevak-
ningen, Polismyndigheten, Siker-
hetspolisen eller Tullverket bedriver,

2. bevakning som sker for att
skydda en byggnad, en annan an-
liggning eller ett omrdde som
enligt 4§ 5 eller 6, 5§ 1-5 eller
6 § forsta stycket skyddslagen
(2010:305) har forklarats vara
skyddsobjekt, om bevakningen
endast omfattar skyddsobjektet
eller ett omrdde 1 dess omedel-
bara nirhet,

3. bevakning som Forsvars-
makten bedriver frin ett fordon,
fartyg eller luftfartyg som ett led
1 en militir insats eller militir
ovning eller som behovs for att
prova utrustning fér sidan be-
vakning,

Undantag for viss
kamerabevakning

2§
Bestidmmelserna i 8—10 §§ gil-
ler inte vid

1. bevakning som sker for att
skydda en byggnad, en annan an-
liggning eller ett omride som
enligt 4§ 5 eller 6, 5§ 1-5 eller
6§ forsta stycket skyddslagen
(2010:305) har forklarats vara
skyddsobjekt, om bevakningen
endast omfattar skyddsobjektet
eller ett omridde 1 dess omedel-
bara nirhet,

2. bevakning som Forsvars-
makten bedriver frin ett fordon,
fartyg eller luftfartyg som ett led
1 en militir insats eller militir
ovning eller som behovs for att
prova utrustning fér sidan be-
vakning,

* Senaste lydelse 2020:519.

> Nuvarande 12 § ska upphéra genom denna lag.
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4. bevakning som Trafikverket
bedriver

a) av vigtrafik,

b) av sjotrafik vid en rorlig bro,

c) vid en betalstation eller
kontrollpunkt som avses 1 bila-
gorna till lagen (2004:629) om
tringselskatt och som sker for att
samla in uppgifter som behovs
for att beslut om tringselskatt ska
kunna fattas och f6r att kontrol-
lera att sidan skatt betalas, eller

d) vid en betalstation p3 allmiin
vig som anvinds vid uttag av
infrastrukturavgifter enligt lagen
(2014:52) om infrastrukturavgif-
ter pd vig och som sker for att
samla in uppgifter som behovs
for att beslut om infrastruktur-
avgift ska kunna fattas och for
att kontrollera att sddan avgift
betalas,

5. bevakning 1 en vigtunnel
med dvervakningssystem som av-
ses 1 lagen (2006:418) om siker-
het i vigtunnlar och som bedrivs
av ndgon annan tunnelhillare in
Trafikverket,

6. bevakning som har till syfte
att forebygga, forhindra eller upp-
ticka brottslig verksamhet, ut-
reda eller lagféra brott, fore-
bygga, forhindra eller uppticka
storningar av allmin ordning och
sikerhet eller olyckor eller be-
grinsa verkningarna av sddana stor-
ningar eller intriffade olyckor, om
bevakningen sker
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3. bevakning som Trafikverket
bedriver

a) av vigtrafik,

b) av sjdtrafik vid en rérlig bro,

c) vid en betalstation eller
kontrollpunkt som avses 1 bila-
gorna till lagen (2004:629) om
tringselskatt och som sker for att
samla in uppgifter som behovs
for att beslut om tringselskatt ska
kunna fattas och fér att kontrol-
lera att sidan skatt betalas, eller

d) vid en betalstation p3 allmiin
vig som anvinds vid uttag av
infrastrukturavgifter enligt lagen
(2014:52) om infrastrukturavgif-
ter pd vig och som sker for att
samla in uppgifter som behovs
for att beslut om infrastruktur-
avgift ska kunna fattas och for
att kontrollera att sddan avgift
betalas,

4. bevakning 1 en vigtunnel
med 6vervakningssystem som av-
ses 1 lagen (2006:418) om siker-
het i vigtunnlar och som bedrivs
av nigon annan tunnelhillare in
Trafikverket,

5. bevakning som har till syfte
att forebygga, férhindra eller upp-
ticka brottslig verksamhet, ut-
reda eller lagfora brott, fore-
bygga, forhindra eller uppticka
storningar av allmin ordning och
sikerhet eller olyckor eller be-
grinsa verkningarna av sddana stor-
ningar eller intriffade olyckor, om
bevakningen sker
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a) iett firdmedel som anvinds
1 kollektivtrafik pd vig, jirnvig,
vatten, sparvig eller i tunnelbana,

b) av ett stations-, terminal-
eller hillplatsomrdde avsett for
resande med kollektivtrafik pd
vig, jirnvig, vatten, sparvig eller
1 tunnelbana,

c) av en plats vid jirnvigs-,
sparvigs- eller tunnelbanespdr,
eller

d) av ett flygplatsomride,

7. bevakning 1 en lokal dir det
bedrivs postverksamhet eller av
omrddet omedelbart utanfér in-
och utgdngar till en sddan lokal,
om bevakningen har till syfte att
forebygga, forhindra eller upp-
ticka brottslig verksamhet eller
utreda eller lagfora brott,

8. bevakning i ett parkerings-
hus, om bevakningen har till syfte
att forebygga, forhindra eller upp-
ticka brottslig verksamhet eller
utreda eller lagféra brott,

9. bevakning som sker for
sikerheten i trafiken eller arbets-
miljén frin ett fordon, en maskin
eller liknande for att forbittra
sikten f6r foraren eller anvinda-
ren, och

10. bevakning i en butikslokal
dir det bedrivs apoteksverksam-
het, om bevakningen har till syfte
att forebygga, forhindra eller
uppticka brottslig verksamhet
eller utreda eller lagféra brott

Foérfattningsforslag

a) 1 ett firdmedel som anvinds
1 kollektivtrafik pd vig, jirnvig,
vatten, sparvig eller i tunnelbana,

b) av ett stations-, terminal-
eller hillplatsomrdde avsett for
resande med kollektivtrafik pd
vig, jirnvig, vatten, sparvig eller
1 tunnelbana,

c) av en plats vid jirnvigs-,
sparvigs- eller tunnelbanespdr,
eller

d) av ett flygplatsomride,

6. bevakning 1 en lokal dir det
bedrivs postverksamhet eller av
omridet omedelbart utanfér in-
och utgdngar till en sddan lokal,
om bevakningen har till syfte att
forebygga, forhindra eller upp-
ticka brottslig verksamhet eller
utreda eller lagfora brott,

7. bevakning i ett parkerings-
hus, om bevakningen har till syfte
att forebygga, férhindra eller upp-
ticka brottslig verksamhet eller
utreda eller lagféra brott,

8. bevakning som sker for
sikerheten i trafiken eller arbets-
miljon frin ett fordon, en maskin
eller liknande for att forbittra
sikten for foraren eller anvinda-
ren, och

9. bevakning i en butikslokal
dir det bedrivs apoteksverksam-
het, om bevakningen har till syfte
att forebygga, forhindra eller
uppticka brottslig verksamhet
eller utreda eller lagféra brott.
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Bestdmmelsen i 10 § giller inte
for bevakning som bedrivs av Kust-
bevakningen, Polismyndigheten,
Sikerbetspolisen och Tullverket.

Beslut om tillstind
13§

I ett beslut om tillstand till
kamerabevakning ska det anges
vem som ska bedriva bevakningen
och i forekommande fall vem som
ska ba hand om bevakningen for
tillstandshavarens réikning.

Beslutet ska forenas med villkor
om hur kamerabevakningen fdr
anordnas.

Villkoren ska avse

1. bevakningens dndamadl,

2. den utrustning som far an-
vindas och var utrustningen fdr
placeras,

3. det omrdde eller typ av om-
rdde som far bevakas och de tider
dd bevakning far ske, och

4. upplysning om bevakningen,
bevarande eller annan bebandling
av bilder eller [jud och andra for-
héllanden som har betydelse for att
skydda enskildas personliga integ-
ritet, om sddana villkor behivs for
tillstindet.

Ett tillstind far meddelas for
en begrinsad tid.
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Tillfilliga undantag fran
tillstandskravet

10 §°

Kamerabevakning far ske utan
att en ansokan om tillstind har
gjorts

1. under hégst en ménad, vid
bevakning som bedrivs av den
som ir riddningsledare enligt
lagen (2003:778) om skydd mot
olyckor, om bevakningen ir av
vikt for att avvirja en dverhing-
ande fara for olycka, begrinsa
verkningarna av en intriffad
olycka eller minska risken for
nya olyckor, eller

2. under hégst en mdnad, vid
bevakning som bedrivs av den som
ir riddningsledare enligt lagen
om skydd mot olyckor, om be-
vakningen ir av vikt for att efter-
forska en forsvunnen person.

Om en ansékan om tillstind
gors inom den tid som anges i forsta
stycket, far bevakningen bedrivas
utan tillstind till dess att ansékan
har provats.

Foérfattningsforslag

Tillfalliga undantag for viss
kamerabevakning

13§
Bestimmelserna i 8-10 §§ gil-
ler inte

1. under hégst en minad, vid
bevakning som bedrivs av Polis-
myndigheten, den som ir ridd-
ningsledare enligt lagen (2003:778)
om skydd mot olyckor eller av
den myndighet eller kommun som
bistar Polismyndigheten eller ridd-
ningsledaren, om bevakningen ir
av vikt for att avvirja en over-
hingande fara for olycka, be-
grinsa verkningarna av en intrif-
fad olycka eller minska risken foér
nya olyckor, eller

2. under hogst en ménad vid
bevakning som bedrivs av Polis-
myndigheten, den som ir ridd-
ningsledare enligt lagen om skydd
mot olyckor eller av den myndig-
het eller kommun som bistar
Polismyndigheten eller riddnings-
ledaren, om bevakningen ir av
vikt for att efterforska en for-
svunnen person.

¢ Senaste lydelse 2019:1163.

’ Nuvarande 13 § ska upphora genom denna lag.
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Andrade forbéllanden
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14§

Om forutsittningarna for ett
tallstand dndras, far tillsynsmyndig-
heten besluta om nya villkor eller,
om forutsdttningarna for tillstand
inte lingre dr uppfyllda, dterkalla
tillstandet.

Kustbevakningens,
Polismyndighetens,
Sékerbetspolisens och
Tullverkets kamerabevakning

Forutsdtiningar for
kamerabevakning

Sdrskilda forutsitiningar
for kamerabevakning

i brotisbekimpande
verksambet

Laglighet och
intresseavvdgning

14§

Kamerabevakning i verksam-
het for wvilken personuppgifts-
bebandlingen regleras i brotts-
datalagen (2018:1177) eller lagen
(2019:1182) om Sikerhetspolisens
bebandling av personuppgifter fir
bedrivas om det dr nodvindigt for
de dndamdl som anges i de lagarna
och forutsittningarna i 14 a § dr

uppfyllda.

142§

Kustbevakningen, Polismyndig-
heten, Sikerbetspolisen och Tull-
verket far bedriva kamerabevak-
ning av en plats dit allminbeten
har tilltride endast om intresset
av sddan bevakning viger tyngre

Kamerabevakning enligt 14 §
fdr endast bedrivas om intresset
av sidan bevakning viger tyngre
in den enskildes intresse av att

inte bli bevakad.

8 Nuvarande 14 § ska upphéra genom denna lag.

? Inférdes genom 2019:1163.
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in den enskildes intresse av att
inte bli bevakad.

Vid bedémningen av intresset
av kamerabevakning ska 8 § andra
stycket tillimpas.

Vid bedémningen av den en-
skildes intresse av att inte bli
bevakad ska 8 § tredje stycker till-

limpas

Foérfattningsforslag

Vid bedémningen av intresset
av kamerabevakning ska der sdir-
skilt beaktas om bevakningen be-
hévs for att

1. forebygga, forbindra eller upp-
ticka brottslig verksambet eller ut-
reda eller lagfora brott pd en

a) brottsutsatt plats,

b) plats dér det av sirskild an-
ledning finns risk for angrepp pa
nagons liv, hilsa eller trygghet eller
pd egendom,

¢) plats ddir det med hinsyn till
faktiska omstindigheter finns risk
for allvarlig eller omfattande brotts-
lighet, eller

d) plats som med hinsyn till
faktiska omstindigheter bar strate-
gisk betydelse for att motverka all-
varlig brottslighet eller brott som
har samband med sidan brotts-
lighet,

2. forebygga, forhindra eller upp-
ticka storningar av allmdin ordning
och sikerbet eller begrinsa verk-
ningarna av sidana stérningar, eller

3. tillgodose andra dirmed jim-
forliga dindamil.

Vid bedémningen av den en-
skildes intresse av att inte bli be-
vakad ska der sirskilt beaktas

1. hur bevakningen ska utforas,

2. om teknik som framjar skyd-
det av den enskildes personliga integ-
ritet ska anvindas, och

3. vilket omrdde som ska be-
vakas.
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Dokumentationskrav

14b§"°

Innan Kustbevakningen, Polis-
myndigheten, Sikerbetspolisen eller
Tullverket pabirjar kamerabevak-
ning av en plats dit allménbeten
har tilltride ska myndigheten be-
déma om de férutsittningar som
anges i 14 a § ir uppfyllda.

En ny bedémning ska goras

Innan kamerabevakning enligt
14 § pdborjas ska den myndighet
som dr ansvarig for bevakningen
bedéma om de fdrutsittningar
som anges i 14 a § ir uppfyllda.

1. innan myndigheten dndrar bevakningen p8 ett betydande sitt
som Okar risken for intrdng i den enskildes personliga integritet, och

2. om férhillandena pd den plats som bevakas dndras pd ett be-
tydande sitt som minskar intresset av bevakningen eller dkar risken
for intrdng 1 den enskildes personliga integritet.

Den bedémning som har gjorts enligt forsta eller andra stycket

ska dokumenteras.

14 ¢ §"
Bestimmelserna i 14 a och 14 b §§ giller inte vid

1. kamerabevakning som Polis-
myndigheten bedriver vid auto-
matisk hastighetsévervakning,

2. kamerabevakning som Kust-
bevakningen, Polismyndigheten,
Sikerbetspolisen eller Tullverket
bedriver i fall som avses 19 § 2
och 6-10, och

3. kamerabevakning som Kust-
bevakningen, Polismyndigheten,
Sikerbetspolisen eller Tullverket
bedriver 1 grinsnira omriden som
avses 1 2 § lagen (2023:474) om
polisiira befogenheter 1 grinsnira
omriden, eller av tillfartsvigar till

1. kamerabevakning som be-
drivs vid automatisk hastighets-
overvakning,

2. kamerabevakning som be-
drivs 1 fall som avsesi12 § 1 och
5-9, och

3. kamerabevakning som be-
drivs 1 grinsnira omrdden som
avses 1 2 § lagen (2023:474) om
polisidra befogenheter i grinsnira
omréden, eller av tillfartsvigar il
sddana grinsnira omrdden som
avsesi2 § 3 eller 4 samma lag, om

1% Inférdes genom 2019:1163.
" Inférdes genom 2019:1163.
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sddana grinsnira omrdden som
avses12 § 3 eller 4 samma lag, om
bevakningen bedrivs inom 20 kilo-
meter frin omridet.

Foérfattningsforslag

bevakningen bedrivs inom 20 kilo-

meter frin omridet.

14 d §?

Bestimmelserna i 14 a och 14 b §§ giller inte vid

1. kamerabevakning som Polis-
myndigheten eller Sikerbetspolisen
bedriver under hogst tre manader,
om det av sirskild anledning finns
risk for allvarlig brottslighet och
syftet med bevakningen ir att
forebygga, forhindra eller upp-
ticka sidan brottslig verksamhet
eller utreda eller lagféra sidana
brott,

2. kamerabevakning som Polis-
myndigheten eller den som dr ridd-
ningsledare enligt lagen (2003:778)
om skydd mot olyckor bedriver
under hogst en mdanad, om bevak-
ningen dr av vikt for att avvirja
en dverhingande fara for olycka,
begrinsa verkningarna av en in-
tréiffad olycka eller minska risken
for nya olyckor, och

3. kamerabevakning som den
som dr riddningsledare enligt lagen
om skydd mot olyckor bedriver
under hogst en mdnad, om bevak-
ningen dr av vikt for att efterforska
en forsvunnen person.

1. kamerabevakning som be-
drivs under hogst tre manader,
om det av sirskild anledning finns
risk for allvarlig brottslighet eller
brott som har samband med sidan
brottslighet, och syftet med be-
vakningen ir att forebygga, for-
hindra eller uppticka sidan brotts-
lig verksamhet eller utreda eller
lagfora sddana brott,

2. kamerabevakning som be-
drivs i brddskande fall och under
hogst tvd veckor, om det av sdr-
skild anledning finns risk for
brottslighet som inte dr ringa, och
syftet med bevakningen dr att fore-
bygga, forhindra eller uppticka sd-
dan brottslighet eller utreda eller
lagfora sddana brott, eller

3. kamerabevakning som be-
drivs i brddskande fall och under
hogst tvd veckor, om det av sir-
skild anledning finns risk for stor-
ningar av allméin ordning och
sdkerbet, och syftet med bevak-
ningen dr att forebygga, forbindra,
uppticka eller begrinsa verkning-
arna av sddana storningar.

2 Inférdes genom 2019:1163.
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Konsekvensbedomning
och forbandssamrdd

14e§

Bestdmmelser om nér en kon-
sekvensbedomning ska géras och
forhandssamrdd ska begéras hos till-
synsmyndigheten finns i

1. 3 kap. 7§ brottsdatalagen
(2018:1177), och

2.5 kap. 6 § lagen (2019:1182)
om Sékerhetspolisens bebandling av

personuppgifter.

15§

Upplysning om kamerabevak- Upplysning om kamerabevak-
ning ska limnas genom tydlig ning som bedrivs enligt denna lag
skyltning eller pd ndgot annat ska limnas genom tydlig skylt-
verksamt sitt. ning eller pd nigot annat verk-

samt satt.

Om ljud kan avlyssnas eller tas upp vid bevakningen, ska en sir-
skild upplysning limnas om detta.

Bestimmelser om ritten till information om den personuppgifts-
behandling som kamerabevakningen innebir finns 1 EU:s dataskydds-
férordning och andra féreskrifter som anges 16 §.

Undantag frin Undantag frin

upplysningskravet och upplysningskravet och

ritten till information ritten till information 7 viss
verksambet som inte dr
brottsbekimpande
Undantag for viss
kamerabevakning

16 §13
Upplysning om kamerabevak- Upplysning om kamerabevak-

ning och information om den ning och information om den

1% Senaste lydelse 2020:519.
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personuppgiftsbehandling som
kamerabevakningen innebir be-
héver inte limnas vid

1. bevakning som Polismyn-
digheten bedriver vid automatisk
hastighetsovervakning,

2. bevakning som bedrivs i
brddskande fall frin ett luftfartyg
av Polismyndigheten eller Siker-
hetspolisen, om det av sirskild
anledning finns risk for allvarlig
brottslighet och syftet med bevak-
ningen dr att forebygga, forhindra
eller upptiicka sddan brottslig verk-
sambet eller utreda eller lagfora
sddana brott,

3. bevakning som sker for att
skydda en byggnad, en annan
anliggning eller ett omrdde som
enligt 4§ 5 eller 6, 5§ 1-5 eller
6§ forsta stycket skyddslagen
(2010:305) har forklarats vara
skyddsobjekt, om bevakningen
endast omfattar skyddsobjektet
eller ett omrdde 1 dess omedel-
bara nirhet,

4. bevakning som Forsvars-
makten bedriver frin ett fordon,
fartyg eller luftfartyg som ett led
1 en militir insats eller militir
ovning eller som behovs for att
prova utrustning fér sidan be-
vakning,

5. bevakning som bedrivs 1
brddskande fall fran ett lufifartyg
av Polismyndigheten eller den som
dr riddningsledare enligt lagen
(2003:778) om skydd mot olyckor,

Foérfattningsforslag

personuppgiftsbehandling som
kamerabevakningen innebir be-
héver inte limnas i verksambet
som avses 1 7 § vid

1. bevakning som sker for att
skydda en byggnad, en annan
anliggning eller ett omride som
enligt 4§ 5 eller 6, 5§ 1-5 eller
6§ forsta stycket skyddslagen
(2010:305) har forklarats vara
skyddsobjekt, om bevakningen
endast omfattar skyddsobjektet
eller ett omridde 1 dess omedel-
bara nirhet,

2. bevakning som Forsvars-
makten bedriver frin ett fordon,
fartyg eller luftfartyg som ett led
1 en militir insats eller militir
ovning eller som behovs for att
prova utrustning fér sidan be-
vakning, och
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om bevakningen dr av vikt for att
avvdrja en dverhingande fara for
olycka, begrinsa verkningarna av
en intriffad olycka eller minska
risken for nya olyckor, och

6. bevakning som bedrivs av
den som ir riddningsledare en-
ligt lagen om skydd mot olyckor,
om bevakningen ir av vikt for att
efterforska en férsvunnen person.

SOU 2024:27

3. bevakning som bedrivs av
Polismyndigheten, den som ir ridd-
ningsledare enligt lagen (2003:778)
om skydd mot olyckor eller av
den myndighet eller kommun som
bistar Polismyndigheten eller ridd-
ningsledaren, om bevakningen ir
av vikt for att efterforska en for-
svunnen person.

Undantagen i férsta stycket giller inte om ljud ska avlyssnas eller

tas upp vid kamerabevakningen.

66

Tillfélliga undantag for viss
kamerabevakning

16a§

Upplysning om kamerabevak-
ning och information om den per-
sonuppgiftsbehandling som kamera-
bevakningen innebdr behiver inte
ldmnas 1 verksambet som avses i
7 § vid bevakning som bedrivs i
brdadskande fall frin ett luftfartyg
av Polismyndigheten, den som dr
raddningsledare enligt  lagen
(2003:778) om skydd mot olyckor
eller av den myndighet eller kom-
mun som bistar Polismyndigheten
eller raddningsledaren, om bevak-
ningen dr av vikt for att avvdrja
en dverhingande fara for olycka,
begrinsa verkningarna av en in-
triffad olycka eller minska risken
for nya olyckor.
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Upplysning och information ska
lamnas sd snart det dr méjligt.

Undantaget i forsta stycket gil-
ler inte om ljud ska avlyssnas eller
tas upp vid kamerabevakningen.

Undantag frin
upplysningskravet och

réitten till information

i brottsbekimpande verksambet

Undantag for viss
kamerabevakning

16b§

Upplysning om kamerabevak-
ning och information om den per-
sonuppgiftsbehandling som kamera-
bevakningen innebir behover inte
lidmnas 1 verksambet som avses i
14 § vid

1. bevakning som sker for att
skydda en byggnad, en annan an-
liggning eller ett omrdde som
enligt 4 § 5 eller 6, 5 § 1-5 eller
6§ forsta stycket skyddslagen
(2010:305) har forklarats vara
skyddsobjekt, om bevakningen en-
dast omfattar skyddsobjektet eller
ett omrdde i dess omedelbara nérbet,

2. bevakning som bedrivs vid
automatisk hastighetsévervakning,
och

3. bevakning som bedrivs frin
ett civilt fordon som anvinds i
brottsbekimpande verksambet, om
bevakningen sker i syfte att skydda
fordonet frin brottsligt angrepp.
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19

Innan tillsynsmyndigheten be-
slutar om sidant undantag som
avses 117 §, ska den kommun dir
kamerabevakningen ska ske f
tillfille att yttra sig, om bevak-
ningen avser en plats dit allmdin-
heten har tilltride och det av
sirskild anledning behovs ett
yttrande.

SOU 2024:27

Undantagen i forsta stycket gil-
ler inte om ljud ska avlyssnas eller
tas upp vid kamerabevakningen.

Tillflliga undantag for viss
kamerabevakning

l6c§

Upplysning om kamerabevak-
ning och information om den per-
sonuppgiftsbehandling som kamera-
bevakningen innebir behover inte
ldmnas 1 verksambet som avses i
14 § vid bevakning som bedrivs i
brddskande fall fran ett luftfartyg.

Upplysning och information ska
limnas sd snart det dr mojligt.

Undantaget i forsta stycket gil-
ler inte om ljud ska avlyssnas eller
tas upp vid kamerabevakningen.

§

Innan tillsynsmyndigheten be-
slutar om sidant undantag som
avses 117 §, ska den kommun dir
kamerabevakningen ska ske f3
tillfille att yttra sig, om det av
sirskild anledning behovs ett
yttrande.

25 §14
Tillsynsmyndigheten fir ta ut en sanktionsavgift av den som bedri-

ver kamerabevakning och
1. bryter mot tillstindskravet i

7,

' Senaste lydelse 2019:1163.
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2. inte foljer villkor i ett beslut
om tillstind som har meddelats
med stod av 13 eller 14 §,

3. bryter mot kraven pd doku-
menterad bedémning 1 14 b §,

4. bryter mot upplysnings-
kravet115 §, eller

5. inte féljer villkor i ett be-
slut om undantag som har med-
delats med stod av 20 §.

Foérfattningsforslag

1. bryter mot kraven p& doku-
menterad bedémning 1 9 och
14 b §§,

2. bryter mot kravet pd for-
teckning over pdgdende kamera-
bevakning i 10 §,

3. bryter mot upplysnings-
kravet 115 §, eller

4. inte féljer villkor i ett be-
slut om undantag som har med-
delats med stod av 20 §.

27 §15

Vid sddana 6vertridelser som
avses 1 25§ 1-3 ska avgiftens
storlek bestimmas med tillimp-
ning av artikel 83.4 1 EU:s data-
skyddsférordning, 1 den ursprung-
liga lydelsen, eller, i friga om
myndigheter, med tillimpning av
den ligre avgiftsnivini 6 kap. 2 §
andra stycket lagen (2018:218)
med kompletterande bestimmel-
ser till EU:s dataskyddsforord-
ning. Vid kamerabevakning som
omfattas av brottsdatalagen
(2018:1177) ska avgiftens storlek
i stillet bestimmas med tillimp-
ning av 6 kap. 3 § forsta stycket
den lagen.

Vid sddana 6vertridelser som
avses 125 § 4 och 5 ska avgiftens
storlek bestimmas med tillimp-
ning av artikel 83.5 1 EU:s data-
skyddsférordning, i den ursprung-

Vid sddana overtridelser som
avses 125 § 1 och 2 ska avgiftens
storlek bestimmas med tillimp-
ning av artikel 83.4 1 EU:s data-
skyddsférordning, 1 den ursprung-
liga lydelsen, eller, i friga om
myndigheter, med tillimpning av
den ligre avgiftsnivin 1 6 kap. 2 §
andra stycket lagen (2018:218)
med kompletterande bestimmel-
ser till EU:s dataskyddsférord-
ning. Vid kamerabevakning som
omfattas av brottsdatalagen
(2018:1177) ska avgiftens storlek
1 stillet bestimmas med tillimp-
ning av 6 kap. 3 § forsta stycket
den lagen.

Vid s&dana 6vertridelser som
avses 125 § 3 och 4 ska avgiftens
storlek bestimmas med tillimp-
ning av artikel 83.5 1 EU:s data-
skyddstérordning, i den ursprung-

'* Senaste lydelse 2019:1163.
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liga lydelsen, eller, i friga om
myndigheter, med tillimpning av
den hogre avgiftsnivin 1 6 kap. 2 §
andra stycket lagen med komp-
letterande bestimmelser till
EU:s dataskyddsférordning. Vid
kamerabevakning som omfattas
av brottsdatalagen ska avgiftens
storlek 1 stillet bestimmas med
tillimpning av 6 kap. 3 § andra
stycket den lagen.

SOU 2024:27

liga lydelsen, eller, i friga om
myndigheter, med tillimpning av
den hogre avgiftsnivan 1 6 kap. 2 §
andra stycket lagen med komp-
letterande  bestimmelser till
EU:s dataskyddsférordning. Vid
kamerabevakning som omfattas
av brottsdatalagen ska avgiftens
storlek 1 stillet bestimmas med
tillimpning av 6 kap. 3 § andra
stycket den lagen.

29§
Tillsynsmyndighetens beslut enligt denna lag far verklagas till allmin
forvaltningsdomstol. Nir ett beslut verklagas, ir tillsynsmyndig-

heten motpart i domstolen.

Beslut om tillstind till kamera-
bevakning och om undantag en-
ligt 20 § fir overklagas dven av
den kommun dir bevakningen
ska ske och, om bevakningen ska
avse en arbetsplats, av en orga-
nisation som foretrider arbets-
tagarna pd arbetsplatsen.

Beslut om undantag enligt 20 §
far 6verklagas dven av den kom-
mun dir bevakningen ska ske
och, om bevakningen ska avse en
arbetsplats, av en organisation
som foretrider arbetstagarna pd
arbetsplatsen.

Provningstillstdnd krivs vid éverklagande till kammarritten.

1. Denna lag trider 1 kraft den 1 juli 2025.

2. Tillstdnd till kamerabevakning som har beslutats enligt kamera-
dvervakningslagen (2013:460) eller kamerabevakningslagen (2018:1200)
upphor att gilla vid utgingen av juni 2025.

3. Tillsynsmyndigheten fir fortfarande ta ut en sanktionsavgift

enligt 25 § 1 och 2 i dess lydelse innan ikrafttridandet av denna lag
om den som bedrivit bevakning fore ikrafttridandet har brutit mot
tillstdndskravet eller inte f6ljt villkor 1 ett beslut om tillstdind som
har meddelats med stéd av 13 eller 14 §§ i dess lydelse innan ikraft-
tridandet av denna lag.
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1.2 Forslag till lag om dndring i lagen
(2023:196) om kommuners ansvar
for brottsférebyggande arbete

Hirigenom foreskrivs att det i lagen (2023:196) om kommuners an-
svar for brottsforebyggande arbete ska inféras en ny paragraf, 14 §,
och nirmast fére 14 § en ny rubrik av féljande lydelse.

Kommuners rdtt att vidta
dtgdrder i vissa fall

14§

Kommuner far bedriva kamera-
bevakning i syfte att verka for
trygga och sikra offentliga platser i
kommunen.

For sadan bevakning géller be-
stimmelserna i kamerabevaknings-
lagen (2018:1200) och i Europa-
parlamentets och rddets forordning
(EU) 2016/679 av den 27 april
2016 om skydd for fysiska perso-
ner med avseende pd bebandling
av personuppgifter och om det fria
flodet av sddana uppgifter och om
upphivande av direktiv 95/46/EG
(allmén dataskyddsforordning).
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2 Utredningens uppdrag
och arbete

2.1 Utredningens uppdrag

Regeringen beslutade den 23 mars 2023 att genom kommittédirektiv
(2023:40) ge en sirskild utredare i uppdrag att foresld littnader for
och utékade mojligheter till kamerabevakning. Den 21 december 2023
beslutade regeringen om tilliggsdirektiv (dir. 2023:182) som utvid-
gade uppdraget. Uppdraget ska redovisas senast den 15 april 2024.
Kommittédirektiven finns bifogade 1 betinkandet som bilaga 1 och
bilaga 2.

Enligt kamerabevakningslagen (2018:1200) giller som huvudregel
ett krav pd tillstdnd f6r kamerabevakning av en plats dit allminheten
har tilltride som innebir personbevakning om bevakningen ska bedri-
vas av en myndighet eller nigon annan in en myndighet vid utfér-
andet av en uppgift av allmint intresse. For att tillstind ska beviljas
krivs att bevakningsintresset viger tyngre in den enskildes intresse
av att inte bli bevakad enligt den s.k. intresseavvigningen. I syfte att
forenkla mojligheterna till kamerabevakning undantogs Kustbevak-
ningen, Polismyndigheten, Sikerhetspolisen och Tullverket frin till-
stdndskravet genom lagindringar som tridde i kraft 1 januari 2020.'
Dessa myndigheter ska i stillet sjilvstindigt bedéma om de kan be-
driva kamerabevakning av plats dit allminheten har tilltride enligt
nimnda intresseavvigning. Andra undantag fran tillstdndskravet finns
ocksd ilagen, t.ex. f6r kamerabevakning som bedrivs i kollektivtrafik
1 vissa syften. S3dan bevakning omfattas inte av ndgot krav pd att
beddma bevakningen enligt intresseavvigningen. Det finns dven vissa
undantag fér de nimnda brottsbekimpande myndigheterna som inne-
bir att de kan bedriva bevakning utan att tillimpa intresseavvigningen.

!'Se prop. 2018/19:147, Kamerabevakning i brottsbekimpningen — ett enklare forfarande och
SFS 2019:1163.
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Undantagen fran tillstdndskravet respektive frin att tillimpa intresse-
avvigningen har antingen permanent eller tillfillig karaktir.

Kamerabevakningslagen reglerar dven en skyldighet om att upp-
lysa om bevakning genom tydlig skyltning eller p& ndgot annat verk-
samt sitt samt att limna information om den personuppgiftsbehand-
ling som kamerabevakning innebir. Aven fér upplysningskravet och
ritten till information finns vissa undantag.

I vira direktiv anges att t.ex. kommuner och regioner har en viktig
roll f6r att bidra till minskad brottslighet och ¢kad trygghet i sam-
hillet. Lagstiftningen bér inte stilla upp onddiga hinder fér kom-
muner och regioner att vid behov anvinda kamerabevakning som ett
led i att skapa trygga offentliga miljéer. En utgdngspunkt fér upp-
draget ir att tillstdndskravet ska tas bort helt eller delvis for kom-
muner, regioner och andra in myndigheter som utfér en uppgift av
allmint intresse.

Av direktiven framgdr ocksd att ett slopat tillstindskrav skulle
gora det svdrare for tillsynsmyndigheten att utdva tillsyn eftersom
myndigheten inte lingre kommer att {8 information om var aktdrerna
kommer att kamerabevaka. Kamerabevakning innebir vidare ett in-
trdng i den personliga integriteten. Nir tillstindskravet tas bort miste
ett tillrdckligt starkt integritetsskydd kunna garanteras.

Mot denna bakgrund ingdr det 1 virt uppdrag att

o kartligga och analysera behovet av férenklade regler vid kamera-
bevakning f6r kommuner, regioner och andra in myndigheter vid
utférande av en uppgift av allmint intresse,

e med utgingspunkt i kartliggningen och analysen féresl forenk-
lingar som innebir att tillstindskravet tas bort och 1 det samman-
hanget 6verviga om nigon skillnad bor goras 1 kravet pa tillstdnd
utifrdn i vilket syfte bevakningen sker,

e ta stillning till om ett helt eller delvis slopat tillstdndskrav bor er-
sittas med en anmilningsplike,

e analysera behovet av integritetsskyddande dtgirder nir det blir
enklare att anvinda kamerabevakning f6r kommuner, regioner och
andra in myndigheter vid utférande av en uppgift av allmint in-
tresse, och

e limna de forfattningsforslag som bedéms limpliga.
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I vra ursprungsdirektiv framgdr vidare att Polismyndigheten har
pekat pd att utformningen av den nuvarande intresseavvigningen gor
det svirt att bedriva kamerabevakning av platser som inte ir brotts-
utsatta, men som indd ir strategiskt viktiga att kamerabevaka. Det
framgdr ocks3 att det frin annat hill framkommit att t.ex. férekomsten
av hot och vald pa sjukhus f6r med sig ett storre behov av kamera-
bevakning med inspelningsmdojlighet. Av direktiven framgdr att det
ir angeliget att mojliggdra kamerabevakning oftare och pa fler plat-
ser 1 syfte att bekimpa brott och uppritthdlla allmin ordning och
sikerhet.
Mot bakgrund av detta ingdr det ocks3 i vart uppdrag att

¢ analysera behovet av utokade méjligheter att kamerabevaka i syfte
att bekimpa brott och uppritthilla allmin ordning och sikerhet,

e med utgdngspunkt 1 analysen ta stillning till hur den nuvarande
intresseavvigningen bor utformas s3 att den bittre ska svara mot
behovet av att kamerabevaka, samtidigt som integritetsskyddet be-
aktas, och

e oavsett stillningstagande 1 sak foresld dndringar som innebir att
mojligheterna till kamerabevakning i nimnda syften utékas sam-
tidigt som integritetsskyddet beaktas, samt i 6vrigt limna de for-
fattningsforslag som bedéms limpliga.

Genom tilliggsdirektiv fick vi ett utvidgat uppdrag som pekade ut
vissa sirskilda frigor om Polismyndighetens kamerabevakning. I direk-
tiven anges att myndigheten bl.a. har framfort att det tillfilliga undan-
taget frdn att tillimpa intresseavvigningen som anvinds 1 brotts-
bekimpande verksamhet inte bor avgrinsas till allvarlig brottslighet.
Myndigheten menar att kravet pd att tillimpa intresseavvigningen
inte minst begrinsar dess mojligheter att bedriva tillfillig bevakning
frén UAS (unmanned aerial system, i allminhet kallat drénare).

Av véra direktiv framgdr att det dr viktigt att kamerabevaknings-
regleringen inte hindrar Polismyndigheten frdn att kamerabevaka
nir omedelbara behov av att bedriva tillfillig kamerabevakning upp-
star. Det kan bl.a. undersokas om intresseavvigningen gir att gora
pa ett snabbare sitt dn 1 dag eller s3 kan ett alternativ vara att i fler fall
undanta Polismyndigheten frin kravet pd intresseavvigning. Sam-
tidigt dr det fortsatt angeldget att kamerabevakning inte sker i situa-
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tioner nir det inte ir motiverat, for att skydda fysiska personer mot
otillborliga intrdng i den personliga integriteten.
Mot bakgrund av detta ingdr det dven i virt uppdrag att

e Kkartligga och analysera Polismyndighetens behov av en férenklad
hantering infér piborjandet av en kamerabevakning,

e med utgdngspunkt i kartliggningen féresld hur Polismyndighetens
hantering infér paborjandet av kamerabevakning kan férenklas,
exempelvis genom att myndigheten i fler fall undantas frin kravet
att kamerabevakning ska fregds av en intresseavvigning, och

¢ limna nédvindiga férfattningsforslag.

Vidare framgr av vira tilliggsdirektiv att Polismyndigheten har pekat
pa att upplysningskravet och ritten till information 1 vissa fall hind-
rar myndigheten fr@n en indamailsenlig kamerabevakning, bl.a. vid
bevakning med UAS, som kan anvindas omgiende och dir heltick-
ande skyltning ofta inte kan invintas. Det framgir ocksd att myndig-
heten har lyft fram att upplysnings- och informationskravet utgér
ett problem vid anvindningen av civila polisbilar dir kamerabevak-
ningslagen 1 vissa fall kan vara tillimplig.

Av direktiven framgdr ocksd att det ir viktigt att kamerabevak-
ningsregleringen inte stiller upp ondédiga hinder f6r Polismyndig-
hetens bevakning. Det ir dirfor angeliget att 6verviga dndringar som
kan ge Polismyndigheten bittre och 6kade méjligheter till kamera-
bevakning.

Mot bakgrund av detta ingdr det ocksd 1 virt uppdrag att

o kartligga Polismyndighetens behov av att 1 fler fall undantas frin
kravet pd upplysning och ritten till information vid kamera-
bevakning,

e med utgdngspunkt 1 kartliggningen foresl att Polismyndigheten
i fler fall ska undantas frdn kravet pd upplysning och ritten till
information, och

¢ limna nodvindiga forfattningsforslag.
Av tlliggsdirektiven framgir ocksd att vi ska viga behovet av en

effektiv brottsbekimpning mot grundliggande fri- och rittigheter
sdsom den enskildes ritt till privatliv och skydd for sin personliga
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integritet, och redovisa slutsatserna av denna avvigning. Forslagen ska
ocksd noggrant 6vervigas och utformas s4 att de inte innebir ett kring-
gdende av regleringen om hemlig kameradvervakning i 27 kap. ritte-
gingsbalken och lagen (2007:979) om &tgirder for att férhindra vissa
sirskilt allvarliga brott. Enligt vdra ursprungsdirektiv ingdr det inte 1
vart uppdrag att dverviga eller féresld dndringar i den regleringen.

Slutligen ir vi enligt vira ursprungsdirektiv oférhindrade att ta upp
och limna férfattningsforslag i frigor som har samband med de frige-
stillningar som ska utredas sirskilt. Enligt tilliggsdirektiven ir vi dven
fria att géra bedémningar kring ytterligare littnader f6r kamera-
bevakning for Polismyndigheten och om myndigheten ska omfattas
av kamerabevakningslagen.

Vi ska ocksd redovisa forslagens konsekvenser, sirskilt for den
personliga integriteten och f6r brottsligheten och det brottsfore-
byggande arbetet.

I arbetet ska vi i1 den utstrickning det behévs samrdda med be-
rorda myndigheter och andra aktdrer som kan vara berérda av utred-
ningens uppdrag.

2.2 Utredningens arbete

Virt arbete inleddes 1 maj 2023. Arbetet har skett i nira samarbete med
de experter som férordnades samma ménad. Fram till limnandet av
detta betinkande har vi haft sex utredningssammantriden, fyra under
2023 och tvd under 2024.

Utéver sammantriden med samtliga experter har sekretariatet haft
omfattande kontakt med experterna som representerar Integritets-
skyddsmyndigheten (IMY) och Polismyndigheten. Som ett led 1
arbetet har sekretariatet ocksd ett flertal ginger besokt respektive
myndighet och haft méten med representanter frin myndigheterna
utdver experterna. Ett sidant mote har ocksd dgt rum med represen-
tanter frn Sveriges kommuner och regioner (SKR).

Den forsta delen av vért arbete bestod huvudsakligen av att kart-
ligga behov av littnader for eller utékade mojligheter till kamera-
bevakning f6ér de aktdrer som berérs av virt uppdrag. Som ett led i
det arbetet skickade vi ut omfattande frigeformulir till IMY, SKR
och Polismyndigheten. Frigorna diskuterades pd méten mellan sek-
retariatet och representanter frén respektive aktor. Direfter inkom
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skriftliga svar. Under ett méte med Polismyndigheten blev sekreta-
riatet ocksd forevisade exempel pd hur viss kamerateknik fungerar.

Ett mindre omfattande frigeformulir skickades till 24 kommuner
och sex regioner samt till tre organisationer som representerar fore-
tag som bedriver verksamhet som innebir utférande av en uppgift av
allmint intresse. I ett senare skede skickade vi dven ett frigeformulir
till Kustbevakningen, Sikerhetspolisen och Tullverket.

Vi har besokt och haft méten med representanter frin Uppsala,
Staffanstorps och Sédertilje kommun, Géteborgs stad, Region Skine
och det regionsigda bolaget Visttrafik. Méten har ocksd genomférts
med representanter frin Region Stockholm, Energiféretagen, Fri-
skolornas riksférbund och ndgra av Vardforetagarnas stérsta med-
lemsforetag. Sekretariatet har dven deltagit pd ett mote med SKR:s
nitverk for kommunalt brottsforebyggande arbete. I ett senare skede
genomforde vi ocksd ett méte med Kustbevakningen, Sikerhetspoli-
sen och Tullverket.

For att {3 ytterligare perspektiv pd integritetsaspekterna av virt
uppdrag skickade vi ett frigeformulir till Sveriges lirare. Direfter
inkom Sveriges akademikers centralorganisation, pd eget initiativ, med
synpunkter till oss.

Vi har gjort en rittslig analys av relevant lagstiftning. Till detta
fanns det enligt oss anledning att géra en europeisk utblick. Med hjilp
av IMY kunde vi stilla frdgor till andra europeiska linders dataskydds-
myndigheter om hur dessa linder nationellt reglerar kamerabevakning.
Frigorna fokuserade framfér allt pd om linderna reglerar kamera-
bevakning sirskilt i nationell ritt, om det nigon ging krivs tillstind
for att bedriva kamerabevakning i offentlig verksamhet samt om det
1 nationell ritt regleras att ndgon form av proportionalitetsbedém-
ning ska goras f6r att sddan kamerabevakning ska vara tilldten, lik-
nande kamerabevakningslagens intresseavvigning. Frigeunderlaget
skickades ut i de europeiska dataskyddsmyndigheternas interna kom-
munikationssystem och vi fick svar frin 14 linder.’

Utover detta har vi haft kontakt med Brottsforebyggande ridet
(Brd) for att i nirmare information om forskning p4 vilka brotts-
preventiva effekter kamerabevakning kan ha. Sekretariatet har ocksd
haft ett mote med Sveriges forskningsinstitut RISE som har presen-
terat forskning om kamerabevakning 1 kollektivtrafiken.

2 Danmark, Finland, Frankrike, Italien, Liechtenstein, Litauen, Nederlinderna, Norge, Polen,
Ruminien, Slovakien, Slovenien, Tyskland och Ungern.
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Sekretariatet har haft samrdd med utredningen Ju 2023:D som
har i uppdrag att forbittra Polismyndighetens méjlighet till kamera-
bevakning 1 vissa fall.

Vir analys av kartliggningen och rittsliget samt vira 6verviganden
och férslag har féregdtts av minga och ingdende diskussioner under
expertsammantridena. Experterna har ocksd 16pande fitt limna bide
muntliga och skriftliga synpunkter pd betinkandetext och forfatt-
ningsforslag.

2.3 Betdnkandets disposition

Virt betinkande ir indelat 1 18 kapitel. T kapitel 1 redovisar vi vira
forfattningstorslag och 1 kapitel 2 virt uppdrag och dess genom-
férande. Kapitel 3-5 innehiller redogérelser for relevant gillande
ritt. I kapitel 6 redogor vi {or viss forskning kring anvindningen av
kamerabevakning samt vissa studier om allminhetens instillning till
kamerabevakning.

I kapitel 7 och 8 presenterar vi den behovskartliggning vi har
gjort. Det foérstnimnda kapitlet innehéller en beskrivning av de be-
hov som kommuner, regioner och andra in myndigheter som utfér
en uppgift av allmin intresse har framfore till oss och 1 kapitel 8 de
behov som Polismyndigheten och vissa andra brottsbekimpande myn-
digheter har redovisat. I bida kapitlen presenterar vi ocksd IMY:s
syn pd behovsbeskrivningarna.

Kapitel 9 innehdller en 6versiktlig analys av reformbehoven. Kart-
liggningen i de tvd féregdende kapitlen ligger till grund f6r analysen.
I kapitlet presenterar vi ocksd vissa generella bedémningar av reform-
mojligheterna. Dessa bedémningar utgor generella utgdngspunkter
for vira 6verviganden. I kapitel 10 presenterar vi vdra bedémningar
om kamerabevakningslagens framtid. Kapitlet innehéller en analys av
omfattningen av integritetsskyddet i den generella dataskyddsregler-
ingen samt en slutsats om att vira férslag bér genomféras i form av
indringar i gillande kamerabevakningslag.

I kapitel 11 presenterar vi vdra dverviganden och férslag om att
tillstdndskravet ska avskaffas helt i kamerabevakningslagen samt be-
démningar av vissa processuella f6ljdfrigor av det forslaget.

I kapitel 12 finns vira 6verviganden och forslag om att férutsitt-
ningar for att bedriva kamerabevakning f6r myndigheter och vissa
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andra aktdrer som utfér en uppgift av allmint intresse ska regleras i
kamerabevakningslagen nir tillstdndskravet tas bort. Kapitlet innehller
ocksd vart forslag om en dndrad systematik i kamerabevakningslagen
som innebir att bevakning som bedrivs enligt brottsdatalagen
(2018:1177) och lagen (2019:1182) om Sikerhetspolisens behandling av
personuppgifter (sipodatalagen) ska regleras sirskilt.

Kapitel 13 innehller vira éverviganden och forslag om vilka for-
utsittningar for kamerabevakning som ska gilla f6r myndigheter och
andra in myndigheter som utfor en uppgift av allmint intresse. I kapi-
tel 14 presenterar vi vira 6verviganden och forslag om vilka sirskilda
forutsittningar som ska gilla for kamerabevakning 1 brottsbekim-
pande verksambhet.

I kapitel 15 redogér vi for vira beddmningar och férslag om ritts-
liga verktyg for en effektiv tillsyn av kamerabevakning. Kapitlet inne-
hiller vr beddmning att en anmilningsplikt inte bor inféras samt
vara forslag om att vissa andra verktyg i stillet ska inféras.

I kapitel 16 finns en redovisning av vdra bedémningar och forslag
om ikrafttridande- och 6vergdngsbestimmelser. De avslutande kapit-
len 17 och 18 innehiller en konsekvensutredning och foérfattnings-
kommentarer.
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3 Grundlaggande
fri- och rattigheter

3.1 Inledning

Anvindning av kamerabevakning innebir ett intrdng den personliga
integriteten och nir férindringar som innebir littnader f6r och ut-
dkade mojligheter till kamerabevakning évervigs ska dirfor den re-
glering som finns till skydd fér enskildas grundliggande fri- och
rittigheter beaktas. Sidana bestimmelser finns 1 den svenska grund-
lagen och 1 vissa internationella rittsakter som Sverige dr bunden av.
I detta kapitel redogdr vi for den regleringen. Anvindningen av kamera-
bevakning maste ocksd vara foérenlig med den generella dataskydds-
regleringen som bl.a. syftar till att virna om enskildas personliga
integritet. Den regleringen redogor vi for 1 kapitel 4. En nirmare redo-
visning av vad som sirskilt giller enligt kamerabevakningslagen finns
1 kapitel 5.

3.2 Regeringsformen

I regeringsformen (RF) finns bestimmelser till skydd for enskildas
grundliggande fri- och rittigheter. Av malsittningsstadgandeti 1 kap.
2 § framgdr att den offentliga makten ska utdvas med respekt for den
enskilda minniskans frihet och virdighet samt att det allminna ska
virna om den enskildes privatliv och familjeliv. Bestimmelsen anger
ett viktigt mal for den samhilleliga verksamheten, men den ir inte
rittsligt bindande for det allminna. Bestimmelsen ger dirfor inte upp-
hov till ndgra individuella rittigheter. I regeringsformens andra kapi-
tel finns diremot rittsligt bindande féreskrifter om grundliggande
fri- och rittigheter.
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I 2 kap. 6 § andra stycket tillerkinns enskilda, gentemot det all-
minna, ett generellt skydd mot betydande intrng i1 den personliga in-
tegriteten, om det sker utan samtycke och innebir évervakning eller
kartliggning av den enskildes personliga férhillanden. Detta utvid-
gade skydd for enskildas personliga integritet tillkom i samband med
en dversyn av regeringsformen och tridde 1 kraft den 1 januari 2011.
Syftet var att forstirka grundlagsskyddet for den personliga integ-
riteten. I forarbetena framgir att avgérande fér om en dtgird ska
anses innebira 6vervakning eller kartliggning av en enskilds person-
liga forhallanden, och dirmed omfattas av grundlagsskyddet, inte ir
det huvudsakliga syftet med &tgirden utan vilken effekt dtgirden har.'

Av 2 kap. 20 § foljer att rittigheterna 1 2 kap. 6 § endast far be-
grinsas genom lag. En begrinsning fir dock enligt 2 kap. 21 § bara
goras for att tillgodose indamdl som ir godtagbara i ett demokratiskt
samhille och far aldrig g8 utdver vad som ir nédvindigt med hinsyn
till det andamal som har féranlett den och inte heller stricka sig sd
langt att den utgor ett hot mot den fria dsiktsbildningen sdsom en av
folkstyrelsens grundvalar. Begrinsningen far inte heller goras enbart
pa grund av politisk, religids, kulturell eller annan sddan 3skidning.

3.3 Europakonventionen

Europakonventionen® innehiller bestimmelser om grundliggande
fri- och rittigheter. Sverige ratificerade konventionen 1952 och den
giller sedan 1995 som svensk lag.” Enligt 2 kap. 19 § RF fir lag eller
annan foreskrift inte meddelas i strid med Europakonventionen.

Ritten till respekt f6r den personliga integriteten ingdr som en del
1 ritten till respekt for privatlivet enligt konventionen. Av artikel 8
foljer att var och en har ritt till respekt for sitt privat- och familjeliv,
sitt hem och sin korrespondens.

Europeiska domstolen f6r de minskliga rittigheterna (Europa-
domstolen) har i flera fall konstaterat att artikel 8 dligger staten sdvil
en negativ forpliktelse att avstd frn att gora intrdng i ritten tll re-
spekt f6r privat- och familjelivet som en positiv forpliktelse att skydda

! Jfr prop. 2009/10:80, En reformerad grundlag, s. 181.

2 Europeiska konventionen den 4 november 1950 angdende skydd fér de minskliga rittig-
heterna och de grundliggande friheterna.

? Se lagen (1994:1219) om den europeiska konventionen angdende skydd for de minskliga rittig-
heterna och de grundliggande friheterna.
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enskilda mot att andra enskilda handlar pd ett sidtt som innebir integ-
ritetsintrdng.*

Ritten till privatliv enligt artikel 8 omfattar ett skydd mot en
mingd dtgirder och foreteelser. Det ror sig inte om ndgot klart av-
grinsat begrepp. P4 ett 6vergripande plan anses skyddet innebira att
varje person ska ha ritt att utvecklas i férhéllande till andra minni-
skor utan inblandning frin utomstiende. Denna ritt inbegriper en
ritt att bli limnad 1 fred, till exempel genom att inte behéva bli foto-
graferad och avlyssnad eller att f fotografier, filmer eller ljudinspel-
ningar av privat karaktir publicerade eller anvinda f6r ovidkommande
syften.’

Skyddet giller dven pd offentliga platser. Europadomstolen har
dock uttalat att den enskildes rimliga férvintningar till privatliv pd
offentliga platser bor vara ligre, men att fallet blir annorlunda om det
ror sig om en permanent eller systematisk inspelning av en offentlig
plats.® Domstolen har ocksi uttalat att bevakning av offentliga plat-
ser som sddan inte ir en krinkning av artikel 8, utan att det snarare
ir behandlingen och férvaringen av material som kan anses skada den
personliga integriteten.”

Registrering av personuppgifter kan alltsd omfattas av ritten till
skydd for privatlivet. Enligt Europadomstolen giller det sirskilt om det
1 de uppgifter som registreras ingdr kinsliga uppgifter, t.ex. informa-
tion om politisk uppfattning, religionstillhérighet, sexuell liggning,
sjukdomar, tidigare brottslighet, missbruk av droger eller liknande
forhillanden.®

Skyddet i artikel 8 r inte absolut utan far inskrinkas. En inskrink-
ning miste dock ha stdd i lag och vara nédvindig for att tillgodose
ndgot av de intressen som anges i artikel 8.2, till exempel f6r att trygga
sikerheten, férebygga oordning eller brott, skydda hilsa eller med
hinsyn tll andra personers fri- och rittigheter. Att inskrinkningen

* Se t.ex. Europadomstolens domar Airey mot Irland, nr 6286/73, dom meddelad den 9 oktober
1979, X och Y mot Nederlinderna, nr. 8678/80, dom meddelad den 26 mars 1985 och Soderman
mot Sverige, nr. 5786/08, dom meddelad den 12 november 2013.

® Danelius m.fl., Méinskliga rittigheter i europeisk praxis, sjitte upplagan, 2023, s. 460.

¢ Se Europadomstolens dom Peck mot Storbritannien, nr 44647/98, dom meddelad den 28 januari
2003, p. 58-59.

7 Se Europadomstolens dom P.G och J.H mot Storbritannien, nr 44787/98, dom meddelad den
25 september 2001, p. 57.

¥ Se Europadomstolens dom Segerstedt-Wiberg m.fl. mot Sverige, 62332/00, dom meddelad den
6 juni 2006.
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ska vara nédvindig innebir att det ska finnas ett angeliget samhilleligt
behov av &tgirden.’

En inskrinkning méste ocksd vara proportionerlig for att vara till-
liten. Europadomstolen har i flera fall uttalat att en rittvis balans
maste uppnds mellan allminna och enskilda intressen nir det giller
dtgirder som inskrinker ritten till privatliv.'

Vid inskrinkningar 1 rittighetsskyddet miste den enskilde till-
forsikras vissa grundliggande rittssikerhetsgarantier, t.ex. en rittvis
rittegdng och ett effektivt rittsmedel. Europadomstolen har uttalat
att behovet av sddana garantier dr storre nir det giller automatiserad
behandling av personuppgifter. Det innebir att nationell ritt miste
sikerstilla att uppgifterna ir relevanta och inte for lingtgdende 1
forhdllande till det indamal for vilket de bevaras, men ocksd att upp-
gifterna inte sparas under en tid som 6verstiger vad som ir nod-
vindigt med hinsyn till indamélet. Det méste ocksd finnas garantier
for att personuppgifterna skyddas frin felaktig behandling. Detta
giller inte minst vid behandling av kinsliga personuppgifter.''

3.4 EU:s rattighetsstadga

EU:s rittighetsstadga' tridde i kraft med Lissabonférdraget den
1 december 2009." Enligt artikel 6.1 1 férdraget om Europeiska unio-
nen har stadgan samma rittsliga virde som férdragen, dvs. féretride
framfor féreskrifter 1 den nationella rittsordningen.

Rittighetsstadgan innehdller 54 artiklar som garanterar den som
ir EU-medborgare vissa rittigheter och friheter. I artikel 3 stdr det
att var och en har ritt till fysisk och mental integritet. Enligt artikel 7
har var och en ritt till respekt for sitt privat- och familjeliv, sin bo-
stad och sina kommunikationer.

Av artikel 8 framgér att var och en dven har ritt till skydd av de
personuppgifter som ror henne eller honom. Sidana personuppgifter

? Danelius m.fl., Minskliga rittigheter i europeisk praxis, sjitte upplagan, 2023, s. 443.

' Se t.ex. Europadomstolens domar Peruzzo och Martens mot Tyskland, nr 7841/08 och
57900/12, dom meddelad den 4 juni 2013, Aycaguer mot Frankrike, nr 8806/12, dom meddelad
den 22 juni 2017 och Gaughran mot Storbritannien, nr 45245/15, 13 februari 2020.

" Se t.ex. Europadomstolens domar BB mot Frankrike, nr 5335/06, dom meddelad den 17 de-
cember 2009, S. och Marper mot Storbritannien, nr 30562/04 och 30566/04, 4 december 2008
och Aycaguer mot Frankrike, nr 8806/12, dom meddelad den 22 juni 2017.

2 Europeiska unionens stadga om de grundliggande rittigheterna (2010/C 83/02).

13 Lissabonférdraget om dndring av férdraget om Europeiska unionen och férdraget om upp-
rittandet av Europeiska gemenskapen (2007/C 306/01).
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ska behandlas lagenligt f6r bestimda dandamal och p8 grundval av den
berérda personens samtycke eller nigon annan legitim och lagenlig
grund. Enskilda har ritt att {3 tillgdng till insamlade uppgifter som
ror henne eller honom och 3 rittelse av uppgifterna.

I artikel 52 anges 1 vilken utstrickning stadgan tilliter inskrink-
ningar 1 de rittigheter som erkinns i stadgan. Varje begrinsning ska
vara foreskriven 1 lag och foérenlig med det visentliga innehillet i
rittigheterna. Begrinsningar far, med beaktande av proportionalitets-
principen, endast géras om de dr nédvindiga och svarar mot ett allmiint
samhillsintresse som erkinns av unionen eller behovet av skydd for
andra minniskors rittigheter och friheter.

3.5 Barnkonventionen

Barnkonventionen'* antogs av FN:s generalférsamling den 20 novem-
ber 1989. Konventionen syftar till att ge alla barn ritt att behandlas
med respekt och att {8 komma till tals. Med barn avses enligt artikel 1
varje minniska under 18 &r, om inte barnet blivit myndigt tidigare.

Sverige ratificerade barnkonventionen 1990 och sedan 2020 giller
den som svensk lag.”® Att barnkonventionen ir svensk lag innebir att
domstolar och rittstillimpare ska beakta de rittigheter som féljer av
konventionen vid avvigningar och beddmningar som gors 1 besluts-
processer 1 mil och drenden som ror barn. Det innebir ocksg att lag-
stiftaren ska se till att nya lagar ir férenliga med konventionen.'®

Konventionen bygger pd principen att barnets bista alltid ska
beaktas, vilket framgar av artikel 3. T artikel 16 anges att inget barn
far utsittas f6r godtyckliga eller olagliga ingripanden 1 sitt privat-
och familjeliv, sitt hem eller sin korrespondens och inte heller for
olagliga angrepp p4 sin heder och sitt anseende. Barnet har ritt till
lagens skydd mot sddana ingripanden eller angrepp. Enligt artikel 19
ska barn skyddas frin alla former av fysiskt eller psykiskt vald, in-
klusive misshandel, utnyttjande och sexuella 6vergrepp. Det ska finnas
effektiva medel for bla. férebyggande, identifiering, undersdkning
och uppféljning samt férfaranden for rittsligt ingripande om barn
farit illa.

'* FN:s konvention den 20 november 1989 om barnets rittigheter.
!5 Se lagen (2018:1197) om Férenta nationernas konvention om barnets rittigheter.
1 Jfr prop. 2017/18:186, Inkorporering av FN:s konvention om barnets rittigheter, s. 74.
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3.6 Nagra internationella dverenskommelser

3.6.1 Forenta nationernas allmanna forklaring
om de manskliga rattigheterna

FN:s allminna férklaring om de minskliga rittigheterna antogs den
10 december 1948. De rittigheter som omfattas av férklaringen har
senare forts in och vidareutvecklats 1 ett antal konventioner som ir
bindande f6r de anslutna staterna. Sverige har anslutit sig till de cen-
trala konventionerna om minskliga rittigheter allt eftersom de har
kommit till.

Den allminna forklaringen innehéller bestimmelser om skydd for
den personliga integriteten. I artikel 12 anges att ingen far utsittas
for godtyckligt ingripande 1 friga om privatliv, familj, hem eller korre-
spondens och inte heller for angrepp p4 sin heder eller sitt anseende.
Var och en har ritt till skydd mot sddana ingripanden och angrepp.

Av artikel 29.2 f6ljer att inskrinkningar av rittigheter och friheter
endast fir goras genom lag och enbart i syfte att trygga tillborlig hin-
syn till och respekt f6r andras rittigheter och friheter samt for att
tillgodose ett demokratiskt samhilles berittigade krav p& moral, all-
min ordning och allmin vilfird.

3.6.2 Dataskyddskonventionen

Europarddets ministerkommitté antog 1981 Dataskyddskonventio-
nen."” Konventionen, som tridde 1 kraft den 1 oktober 1985, var en
av de viktigaste inspirationskillorna vid utformningen av EU:s regel-
verk for dataskydd (se kapitel 4). I dag har 55 stater ratificerat kon-
ventionen, diribland samtliga EU:s medlemsstater.
Dataskyddskonventionen ir ett rittsligt bindande multilateralt
avtal om personuppgiftsskydd. Konventionens mal ir att skydda den
ritt till privatliv som erkinns i artikel 8 1 Europakonventionen. Dess
tillimpningsomrade ir enligt huvudregeln automatiserade person-
register och automatisk databehandling av personuppgifter i allmin
och enskild verksamhet. Enligt konventionen krivs att parterna vid-
tar nédvindiga &tgirder 1 sin nationella lagstiftning for att sikerstilla

7 Europarddets konvention (ETS 108) av den 28 januari 1981 om skydd fér enskilda vid auto-
matisk databehandling av personuppgifter.

86



SOU 2024:27 Grundlaggande fri- och rattigheter

respekt for alla enskildas minskliga rittigheter nir det giller behand-
ling av personuppgifter.

Dataskyddskonventionen kompletteras av ett antal av minister-
kommittén antagna rekommendationer om hur personuppgifter bor
behandlas inom olika omriden, t.ex. digital spdrning och bevakning
samt polissektorn.

I maj 2018 antog ministerkommittén ett dndringsprotokoll till
Dataskyddskonventionen.' Sverige tillhérde de férsta konventions-
staterna att underteckna protokollet. Syftet med dndringsprotokol-
let dr att uppdatera konventionen och att hantera de utmaningar som
den tekniska utvecklingen och globaliseringen av information inne-
bir nir det giller skyddet av privat information. Den uppdaterade
konventionen kommer att ha ett enhetligt tillimpningsomride fér
alla konventionsparter och det kommer inte att vara méjligt att helt
undanta sektorer eller verksamheter frin dess tillimpning (t.ex. med
hinvisning till den nationella sikerheten). Den kommer dirmed att
omfatta all typ av databehandling under parternas jurisdiktion inom
bide den offentliga och den privata sektorn. Andringsprotokollet har
innu inte tritt i kraft.

'8 Protocol amending the Convention for the Protection of Individuals with regard to Auto-
matic Processing of Personal Data (CETS No. 223).
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4 Den generella
dataskyddsregleringen

4.1 Inledning

Anvindningen av kamerabevakning enligt kamerabevakningslagen
méste vara férenlig med den generella dataskyddsregleringen. I detta
kapitel redogér vi f6r den regleringen. For de frigor som omfattas
av virt uppdrag ir bdde EU:s dataskyddsférordning', komplette-
rande nationell lagstiftning till denna samt EU:s dataskyddsdirektiv?
och den nationella lagstiftning som genomfér direktivet av intresse.
Aven viss nationell dataskyddslagstiftning som inte omfattas av EU-
ritten ir relevant.

Kamerabevakningslagen dr kompletterande lagstiftning till EU:s
dataskyddsforordning och genomfor dataskyddsdirektivet 1 vissa
delar. Viredogér nirmare for regleringen 1 kamerabevakningslagen i
kapitel 5.

4.2 Allméant om dataskyddsregleringen
4.2.1 EU:s dataskyddsreform

Under viren 2018 genomfordes en genomgripande dataskyddsreform
inom EU. Anledningen till reformen var teknisk utveckling och 6kande
hantering av personuppgifter. Reformen omfattar dels EU:s data-
skyddsforordning, dels EU:s dataskyddsdirektiv. I samband med re-

! Europaparlamentets och ridets férordning (EU) 2016/679 av den 27 april 2016 om skydd for
fysiska personer med avseende p4 behandling av personuppgifter och om det fria flsdet av
sddana uppgifter och om upphivande av direktiv 95/46/EG (allmin dataskyddsférordning).

2 Europaparlamentets och Ridets direktiv (EU) 2016/680 av den 27 april 2016 om skydd fér
fysiska personer med avseende pd behdriga myndigheters behandling av personuppgifter for att
forebygga, forhindra, utreda, avsléja eller lagfora brott eller verkstilla straffrittsliga pafoljder,
och det fria flodet av sidana uppgifter och om upphivande av ridets rambeslut 2008/977/RIF.
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formen anpassades den svenska lagstiftningen till den nya EU-rittsliga
regleringen.

EU:s dataskyddsférordning innefattar en generell reglering for
behandling av personuppgifter inom EU. Syftet med férordningen
ir att sikerstilla en enhetlig skyddsniva f6r behandlingen av person-
uppgifter 6ver hela unionen och att undvika avvikelser som hindrar
den fria rorligheten av personuppgifter inom den inre marknaden.

Foérordningen ir direkt tillimplig i alla EU:s medlemsstater’ men
bide forutsitter och medger samtidigt kompletterande och specifi-
cerande nationella bestimmelser av olika slag.

Kompletterande bestimmelser av generell karaktir finns i lagen
(2018:218) med kompletterande bestimmelser till EU:s dataskydds-
forordning (dataskyddslagen). Dataskyddslagen kompletteras 1 sin
tur av férordningen (2018:219) med kompletterande bestimmelser
till EU:s dataskyddsférordning. Det finns dven ett flertal komplet-
terande registerforfattningar som t.ex. reglerar vilka uppgifter som
far behandlas och hur uppgifterna fir behandlas p4 sirskilda omriden
eller 1 vissa verksamheter. Kamerabevakningslagen ir ocksd en sddan
kompletterande lagstiftning till férordningen.*

EU:s dataskyddsforordning ska inte tillimpas pa personuppgifts-
behandling som behériga myndigheter utfor i syfte att férebygga,
forhindra, utreda, avsldja eller lagfora brott eller verkstilla straff-
rittsliga pafoljder, inklusive att skydda mot och férebygga och for-
hindra hot mot den allminna sikerheten. Sidan personuppgifts-
behandling omfattas i stillet av EU:s dataskyddsdirektiv.’

Syftet med direktivet ir att skydda fysiska personers grundlig-
gande rittigheter och friheter, sirskilt deras ritt till skydd av person-
uppgifter, samt att sikerstilla att det utbyte av personuppgifter som
krivs inom unionen mellan behériga myndigheter varken begrinsas
eller férbjuds av skil som ror skyddet f6r fysiska personer med avse-
ende pd behandlingen av personuppgifter. P ménga omriden ¢verens-
stimmer regleringen i dataskyddsdirektivet med motsvarande reglering
1 EU:s dataskyddsférordning. Det finns dven skillnader i1 reglering-
arna, t.ex. vad giller informationsplikten, enskildas rittigheter och
kraven pd konsekvensbedémningar och férhandssamrad.

3 Jfr artikel 288 1 férdraget om Europeiska unionens funktionssitt.
*Se 6 § kamerabevakningslagen (2018:1200) (KBL).
> Se artikel 2.2 EU:s dataskyddsforordning och artikel 2.2 1 EU:s dataskyddsdirektiv.
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Eftersom rittsakten ir ett direktiv dr den inte direkt tillimplig 1
medlemsstaterna.® I Sverige dr direktivet huvudsakligen genomfért i
nationell ritt genom brottsdatalagen. Lagen kompletteras av brotts-
dataférordningen (2018:1202) som genomfor vissa detaljbestimmel-
ser 1 direktivet. Det finns ocks3 sirskilda registerférfattningar som
reglerar hur personuppgifter ska hanteras i en viss verksamhet. Aven
kamerabevakningslagen genomfér direktivet i vissa avseenden.”

4.2.2 Gransdragningen mellan EU:s dataskyddsforordning
och brottsdatalagen

Ett grundliggande krav fér att brottsdatalagen ska vara tillimplig ir
att myndigheten som behandlar personuppgifterna fullgér arbetsupp-
gifter inom brottsdatalagens tillimpningsomride eller annars anfér-
trotts myndighetsutévning 1 samma syften.

Utover kravet pd att personuppgiftsbehandlingen genomférs av
en sidan myndighet uppstiller brottsdatalagen ocks8 krav pd att be-
handlingen 1 det enskilda fallet sker for vissa syften f6r att lagen ska
bli tillimplig. Lagen giller inte nir en behorig myndighet behandlar
personuppgifter i ett annat syfte in det lagen anger. En enligt brotts-
datalagen behorig myndighets behandling av samma personuppgift
kan alltsd antingen styras av brottsdatalagen eller EU:s dataskydds-
férordning.

Brottsdatalagen ir subsidiir till registerforfattningar och kamera-
bevakningslagen.®

Nir det giller kompletterande lagstiftning till EU:s dataskydds-
férordning, utdver dataskyddslagen, t.ex. registerforfattningar och
kamerabevakningslagen, har dessa foretride framfér dataskyddslagen.
Behandling av personuppgifter enligt dessa lagar miste dock fort-
farande 6verensstimma med samtliga bestimmelser i EU:s dataskydds-
férordning.’

¢ Jfr artikel 288 i fordraget om Europeiska unionens funktionssitt.

7Se 6 § KBL.

8 Jfr 1 kap. 5 § brottsdatalagen (2018:1177).

? Jfr 1 kap 6 § lagen (2018:218) med kompletterande bestimmelser till EU:s dataskyddsférord-
ning (dataskyddslagen).
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4.2.3 Dataskyddslagstiftning utanfor EU-rattens omrade

EU:s dataskyddsférordning och dataskyddsdirektiv omfattar inte
personuppgiftsbehandling som utférs som ett led 1 en verksamhet som
inte omfattas av unionsritten, sisom verksamhet rérande nationell
sikerhet eller som omfattas av EU:s gemensamma utrikes- och siker-
hetspolitik.'® Det giller t.ex. Sikerhetspolisen i verksamhet som avser
nationell sikerhet och myndigheter inom férsvaret. Dessa myndig-
heter tillimpar i stillet nationell dataskyddslagstiftning som giller
sirskilt for deras verksambhet, t.ex. sipodatalagen. Kamerabevaknings-
lagen giller dock for kamerabevakning som omfattas av lagens tillimp-
ningsomrdde om den bedrivs i sidan verksamhet."

4.3 EU:s dataskyddsforordning
4.3.1 Tillampningsomrade och definitioner

EU:s dataskyddsférordning ir enligt artikel 2.1 tillimplig p& behand-
ling av personuppgifter som helt eller delvis féretas pd automatiserad
vig samt pd annan behandling dn automatiserad av personuppgifter
som ingdr i eller kommer att ingd i ett register.

Med begreppet behandling avses en tgird eller en kombination av
tgirder betriffande personuppgifter, oberoende av om de utférs
automatiserat eller manuellt. Exempel pé dtgirder som utgér behand-
ling enligt artikel 4.2 4r insamling, registrering, lagring, bearbetning,
anvindning, spridning eller radering av personuppgifter. I syfte att
forhindra risk for kringgdende av férordningens bestimmelser har
behandlingsbegreppet getts en teknikneutral utformning."

Enligt artikel 4.1 dr varje upplysning som avser en identifierad
eller identifierbar fysisk person en personuppgift. Uppgifter gillande
juridiska personer omfattas alltsd inte av begreppet personuppgift.
For att avgdra om en uppgift avser en identifierbar fysisk person bér
man beakta alla hjilpmedel som rimligen kan komma att anvindas fér
att direkt eller indirekt identifiera personen. EU:s dataskyddsférord-

10 Jfr skil 16 till EU:s dataskyddsférordning och skil 14 till EU:s dataskyddsdirektiv.
176 6 § 3 KBL.
2 Tfr skal 15 till EU:s dataskyddsférordning.
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ning ir alltsd inte tillimplig pd uppgifter som inte kan hinféras till en
viss person.” Detsamma giller avlidna personer.'*

Personuppgifter som avsldjar ras eller etniskt ursprung, politiska
asikter, religios eller filosofisk 6vertygelse eller medlemskap i fack-
férening och behandling av genetiska uppgifter, biometriska upp-
gifter for att entydigt identifiera en fysisk person, uppgifter om hilsa
eller uppgifter om en fysisk persons sexualliv eller sexuella liggning
utgor enligt artikel 9.1 sdrskilda kategorier av personuppgifter (kins-
liga personuppgifter), vilka omgirdas av sirskilt skydd.

Personuppgiftsansvarig ir normalt en juridisk person, offentlig myn-
dighet, institution eller annat organ som ensamt eller tillsammans
med andra bestimmer indamdlen och medlen f6r behandlingen av
personuppgifter. En fysisk person kan ocksi vara personuppgifts-
ansvarig. Avgorande for placeringen av personuppgiftsansvaret ir
vem som har ritt att bestimma indamal och medel f6r behandlingen.
Om dndamilen och medlen bestims av unionsritten eller medlems-
staternas nationella ritt, ir det dock enligt artikel 4.7 mojligt att
reglera vem som ir personuppgiftsansvarig i lagstiftningen. I svensk
ritt finns sddan sirskild reglering gillande personuppgiftsansvar i
ménga sektorspecifika specialférfattningar.

4.3.2 Grundlaggande principer for personuppgiftsbehandling

EU:s dataskyddsférordning stiller krav pd att all behandling av per-
sonuppgifter ska ha en laglig grund (rittslig grund) och genomféras i
enlighet med vissa grundliggande principer. Nigot férenklat kan man
forklara det genom att férordningens krav pd rittslig grund utgér en
forutsittning for att en personuppgift éverhuvudtaget ska fa behand-
las, medan 6vriga principer reglerar hur behandlingen fir genomféras.

I artikel 5.1 anges de grundliggande principerna f6r behandling av
personuppgifter. Personuppgifter ska

a) behandlas pd ett lagligt, korrekt och dppet sitt i férhillande till den
registrerade (laglighet, korrekthet och 6ppenhet),

b) samlas in f6r sirskilda, uttryckligt angivna och berittigade inda-
mél och inte behandlas pd ett sitt som stdr i strid med dessa inda-
mal (indamilsbegrinsning),

B Jfr skal 26 till EU:s dataskyddsférordning.
" Jfr skal 27 till EU:s dataskyddsférordning.
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c) vara adekvata, relevanta och inte f6r omfattande i férhillande till
de indamal for vilka de behandlas (uppgiftsminimering),

d) vara riktiga och, om nédvindigt, uppdaterade (riktighet),

e) inte mojliggora identifiering av den registrerade under lingre tid
in nddvindigt (lagringsminimering), och

f) behandlas p3 ett sitt som sikerstiller sikerheten fér uppgifterna
(integritet och konfidentialitet).

Principen om ansvarsskyldighet dr ytterligare en princip som den
personuppgiftsansvarige miste f6lja. Principen kommer till uttryck
1artikel 5.2 och innebir att den personuppgiftsansvarige ska ansvara
for och kunna visa att bestimmelserna 1 artikel 5.1 efterlevs.

4.3.3 Rattslig grund for behandling av personuppgifter
Allmint om kravet p3 rittslig grund

Behandling av personuppgifter ir endast laglig om och 1 den mén den
utfors med stdd av en rittslig grund. De rittsliga grunderna for per-
sonuppgiftsbehandling anges uttémmande 1 artikel 6. Enligt dessa
grunder far personuppgifter behandlas

a) med stdd av den registrerades samtycke,
b) for att fullgora ett avtal eller en rittslig forpliktelse,

c) for att fullgora en riteslig forpliktelse som dvilar den personupp-
giftsansvarige,

d) till skydd for intressen som ir av grundliggande betydelse f6r en
fysisk person,
e) for att utféra en uppgift av allmint intresse eller som ett led i myn-

dighetsutévning, eller

f) utifrén en intresseavvigning mellan den personuppgiftsansvariges
eller tredje parts berittigade intressen och den registrerades in-
tressen och grundliggande fri- och rittigheter.

94



SOU 2024:27 Den generella dataskyddsregleringen

De rittsliga grunderna ir 1 viss man 6verlappande och viss behand-
ling kan i och med det omfattas av mer 4n en rittslig grund. Om
ingen av de rittsliga grunderna ir tillimplig, ir behandlingen inte lag-
lig och far d4 inte utforas.

Behandling av personuppgifter ir, med undantag f6r personupp-
gifter som behandlas med st6d av den registrerades samtycke, endast
laglig om behandlingen ir nédvindig 1 férhdllande till den rittsliga
grunden. Nodvindighetskravet har en nira koppling till principerna
om dndamilsbegrinsning och uppgiftsminimering och medfér ett
krav pd ett direkt samband mellan behandlingen och den rittsliga
grunden. Att behandlingen ska vara nédvindig ska dock inte tolkas
som ett krav pd att det ska vara omdjligt att utféra en viss uppgift
utan att utféra en viss behandlingsdtgird. En viss behandling av
personuppgifter kan exempelvis anses vara nédvindig om den leder
till effektivitetsvinster, iven om behandlingen inte ir en férutsittning
for att uppnd syftet med behandlingen. Som exempel kan nimnas att
det mer eller mindre regelmissigt anses vara nédvindigt att anvinda
tekniska hjilpmedel och pa sd sitt behandla personuppgifter pd auto-
matiserad vig, eftersom en manuell informationshantering i dag inte
ir ett realistiskt alternativ for vare sig myndigheter eller foretag. Den
metod som den personuppgiftsansvarige viljer maste dock vara inda-
mélsenlig, effektiv och proportionerlig och far alltsd inte medfora ett
onddigt intring i enskildas privatliv. Aven administrativa behandlings-
tgirder som i praktiken krivs for att en personuppgiftsansvarig ska
kunna fullgéra en viss uppgift utgér nédvindig behandling enligt
EU:s dataskyddsférordning.'

For frigorna som vi behandlar i det hir betinkandet ir framfér
allt de rittliga grundernailed e och f aktuella.

Begrinsningar av mojligheten att behandla personuppgifter
med grund i samtycke eller ett berittigat intresse

Mojligheten att behandla personuppgifter med hinsyn till den person-
uppgiftsansvariges berittigade intressen (led f) ir en form av general-
klausul som mojliggér behandling utifrdn en avvigning mellan den
personuppgiftsansvariges och den registrerades intressen. Exempel
pa situationer nir den personuppgiftsansvarige kan ha ett berittigat

'3 Jfr prop. 2017/18:105, Ny dataskyddslag, s. 47, 48, 60 och 61.
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intresse att behandla vissa personuppgifter genom kamerabevakning
ir om det finns pigdende faktiska problem med brottslighet." En
tillimpning av bestimmelsen kriver dock under alla omstindigheter
en noggrann intresseavvigning. Vid denna bedémning ska bl.a. be-
aktas om den registrerade vid tidpunkten f6r inhimtandet av person-
uppgifter rimligen kunde foérvinta sig att den aktuella personupp-
giftsbehandlingen kunde komma att ske.

Det ir den nationella lagstiftarens uppgift att genom lagstiftning
tillhandahdlla rittslig grund f6r myndigheters behandling av person-
uppgifter. En myndighet kan med anledning av detta inte behandla
personuppgifter utifrin den rittsliga grunden 1 artikel 6.1 {, den s&
kallade intresseavvigning, nir myndigheten fullgér sina uppgifter.
I dessa fall maste myndighetens rittsliga grund vara faststilld av lag-
stiftaren pd nationell eller EU-rittslig nivd."”

En myndighet har ocksd begrinsade mojligheter att behandla
personuppgifter med stdd av den registrerades samtycke, eftersom
det kan antas rdda betydande ojimlikhet mellan den registrerade och
myndigheten."®

Uppgift av allmint intresse och myndighetsutévning

Den rittsliga grund som aktualiseras vid myndigheters behandling
av personuppgifter ir frimst att behandlingen ir nédvindig for att
utfora en uppgift av allmint intresse eller som ett led 1 den personupp-
giftsansvariges myndighetsutévning, vilken framgér av artikel 6.1 e
1 EU:s dataskyddsférordning.

Med uppgift av allmdnt intresse avses 1 f6rsta hand uppgifter som
utférs av myndigheter och andra offentliga organ sdsom férvaltning
av hilso- och sjukvirdstjinster och sjukférsikring."” Begreppet har
dock en vid betydelse och omfattar uppgifter av vitt skilda slag. Upp-
gifter som riksdag eller regering har gett 1 uppdrag 3t statliga myn-
digheter att utféra ir som utgdngspunkt av allmint intresse. P4 mot-
svarande sitt ir de obligatoriska uppgifter som &lagts kommuner och

16 Jir EDPB, Riktlinjer 3/2019 fér bebandling av personuppgifter genom videoenheter, antagna
den 29 januari 2020, s. 9 och 10 samt EU-domstolens dom den 11 december 2019, TK v
Asociatia de Proprietari bloc M5SA-ScaraA, mil nr C-708/18, p. 44.

V7 Jfr skal 47 till samt artikel 6.1 andra stycket och artikel 6.3 i EU:s dataskyddsférordning.

18 Jfr skal 43 till EU:s dataskyddsforordning.

!9 Jfr skil 45 och 52 till EU:s dataskyddsférordning.
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regioner att utféra av allmint intresse.” Uppgifter av allmint intresse
kan dven utforas av privata aktdrer pd uppdrag av en myndighet eller
pd eget initiativ. I Sverige har avskaffanden av statliga monopol och
konkurrensutsittning av offentlig verksamhet inneburit att privat-
rittsliga organ numera utfor en inte obetydlig del av de uppgifter som
ir av allmint intresse. En privat aktdr som, pd uppdrag av en myn-
dighet eller pd eget initiativ, utfor en uppgift av allmint intresse som
ir faststilld 1 lag eller annan férfattning, av kollektivavtal eller av
beslut som har meddelats med stdd av lag eller annan forfattning kan
alltsd vidta nédvindig behandling av personuppgifter pd samma grund
som om en myndighet hade utfért arbetsuppgiften.”

Begreppet myndighetsutovning karaktiriseras av beslut eller andra
ensidiga dtgirder som ytterst dr ett uttryck for samhillets makt-
befogenheter. Myndighetsutévning kan bide medféra forpliktelser
for enskilda och mynna ut 1 gynnande beslut. Inom begreppet myn-
dighetsutévning faller t.ex. en stor del av den behandling av person-
uppgifter som en myndighet utfér inom ramen {6r dess handliggning
av irenden. Rad, upplysningar och andra inte bindande uttalanden
omfattas dock inte av begreppet.”” Myndighetsutévning genomférs,
av naturliga skil, 1 forsta hand av statliga, regionala och kommunala
myndigheter. Aven juridiska och fysiska personer kan dock med st6d
av lag enligt 12 kap. 4 § RF anfortros forvaltningsuppgifter som inne-
fattar myndighetsutévning.

4.3.4  Grunden for behandling ska i vissa fall faststéllas
i rattsordningen

Den rittsliga grunden ska i vissa fall faststillas i unionsritten
eller en medlemsstats nationella ritt

For behandling av personuppgifter som ir nédvindig f6r att utféra
en uppgift av allmint intresse eller som ett led 1 den personuppgifts-
ansvariges myndighetsutévning ska enligt artikel 6.3 forsta stycket
grunden f6r behandlingen faststillas i enlighet med unionsritten eller
en medlemsstats nationella ritt. Tillimpningen av denna rittsliga
grund forutsitter alltsd sirskilt stdd 1 rittsordningen. Detta giller

2 Jfr prop. 2017/18:105, Ny dataskyddslag, s. 56 och 57.
21 Se prop. 2017/18:105, Ny dataskyddslag, s. 58 och 59.
?2 Se prop. 2017/18:105, Ny dataskyddslag, s. 62.
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dven for den rittsliga grunden i artikel 6.1 c. Ovriga rittsliga grunder
kan tillimpas direkt med stéd av bestimmelserna 1 EU:s dataskydds-
férordning.

Unionsritten och medlemsstaternas nationella ritt ska vid fast-
stillelse av en rittslig grund uppfylla ett mal av allmint intresse och vara
proportionell mot det legitima mil som efterstrivas. Den rittsliga
grunden kan innehdlla sirskilda bestimmelser for att anpassa tillimp-
ningen av bestimmelserna 1 EU:s dataskyddsférordning, t.ex. de
allminna villkor som ska gilla f6r den personuppgiftsansvariges be-
handling och vilken typ av personuppgifter som ska behandlas. Detta
framgdr av artikel 6.3 andra stycket.

Det ir grunden {6r behandlingen, dvs. uppgiften av allmint intresse
eller ritten att utéva myndighet, som ska faststillas i rittsordningen.
Det finns dock inte ndgot krav pd att sjilva behandlingen av person-
uppgifter ska faststillas.” Kravet pd faststillelse medfor inte heller
nigot krav pd en sirskild lag till grund f6r varje behandling, utan det
kan ricka med en lag som grund {6r flera behandlingar. De rittsliga
grunderna bér dock faststillas pd ett sddant sitt att grunderna ir
tydliga och precisa och att tillimpningen av dessa ir férutsigbar for
dem som omfattas av regleringen.”* Vilken grad av tydlighet och
precision som krivs vid faststillelse av den rittsliga grunden far be-
démas fran fall dll fall, utifrin behandlingens och verksamhetens
karaktir. Ett mer kinnbart intrdng i den personliga integriteten, t.ex.
omfattande behandling av kinsliga personuppgifter eller annan integ-
ritetskinslig behandling, kriver en hégre grad av precision av den
rittsliga grunden och alltsd en hég grad av férutsebarhet.”

Faststillelse av en rittslig grund i svensk ritt

I Sverige foljer det av grundlag att den offentliga makten utévas under
lagarna. De grundliggande bestimmelserna om hur normgivningen
gdr till finns i 8 kap. RF. Foreskrifter ska meddelas av riskdagen genom
lag bl.a. om féreskrifterna avser forhallandet mellan enskilda och det
allminna under forutsittning att foreskrifterna giller skyldigheter
for enskilda eller 1 évrigt avser ingrepp 1 enskildas personliga och
ekonomiska férhillanden. Regeringen far dock, efter bemyndigande

2 Jfr prop. 2017/18:105, Ny dataskyddslag, s. 49.
2 Jfr skil 41 och 45 till EU:s dataskyddsférordning.
3 Jfr prop. 2017/18:105, Ny dataskyddslag, s. 51.
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frén riksdagen, meddela sddana foreskrifter i en férordning. Norm-
givningskompetensen kan iven vidaredelegeras till en myndighet
eller en kommun, som dirmed bemyndigas att meddela féreskrifter
pa ett visst omride.”

Enligt lagen (1994:1500) med anledning av Sveriges anslutning till
Europeiska unionen giller EU:s rittsakter 1 landet med den verkan
som féljer av EU-férdragen. Detta innebir att d4ven unionsritten har
stod 1 svensk lag, t.ex. 1 friga om forpliktelser, myndighetsutévning
och uppgifter av allmint intresse som foljer av direkt tillimpliga EU-
forordningar eller som meddelas med stéd av sidana férordningar.”

Sammanfattningsvis ir rittslig grund faststilld 1 enlighet med svensk
ritt om den f6ljer av férfattning eller beslut som meddelats i enlighet
med regeringsformens bestimmelser. Som f6ljd av den svenska arbets-
marknadsmodellen kan en rittslig grund dven folja av kollektiv-
avtal.”® En uppgift av allmint intresse kan alltsd vara faststilld i en-
lighet med detta.” Befogenhet att utéva myndighet i Sverige ir dock
alltid faststilld i lag eller annan férfattning.”

4.3.5 Behandling av séarskilda kategorier av personuppgifter
Allmint om sirskilda kategorier av personuppgifter

Utéver de grundliggande principerna f6r personuppgiftsbehandling
och kravet pd rittslig grund f6r behandling giller sirskilda krav for
behandling av uppgifter som avsldjar ras eller etniskt ursprung, poli-
tiska dsikter, religids eller filosofisk 6vertygelse eller medlemskap 1
fackforening och for behandling av genetiska uppgifter, biometriska
uppgifter for att entydigt identifiera en fysisk person, uppgifter om
hilsa eller uppgifter om en fysisk persons sexualliv eller sexuella ligg-
ning, dvs. sirskilda kategorier av personuppgifter, s.k. kinsliga person-
uppgifter. Dessa kategorier av personuppgifter ir till sin natur sirskilt
kinsliga och med detta sirskilt skyddsvirda. Behandling av sidana
uppgifter kan innebira betydande risker f6r de grundliggande fri-
och rittigheterna och EU:s dataskyddsférordning stiller med anled-

26 Jfr prop. 2017/18:105, Ny dataskyddslag, s. 51.
77 Jfr prop. 2017/18:105, Ny dataskyddslag, s. 51.
28 Jfr prop. 2017/18:105, Ny dataskyddslag, s. 52.
? Jfr prop. 2017/18:105, Ny dataskyddslag, s. 61.
3 Jfr prop. 2017/18:105, Ny dataskyddslag, s. 62.
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ning av detta upp sirskilda bestimmelser om skydd f6r sddana person-
uppgifter.’’

Behandling av kinsliga personuppgifter ir som utgingspunkt for-
bjuden enligt artikel 9.1. Detta férbud kompletteras dock med en rad
undantag som anges uttémmande 1 artikel 9.2. Likt de rittsliga grund-
erna f6r behandling av personuppgifter ir vissa av dessa undantag
direkt tillimpliga, medan tillimpningen av andra grunder férutsitter
faststillelse 1 EU-ritt eller nationell ritt.

Enligt de undantag som kan tillimpas direkt med st6d av EU:s
dataskyddsforordning far nédvindig behandling av kinsliga person-
uppgifter utféras bl.a. om den registrerade har limnat sitt samtycke
eller p ett tydligt sitt offentliggjort uppgifterna samt for att skydda
en fysisk persons grundliggande intressen.”

Behandling av hinsyn till ett viktigt allmint intresse

Undantag frén forbudet mot att behandla kinsliga personuppgifter
giller vid behandling som idr nédvindig av hinsyn till ett viktigt allmint
intresse.” Detta undantag tillimpas huvudsakligen inom myndig-
heters verksamhet, men kan dven aktualiseras vid viss behandling som
utfors av privata aktérer.” Viktiga allminna intressen ir enligt EU:s
dataskyddsférordning exempelvis EU:s eller en medlemsstats viktiga
ekonomiska och finansiella intressen, folkhilsan och social trygg-
het.” Det ir svirt att pi ett generellt plan definiera vad som skiljer
ett allmint intresse frdn ett viktigt allmint intresse.’® Att en svensk
myndighet kan bedriva den verksamhet som tydligt faller inom ramen
for myndighetens befogenheter pa ett korreke, rittssikert och effek
minst 1 sidan verksamhet som innefattar myndi tivt sitt anses dock
utgéra ett viktigt allmint intresse. Detta giller inte ghetsutévning.”
Vid behandling av kiinsliga personuppgifter av hinsyn till ett vik-
tigt allmint intresse krivs att uppgifterna behandlas pd grundval av
unionsritten eller medlemsstaternas nationella ritt, vilken ska sti i
proportion till det efterstrivade syftet, vara forenligt med det visent-

3 Jfr skil 51 till EU:s dataskyddsférordning.

32 Se artikel 9.2 a, ¢ och e i EU:s dataskyddsférordning.
% Se artikel 9.2 g i EU:s dataskyddsférordning.

** Jfr skil 19 till EU:s dataskyddsférordning.

3 Jfr artikel 23.1 e 1 EU:s dataskyddsférordning.

% Jfr artikel 6.1 e och 9.2 g 1 EU:s dataskyddsférordning.
%7 Jfr prop. 2017/18:105, Ny dataskyddslag, s. 83.
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liga innehéllet i ritten till dataskydd och innehilla bestimmelser om
limpliga och sirskilda dtgirder for att sikerstilla den registrerades
grundliggande rittigheter och intressen.”® For att kinsliga person-
uppgifter ska {3 behandlas pd denna grund stills alltsd sirskilda krav
pa ett rittsligt stod som uppfyller villkor gillande proportionalitet
och skyddsdtgirder.

4.3.6  Den personuppgiftsansvariges allmanna skyldigheter
och sdkerhet for personuppgifter

I avsnitt IV 1 EU:s dataskyddsforordning finns bestimmelser om all-
minna skyldigheter {6r den personuppgiftsansvarige. Enligt artikel 24.1
ska den personuppgiftsansvarige genomféra limpliga tekniska och
organisatoriska dtgirder f6r att sikerstilla och kunna visa att behand-
lingen utférs 1 enlighet med férordningen. Av bestimmelsen framgér
att behandlingens art, omfattning, sammanhang och indamal samt
riskerna for fysiska personers rittigheter och friheter ska beaktas samt
att dtgirderna ska ses 6ver och uppdateras vid behov. I artikel 25
finns krav pd att den personuppgiftsansvarige, bdde vid faststillande
av vilka medel behandlingen utférs med och vid sjilva behandlingen,
ska genomféra limpliga tekniska och organisatoriska dtgirder, sisom
pseudonymisering”, sd att kraven i férordningen uppfylls och de re-
gistrerades rittigheter skyddas. Limpliga tekniska och organisatoriska
dtgirder ska ocksd vidtas for att, 1 standardfallet, sikerstilla att endast
personuppgifter som ir nddvindiga f6r varje specifikt indamal med
behandlingen behandlas. Skyldigheten giller mingden insamlade per-
sonuppgifter, behandlingens omfattning, tiden f6r lagring och deras
tillginglighet. Framfor allt ska dessa dtgirder sikerstilla att person-
uppgifter i standardfallet inte utan den enskildes medverkan gors till-
gingliga for ett obegrinsat antal fysiska personer enligt artikel 25.2.
Det finns alltsd ett uttryckligt krav pd behorighetsbegrinsningar. Ju
hogre risk med behandlingen, desto hogre krav stills pd sikerheten.

Enligt artikel 30 ska den personuppgiftsansvarige fora ett register
over den behandling som utférs under dess ansvar. Registret ska inne-
hilla en mingd uppgifter, bl.a. namn och kontaktuppgifter fér den
personuppgiftsansvarige, rittslig grund f6r och indaméilen med be-

8 Se artikel 9.2 g 1 EU:s dataskyddsférordning.
3 Med pseudonymisering avses behandling av personuppgifter pd s3 sitt att personuppgifterna
inte lingre kan kopplas till en viss person utan kompletterande uppgifter.
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handlingen, en beskrivning av kategorierna av registrerade och av
kategorierna av personuppgifter, om mojligt tidsfristerna for radering
och en allmin beskrivning av de tekniska och organisatoriska siker-
hetsdtgirder som avses 1 artikel 32.1. I artikel 32 finns bestimmelser
om sikerhet i samband med behandlingen. Den personuppgifts-
ansvarige ska, enligt artikel 32.1, med beaktande av den senaste utveck-
lingen, genomférandekostnaderna och behandlingens art, omfattning,
sammanhang och indam3l samt riskerna, av varierande sannolikhets-
grad och allvar, for fysiska personers rittigheter och friheter, vidta
limpliga tekniska och organisatoriska dtgirder for att sikerstilla en
sikerhetsnivd som ir limplig 1 férhillande till risken. Nir det ir
limpligt inbegriper detta bl.a. pseudonymisering och kryptering av
personuppgifter, formigan att fortldpande sikerstilla konfidentialitet,
uillginglighet och motstindskraft hos behandlingsystemen och tjinst-
erna samt ett férfarande f6r att regelbundet testa, underséka och ut-
virdera effektiviteten hos de tekniska och organisatoriska dtgirder
som ska sikerstilla behandlingens sikerhet.

Om en personuppgiftsincident intriffar ir den personuppgifts-
ansvarige enligt huvudregeln i artikel 33 skyldig att utan drojsmal
anmila detta tll tillsynsmyndigheten. Om personuppgiftsincidenten
sannolikt leder till en hog risk for fysiska personers rittigheter och
friheter ska den personuppgiftsansvarige enligt artikel 34 utan onédigt
drojsmal dven informera de registrerade om personuppgiftsincidenten.
Enligt artikel 33.5 finns det dven ett krav pd att den personuppgifts-
ansvarige ska dokumentera alla personuppgiftsincidenter, dess om-
stindigheter, effekter och vidtagna korrigerande 3tgirder. Detta
oavsett om det finns en skyldighet att anmila eller informera.

4.3.7 Konsekvensbhedomning avseende dataskydd
och férhandssamrad

I friga om sirskilt riskfyllda behandlingar stiller EU:s dataskydds-
forordning upp krav pa konsekvensbedémningar och ibland férhands-
samrdd med tillsynsmyndigheten. Bestimmelser om konsekvens-
bedémningar finns 1 artikel 35. Av punkten 1 framgar att vid en typ
av behandling, sirskilt med anvindning av ny teknik och med beakt-
ande av dess art, omfattning, sammanhang och indamadl, sannolikt
leder till en hog risk f6r fysiska personers rittigheter och friheter ska
den personuppgiftsansvarige fore behandlingen utféra en bedémning
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av den planerade behandlingens konsekvenser f6r skyddet av person-
uppgifter. En enda bedémning kan omfatta en serie liknande be-
handlingar som medfér liknande héga risker. Enligt punkten 3 ska
en konsekvensbedémning sirskilt krivas bl.a. vid systematisk 6ver-
vakning av en allmin plats 1 stor omfattning (led ¢). I skil 91 till EU:s
dataskyddsforordning nimns i detta sammanhang sirskilt optisk-
elektroniska anordningar. En konsekvensbedémning ska enligt punk-
ten 7 innehilla dtminstone

a) en systematisk beskrivning av den planerade behandlingen och be-
handlingens syften,

b) en bedémning av behovet av och proportionaliteten hos behand-
lingen 1 férhéllande till syftena,

¢) en bedémning av de risker for de registrerades rittigheter och fri-
heter som avses 1 punkt 1, och

d) de &tgirder som planeras f6r att hantera riskerna, inbegripet skydds-
dtgirder, sikerhetsdtgirder och rutiner for att sikerstilla skyddet
av personuppgifterna och for att visa att férordningen efterlevs,
med hinsyn till de registrerades och andra berérda personers rittig-
heter och berittigade intressen.

Av punkten 11 framgdr att den personuppgiftsansvarige vid behov
ska genomféra en dversyn f6r att bedéma om behandlingen genom-
fors 1 enlighet med konsekvensbedémningen avseende dataskydd &t-
minstone nir den risk som behandlingen medfér férindras.
Europeiska dataskyddsstyrelsen, EDPB, (tidigare arbetsgruppen
for skydd av enskilda med avseende pd behandling av personuppgifter,
artikel 29-gruppen) har utarbetat riktlinjer f6r konsekvensbedom-
ningar.* I dessa riktlinjer uttalar man bl.a. att en enda konsekvens-
bedémning kan anvindas for att bedéma flera behandlingar som lik-
nar varandra vad giller art, omfattning, innehill, indamal och risker.
Man uttalar ocks3 att syftet med konsekvensbedémning ir att syste-
matiskt studera nya situationer som kan medféra hog risk for fysiska
personers fri- och rittigheter och att det inte foreligger nigot behov
av att utféra en konsekvensbedémning i situationer, dvs. behandlingar
som utférs 1 ett sirskilt sammanhang och av en sirskild anledning,

0 Artikel 29-gruppen, Riktlinjer om konsekvensbedomning avseende dataskydd och faststillande
av huruvida bebandlingen “sannolikt leder till en hog risk” i den mening som avses i forordning
2016/679, antagna den 4 april 2017.
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som redan har studerats. Detta kan vara fallet nir liknande teknik
anvinds for att samla in samma slags uppgifter f6r samma dndamal.
Som exempel anges ir att en jirnvigsoperatdr kan ticka videodver-
vakning i samtliga tigstationer med en konsekvensbedémning.*!

Den personuppgiftsansvarige ska, enligt artikel 36.1, begira for-
handssamrid med tillsynsmyndigheten f6re en behandling om en
konsekvensbedémning avseende dataskydd visar att behandlingen
skulle leda till en hég risk om inte den personuppgiftsansvarige vid-
tar dtgirder for att minska risken. T skil 94 till férordningen anges
att forhandssamrdd ska hdllas om det av en konsekvensbedémning
framgar att behandlingen utan skyddsdtgirder, sikerhetsdtgirder och
mekanismer for att minska risken kommer att innebira en hog risk
for fysiska personers rittigheter och friheter, och den personupp-
giftsansvarige anser att risken inte kan begrinsas genom 3tgirder som
ir rimliga med avseende pd tillginglig teknik och genomférande-
kostnader. Om behandlingen inte medfér sidana risker behéver man
alltsd inte begira forhandssamrid med tillsynsmyndigheten. I EDPB:s
nimnda riktlinjer fértydligar man att férhandssamrdd krivs nir den
personuppgiftsansvarige inte kan vidta tillrickliga dtgirder for att
minska risken till en godtagbar niv3, alltsd att den kvarstiende risken
fortfarande ir hog.*

Av artikel 36.2 framgdr att om tillsynsmyndigheten inom ramen
for ett forhandssamrad anser att den planerade behandlingen skulle
strida mot férordningen, ska tillsynsmyndigheten inom en viss period
ge den personuppgiftsansvarige skriftliga rid. Tillsynsmyndigheten
far dven nyttja alla de befogenheter som den har enligt artikel 58, se
avsnitt 4.3.10.

Av artikel 36.5 framgar ocksd att det 1 medlemsstaternas natio-
nella ritt fir krivas att personuppgiftsansvariga ska begira férhands-
samrdd med, och erhilla férhandstillstdnd av, tillsynsmyndigheten
nir det giller en personuppgiftsansvarigs behandling f6r utférandet av
en uppgift av allmint intresse.

1 Artikel 29-gruppen, Riktlinjer om konsekvensbedomning avseende dataskydd och faststillande
av huruvida behandlingen sannolikt leder till en hiog risk” i den mening som avses i férordning
2016/679, antagna den 4 april 2017, s. 8.

2 Artikel 29-gruppen, Riktlinjer om konsekvensbedsmning avseende dataskydd och faststillande
av huruvida behandlingen “sannolikt leder till en hig risk” i den mening som avses i forordning
2016/679, antagna den 4 april 2017, s. 21.
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4.3.8 Dataskyddsombud

I artikel 37 stills det upp krav pd att den personuppgiftsansvarige
under alla omstindigheter ska utnimna ett dataskyddsombud om be-
handlingen genomférs av en myndighet eller ett offentligt organ. Det-
samma giller om den personuppgiftsansvariges kiirnverksamhet bestir
av behandling, som pd grund av sin karaktir, sin omfattning eller sina
indamadl, kriver regelbunden och systematisk évervakning av de re-
gistrerade 1 stor omfattning. En offentlig myndighet eller ett offent-
ligt organ definieras inte 1 EU:s dataskyddsférordning. Av EDPB:s
riktlinjer om dataskyddsombud framgir féljande.

[...] Det ir inte bara offentliga myndigheter eller offentliga organ som
kan bedriva offentlig verksamhet och myndighetsutévning, utan dven
andra offentligrittsliga eller privatrittsliga fysiska eller juridiska perso-
ner inom olika sektorer enligt varje medlemsstats nationella lagstiftning,
sdsom kollektivtrafik, vatten- och energiférsérjning, viginfrastruktur,
radio och tviallminhetens tjinst, allminnyttiga bostider eller disciplin-
organ for reglerade yrken.

I s&dana fall kan de registrerade befinna sig i en mycket liknande
situation nir deras personuppgifter behandlas av en offentlig myndighet
eller ett offentligt organ. Personuppgifter kan behandlas f6r liknande
indamal och enskilda personer har ofta mycket smd eller inga méjligheter
att vilja om och 1 s8 fall hur deras personuppgifter ska behandlas, och
behandlingen kan dirfér kriva det ytterligare skydd som utnimnandet
av ett dataskyddsombud kan ge.

Aven om det inte féreligger nigon skyldighet i sidana fall rekommen-
derar artikel 29-arbetsgruppen, som god praxis, att privata organisationer
som bedriver offentlig verksamhet och myndighetsutdvning utnimner

ett dataskyddsombud [...].#

Dataskyddsombudet ska enligt artikel 37.5 utses pd grundval av yrkes-
missiga kvalifikationer och, 1 synnerhet, sakkunskap om lagstiftning
och praxis avseende dataskydd samt f6rmégan att utféra de uppgifter
som dligger ett dataskyddsombud enligt artikel 39. Enligt artikel 38.1
ska dataskyddsombudet medverka i alla frigor som ror skyddet av per-
sonuppgifter. I dataskyddsombudets uppgifter ingdr enligt artikel 39.1 a
att informera och ge rdd till den personuppgiftsansvarige och de
anstillda som behandlar uppgifter om deras skyldigheter enligt f6r-
ordningen. Av artikel 39.1 b framgir att dataskyddsombudet dven
har 1 uppgift att 6vervaka efterlevnaden av férordningen och av den
personuppgiftsansvariges strategi f6r skydd av personuppgifter, in-

* Artikel 29-gruppen, Riktlinjer om dataskyddsombud, antagna den 13 december 2016, s. 8.
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begripet: ansvarstilldelning, information till och utbildning av personal
som deltar 1 behandling och tillhérande granskning. Dataskydds-
ombudet ska dven enligt artikel 39.1 d samarbeta med tillsynsmyn-
digheten.

4.3.9 Enskildas rattigheter

I avsnitt IIT 1 EU:s dataskyddsférordning finns bestimmelser om
den registrerades rittigheter. Ndgot forenklat kan bestimmelserna om
enskildas rittigheter sigas innebira en ritt att veta vem som be-
handlar vilka uppgifter, och varfér. Informationen ska vara klar och
tydlig liksom villkoren f6r utévandet av den registrerades rittigheter.

I artikel 13 respektive 14 finns bestimmelser om information som
ska tillhandahillas om personuppgifter samlas in frin den registrerade
respektive om personuppgifterna inte har erhllits frin den registre-
rade. Utover kontaktuppgifter till den personuppgiftsansvarige och
dataskyddsombudet rér det sig bl.a. om information om rittslig
grund for och indamélen med behandlingen, den period under vilken
uppgifterna kommer att lagras (om mojligt), ritten att begira infor-
mation, rittelse eller radering samt mojligheten att limna in klago-
mal dll tllsynsmyndigheten. Den registrerade har ritt att, enligt
artikel 15, av den personuppgiftsansvarige 3 bekriftelse pd huruvida
personuppgifter som ror henne eller honom behandlas. T artiklarna 16
och 17 finns bestimmelser som innebir att den registrerade, under
vissa nirmare angivna foérutsittningar, har ritt att begira rittelse eller
radering av uppgifter.

4.3.10 Tillsyn, sanktionsavgifter och skadestand

IMY ir tillsynsmyndighet enligt den generella dataskyddsregleringen.*
Tillsynsmyndigheten ska, enligt artikel 57.1 1 EU:s dataskyddsférord-
ning, bl.a. évervaka och verkstilla tillimpningen av férordningen
samt behandla klagomal frén registrerade.

Myndigheten har en rad undersékande, férebyggande och korri-
gerande befogenheter. Dessa framgdr av artikel 58. Tillsynsmyndig-
hetens utredningsbefogenheter innebir bl.a. en ritt att frdn den
personuppgiftsansvarige 3 tillging till alla personuppgifter och all

* Se 2 a § forordningen (2007:975) med instruktion f6r Integritetsskyddsmyndigheten.
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information som tillsynsmyndigheten behover for att kunna fullgéra
sina uppgifter. Tillsynsmyndigheten har ocks3 ritt att {3 tilltride till
alla lokaler som tillhér den personuppgiftsansvarige, inbegripet till-
gang till all utrustning och alla andra medel {6r behandling av person-
uppgifter i 6verensstimmelse med unionens processritt eller med-
lemsstaternas nationella processritt.

Gillande korrigerande befogenheter kan tillsynsmyndigheten bl.a.
utfirda varningar, reprimander och foreligga en personuppgiftsansva-
rig eller ett personuppgiftsbitride att se till att behandlingen sker i
enlighet med bestimmelserna i férordningen. Tillsynsmyndigheten
kan dven inféra en tllfillig eller definitiv begrinsning av, inklusive
ett férbud mot, behandling.

Tillsynsmyndigheten kan dven p&féra administrativa sanktions-
avgifter 1 enlighet med artikel 83. Av punkten 4 framgar att en sank-
tionsavgift fr piféras den personuppgiftsansvarige vid 6vertridelse
av bl.a. skyldigheterna att tillimpa inbyggt dataskydd eller dataskydd
som standard, foéra forteckning 6ver behandling, vidta limpliga tek-
niska och organisatoriska tgirder samt genomféra konsekvensbedom-
ningar och férhandssamrdd. Sanktionsavgifter fir, enligt punkten 5,
dven tas ut av en personuppgiftsansvarig vid dvertridelser av férord-
ningens grundliggande principer for behandling. Detsamma giller for
bestimmelserna om rittslig grund och de registrerades rittigheter.

For overtridelser enligt punkten 4 fir en sanktionsavgift pd upp
till 10 miljoner euro eller, om det giller ett foretag, pd upp till tvd
procent av den totala globala &rsomsittningen under féregiende bud-
getdr, piforas, beroende pd vilket virde som ir hogst. Vid over-
tridelser av de bestimmelser som anges i punkten 5 fir det paféras
administrativa sanktionsavgifter pd upp till 20 miljoner euro eller,
om det giller ett féretag, pd upp till fyra procent av den totala globala
drsomsittningen under foregdende budgetar, beroende pd vilket virde
som ir hogst. Av 6 kap. 2 § dataskyddslagen framgar att bestimmel-
ser 1 EU:s dataskyddsforordning om sanktionsavgifter giller dven for
myndigheter. Sanktionsavgiften f6r myndigheter ska enligt samma
bestimmelse bestimmas till hégst 5 miljoner kronor vid 6vertridelser
som avses 1 artikel 83.4 och till hégst 10 miljoner kronor vid éver-
tridelser som avses i artikel 83.5.

Slutligen finns en bestimmelse om skadestind 1 férordningen.
Enligt artikel 82 ska varje person som har lidit materiell eller imma-
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teriell skada till f6ljd av en vertridelse av férordningen ha ritt till
ersittning frdn den personuppgiftsansvarige f6r den uppkomna skadan.

4.4 Nationell kompletterande lagstiftning
till EU:s dataskyddsférordning

4.4.1 Allmanna nationella dataskyddsbestammelser

Som vi nimner i avsnitt 4.2.1 ir EU:s dataskyddsforordning direke
tillimplig och ska inte implementeras 1 medlemsstaternas nationella
ritt. EU:s dataskyddsforordning ir dock utformad pd ett sddant sitt
att forordningen till viss del bide forutsitter och medger nationell
dataskyddsreglering som kompletterar férordningens bestimmelser.
Sirskilt stort dr utrymmet 1 friga om den offentliga sektorn. Detta
giller inte minst f6r behandling enligt de rittsliga grunder som, enligt
forordningen, ska faststillas i nationell ritt eller unionsritt.* Mojlig-
heten att anta kompletterande dataskyddsbestimmelser pa nationell
nivd medfér dven en mojlighet f6r medlemsstaterna att 1 viss min
anpassa férordningens bestimmelser till den nationella kontexten.*
EU:s dataskyddsférordning tilliter dven att delar av férordningen
inférlivas 1 nationell ritt, om det dr nddvindigt for samstimmigheten
och for att gora de nationella bestimmelserna begripliga for de per-
soner som bestimmelserna ska tillimpas p4."

I svensk ritt har kompletterande bestimmelser till EU:s data-
skyddsférordning pd generell nivd antagits genom dataskyddslagen
och férordningen med kompletterande bestimmelser till EU:s data-
skyddsforordning. Dessa forfattningar innehéller bl.a. bestimmelser
som tydliggér inneborden av vissa bestimmelser 1 EU:s dataskydds-
forordning och ger vigledning om hur dessa ska tillimpas i den svenska
rittsordningen.

4.4.2  Sarskilda registerforfattningar

Utover bestimmelserna 1 dataskyddslagen finns 1 svensk ritt komp-
letterande bestimmelser om behandling av personuppgifter i ett stort
antal sektorspecifika registerforfattningar och sirskilda informations-

* Se artikel 6.3 1 EU:s dataskyddsférordning.
“ Se t.ex. artikel 6.2 och 23 1 EU:s dataskyddsférordning.
* Jfr skl 8 till EU:s dataskyddsférordning.
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hanteringsforfattningar. Sidana sirskilda lagar har antagits pd om-
riden dir det dr nddvindigt for myndigheter att behandla uppgifter
om ett stort antal registrerade och med ett sirskilt kinsligt inne-
hall.* Som exempel pa sidan sektorspecifik dataskyddsreglering kan
nimnas patientdatalagen (2008:355), domstolsdatalagen (2015:728),
och lagen (2001:454) om behandling av personuppgifter inom social-
yansten. I dessa sektorspecifika férfattningar finns bl.a. sirskilda be-
stimmelser om skyddsdtgirder vid behandling av personuppgifter
sdsom foreskrifter om vilka personuppgifter som fir behandlas, hur
uppgifterna fir behandlas, s6kférbud och dtkomst till personuppgifter
samt sirskilda begrinsningar gillande behandling av kinsliga person-
uppgifter.

4.5 EU:s dataskyddsdirektiv
4.5.1 Allmant om dataskyddsdirektivet

EU:s dataskyddsdirektiv innehéller grundliggande principer for be-
handling av personuppgifter och de registrerades rittigheter avseende
aktdrer som ir behoriga myndigheter enligt direktivet. Direktivet inne-
hiller ocksd bestimmelser om personuppgiftsansvar, dverféring av
personuppgifter, tillsyn, samarbete, rittsmedel och sanktionsavgifter.
Bestimmelserna i direktivet 6verensstimmer till stora delar med be-
stimmelserna 1 EU:s dataskyddsférordning, men innehéller ocksd
skillnader, t.ex. vad giller informationsplikten, enskildas rittigheter
och kraven pé konsekvensbedémningar och férhandssamrad.
Eftersom direktivet ir ett s.k. minimidirektiv stdr det medlems-
staterna fritt att foreskriva stringare skyddsitgirder nir det giller
registrerades rittigheter och friheter. Enligt artikel 1 inneh3ller direk-
tivet bestimmelser om skydd for fysiska personer med avseende pd
behériga myndigheters behandling av personuppgifter i syfte att fore-
bygga, férhindra, utreda, avslgja eller lagfora brott eller verkstilla
straffrittsliga pafoljder, inklusive att skydda mot och forebygga och
férhindra hot mot den allminna sikerheten. Syftet med direktivet dr
dels att skydda fysiska personers grundliggande rittigheter och fri-
heter, sirskilt deras ritt till skydd av personuppgifter, dels att siker-
stilla att, nir det krivs utbyte av personuppgifter inom unionen mellan

8 Jfr bet. 1990/91:KU11, Offentlighet, integritet och ADB, bet. 1997/98:KU18, Personuppgifts-
lag, och prop. 1997/98:44, Personuppgifislag, s. 41.
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behoriga myndigheter, detta utbyte varken begrinsas eller férbjuds
av hinsyn till skyddet for fysiska personer mot behandling av person-
uppgifter.

Artikel 2 anger direktivets tillimpningsomrade. Dir stir att direk-
tivet ska tillimpas pd behandling av personuppgifter som utférs av
behoriga myndigheter f6r de indam4il som anges 1 artikel 1.1. Direk-
tivet ska tillimpas dels pd helt eller delvis automatiserad behandling
av personuppgifter, dels pd annan behandling av personuppgifter som
ingdr i eller kommer att ingd 1 register.

4.5.2 Innehall

I artikel 4 anges grundliggande principer {6r behandling av person-
uppgifter. Personuppgifter ska

a) behandlas p3 ett lagligt och korreket sitt,

b) samlas in f6r sdrskilda, uttryckligt angivna och berittigade inda-
mal och inte behandlas pa ett sitt som stdr i strid med dessa inda-
mal,

¢) vara adekvata, relevanta och inte fér omfattande 1 férhéllande till

de syften f6r vilka de behandlas,
d) vara korrekta och, om nédvindigt, uppdaterade,

e) inte mojliggdra identifiering av den registrerade under lingre tid
in nédvindigt, och

f) behandlas pd ett sitt som sikerstiller sikerheten fér uppgifterna.

Enligt artikel 4.2 ir behandling f6r ndgot annat indam4l som anges i
artikel 1.1 dn det f6r vilket uppgifterna samlades in tilliten om den
personuppgiftsansvarige har ritt att behandla personuppgifter for
ett sidant indamal och behandlingen ir nédvindig och stir i propor-
tion till det nya indamalet.

Behandlingen kan inkludera arkivindama&l som ir av allmint in-
tresse och vetenskaplig, statistisk eller historisk anvindning for de
indamal som anges 1 artikel 1.1, om det finns limpliga skyddsétgirder.

I artikel 4.4 finns principen om ansvarsskyldighet, dvs. att den
personuppgiftsansvarige ska ansvara for och kunna visa att bestim-
melserna i artikel 4.1-3 efterlevs.
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Enligt artikel 5 ska limpliga tidsgrinser foreskrivas for nir per-
sonuppgifter ska raderas eller for regelbunden 6versyn av behovet av
att lagra sddana uppgifter. Det ska finnas regler for att sikerstilla att
tidsgrinserna hills.

Enligt artikel 6 ska den personuppgiftsansvarige s3 ldngt mojligt
gora 3tskillnad mellan personuppgifter som ror olika kategorier av
registrerade, som misstinkta, démda, brottsoffer och andra som be-
rors av brott, exempelvis personer som kan komma att kallas som
vittnen.

I artikel 7 foreskrivs att dtskillnad s3 1dngt mojligt ska goras mellan
personuppgifter som grundar sig pa fakta och uppgifter som grundar
sig pd personliga beddémningar. Behoriga myndigheter ska vidta alla
rimliga dtgirder for att se till att personuppgifter som ir felaktiga,
ofullstindiga eller inaktuella inte 6verfors eller gors tillgingliga. Om
felaktiga personuppgifter har 6verforts eller personuppgifter dverforts
olagligen ska mottagaren omedelbart underrittas om det. I sddana fall
ska personuppgifterna rittas eller raderas eller behandlingen av dem
begrinsas.

Enligt artikel 8 dr behandling laglig endast om och 1 den utstrick-
ning behandlingen ir nédvindig for att behériga myndigheter ska
kunna utfora sidana uppgifter som anges 1 artikel 1.1 och som grun-
das pd unionsritt eller nationell ritt. Den nationella ritten ska &t-
minstone specificera syftet med behandlingen, vilka personuppgifter
som ska behandlas och indamalet med behandlingen.

I artikel 9 foreskrivs att personuppgifter som samlats in f6r nigot
av de 1 direktivet angivna indamélen inte f&r behandlas f6r ndgot annat
indamal om inte sidan behandling ir tilliten enligt unionsritten eller
nationell ritt. Nir personuppgifter behandlas fo6r andra indamal in
dem som anges i artikel 1.1 ska EU:s dataskyddsférordning tillim-
pas, sdvida inte behandlingen utférs som ett led i en verksamhet som
inte omfattas av unionsritten. Om de behériga myndigheterna har
andra uppgifter in dem som anges i artikel 1.1, ska EU:s dataskydds-
férordning tillimpas p& behandling fér sidana indamail. Det giller
dven behandling f6r arkivindama&l som ir av allmint intresse eller f6r
statistiska, historiska eller vetenskapliga indamal.

Artikel 10 reglerar behandling av sirskilda kategorier av person-
uppgifter, s.k. kinsliga personuppgifter. Det giller ssmma typ av upp-
gifter som 1 EU:s dataskyddsforordning, se avsnitt 4.3.5. Enligt artikeln
ir behandling av kinsliga personuppgifter bara tilliten om den ir
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absolut nédvindig, om det finns tillrickliga skyddsdtgirder och om
den ir tilliten enligt unionsritt eller nationell ritt for att skydda in-
tressen som ir av grundliggande betydelse for den registrerade eller
en annan fysisk person eller om det ir friga om uppgifter som den
registrerade sjilv har offentliggjort.

Dataskyddsdirektivet innehéller likt EU:s dataskyddsférordning
iven bestimmelser om konsekvensbedémning och férhandssamrid,
dataskyddsombud, enskildas rittigheter samt tillsyn, sanktionsavgif-
ter och skadestdnd.

4.6 Nationell lagstiftning som genomfor
dataskyddsdirektivet

4.6.1 Brottsdatalagen
Tillimpningsomride och definitioner

Dataskyddsdirektivet har huvudsakligen genomforts i svensk ritt genom
en ramlag, brottsdatalagen. Lagen kompletteras av brottsdataférord-
ningen som genomf{or vissa detaljbestimmelser 1 direktivet.

I lagens forsta kapitel finns allminna bestimmelser. Av 1 kap. 3 §
framgar att lagen giller vid bl.a. sddan behandling av personuppgifter
som ir helt eller delvis automatiserad.

Enligt 1 kap. 2 § giller lagen vid behandling av personuppgifter
som utfors av behdriga myndigheter i syfte att férebygga, férhindra
eller uppticka brottslig verksamhet, utreda eller lagfora brott eller
verkstilla straffrittsliga pafoljder. Den giller ocksd vid behandling
av personuppgifter som en behorig myndighet utfor i syfte att upp-
ritthdlla allmin ordning och sikerhet.

Med behorig myndighet avses, enligt 1 kap. 6 §, en myndighet som
har till uppgift att forebygga, férhindra eller uppticka brottslig verk-
samhet, utreda eller lagféra brott, verkstilla straffrittsliga pafoljder
eller uppritthélla allmin ordning och sikerhet, nir myndigheten be-
handlar personuppgifter f6r ett sddant syfte.

Brottsdatalagens tillimpningsomrade knyts alltsd bade till vilket
syfte som behandlingen av personuppgifter har och att det ir en be-
hérig myndighet som utfér behandlingen. Detta innebir att en aktor
som inte har ndgot av de uppdrag som lagen nimner men som t.ex.
anvinder kamerabevakning i syfte att férebygga, avsldja eller utreda
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brott inte omfattas av brottsdatalagens tillimpningsomride eftersom
aktoren inte uppfyller bida leden. Lagen giller inte nir en behorig
myndighet behandlar personuppgifter i ett annat syfte dn det lagen
anger. D3 blir 1 stillet EU:s dataskyddsférordning och kompletter-
ande bestimmelser tillimpliga.

Grundliggande krav pa personuppgiftsbehandling

I brottsdatalagens andra kapitel finns bestimmelser om grundligg-
ande krav pd personuppgiftsbehandling som direkt svarar mot de be-
stimmelser som finns i dataskyddsdirektivet. I 2 kap. 1 § anges de
tillitna rittsliga grunderna for att behandla personuppgifter. Enligt
forsta stycket fir personuppgifter behandlas om det dr nédvindigt
for att en behorig myndighet ska kunna utfora sin uppgift att fore-
bygga, forhindra eller uppticka brottslig verksamhet, utreda eller lag-
fora brott, verkstilla straffritesliga pafoljder eller uppritthdlla allmin
ordning och sikerhet. Bestimmelsen ger den yttre ramen {or nir det
ir tillitet att behandla personuppgifter enligt lagen. Personuppgifter
far bara behandlas om det ir nédvindigt for att fullgéra en sddan
uppgift.

I 2 kap. 3 § anges att personuppgifter bara fir behandlas for sir-
skilda, uttryckligen angivna och berittigade indamal. Andaméilen med
behandlingen miste bestimmas redan nir personuppgifter behand-
las forsta gingen, eftersom det dr 1 férhillande till indama&len som det
ska prévas om personuppgifterna som behandlas ir adekvata och rele-
vant for indamélet med behandlingen och hur ménga personuppgifter
som behover behandlas. Andamalet far inte vara s vagt eller omfat-
tande att en provning blir oméjlig i praktiken. Att indamaélet ska vara
berittigat innebir att det méste finnas en koppling till de rittsliga
grunderna.

Av 2 kap. 4 § framgar att innan personuppgifter fir behandlas fér
ett nytt indamal ska det sikerstillas att det finns en rittslig grund
enligt 1 § f6r den nya behandlingen och att det dr nédvindigt och
proportionerligt att personuppgifterna behandlas f6r det nya inda-
mélet. Enligt andra stycket behdver ndgon sidan provning inte goras
om skyldigheten att limna uppgifter framgdr av lag eller f6rordning.

I 2 kap. 6 § och 7 § anges att personuppgifter ska behandlas f6r-
fattningsenligt och pd ett korrekt sitt samt att uppgifterna ska vara
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korrekta och om nédvindigt uppdaterade. Uppgifter som beskriver
en persons utseende ska utformas pd ett objektivt sitt med respekt
fér minniskovirdet.

Personuppgifterna ska dven, enligt 2 kap. 8 §, vara adekvata och
relevanta i forhillande till indam&len med behandlingen och fler per-
sonuppgifter fir inte behandlas in vad som ir nédvindigt med hin-
syn till dessa indamal.

Av 2 kap. 9 § framgdr att olika kategorier av personuppgifter si
lingt det dr mojligt ska sirskiljas s3 att det framgdr om personen ir
misstinkt, domd for brott, brottsoffer eller nigon annan som berérs
av ett brott.

I 2 kap. 10 § anges att personuppgifter som grundar sig pa fakta
sd ldngt det dr mojligt ska sirskiljas frin personuppgifter som grun-
dar sig pd personliga bedémningar.

Av 2 kap. 17 § férsta stycket framgdr att personuppgifter inte far
behandlas under lingre tid 4n vad som ir nédvindigt med hinsyn till
indamailet. Av andra stycket i samma paragraf {6ljer att bestimmel-
sen 1 forsta stycket inte hindrar att en behorig myndighet arkiverar
och bevarar allminna handlingar eller att arkivmaterial limnas till en
arkivmyndighet.

Bestimmelser om behandling av kinsliga personuppgifter finns 1
2 kap. 11-14 §§. T 11 § f6rsta stycket slds fast att personuppgifter som
avslojar ras, etniskt ursprung, politiska &sikter, religiés eller filoso-
fisk 6vertygelse eller medlemskap i fackférening eller som ror hilsa,
sexualliv eller sexuell liggning inte fir behandlas. Av andra stycket
framgdr att personuppgifter som behandlas dock fir kompletteras
med sidana kinsliga personuppgifter, nir det ir absolut nédvindigt
fér indamélet med behandlingen. Av 12 § framgir att biometriska
och genetiska uppgifter endast far behandlas om det ir sirskilt fore-
skrivet och absolut nédvindigt for indamalet med behandlingen.

Den personuppgiftsansvariges skyldigheter
och sikerhet for personuppgifter

I brottsdatalagens tredje kapitel finns bestimmelser om den person-
uppgiftsansvariges skyldigheter. Av 3 kap. 1 § foljer att den person-
uppgiftsansvarige ir ansvarig for all behandling av personuppgifter
som utférs under dennes ledning eller pd dennes vignar. Den person-
uppgiftsansvarige ska ocks3 enligt 3 kap. 2 §, genom limpliga tekniska
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och organisatoriska dtgirder, sikerstilla och kunna visa att behand-
lingen av personuppgifter ir férfattningsenlig och att den registrerades
rittigheter skyddas (principen om ansvarsskyldighet).

I 3 kap. 3 och 4 §§ finns bestimmelser om inbyggt dataskydd
respektive dataskydd som standard. Den personuppgiftsansvarige ska
ocksd enligt 3 kap. 6 §, se till att tillgdngen till personuppgifter begrin-
sas till vad var och en behéver for att kunna fullgéra sina arbetsupp-
gifter.

I 3 kap. 5 § finns en skyldighet f6r den personuppgiftsansvarige
att sikerstilla att det 1 automatiserade behandlingsystem férs loggar
over personuppgiftsbehandling 1 den utstrickning det dr sirskilt fore-
skrivet. Av 3 kap. 4 § brottsdataférordningen framgar att denna skyl-
dighet omfattar behandlingar som innebir insamling, indring, lisning,
utlimning, éverforing till tredjeland eller internationella organisa-
tioner, sammanféring och radering av personuppgifter. Loggarna dver
lasning och utlimning ska visa datum och tidpunkt f6r behandlingen
och, s ldngt det ir mojligt, vem som har list eller limnat ut person-
uppgifterna och vem som har fitt ta del av personuppgifterna.

I 3 kap. 7 § forsta stycket finns bestimmelser om konsekvens-
bedémningar. Om en ny typ av behandling eller betydande férind-
ringar av redan pigiende behandling kan antas medféra sirskild risk
for intring 1 den registrerades personliga integritet ska den person-
uppgiftsansvarige bedéma konsekvenserna for skyddet av person-
uppgifter. Bedomningen ska goras innan behandlingen paborjas eller
forindringen genomfors. Enligt skil 58 till dataskyddsdirektivet bor
konsekvensbedomningarna omfatta relevanta system och processer
fér behandling men inte enskilda fall. I forarbetena till kamerabevak-
ningslagen gor regeringen bedémningen att t.ex. Polismyndigheten
bér kunna ta fram en konsekvensbedémning som kan anvindas vid
ett stort antal bevakningssituationer.”

Enligt 3 kap. 7 § andra stycket ska den personuppgiftsansvarige
begira forhandssamrdd med tillsynsmyndigheten i god tid innan be-
handlingen pdborjas eller betydande férindringar genomférs, om kon-
sekvensbeddémningen visar att det finns sirskild risk f6r intrdng i den
registrerades personliga integritet eller om typen av behandling inne-
bir sirskild risk f6r intring.™

# Se prop. 2017/18:231, Ny kamerabevakningslag, s. 73.
%0 Se prop. 2017/18:231, Ny kamerabevakningslag, s. 73.

115



Den generella dataskyddsregleringen SOU 2024:27

Genom 3 kap. 9 § andra stycket brottsdataférordningen fértydligas
att vid bedémningen av om typen av behandling innebir sddan risk
att férhandssamrad ska dga rum ska ny teknik, nya rutiner eller nya
forfaranden sirskilt beaktas. Av férarbetena till brottsdatalagen fram-
gdr foljande. Foérhandsamrdd blir frimst aktuellt nir den person-
uppgiftsansvarige har gjort en konsekvensbedémning som visar att
behandlingen innebir en sirskild risk for intrdng 1 registrerades per-
sonliga integritet. Vid férhandssamridet bér den personuppgifts-
ansvarige redovisa vilka dtgirder som planeras fér att minska risken.
Det kan vara svirt fér den personuppgiftsansvarige att pd egen hand
avgora vilka dtgirder som ir tillrickliga. Regeringen utesluter dock
inte att vidtagna dtgirder frin den personuppgiftsansvariges sida kan
befria frén skyldigheten. I vilken utstrickning férhandssamrid inte bér
krivas for att den personuppgiftsansvarige har vidtagit dtgirder som
minskat risken f6r intrdng till en godtagbar niv4, bor enligt regeringen
overlimnas 4t rittstillimpningen att avgéra. Om férhandssamrad
aktualiseras pd grund av att typen av behandling i sig innebir sirskild
risk for intrdng 1 registrerades personliga integritet dr resultatet av
konsekvensbedémningen enligt férarbetena inte avgorande fér om
forhandssamrdd med tillsynsmyndigheten ska dga rum.”

Enligt 3 kap. 8 § brottsdatalagen ska den personuppgiftsansvarige
vidta limpliga tekniska och organisatoriska dtgirder f6r att skydda de
personuppgifter som behandlas, sirskilt mot obehérig eller otilliten
behandling och mot forlust, forstoring eller annan oavsiktlig skada.
Av forarbetena framgér bl.a. féljande. Skydd mot obehorig eller
otilldten behandling innebir att obehoriga personer ska vigras dtkomst
till utrustning som anvinds vid behandling, att obehérig lisning,
kopiering, indring eller radering av datamedier ska férhindras och att
obehérig registrering av personuppgifter och obehérig kinnedom om,
indring eller radering av lagrade personuppgifter ska forhindras. Atgir-
der ska ocksg vidtas 1 syfte att sikerstilla att personer som ir beho-
riga att anvinda ett it-system endast har tillgdng till personuppgifter
som omfattas av deras behorighet. Som exempel pd organisatoriska
sikerhetsdtgirder kan nimnas faststillandet av en sikerhetspolicy,
kontroller och uppféljning av sikerheten, utbildning 1 datasikerhet
och information om vikten av att f6lja gillande sikerhetsrutiner.”

> fr prop. 2017/18:232, Brottsdatalag, s. 184.
52 Jfr prop. 2017/18:232, Brottsdatalag, s. 457 och 458.
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Den personuppgiftsansvarige ska slutligen, enligt 3 kap. 3 § brotts-
dataférordningen, fora forteckning dver de kategorier av person-
uppgiftsbehandlingar som denne ansvarar fér. Férteckningen ska for
varje kategori av behandling inneh3lla uppgifter om bl.a. den rittsliga
grunden och dndamélen, vilka kategorier av tjinstemin som har till-
gang till personuppgifterna och vilka kategorier av mottagare upp-
gifterna kan komma att limnas ut till. Ytterligare uppgifter som ska
finnas i férteckningen ir vilka kategorier av registrerade som berors
av behandlingen samt — om det dr mojligt — tidsfristerna for hur linge
personuppgifter far behandlas och en allmin beskrivning av vilka
sikerhetsdtgirder som har vidtagits.

Enskildas rittigheter

Brottsdatalagens fjirde kapitel innehéller bestimmelser om enskil-
das rittigheter. Av 4 kap. 1 § framg8r att viss allmin information ska
goras tillginglig for den registrerade. Det handlar exempelvis om den
personuppgiftsansvariges och dataskyddsombudets kontaktuppgifter
samt information om kategorier av indamil for behandlingen, ritten
att begira information, rittelse eller radering och méjligheten att
limna in klagomal ull tillsynsmyndigheten. Enligt forarbetena kan
informationen goras tillginglig pd t.ex. den behoriga myndighetens
webbplats.”

Av 4 Kkap. 2 § framgdr att den personuppgiftsansvarige i ett enskilt
fall ska limna viss information till den registrerade, om det behovs
for att han eller hon ska kunna ta till vara sina rittigheter. Av for-
arbetena framgar att det ir friga om personrelaterad information som
pd den personuppgiftsansvariges eget initiativ ska limnas till den
registrerade. Hir framgar ocks3 att det normalt bér krivas att det dr
friga om overtridelser av regelverket som kan féranleda skadestdnds-
ansvar, allvarlig kritik eller ingripande frén tillsynsmyndigheten eller
ndgon liknande reaktion fér att informationsskyldigheten ska intrida.”*

Den personuppgiftsansvarige ska, enligt 4 kap. 3 §, till den som
begir det utan onddigt dréjsmal limna skriftligt besked om person-
uppgifter som rér honom eller henne behandlas. Om sidana upp-

%3 Se prop. 2017/18:232, Brottsdatalag, s. 465.
>* Se prop. 2017/18:232, Brottsdatalag, s. 465—466.
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gifter behandlas, ska sékanden f& del av dem och {3 viss 1 bestim-
melsen uppriknad information.

I 4 kap. 9 och 10 §§ finns bestimmelser om den personuppgifts-
ansvariges skyldighet att pd begiran av den registrerade ritta eller
komplettera personuppgifter som ir felaktiga eller ofullstindiga med
hinsyn till iandamélet med behandlingen samt i vissa angivna situa-
tioner radera personuppgifter.

Tillsyn och skadestind

Som vi nimner tidigare i detta kapitel &r IMY tillsynsmyndighet en-
ligt den generella dataskyddsregleringen, s dven enligt brottsdata-
lagen.”® Aven Sikerhets- och integritetsskyddsnimnden kan utéva
tillsyn 6ver vissa brottsbekimpande myndigheters personuppgifts-
behandling i vissa fall.”®

Enligt 5 kap. 2 § brottsdatalagen ska tillsynsmyndigheten utéva all-
miin tillsyn éver personuppgiftsbehandling inom lagens tillimpnings-
omrdde och handligga klagomal frin registrerade. Av 5 kap. 5-7 §§
framgdr vilka befogenheter tillsynsmyndigheten har i ullsynsverk-
samheten. Undersékningsbefogenheterna bestir bla. i att tillsyns-
myndigheten har ritt att av personuppgiftsansvariga 13 tillgdng till alla
personuppgifter som behandlas, upplysningar om och dokumentation
av behandlingen av personuppgifter samt sikerhets- och skydds-
3tgirder, tilltride till lokaler som den personuppgiftsansvarige dispo-
nerar samt tillgdng till utrustning och andra medel {6r behandling av
personuppgifter. De forebyggande befogenheterna innebir bl.a. att
om tillsynsmyndigheten bedémer att det finns risk for att person-
uppgifter kan komma att behandlas 1 strid med lag eller annan forfatt-
ning, ska myndigheten genom réd, rekommendationer eller pdpekan-
den forsoka f6rmd den personuppgiftsansvarige att vidta dtgirder f6r
att motverka den risken.

Tillsynsmyndigheten fir ocks8 utfirda en skriftlig varning for att
en planerad eller pigdende behandling av personuppgifter riskerar att
std 1 strid med lag eller annan férfattning. Om tillsynsmyndigheten
konstaterar att personuppgifter behandlas i strid med lag eller annan
forfattning eller att den personuppgiftsansvarige pd ndgot annat sitt

% Jfr 2 a § férordning med instruktion fér Integritetsskyddsmyndigheten.
> Jfr 1 § lagen (2007:980) om tillsyn &ver viss brottsbekimpande verksamhet.
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inte fullgér sina skyldigheter, fir tillsynsmyndigheten utnyttja vissa
korrigerande befogenheter. Dessa bestdr bl.a. 1 att genom rid, rekom-
mendationer eller pdpekanden forséka férmd den personuppgifts-
ansvarige att vidta dtgirder for att behandlingen ska bli forfattnings-
enlig, att foreligga den personuppgiftsansvarige att vidta dtgirder,
att forbjuda fortsatt behandling om bristen ir allvarlig eller att be-
sluta om en administrativ sanktionsavgift.

Av 6 kap. 1§ brottsdatalagen framgar att en sanktionsavgift fir
tas ut av en personuppgiftsansvarig vid évertridelse av ndgon av brotts-
datalagens bestimmelser om bl.a. rittsliga grunder eller indamal, be-
handling f6r nya indamal, uppgiftsminimering och lagringsminimer-
ing. Sddan avgift fir dven tas ut bl.a. om den personuppgiftsansvarige
inte har anvint sig av inbyggt dataskydd eller dataskydd som standard,
begrinsat tillgdngen till personuppgifter, gjort en konsekvensbedom-
ning, genomf{ort ett férhandssamrad eller vidtagit limpliga tekniska
och organisatoriska dtgirder. En sanktionsavgift fr ocksd tas ut om
en personuppgiftsansvarig inte foljer tillsynsmyndighetens beslut om
foreliggande eller férbud.

Av 6 kap. 3 § framgdr att sanktionsavgifter vid overtridelser av
bestimmelserna om begrinsning av tillgingen till personuppgifter,
om konsekvensbedémning eller férhandssamrid eller dokumentation
av personuppgiftsincidenter ska bestimmas till hogst 5 000 000 kro-
nor. Vid 6vertridelser av 6vriga sanktionerade bestimmelser ska av-
giften bestimmas till hégst 10 000 000 kronor.

Utover sanktionsavgifterna kan dven skadestdnd komma i friga.
Enligt 7 kap. 1 § ska den personuppgiftsansvarige ersitta den registre-
rade for den skada och krinkning av den personliga integriteten som
behandling av personuppgifter 1 strid med den lagen, eller foreskrifter
som har meddelats 1 anslutning till den, har orsakat.

4.6.2  Sarskilda registerforfattningar

Utover brottsdatalagen finns sirskilda registerforfattningar med spe-
cialbestimmelser f6r myndigheter som behandlar personuppgifter pa
brottsdatalagens omrdde. Dessa forfattningar tar hinsyn till de sir-
skilda behov som dessa myndigheter har av att kunna behandla person-
uppgifter for att utfora sina arbetsuppgifter. Registerforfattningarna
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giller utéver brottsdatalagen och innehller preciseringar, undantag
eller avvikelser frin lagen.

Exempel pd registerforfattningar pd brottsdatalagens omride ir
lagen (2018:1693) om polisens behandling av personuppgifter inom
brottsdatalagens omride, lagen (2018:1694) om Tullverkets behand-
ling av personuppgifter inom brottsdatalagens omrdde och lagen
(2018:1695) om Kustbevakningens behandling av personuppgifter
inom brottsdatalagens omride.

4.7 Sapodatalagen

Vi ndmner i avsnitt 4.2.3 att EU:s dataskyddsférordning och data-
skyddsdirektiv inte omfattar personuppgiftsbehandling som utfors
som ett led 1 en verksamhet som inte omfattas av unionsritten, sisom
verksamhet rérande nationell sikerhet. Sikerhetspolisens personupp-
giftsbehandling regleras 1 sipodatalagen och férordningen (2019:1235)
om Sikerhetspolisens behandling av personuppgifter. Enligt 1 kap.
2 § sipodatalagen giller lagen vid behandling av personuppgifter som
ror nationell sikerhet i Sikerhetspolisens brottsbekimpande och lag-
férande verksamhet samt i tillimpliga delar vid Polismyndighetens
behandling av personuppgifter nir myndigheten har 6vertagit en
arbetsuppgift som ror nationell sikerhet frin Sikerhetspolisen. Siker-
hetspolisens verksamhet ror 1 princip uteslutande nationell sikerhet.

De tilldtna rittsliga grunderna for behandling av personuppgifter
framgdr av 2 kap. 1 §. Enligt bestimmelsen fir personuppgifter be-
handlas om det dr nédvindigt f6r att utféra en arbetsuppgift i vissa
dir angivna syften, t.ex. for att forebygga, férhindra eller uppticka
brottslig verksamhet som innefattar brott mot rikets sikerhet, terror-
brott eller tryckfrihets- eller yttrandefrihetsbrott med rasistiska eller
frimlingsfientliga motiv. Personuppgifter fir ocksd behandlas bl.a.
om det dr nédvindigt f6r att utreda eller lagfora nyss nimnda brott,
for att fullgora uppgifter 1 samband med visst personskydd, upp-
gifter enligt sikerhetsskyddslagen (2018:585) eller uppgifter enligt
utlinnings- och medborgarskapslagstiftningen. Av bestimmelsen
framgdr ocks3 att de arbetsuppgifter som avses ska framgd av en lag,
en férordning eller ett sirskilt beslut 1 vilket regeringen uppdragit 4t
myndigheten att ansvara f6r en sidan uppgift.

120



SOU 2024:27 Den generella dataskyddsregleringen

Principen om dndamélsbegrinsning kommer till uttryck 1 2 kap.
4 § forsta stycket, som motsvarar brottsdatalagens bestimmelse. Av
2 kap. 4 § andra stycket framgar att personuppgifter inte fir behand-
las for ndgot indamail som idr oférenligt med det dndamal for vilket
personuppgifterna ursprungligen behandlades. Principerna om lag-
lighet, korrekthet, uppgifts- och lagringsminimering éverensstim-
mer 1 princip med brottsdatalagens bestimmelser och finns i 2 kap.
6 §, 2 kap. 8 § respektive 4 kap. 1 § sipodatalagen.

Principen om ansvarsskyldighet finns i 5 kap. 1 §. Bestimmel-
serna om inbyggt dataskydd, dataskydd som standard, loggning och
yanstemans tillgdng till personuppgifter finns 1 lagens 5 kap. 2-5 §§
respektive 4 kap. 5 § 1 tillhérande férordning. Bestimmelserna om
konsekvensbedéomningar och dess dokumentation samt férhands-
samrdd finns 1 lagens 5 kap. 6 § och 4 kap. 6 § 1 dess tillhorande for-
ordning.

Bestimmelser om skyldigheten att vidta limpliga tekniska och
organisatoriska dtgirder finns 1 5 kap. 7 § och skyldigheten att upp-
ritta en forteckning dver de kategorier av behandlingar m.m. som
utférs finns 1 4 kap. 4 § forordningen. Av 6 kap. 1 § sipodatalagen
framgdr att Sikerhetspolisen, p& samma sitt som enligt brottsdata-
lagen, ska gora viss allmin information tillginglig f6r den registre-
rade. I 6 kap. 2 § finns bestimmelser om den registrerades ritt till
registerutdrag och 16 kap. 6 och 7 §§ om den registrerades ritt att under
vissa férutsittningar begira rittelse, komplettering eller radering av
personuppgifter. Samtliga ovan nimnda bestimmelser motsvarar
brottsdatalagens.

Likt som enligt brottsdatalagen dr bide IMY och Sikerhets- och
integritetsskyddsnimnden tillsynsmyndigheter enligt sipodatalagen.””

Av 7 kap. 1§ sipodatalagen framgir att den myndighet som ut-
ovar tillsyn enligt den lagen ska utéva allmin tillsyn 6ver personupp-
giftsbehandling och ge rdd och stéd till Sikerhetspolisen om dess skyl-
digheter enligt lag eller annan férfattning vid férhandssamrad eller
nir det 1 6vrigt dr pdkallat. Med undantag for sanktionsavgifter har
tillsynsmyndigheten samma befogenheter som enligt brottsdatalagen,
vilket framgdr av 7 kap. 3-5 §§. I 8 kap. 1 § finns dven en bestimmelse
om skadestidnd till den registrerade som motsvarar brottsdatalagens.

7 Jfr 2 a § forordning med instruktion fér Integritetsskyddsmyndigheten och 1 § lagen om
tillsyn 6ver viss brottsbekimpande verksamhet.
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5 Kamerabevakningslagen

5.1 Inledning

Utover att efterleva den generella dataskyddsregleringen som vi pre-
senterar 1 kapitel 4 ska aktdérer som anvinder kamerabevakning 1
vissa fall dven tillimpa kamerabevakningslagen. Lagen kompletterar
EU:s dataskyddsforordning samt genomfér EU:s dataskyddsdirektiv
1vissa delar. I detta kapitel redogor vi for regleringen i kamerabevak-
ningslagen. Sist 1 kapitlet presenterar vi ocksd en europeisk utblick
om ndgra andra linders nationella lagstiftning om kamerabevakning.

5.2 Kort historik om kamerabevakningslagstiftningen

Sirskilda regler fo6r anvindning av bevakningskameror har funnits i
svensk ritt sedan 1977, d& lagen (1977:20) om TV-6vervakning in-
fordes. Man har senare sett 6ver regelverket ett antal gdnger och bl.a.
anpassat det till EU:s regelverk for dataskydd.

Kameradvervakningslagen (2013:460) tridde i kraft den 1 juli 2013.
Innan detta reglerades kamerabevakning i lagen (1998:150) om allmin
kameragvervakning. Syftet med kameradvervakningslagen var att
modernisera regleringen pi ett sitt som skulle sikerstilla balansen
mellan intresset av att anvinda kamerabevakning f6r berittigade inda-
mil och intresset av att skydda enskildas integritet.'

Regeringen beslutade den 26 november 2015 att ge en sirskild
utredare 1 uppdrag att utreda vissa frigor om kameradvervakning.’
Utredningens arbete 18g till grund fér en ny kamerabevakningslag.
Kamerabevakningslagen tridde i kraft den 1 augusti 2018 och ersatte
den tidigare kameradvervakningslagen. Inférandet av kamerabevak-
ningslagen innebar att det svenska regelverket anpassades till vad som

! Jfr prop. 2012/13:115, En ny kameradvervakningslag, s. 33 och 34.
2 Dir. 2015:125, Kameradvervakning — brottsbekimpning och integritetsskydd.
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giller i friga om skydd for den personliga integriteten inom EU. Sam-
tidigt innebar inférandet av lagen, jimfort med den tidigare ordningen,
en viss utvidgning av det tillitna utrymmet fér kamerabevakning.’

Efter inférandet av kamerabevakningslagen har indringar gjorts i
lagen bl.a. vad giller undantag fran tillstdndskravet.*

5.3 Tillampningsomrade och definitioner

Syftet med kamerabevakningslagen ir enligt 2 § att tillgodose behovet
av kamerabevakning f6r berittigade indamail och att skydda fysiska
personer mot otillborligt intrng i den personliga integriteten vid s&-
dan bevakning.

I 3 § definieras begreppet kamerabevakning. Med kamerabevak-
ning avses inledningsvis att en tv-kamera, ett annat optisk-elektroniskt
instrument eller en dirmed jimfoérbar utrustning, utan att mandvre-
ras pd platsen, anvinds pd ett sitt som innebir varaktig eller regel-
bundet upprepad personbevakning (punkten 1).

Med platsen menas den plats dir utrustningen finns. Utrust-
ningen kan finnas antingen p4 en fast plats, t.ex. pa en fasad, pd en
inomhusvigg, i ett tak eller pd en stolpe eller pd en rorlig plats, t.ex.
pd eller i ett fordon eller ett fartyg.

Med att utrustningen anvinds utan att mandvreras pa platsen av-
ses att den fortlopande hanteringen av utrustningen sker p3 ett stille
som dr klart dtskilt frin den plats dir utrustningen finns. Endast det
forhdllandet att utrustningen sitts 1 gdng pa stillet eller fungerar med
inbyggd automatik innebir inte att den mangvreras pa platsen. Utrust-
ning som finns i anvindarens omedelbara nirhet och som fortlgpande
styrs av anvindaren ir mandvrerad pd platsen. Lagen omfattar alltsd
inte handhillna kameror eller annan dirmed jimfoérbar utrustning
och inte heller kameror som pd annat sitt ir kroppsburna, t.ex. en
kamera som ir fist i en persons klider eller monterad pd en hjilm.’

Begreppet personbevakning ir snivare in personuppgiftsbehand-
ling. Det senare omfattar dven andra personuppgifter in bilder pd
minniskor. Med personbevakning menas att personer kan identifie-
ras genom bevakningen. For att riknas som personbevakning krivs

3 Jfr prop. 2017/18:231, Ny kamerabevakningslag, s. 30-34.

*Se prop. 2018/19:147, Kamerabevakning i brottsbekimpningen — ett enklare forfarande och
prop. 2019/20:109, Kamerabevakning i kollektivtrafik och apotek — ett enklare forfarande.

> Se prop. 2017/18:231, Ny kamerabevakningslag, s. 136.
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att det gr att se kiinnetecken som gor att det utan storre osikerhet
gdr att skilja de personer som iakttas frin andra, t.ex. genom att per-
sonen eller personens ansikte syns tydligt.®

For att det ska vara friga om kamerabevakning enligt punkten 1
krivs dessutom att utrustningen anvinds pd ett sitt som innebir var-
aktig eller regelbundet upprepad personbevakning.

Med varaktig personbevakning menas t.ex. bevakning med en kamera
som under en lingre tid 4r placerad pd eller riktad mot en plats dir
miénniskor normalt vistas. Bevakning med en kamera som ér placerad
pa ett torg, 1 en butik, 1 ett vintrum eller 1 en buss ir alltsd normalt
att bedéma som sddan varaktig personbevakning som gér att lagen
ir tillimplig.

Begreppet regelbundet upprepad personbevakning innebir att per-
sonbevakning sker vid ett flertal uillfillen. I forsta hand ska det vara
friga om tillfillen relativt nira varandra i tiden. Aven bevakning vid
mer utspridda tillfillen kan betraktas som regelbunden om det ir
friga om systematisk anvindning av bevakningsutrustning. Aven ut-
placering och anvindning av kameror pa platser dir minniskor pas-
serar mer sillan men med viss regelbundenhet, exempelvis i nirheten
av en gingstig 1 skogen, omfattas av tillimpningsomridet. Om kameran
anvinds pd ett sitt som endast innebir enstaka fall av helt kortvarig
personbevakning ir lagen dock inte tillimplig. S3 kan t.ex. vara fallet
med kameror som anvinds pd svirtillgingliga platser 1 utomhus-
miljder eller som placeras f6r att kontrollera en industriell tillverk-
ningsprocess i vars nirhet minniskor normalt inte ska befinna sig,
dven om nigon vid ett enstaka tillfille kan rika goéra det.”

Syftet med anvindningen av kamerautrustning saknar betydelse
for frigan om lagen ir tillimplig eller inte. Lagen ir tillimplig bade
vid anvindning av kameror 1 syfte att bevaka minniskor och anvind-
ning f6r andra syften, om minniskor gir att identifiera under en lingre
tid eller nigorlunda regelbundet kommer in i kamerans upptagnings-
omride.’

Med kamerabevakning avses ocks3 att en separat teknisk anord-
ning for avlyssning eller upptagning av ljud anvinds i samband med
sddan anvindning av utrustning som avses 1 3 § 1 (punkten 2) eller
att en separat teknisk anordning anvinds f6r att behandla bild- och

¢ Jfr prop. 2017/18:231, Ny kamerabevakningslag, s. 137.
7 Jfr prop. 2017/18:231, Ny kamerabevakningslag, s. 137.
8 Jfr prop. 2017/18:231, Ny kamerabevakningslag, s. 137.
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ljudmaterial som tagits upp med sidan utrustning som avses 13 § 1
eller 2 (punkten 3).

Av 4 § framgir att lagen endast giller om kamerabevakning sker
med utrustning som finns i Sverige och den som bedriver bevakningen
ir etablerad 1 Sverige eller i1 tredjeland. Med Sverige avses svenskt
land- och sjéterritorium samt luftrummet ovanfér land- och sj6-
territorierna.” Kamerabevakning som sker 1 Sverige av ndgon som ir
etablerad i en annan EU-medlemsstat omfattas inte av lagens tillimp-
ningsomride. Detta eftersom det finns en allmin EU-rittslig princip
som innebir att det ir lagen 1 den medlemsstat dir den personupp-
giftsansvarige ir etablerad som ska tillimpas.'

I 5§ finns foreskrivet att viss kamerabevakning inte omfattas av
lagen. Lagen giller bl.a. inte vid kamerabevakning som en fysisk per-
son utfér som ett led 1 en verksamhet av rent privat natur eller som
har samband med hans eller hennes hushill, hemlig kameradvervak-
ning enligt 27 kap. RB eller lagen (2007:979) om &tgirder for att
forhindra vissa sirskilt allvarliga brott. Lagen giller inte heller f6r
kamerabevakning som sker i en verksamhet som omfattas av tryck-
frihetstérordningen eller yttrandefrihetsgrundlagen eller kamerabevak-
ning som sker f6r journalistiska indamadl eller for akademisk konst-
nirligt eller litterirt skapande.

Av 6§ framgdr att utdver vad som foreskrivs i kamerabevak-
ningslagen giller 1 tillimpliga delar bestimmelser 1 annan dataskydds-
reglering."

5.4 Tillstandsforfarandet

5.4.1 Tillstandskrav féor myndigheter och vissa andra
vid utférande av en uppgift av allmant intresse

En central reglering 1 kamerabevakningslagen ir tillstdndsférfaran-
det. Ett tillstdndskrav fanns redan i lagen om TV-6vervakning och
har alltsd gillt under 1ang tid 1 svensk ritt. Skilen till att ett sidant
krav ursprungligen stilldes upp var att den tekniska utvecklingen inne-
burit att anvindning av kamerautrustning for évervakning blivit allt

? Jfr prop. 2017/18:231, Ny kamerabevakningslag, s. 44.

' Jfr prop. 2017/18, Ny kamerabevakningslag, s. 43 och SOU 2017:55, En ny kamerabevak-
ningslag, s. 225.

' Se dven prop. 2017/18:231, Ny kamerabevakningslag, s. 140.
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vanligare och att det knappast fanns nigot skydd mot att utrust-
ningen anvindes for persondvervakning pd ett sitt som krinkte en-
skildas personliga integritet. Det som d framhélls var bla. éver-
vakning inom sjukvirden och kriminalvirden samt polisbevakning pd
centralstationen och tunnelbanan i Stockholm. Det uttalades ocksa
att kameradvervakning gjorde det mojligt att samla in en stor miangd
information om enskilda och att det kunde medféra en sirskild risk
frdn integritetssynpunkt om medborgarna mer allmint blev féremadl
for sidan 6vervakning.'”

I férarbetena till kamerabevakningslagen konstaterades att kamera-
bevakning inom EU:s dataskyddsférordnings tillimpningsomride
endast delvis kan omfattas av ett tillstdndskrav.” Med anledning av
detta har tillstdndskravet 1 kamerabevakningslagen, tll skillnad frin
tidigare lagar pd omrédet, begrinsats till myndigheter och vissa andra
som utfér en uppgift av allmint intresse. Av 7 § KBL framgar att till-
stand till kamerabevakning av en plats dit allminheten har tilltride
krivs, om bevakningen ska bedrivas av en myndighet, eller nigon
annan in en myndighet vid utférande av en uppgift av allmint in-
tresse som féljer av lag eller annan forfattning, kollektivavtal eller
beslut som meddelats med stéd av lag eller annan forfattning.

Med plats dit allminheten har tilltride menas exempelvis gator,
torg och parker, men ocks8 transportmedel som anvinds f6r allminna

kommunikationer eller evenemang dit vem som helst kan 16sa en
biljett."

5.4.2  Uppgift av alilmént intresse

Nir det giller utformningen av tillstdindskravet f6r andra in myn-
digheter valdes ett alternativ utifrdn att det skulle vara férenligt med
regleringen 1 EU:s dataskyddsférordning, ge ett tillfredsstillande in-
tegritetsskydd och minimera eventuella tillimpningsproblem. Det
konstaterades att det fanns férdelar med att anvinda just det begrepp
som anvinds 1 EU:s dataskyddsférordning.

I friga om innebérden av uppgift av allmint intresse angavs foljande
i forarbetena.

12 Se prop. 1975/76:194, Om TV-6vervakning, s. 14 och 15.
1 Se prop. 2017/18:231, Ny kamerabevakningslag, s. 51 och 52.
'* Se prop. 2017/18:231, Ny kamerabevakningslag, s. 59.
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[.-.] Rent sprakligt kan begreppet uppglft av allmint intresse antas avse
ndgot som ir av intresse for eller beror manga minniskor pé ett bredare
plan, i motsats till ett sirintresse eller ett enskilt intresse. Av skil 45 till
dataskyddsforordningen foljer att allminintresset inbegriper hilso- och
sjukvirdsindamail, folkhilsa, socialt skydd och férvaltning av hilso- och
sjukvirdstjanster. Det kan vidare konstateras att begreppet f6rekommer
i motsvarande bestimmelser i det nuvarande dataskyddsdirektivet (arti-
kel 7 €) och personuppgiftslagen (10 § d) och att ledning dirfér kan him-
tas frén hur begreppet tolkats enligt dessa bestimmelser.

En sidan utformning av tillstindskravet som nu diskuteras innebir ocksi
att det 1 f6rsta hand triffar den typen av verksamheter som lika girna
hade kunnat bedrivas av statliga myndigheter, landsting eller kommu-
ner. Tillstdndskravet skulle exempelvis omfatta kamerabevakning inom
hilso- och sjukvard generellt, dvs. oavsett vem som bedriver verksam-
heten, forutsatt att det ror sig om bevakning av utrymmen som allmin-
heten har tilltride till. Tillstdndskravet skulle ocksd omfatta skolomra-
den dit allminheten har tilltride, liksom kollektivtrafik, jirnvigstrafik
och flygtrafik férutsatt att den som bedriver verksamheten kan anses ut-
fora en uppgift av allmint intresse som ir faststilld i gillande rite. [...]"°

Kommun- och regionigda bolag riknas inte som myndigheter 1
kamerabevakningslagens mening, men kan anses utféra en uppgift
av allmint intresse, beroende pa verksamheten.'® Exempelvis har i ett
vigledande avgorande frin Kammarritten 1 Stockholm en badhus-
anliggning som bedrevs genom ett kommunaligt bolag ansetts ut-
fora en uppgift av allmint intresse med hinvisning till att bolaget pd
uppdrag av kommunen bedrev verksamhet som skulle bidra till en
okad folkhilsa och att verksamheten bedrevs genom ett beslut som
meddelats med stéd av den lagreglerade kommunala kompetensen."”

I vissa fall kan en och samma akt6r omfattas av begreppet annan
in myndighet som utfér en uppgift av allmint intresse 1 delar av verk-
samheten, medan andra delar inte omfattas av begreppet. Ett exempel
ir att om ett helt privatigt bolag bedriver en badhusanliggning for
kommunens rikning s3 ir verksamheten vid den specifika badhus-
anliggningen att anse som en uppgift av allmint intresse. Om samma
bolag bedriver liknande verksamhet helt 1 egen regi omfattas den verk-
samheten dock inte av begreppet uppgift av allmint intresse och alltsd
inte heller av tillstdndskravet enligt kamerabevakningslagen.

'* Prop. 2017/18:231, Ny kamerabevakningslag, s. 59.
16 Jfr prop. 2017/18:231, Ny kamerabevakningslag, s. 60.
7 Jfr Kammarritten i Stockholms dom meddelad den 17 juni 2019, m&l nr 10120-18.
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5.4.3  Forutsattningar for tillstand
Intresseavvigningen

Forutsittningarna for tillstdnd framgar av 8 §. Enligt forsta stycket 1
paragrafen ska tillstdnd till kamerabevakning ges om intresset av sidan
bevakning viger tyngre dn den enskildes intresse av att inte bli beva-
kad, den s.k. intresseavvigning. Intresseavvigningen fanns iven i
kameradvervakningslagen. Enligt férarbetena till den lagen ir syftet
med bestimmelsen att sikerstilla att en proportionalitetsbedémning
gors for varje enskilt fall av kamerabevakning."

For att bevakningsintresset ska kunna viga tyngre in enskildas
intresse av att inte bli bevakad ir en forsta forutsittning att det finns
en rittslig grund f6r kamerabevakningen i annan tillimplig dataskydds-
reglering."”

Av 8 § andra stycket framgdr att det vid beddmningen av intresset
av kamerabevakning sirskilt ska beaktas om bevakningen behovs f6r att

1. forebygga, forhindra eller uppticka brottslig verksamhet eller ut-
reda eller lagfora brott pd en brottsutsatt plats eller pd en annan plats
dir det av sirskild anledning finns risk f6r angrepp pd ndgons liv,
hilsa eller trygghet eller pd egendom,

2. forebygga, férhindra eller uppticka stérningar av allmin ordning
och sikerhet eller begrinsa verkningarna av sidana stérningar,

3. utdva kontrollverksamhet,

4. forebygga, forhindra eller uppticka olyckor eller begrinsa verk-
ningarna av intriffade olyckor, eller

5. tillgodose andra dirmed jimférliga indamal.

Vid inférandet av kamerabevakningslagen utdkades de behov som
sirskilt ska beaktas vid beddmningen av bevakningsintresset jimfort
med kameradvervakningslagens reglering. Av férarbetena framgar att
syftet med forindringarna var att generellt forbittra mojligheterna
att 13 tillstdnd till kamerabevakning. Detta ir sirskilt betydelsefullt
foér sidan kamerabevakning som anvinds 1 brottsbekimpande syfte
och for att skapa tryggare offentliga miljder.”

'8 Se prop. 2012/13:115, En ny kameradvervakningslag, s. 47.
' Se prop. 2017/18:231, Ny kamerabevakningslag, s. 65.
0 Se prop. 2017/18:231, Ny kamerabevakningslag, s. 64 och 65.
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Nir det giller enskildas intresse av att inte bli bevakad framgar av
8 § tredje stycket att det vid denna bedémning sirskilt ska beakrtas
hur bevakningen ska utféras, om teknik som frimjar skyddet av en-
skildas personliga integritet ska anvindas och vilket omrdde som ska
bevakas. Detta utgor ingen forindring gentemot regleringen 1 kamera-
dvervakningslagen. I férarbetena pdpekas att integritetsvinlig teknik
blivit en allt viktigare faktor vid tillstdndsprévningen och inneburit
att fler tillstdnd kunnat meddelas in tidigare.”'

Ansékans innehill

Av 11 § framgir att en ans6kan om tillstind till kamerabevakning ska
goras skriftligen hos tillsynsmyndigheten och innehilla

1. uppgift om den som ska bedriva bevakningen och 1 f6rekommande
fall den som ska ha hand om bevakningen fér tillstdndshavarens
rikning,

2. uppgift om bevakningens indamal,

3. en beskrivning av bevakningen, sirskilt den utrustning som ska
anvindas, var utrustningen ska placeras, det omride eller typ av
omrdde som ska bevakas och de tider d3 bevakning ska ske,

4. en bedémning av behovet av bevakningen och bevakningens pro-
portionalitet i férhillande till indamadlet,

5. enbeddmning av riskerna for intrdng i den personliga integriteten
och en beskrivning av de &tgirder som planeras f6r att hantera
riskerna, och

6. uppgift om de omstindigheter 1 évrigt som ir av betydelse for
prévningen av drendet.

Kraven pd innehdll motsvarar delvis det som tidigare uppstilldes 1
kameradvervakningslagen. For att underlitta tillstdndsforfarandet vid
kamerabevakning frin rorliga objekt, t.ex. fordon, ska en ansdkan
dock numera innehlla en beskrivning av den typ av omrdde som ska
bevakas i stillet f6r som tidigare ett sirskilt utpekat omride. Punkt-
erna 4 och 5 ir dessutom nya 1 férhillande till kameragvervaknings-

2! Se prop. 2017/18:231, Ny kamerabevakningslag, s. 70, 144 och 145.
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lagen och utgér en anpassning till EU:s dataskyddsreglering. T for-
arbetena till kamerabevakningslagen uttalades att det svenska tillstdnds-
kravet for viss kamerabevakning utgér en precisering av skyldigheten
att gora en konsekvensbeddmning som i ménga fall hade gillt ind3
enligt EU-regleringen. Det uttalades ocksd att den som bedriver
kamerabevakning av flera liknande platser f6r samma dndamal ofta
bér kunna ta fram sidana behovs- och riskbedémningar som kan
anvindas vid flera bevakningssituationer.”

Enligt 11 § tredje stycket ska ansékan, om sékanden inte ir en
myndighet, innehdlla uppgift om den lag eller annan férfattning, kol-
lektivavtal eller beslut som utgér den rittsliga grunden for kamera-
bevakningen.

Av fjirde stycket framgdr att om bevakningen avser en arbets-
plats, ska ett yttrande frin ett skyddsombud, en skyddskommitté eller
en organisation som foretrider arbetstagarna pd arbetsplatsen lim-
nas in tillsammans med ansékan, se dven avsnitt 5.7.

Av férarbetsuttalanden framgar att en ansékan enligt kamerabevak-
ningslagen inte, s& som tidigare varit fallet enligt kameradvervak-
ningslagen, behéver innehilla ett omfattande underlag med statistik
dver brottsligheten pd den aktuella platsen 1 férhillande till brotts-
lighet pd andra jimférbara platser.”

Yttrande frin kommunen

Av 12 § framgdr att innan tillsynsmyndigheten beslutar om tillstind
till kamerabevakning ska den kommun dir bevakningen ska ske {3
tillfille att yttra sig, om det av sirskild anledning behovs ett yttrande.

Av forarbetena framgir att syftet ir att sikerstilla att lokala syn-
punkter beaktas nir sddana kan vara av sirskild betydelse, exempel-
vis om ansdkan giller omfattande och varaktig kamerabevakning av
centrala stadsdelar eller bevakning av en plats dir flera kommunala
evenemang vintas iga rum.”*

22 Se prop. 2017/18:231, Ny kamerabevakningslag, s. 149.
2 Se prop. 2017/18:231, Ny kamerabevakningslag s. 73.
* Se prop. 2017/18:231, Ny kamerabevakningslag, s. 149.
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Tillstindets innehall

Vad ett tillstindsbeslut ska innehilla framgar av 13 §. Beslutet ska
forenas med villkor om hur kamerabevakningen fir anordnas, exem-
pelvis om bevakningens dndam4l, utrustningen och dess placering,
det omride som fir bevakas och de tider di bevakning fir ske. Om
det behovs ska tillstdndet dven forenas med villkor gillande upp-
lysning eller bevarande eller annan behandling av bilder eller ljud.

Av forarbetsuttalanden framgdr att en tillstindshavare som ut-
gdngspunkt bor ha ett visst utrymme att flytta eller byta ut kameror
inom samma omrade, 1 vart fall sd linge det inte innebir att integ-
ritetsriskerna 6kar. Tillsynsmyndigheten bér alltsd inte foreskriva
mer detaljerade villkor dn vad som behévs for att exempelvis av-
grinsa ett visst bevakningsomrade eller knyta beslutet till en viss typ
av teknik.”

Ett tillstdnd fir meddelas f6r en begrinsad tid. Om férutsitt-
ningarna fér ett tillstdnd dndras, fir tillsynsmyndigheten besluta om
nya villkor eller, om férutsittningarna for tillstdnd inte lingre ir upp-
fyllda, dterkalla tillstdndet. Detta framgar av 14 §.

5.5 Undantag fran tillstandskravet
5.5.1 Allmant om undantagen

Kamerabevakningslagen innehéller en rad undantag frin tillstdnds-
kravet som ir av antingen tillfillig eller permanent karaktir. I 10 §
finns tllfilliga undantag som innebir att viss kamerabevakning far
bedrivas utan tillstind 1 hgst en minad. Det giller bl.a. vid bevakning
som bedrivs av den som ir riddningsledare enligt lagen (2003:778)
om skydd mot olyckor, om bevakningen ir av vikt for att avvirja en
overhingande fara for olycka, begrinsa verkningar av en intriffad
olycka eller minska risken fér olyckor.

De permanenta undantagen framgar av 9 §. Under 2020 inférdes
ett generellt undantag f6r bevakning som Kustbevakningen, Polis-
myndigheten, Sikerhetspolisen eller Tullverket bedriver (punkten 1).
Dessa myndigheter behover alltsd aldrig soka tillstdnd f6r kamera-
bevakning, oavsett var eller i vilket syfte bevakningen ska bedrivas.

» Se prop. 2017/18:231, Ny kamerabevakningslag, s. 150.
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Resterande undantag (punkten 2-10) ir begrinsade till dels en
viss aktor eller plats, dels ett specifikt syfte. Till exempel behover
inte Trafikverket tillstdnd fér att bedriva kamerabevakning av bl.a.
sjotrafik vid en rorlig bro och vigtrafik (punkten 4). Ett annat exempel
ir att tillstdnd inte behovs f6r bevakning som har till syfte att fore-
bygga, forhindra eller uppticka brottslig verksamhet om bevakningen
bedrivs i ett firdmedel som anvinds i kollektivtrafik (punkten 6).

Aven for tillstindsbefriad kamerabevakning giller kamerabevak-
ningslagen i andra delar, t.ex. bestimmelser om upplysnings- och in-
formationskravet, se avsnitt 5.6. Sidan bevakning ska ocksa givetvis
bedrivas 1 enlighet med den generella dataskyddsregleringen. Undan-
tag fran tillstindskravet innebir alltsd inte att all kamerabevakning
som ir undantagen ir tilliten. I stillet ska den som bedriver denna
bevakning sjilv sikerstilla att kamerabevakningen bedrivs pd ett tll-
latet sitt.

5.5.2  Sarskilt om det generella undantaget

Inforandet av det generella undantaget f6r kamerabevakning som be-
drivs av Kustbevakningen, Polismyndigheten Sikerhetspolisen och
Tullverket motiverades framfér allt av att nyttan av kamerabevak-
ning 1 brottsbekimpningen ir stor. Tillstdndskravet ansigs forsvara
och férdroja kameraanvindningen pd ett sitt som hindrade myndig-
heterna frén att bedriva kamerabevakning p3 ett indamalsenligt sitt.”

Det inférdes dven sirskilda bestimmelser i kamerabevaknings-
lagen som reglerar férutsittningarna fér att myndigheterna som om-
fattas av det generella undantaget ska fa bedriva kamerabevakning pd
plats dit allminheten har tilltride. Av 14 a § framgdr att forutsice-
ningarna motsvarar intresseavvigningen enligt 8 §.

Enligt 14 b § miste myndigheterna géra intresseavvigningen innan
bevakningen pabérjas och bedéomningen ska dokumenteras. En ny
bedémning ska géras och dokumenteras innan myndigheten dndrar
bevakningen p3 ett betydande sitt som 6kar risken for intring 1 en-
skildas personliga integritet och om férhillandena pd den plats som
bevakas dndras pd ett betydande sitt som minskar intresset av bevak-
ningen eller kar risken for intrdng 1 enskildas personliga integritet.

2 Jfr prop. 2018/19:147, Kamerabevakning i brottsbekimpningen — ett enklare forfarande, s. 28.
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Det finns undantag som innebir att en intresseavvigning enligt
14 aoch 14 b §§ inte behover goras eller dokumenteras. Undantagen
framgdrav 14 c och 14 d §§ och ir av permanent eller tillfillig karaketir.

5.6 Upplysningskravet och enskildas
ratt till information

Av 15 § framgir att upplysning om kamerabevakning ska limnas
genom tydlig skyltning eller pd ndgot annat verksamt sitt. Om ljud
kan avlyssnas eller tas upp vid bevakningen, ska en sirskild upplys-
ning limnas om det. I paragrafens andra stycke anges att bestim-
melser om ritten till information om den personuppgiftsbehandling
som kamerabevakningen innebir finns 1 EU:s dataskyddsférordning
och andra foreskrifter som anges 16 §.

I 16 § finns bestimmelser om undantag frin upplysningskravet
och ritten ull information. Enligt 17 § finns det ocksd en mojlighet
att ansoka hos tillsynsmyndigheten om undantag frin upplysnings-
kravet och ritten till information 1 enskilda fall. Kravet {6r att an-
sokan ska beviljas idr att det ska finnas synnerliga skil 1 det enskilda
fallet att bevilja undantag.

Innan tillsynsmyndigheten beslutar om ett sddant undantag ska
den kommun dir kamerabevakningen ska ske 1 vissa fall {3 tillfille
att yttra sig enligt 19 §.

5.7 Férhandlingsskyldighet for arbetsgivare
och tystnadsplikt

I 21 § finns en upplysning om att det i friga om arbetsgivares beslut
om kamerabevakning av en arbetsplats finns bestimmelser om fér-
handlingsskyldighet 1 11-14 §§ lagen (1976:580) om medbestimmande
1arbetslivet (MBL). Bestimmelsen tar sikte pa de fall dir en arbets-
givare bedriver kamerabevakning. Det saknar betydelse om det ror
sig om kamerabevakning av utrymmen pd arbetsplatsen dit allmin-
heten har tlltride eller inte. Forhandlingsskyldigheten 1 11 § MBL
f&r normalt anses gilla infor arbetsgivares beslut om kamerabevakning
som innebir att anstillda varaktigt eller regelbundet bevakas.”’

¥ Se prop. 2017/18:231, Ny kamerabevakningslag, s. 156.

134



SOU 2024:27 Kamerabevakningslagen

I 22 § forsta stycket finns bestimmelser om tystnadsplikt for den
som tar befattning med uppgifter som inhimtas genom kamerabevak-
ning. I det allminnas verksamhet tillimpas offentlighets- och sekre-
tesslagen (2009:400) i1 stillet f6r bestimmelsen 1 22 § forsta stycket
KBL. En upplysning om detta finns i samma paragrafs andra stycket.

5.8 Tillsyn, sanktionsavgifter och skadestand

Av 23 § framgdr att den myndighet som regeringen bestimmer
utdvar tillsyn dver kamerabevakning enligt kamerabevakningslagen.
IMY ir tillsynsmyndighet 6ver kamerabevakning som bedrivs enligt
lagen.” Av 24 § foljer att tillsynsmyndighetens befogenheter enligt
bl.a. EU:s dataskyddsforordning giller dven vid tillsynen over att
kamerabevakningslagen f6ljs. Detta innebir att bestimmelserna om
tillsynsmyndighetens befogenheter i artikel 58 i EU:s dataskydds-
férordning, liksom andra tillimpliga bestimmelser om befogenheter
1 féreskrifter som kompletterar férordningen, ska tillimpas vid sidan
kamerabevakning som omfattas av férordningens tillimpnings-
omride.”

Sanktionsavgifter for 6vertridelser av bestimmelser 1 kamerabevak-
ningslagen kan, enligt 25 §, komma i friga om den som bedriver be-
vakning

1. bryter mot tillstdndskravet 17 §,

2. inte foljer villkor 1 ett beslut om tillstdnd som har meddelats med
stod av 13 eller 14 §,

3. bryter mot kraven pd dokumenterad bedémningi 14 b §,

4. bryter mot upplysningskravet, eller

5. inte foljer villkor i ett beslut om undantag frin upplysningskravet.
Enligt 27 § ska avgiftens storlek i de tre férstnimnda fallen bestimmas

med tillimpning av artikel 83.4 i EU:s dataskyddsférordningen® eller,
1 friga om myndigheter, med tillimpning av den ligre avgiftsnivin i

282 § forordning (2007: 975) med instruktion fér Integritetsskyddsmyndigheten.

? Se prop. 2017/18:231, Ny kamerabevakningslag, s. 158.

3% Administrativa sanktionsavgifter kan allts3 pdféras pd upp till 10 000 000 euro eller, om det
giller foretag, pd upp till 2 procent av den totala globala drsomsittningen under féregdende
budgetdr, beroende pd vilket virde som ir hogst.
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6 kap. 2 § andra stycket dataskyddslagen.” Vid kamerabevakning
enligt brottsdatalagen ska avgiftens storlek i stillet bestimmas med
tillimpning av 6 kap. 3 § andra stycket den lagen.”” I de tv4 sistnimnda
fallen ska avgiftens storlek bestimmas med tillimpning av artikel 83.5
i EU:s dataskyddsférordning™ eller, i friga om myndigheter, med
tillimpning av den hogre avgiftsnivin 1 6 kap. 2 § andra stycket data-
skyddslagen.’* Vid kamerabevakning som omfattas av brottsdatalagen
ska avgiftens storlek 1 stillet bestimmas med tillimpning av 6 kap.
3 § forsta stycket den lagen.”

126 § regleras vilka bestimmelser som ska tillimpas vid beslut om
sanktionsavgift 1 andra fall, t.ex. vid en (samtidig) dvertridelse av en
bestimmelse 1 EU:s dataskyddsforordning. Av 26 § framgr att vid
beslut om sanktionsavgift ska artikel 83.1, 83.2 och 83.3 1 dataskydds-
féorordningen och 6 kap. 4-7 §§ dataskyddslagen tillimpas. Vid
kamerabevakning som omfattas av brottsdatalagen ska i stillet 6 kap.
3 § tredje stycket och 6 kap. 4-9 §§ den lagen tillimpas.

Av 28 § framgdr att vid 6vertridelse av bestimmelser 1 kamera-
bevakningslagen eller av beslut som har meddelats med stod av lagen
ska bestimmelser om ritt till ersittning i artikel 82 1 EU:s dataskydds-
forordning tillimpas. Vid kamerabevakning som omfattas av brotts-
datalagen ska i stillet 7 kap. 1 § den lagen tillimpas.

5.9 Europeisk utblick
5.9.1 Inledning

I det hir avsnittet beskriver vi kortfattat nigra andra europeiska lin-
ders reglering om kamerabevakning. I den forsta delen redogér vi
sammanfattat f6r de svar som vi fick 1 samband med att vi skickade ut
ett frigeformulir i de europeiska dataskyddsmyndigheternas gemen-
samma kommunikationssystem med hjilp av IMY, se avsnitt 2.2.
Efter detta beskriver vi lite mer detaljerat hur lagstiftningen ser ut 1
nigra utvalda linder. Aven detta avsnitt 4r i huvudsak baserat p3
svaren frdn de europeiska dataskyddsmyndigheterna.

3! Dvs. hégst 5 000 000 kronor.

32 Dvs. hégst 5 000 000 kronor.

> Administrativa sanktionsavgifter kan alltsd paféras p3 upp till 20 000 000 euro eller, om det
giller féretag, pa upp till 4 procent av den totala globala drsomsittningen under féregdende
budgetir, beroende pd vilket virde som ir hogst.

* Dvs. hégst 10 000 000 kronor.

% Dvs. hégst 10 000 000 kronor.
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5.9.2 Sammanfattning av svar pa vara fragor till
dataskyddsmyndigheterna i andra europiska lander

Av de 14 linder som besvarade véra frigor ir det endast Danmark som
har en nationell sirskild lag som reglerar kamerabevakning. Atta andra
linder, bl.a. Frankrike, Italien, Nederlinderna och Tyskland, har be-
stimmelser om kamerabevakning 1 andra nationella lagar, vanligtvis
nationella dataskyddslagar. Fem linder, Norge, Polen, Slovakien,
Finland och Litauen, har i princip ingen nationell regleringen som
giller sirskilt f6r kamerabevakning.

Av de linder som har besvarat vira frigor har endast tre linder
ndgon form av tillstdndsplikt. Dessa ir Danmark, Frankrike och
Ruminien. Lichtenstein tog bort sitt tillstdindskrav efter EU:s data-
skyddsreform 2018 som d ersattes med en form av anmilningsplikt.
Aven en delstat i Tyskland, Mecklenburg-Vorpommern, har en form
av anmilningsplikt.

Nir det giller nationell intresseavvigning ir det inget land som
har reglerat en sddan i lag som liknar den svenska. Slovenien har dock
en nationellt reglerad nédvindighetsbedémning som anger att kamera-
bevakning pd offentliga platser endast ir tilliten nir detta ir nod-
vindigt pd grund av férekomsten av t.ex. ett allvarligt hot mot liv
och personlig frihet och dess indam4l inte kan uppnds pd annat sitt
som ingriper mindre pd den personliga integriteten.

Sammanfattningsvis finns det alltsd en stor variation p8 hur linder
som tillimpar EU:s dataskyddsreglering nationellt reglerar kamera-
bevakning. Bland de linder som svarade pd vira frigor ir det forhal-
landevis vanligt med ndgon typ av reglering 1 nationell ritt, men det
ir ovanligt med en sirskild lag for kamerabevakning. Det dr ocksa
bland de linder som svarat ovanligt med tillstdndskrav, anmilnings-
plikt och en nationell intresseavvigning.

5.9.3  Detaljer kring regleringen i nagra europeiska lander
Finland

Finland utgdr i huvudsak frin den EU-rittsliga regleringen nir det gil-
ler kamerabevakning, dven nir det giller offentliga organs bevakning
av allmin plats.

Det finns dock viss nationell reglering om kamerabevakning som
den finska polismyndigheten bedriver och om kamerabevakning pa
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arbetsplatser. All kamerabevakning ir tillstdndsfri. Det finns inte heller
nigon anmilningsplikt. Den bevakande aktoren beslutar alltsi om
anvindningen av kamerabevakning, administration av systemet och
behorighet.

Den finska polismyndighetens befogenhet att bedriva teknisk éver-
vakning pd allmin plats regleras i den finska polislagen. Enligt re-
gleringen 1 den lagen kan polisen, efter att pd férhand ha informerat
om saken, bedriva sddan bevakning p4 allmin plats eller vig f6r upp-
ritthdllande av allmin ordning och sikerhet, férebyggande av brott,
identifiering av personer som ir misstinkta fér brott samt for be-
vakning av sirskilda évervakningsobjekt. Med teknisk évervakning
avses fortlopande eller upprepat iakttagande eller avlyssning av fordon,
fordonsférare, fotgingare eller allminheten med hjilp av en teknisk
anordning samt automatisk upptagning av ljud eller bild.

Nationell reglering for teknisk évervakning pa arbetsplatser finns
1 lagen om integritetsskydd 1 arbetslivet. En arbetsgivare fir bedriva
kamerabevakning i flera olika syften, t.ex. fér att trygga den per-
sonliga sikerheten for arbetstagare och andra som vistas 1 lokalerna,
skydda egendom eller 6vervaka att produktionsprocesserna fungerar
pd ett indamalsenligt sitt. Lagen innehdller en proportionalitets-
bestimmelse som innebir att arbetsgivaren innan kamerabevakningen
paborjas ska sikerstilla att arbetstagarnas personliga integritet inte
inskrinks mer in nodvindigt f6r att nd syftet med bevakningen. Det
finns ocks4 sirskilda krav pd information, bl.a. genom skyltning.

Dataombudsmannens byrd (motsvarar IMY) ansvarar f6r att be-
handlingen av personuppgifter och annan verksamhet sker lagenligt.

Danmark

I Danmark regleras forutsittningarna fér kamerabevakning i tv-over-
vigningsloven (kameradvervakningslagen) och i databeskyttelseloven
(dataskyddslagen).

Enligt den danska kameradvervakningslagen fir, enligt huvudregeln,
endast offentliga myndigheter bedriva kamerabevakning av gator,
vigar och liknande omrdden som nyttjas av allminheten. I 6vrigt giller
ett generellt férbud for privata aktdrer att bedriva kamerabevakning
av sddana platser. Privata aktorer kan dock i vissa situationer bedriva
kamerabevakning av allminna platser, t.ex. vid bensinstationer, fabriks-
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omriden och képcentrum. Bostadsaktdrer (t.ex. bostadsrittsfore-
ningar) och dgare av idrottsanlidggningar fir endast bedriva kamera-
bevakning pd allmin plats efter att ha fitt tillstdnd frin den danska
polismyndigheten.

Den danska kameradvervakningslagen innehéller ocksd sirskilda
bestimmelser om kamerabevakning som kommuner bedriver. Kom-
munen fér, efter samrdd med polischefen, utféra kamerabevakning
av bl.a. allminna gator, vigar och torg som ligger i nira anslutning
till t.ex. uttagsautomater. Kommunen fir ocks efter diskussion med
polischefen bedriva kamerabevakning av bl.a. en gata, vig eller torg
som anvinds f6r allmin trafik och som stir i omedelbar anslutning
till t.ex. en restauranganliggning. Polischefen far vigra kommunen
att bedriva s&dan kamerabevakning eller begrinsa bevakningen.

Enligt den danska kameradvervakningslagen maste bade privata och
offentliga aktdrer som bedriver kamerabevakning av bla. gator, vigar
och torg registrera detta i polisens register ver kameradvervakning.

Privata aktorer och offentliga myndigheter som utfér kameradver-
vakning av platser eller lokaler dir det finns allmin tillging eller av
arbetsplatser miste enligt den danska kameradvervakningslagen till-
handahélla information om bevakningen genom skyltar eller pd andra
tydliga sitt. Kravet pd skyltning giller dock inte for bevakning som
utférs av den danska polismyndigheten.

Den danska polismyndigheten har ocksd befogenhet att beordra
offentliga myndigheter att bevaka omriden 1 omedelbar anslutning
till ingdngar och fasader till myndigheternas egna byggnader, nir det
ir uppenbart nédvindigt f6r brottsbekimpningen.

Det ir den danska polismyndigheten som ir tillstdnd- och till-
synsmyndighet gillande bevakning enligt kameradvervakningslagen.
Den danska dataskyddsmyndigheten dr dock tillsynsmyndighet for
regler om utlimnande av inspelningar och 1 6vrigt f6r reglernai1 EU:s
dataskyddsforordning och den danska dataskyddslagen.

Frankrike

Kamerabevakning av platser dit allminheten har tilltride regleras i
lagen om nationell sikerhet (Code de la sécurité intérieure). Av lagen
framgar att behdriga myndigheter f&r bedriva kamerabevakning i flera
syften, bl.a. 1 syfte att férebygga brott mot personer och egendom

139



Kamerabevakningslagen SOU 2024:27

pa platser som ir sirskilt utsatta och for att férebygga terrorism.
Kamerabevakning av platser dit allminheten har tilltride ir férenat med
upplysningsplikt.

Kamerabevakning fir endast initieras efter tillstind frin inrikes-
departementet, via prefekten i den berérda regionen (nirmast mot-
svarande landshovding) eller, fér Paris del, polismistaren. Ett till-
stind meddelas for en viss tid med mojlighet till férnyelse. Tillstdnd
maste sokas pd férhand genom ett sirskilt férfarande med krav pd
vissa handlingar, t.ex. en redogérelse {6r syftet med bevakningen, en
karta 6ver den plats som ska bevakas, en beskrivning av var bevak-
ningsutrustningen ska placeras m.m. Vilka handlingar som miste bi-
fogas en viss ansékan varierar beroende pd bevakningens omfattning.

Nederlinderna

Kamerabevakning av allmin plats regleras i den nederlindska kom-
munallagen (Gemeentewet). Enligt lagen kan kommunfullmiktige
(demokratiskt vald) genom en lokal féreskrift bemyndiga borgmista-
ren att besluta om kamerabevakning under en bestimd tidsperiod av
en plats dit allminheten har tilltride d& det dr nodvindigt for att
uppritthilla allmin ordning. Det finns alltsd inget direkt tillstdndskrav,
men borgmistaren kan inte besluta om kamerabevakning utan en
foreskrift beslutad av kommunfullmiktige. Innan en foreskrift kom-
mer till ska samordning ske med dklagarmyndigheten och den lokala
polismyndigheten. Kamerabevakningen utférs sedan av polisen, som
ir understilld borgmistaren. Om behovet av kamerabevakning med
hinsyn till uppritthéllandet av allmin ordning upphér ska borgmista-
ren omedelbart hiva beslutet.

Ett beslut enligt kommunallagen om att tillita kamerabevakning
kan férenas med vissa villkor i friga om t.ex. den tekniska utrust-
ningen och hur den placeras samt vilka personer som ansvarar fér eller
utfér bevakningen. Av lagen framgdr ocksg att kamerabevakning av
platser dit allminheten har tilltride ir férenat med upplysningsplikt;
det ska tydligt framgs att platsen ir bevakad.
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&) Forskning om och allmanhetens
installning till kamerabevakning

6.1 Inledning

Virt huvudsakliga uppdrag ir att foresld littnader for och utokade
mojligheter till kamerabevakning f6r vissa aktorer. Vid behandling
av personuppgifter generellt ir det viktigt att man vid bedémningen
av om en 3tgird ska utféras tar hinsyn till integritetsaspekter och
viger detta mot nyttan av dtgirden. I detta kapitel redogor vi dirfor
for viss forskning om nyttan med kamerabevakning och de svirig-
heter som finns med att forska p& omridet.

For vart uppdrag ir det ocksd av intresse att belysa vilken in-
stillning allminheten har till bevakning pd platser dit allminheten
har tilltride. Vi redogor dirfor for ndgra utvalda undersskningar och
rapporter som behandlar den frigan.

I flera tidigare betinkanden finns sammanfattningar av ytterligare
forskningsresultat och undersékningar om allminhetens instillning
till kamerabevakning.'

6.2 Forskning om kamerabevakning som
brottsbekampande metod

6.2.1 Allmant om forskning pa kamerabevakningsomradet

Det finns en mingd svenska och internationella studier pd kamera-
bevakningsomridet. Dessa studier belyser frimst de brottspreventiva
effekterna av kamerabevakning. Vilka andra effekter kamerabevak-
ning kan ha, t.ex. vad giller att forebygga eller férhindra olyckor eller

' Se t.ex. SOU 2017:55, En ny kamerabevakningslag, SOU 2018:62, Kamerabevakning i brotts-
bekimpningen — ett enklare forfarande och SOU 2019:8, Kamerabevakning i kollektivtrafiken —
ett enklare forfarande.
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underlitta den bevakande aktdérens mojligheter att sitta in rite
resurser, har sivitt vi kunnat konstatera innu inte studerats 1 samma
utstrickning. Det finns ocks begrinsad forskning kring trygghets-
skapande effekter och kring vilken nytta upptagningar frin kamera-
bevakning kan ha vid lagféring.”

Vid nedslag i forskningen p& omradet stir det klart att det kan finnas
vissa problem med utvirdering av vilken nytta som kamerabevakning
kan medfora. Som ett exempel kan nimnas att studier av de brotts-
forebyggande effekterna tidigare ofta har saknat kontrollomriden som
de studerade kamerabevakade omriddena har kunnat jimféras med.
Dessutom forefaller det finnas en svrighet 1 att identifiera kontroll-
omrdden som ir jimférbara med de omrdden dir kamerabevakning
inleds.’

Ytterligare ett problem finns nir det giller att identifiera kamera-
bevakningens effekter pa en viss plats. Kamerabevakning inleds ofta
som en f6ljd av tidigare kriminalitet 1 ett omridde. Om kriminalite-
tens uppdtgdende trend fortsitter efter det att kamerorna installerats
finns en risk for att man undervirderar bevakningens potentiella
avskrickande effekt. En f6rhojd kriminalitet kan ocksd leda till att
minniskor ir mer vaksamma, vilket kan resultera 1 minskad brotts-
lighet. Det finns di en risk f6r att man 6verskattar bevakningens
potentiella avskrickande effekt. Orsakssamband kan alltsd vara svira
att faststilla. Dessutom dr kamerabevakning 1 regel inte den enda
tgirden som vidtas i ett brottsutsatt omride. Flera insatser gors ofta
samtidigt, exempelvis kan belysning forbittras och fler poliser eller
viktare sittas in. I dessa fall kan man bara mita den totala effekten
av samtliga dtgirder och inte isolera effekten av bevakningskameror.*

Ett generellt problem med enskilda studier dr ocksd att de ir gjorda
1 specifika situationer i enskilda linder. Det ir pd grund av detta inte
sikert att det gir att 6verfora resultaten till andra miljéer och linder.
Enstaka studier bér alltsd anvindas med forsiktighet.

For ett bra forskningsunderlag ir det viktigt med manga studier.’
Detta har dven pdpekats av Brd, som i vira kontakter framfért att den
mest rittvisande generella bilden av kamerabevakningens effekter nés

? Se dock Brottsférebyggande ridets (Brd) rapporter Kameradvervakning i Landskrona, 2009:14,
och Kameradvervakning pd Stureplan och Medborgarplatsen, 2015:21.

*Se Piza E., The crime prevention effect of CCTV in public places: a propensity score analysis,
Journal of Crime and Justice, 2018, Vol 41, No 1, s. 16.

* Se Priks, M., Verksamma insatser mot brott? En ESO-rapport om orsak och verkan, ESO 2015:4,
s. 37 och 38.

> Priks, M., Verksamma insatser mot brott? En ESO-rapport om orsak och verkan, ESO 2015:4, s. 66.
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genom systematiska metastudier. I en sddan studie vigs resultat frin
flera undersékningar samman for att {3 en sikrare generell bild av en
dtgirds brottsférebyggande mojligheter och begrinsningar.

6.2.2  Bra:s rapporter fran 2007 och 2018
Resultaten av metastudierna

Brd lit &r 2007 gora en metaanalys av den befintliga internationella
forskningen om brottsférebyggande effekter av kamerabevakning.
Analysen presenterades 1 rapporten Kameradvervakning och brotts-
prevention — En systematisk forskningsgenomgdng.® Av rapporten, som
inkluderar 44 studier, framgdr att kamerabevakning totalt sett ledde
till en viss minskning av antalet anmilda brott i de bevakade omridena
jimfért med 1 de kontrollomridden dir kameror inte anvindes. Sam-
tidigt pekade rapporten pd att kamerabevakningens effekter varierade
utifrdn platsen for bevakningen. Stérst brottsforebyggande effekt
hade bevakning av parkeringsplatser. I stadskirnor i stider och stora
titorter respektive 1 vissa bostadsomrdden (s.k. public housing) ledde
kamerabevakning till en liten minskning av brottsligheten. I kollek-
tivtrafiken uppvisades en ganska stor minskning av brottsligheten.
Slutligen talade studien fér att kamerabevakning tycktes fungera bittre
mot egendomsbrott och planerade brott 4n mot mer impulsiva brott.

Ar 2018 bestillde Bri en ny metaanalys av den befintliga inter-
nationella forskningen om brottstérebyggande effekter av kamera-
bevakning. Analysen inkluderade sammanlagt 76 studier av kamera-
bevakningssystem som installerats i olika linder och presenterades i
rapporten CCTV and Crime Prevention — A new Systematic Review
and MetaAnalysis (Piza, Welsh, Farrington och Thomas). Det stora
flertalet av studierna var utférda i Storbritannien och USA. Aven andra
linder, bl.a. Sverige, fanns representerade. Brd har sammanfattat
resultaten i en egen publikation.”

Sammanfattningsvis kan féljande redovisas om de resultat som
redovisas 1 rapporten. Kamerabevakning ledde sammantaget till en
liten minskning av brottsligheten (13 procent) 1 forséksomridena
jimfort med kontrollomridena. Precis som 1 rapporten fran dr 2007

¢ Brd, Kameradvervakning och brottsprevention — En systematisk forskningsgenomgdng, Bra 2007:29.
7 Bra, Fungerar kamerabevakning brottsforebyggande? Resultat frin en metastudie samt reflektioner
om metoder och resultat, 2018.
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framgdr att det fanns stora variationer i den brottspreventiva effek-
ten pd olika typer av platser. Den storsta brottspreventiva effekten
konstaterades fortfarande pd parkeringsplatser, dir bevakningen &stad-
kom en 37-procentig minskning av antalet brott jimfért med kon-
trollomrddena. Nytt jimfért med den tidigare rapporten var dock att
en reducering av brottsligheten till f6ljd av kamerabevakning upp-
visades dven i bostadsomriden (public housing-undantaget). I dessa
omriden minskade brottsligheten med 12 procent jimfért med kon-
trollomridena. Nigra signifikanta effekter av kamerabevakning i t.ex.
stadskirnor 1 stider och storre titorter eller kollektivtrafiken upp-
visades dock inte.

I rapporten frin 2018 finns dven en analys av de brottsbekim-
pande effekter som kamerabevakning kan ge f6r olika typer av brott.
Storst effekt uppvisades for narkotikabrott, dir en minskning om
cirka 20 procent uppmittes 1 de bevakade omridena jimfért med kon-
trollomridena. Fordonsrelaterade brott minskade med 14 procent,
vilket dven egendomsbrotten gjorde. Inga signifikanta effekter upp-
mittes dock vad gillde antalet vildsbrott eller stérningar av allmin
ordning.

Storst effekt uppvisades 1 de omrdden dir tvi eller flera brotts-
bekimpande 3tgirder, t.ex. 6kad polisnirvaro, sociala insatser eller
forbittrad belysning, hade satts in utdver kamerabevakningen. I dessa
omriden uppmittes en minskning av brottsligheten med 34 procent
jimfért med kontrollomridena. I de omrdden dir kamerabevakning
sattes in som enda brottsbekimpande 3tgird eller kombinerades med
endast en ytterligare dtgird, uppmittes ingen signifikant effekt pd
brottsligheten. I rapporten drogs slutsatsen att detta talar for att
kamerabevakning fr bist effekt nir den ses som den huvudsakliga
insatsen 1 ett paket av dtgirder, snarare in som en ensam taktik for
brottsbekimpning.

I linje med detta genererade de s.k. aktiva systemen, dir en
operatdr dvervakar bilderna i realtid, signifikanta effekter vad giller
minskningen av antalet brott. Sammantaget minskade brottsligheten
med 15 procent i omridden med sdana bevakningssystem jimfort
med kontrollomridena. Fér de omrdden dir ”passivt évervakade
system” anvindes uppvisades ingen signifikant minskning av brotts-
ligheten. I rapporten drogs slutsatsen att detta ytterligare talar for att
kamerabevakning inte bér anvindas som den enda insatsen mot brott.
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Bri:s reflektioner av metastudien frin 2018

Brd presenterade dven vissa reflektioner 1 deras publikation frin 2018.
Inledningsvis konstaterade ridet att deras tolkning ir att metaresul-
taten endast giller de effekter som kamerabevakning bevisligen haft,
inte den potentiella effekten vid ideal anvindning. Bra:s hdllning ir
dirfor inte att kamerabevakning inte skulle kunna fungera dven mot
vald och i centrumkirnor, trots att studierna sammantaget inte visar
en positiv effekt. Sddana effekter har ind3 belagts 1 enskilda studier,
och i framtiden kan ny teknik ocks3 tinkas ge nya méjligheter. Man
behéver ocksd beakta att svirigheterna att mita effekter dr mer fram-
tridande nir det giller vdldsbrott och platser som exempelvis centrum-
kirnor. Hittills har det dock varit svirt att uppnd de dnskvirda
effekterna mot véldsbrott och i centrumkirnor, sd pass svart att det
vanligtvis inte fungerat, medan svarigheterna uppenbarligen har varit
mindre vid bevakning mot férberedd brottslighet (som fordons-,
egendoms- och narkotikabrott) samt pd parkeringar och i bostads-
omriden.

Brd konstaterade ocksd att innan det kan avgéras vilken férebyg-
gande metod som ir bist 1 det enskilda fallet, méste situationen
analyseras och olika tinkbara tgirder 6vervigas. Skulle valet falla pd
kamerabevakning, ir ytterligare lirdomar att det ofta krivs ett vil
planerat och kraftfullt arbete f6r att utvinna metodens potential.
Dessutom behéver bevakningen vanligtvis kompletteras med andra
insatser. Brd menar att i dessa delar av studien tycks utmaningarna
ha underskattats, inklusive vilka resurser som behoéver aktiveras for
att £ bevakning att fungera.

I metastudien refererades det till omflyttning av brott respektive
brottsférebyggande spridning. I studien redovisades sedan vissa resul-
tat, dir de mest relevanta att uppmirksamma enligt Brd ir plats-
typerna bilparkeringar och bostadsomriden, fér vilka det fanns posi-
tiva brottsforebyggande effekter. Resultaten indikerar enligt Brd att
det dr sillsynt att brotten omflyttas till andra platser in den bevakade
— och lite vanligare att den positiva brottsforebyggande effekten
i stillet sprider sig utanfér det bevakade omrddet. Det enskilt van-
ligaste resultatet ir dock att det inte finns tecken p8 vare sig omflytt-
ning eller spridning.

Brd menar ocks3 att spridning av brottsférebyggande effekter kan
sigas vara ndgot alltigenom positivt. Omflyttning av brott dr forstds
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inte dnskvird, men det behover ind3 inte vara sd att en férebyggande
insats varit forgives om brottsligheten flyttar till andra platser. Sir-
skilt giller det nir det saknas direkta brottsoffer, som vid narkotika-
brott och ordningsstérningar. Det kan exempelvis ha ett virde om
vildigt synlig narkotikabrottslighet och tillhérande ordningsstor-
ningar flyttar frin ett centralt torg, eller ndgon annan plats som har
stor praktisk och symbolisk betydelse fér minga, till ndgon mer
undanskymd plats dir den har mindre negativa féljdverkningar i
lokalsamhillet. Dessutom visar forskning att inte hela brottsligheten
brukar omflyttas, utan att den sammanlagda brottsnivén blir ligre i
samband med omflyttningen.

6.3 Allmanhetens instéllning till kamerabevakning

6.3.1 Integritetsskyddskommitténs
enkatundersokning fran ar 2006

Statistiska centralbyrin genomférde dr 2006 en enkitundersékning
1 syfte att 4 en ungefirlig uppfattning om allminhetens instillning till
behovet av skydd f6r den personliga integriteten, sirskilt nir detta
behov kommer i konflikt med andra beaktansvirda intressen. Enkiten
genomfordes pd uppdrag av Integritetsskyddskommittén.®
Undersékningen visade en starkt positiv instéllning till kamera-
bevakning pd allmin plats for att férebygga brott. Attityderna var i
stora drag lika oavsett kén och &lder. Hela 97 procent av de till-
frigade ansdg att kamerabevakning ska vara tilliten pd allmin plats,
om det behdvs for att férhindra grov brottslighet som misshandel,
rdn, vldtikt och narkotikalangning. En lika stor majoritet — cirka
96 procent av de tillfrdgade — ansdg att kamerabevakning ska vara
tilldten pd allmin plats om det behovs for att férhindra eller avsloja
terrorddd. Aven nir det gillde mindre allvarlig brottslighet, sisom
klotter, skadegdrelse och snatteri, fanns det en stor acceptans for
kamerabevakning pd allmin plats. Av de tillfrigade ansdg 87 procent
att kamerabevakning ska vara tilliten pd allmin plats, om det behévs
1 syfte att forhindra eller avsldja sddana brott. Férutom detta ansdg
90 procent av de tillfrigade att kamerabevakning ska tilldtas p4 allminna
platser om det behovs f6r att minniskor ska kinna sig tryggare.

8Se SOU 2007:22, Skyddet for den personliga integriteten — kartliggning och analys, bilaga 4.
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6.3.2 Datainspektionens rapport Ungdomar
och integritet fran 2011

Datainspektionen (numera IMY) har vid ett flertal tillfillen 13tit gora
undersokningar av ungdomars (15-18 4r) instillning tll integritet.
Den senaste publicerades i rapporten Ungdomar och integritet 2011.
En slutsats som drogs 1 den undersékningen var att den mest accep-
terade formen av 6vervakning var kamerabevakning, vilken unga tole-
rerade 1 hogre utstrickning dn exempelvis 6vervakning pd internet.
Av ungdomarna som deltog ansdg 85 procent att kamerabevakning kan
accepteras, om syftet ir att férhindra grova brott. Av de deltagande
ansig 82 procent att kamerabevakning kan accepteras om det férhind-
rar terrorddd. Acceptansen for kamerabevakning f6r att férhindra
mindre allvarliga brott, som klotter och snatteri, var ocksa hog.

Aven 72 procent ansig att kamerabevakning i tunnelbana och buss
kan accepteras. Lika mdnga kunde dessutom acceptera kamerabevak-
ning om den f&r minniskor att kinna sig tryggare.

6.3.3  LUSAX opinionsundersokning fran 2017,
2018 och 2019

LUSAX-sikerhetsforskargrupp vid Ekonomihégskolan vid Lunds
universitet genomforde 1 augusti 2017, april 2018 och december 2019
opinionsundersékningar om allminhetens uppfattning kring anvin-
dandet av bevakningskameror p4 allmin plats relaterat till den person-
liga integriteten.'” Undersékningarna gjordes som en samverkans-
aktivitet med Securitas Sverige AB och i samarbete med Kantar Sifo.

I undersokningarna frén 2017 och 2018 stilldes frigor som rorde
kamerabevakning av gator och torg och i det egna bostadsomradet.
Frigor stilldes om deltagarnas instillning till bevakningskameror;
dels till kamerabevakning i allminhet, dels till anvindandet av bevak-
ningskameror kopplat till behovet av personlig integritet. I 2019 &rs
undersékning gavs deltagarna dven méjlighet att bedéma anvindandet
av kamerabevakning 1 férhillande till sitt behov av personlig integ-
ritet vid grinspassager mellan linder, storre sammankomster som

? Datainspektionens rapport 2011:1.

'° Lahtinen, M., Allménbetens uppfattning kring anvindandet av vervakningskameror pd gator
och torg, 2 oktober 2017, Allmdnbetens uppfattning kring anvindandet av bevakningskameror pd
allman plats, 17 april 2018, Allménbetens uppfattning om anvindningen av bevakningskameror
i sambillet, 12 december 2019.
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festivaler och idrottsevenemang, gronomriden och parker samt vérd-
inrittningar, t.ex. akutmottagningar. I respektive undersokning deltog
ett geografiskt och demografiskt representativt urval om 1 000 per-
soner.

Av de tillfrdgade 1 2017 &rs undersdkning var 90 procent mycket
eller ganska positiva till bevakningskameror pd allmin plats. P4 frigan
om kameror pd allmin plats inkriktar pd den egna personliga integ-
riteten svarade 83 procent av de tillfrdgade att bevakningen inte in-
kriktar pd deras personliga integritet. Lika stor procentandel av de
tillfrigade ansdg att kameror hindrar potentiella girningsmin att
begd brott. Av de tillfrigade uppfattade 86 procent att kameror ir
ett bra stdd 1 arbetet att uppticka pigdende brott och 82 procent
ansdg att materialet frin kameror kan anvindas fér att utreda och klara
upp begdngna brott.

I 2018 &rs undersékning var en lika stor procentandel av de till-
frigade som 12017 &rs unders6kning mycket eller ganska positiva till
bevakningskameror pd allmin plats, alltsd 90 procent. Av de tillfrigade
hade 82 procent uppfattningen att nirvaron av kameror verkar av-
skrickande for potentiella girningspersoner. Lika stor andel hade
uppfattningen att materialet frin bevakningskameror leder ll att
begdngna brott utreds och klaras upp. Av de tillfrdgade hade 87 pro-
cent uppfattningen att bevakningskameror ir ett stéd 1 arbetet att
uppticka pdgdende brott. Avslutningsvis stilldes en frdga om vilken
av fyra uppriknade 3tgirder som ir mest avgorande for att siker-
stilla integriteten vid kamerabevakning. Endast 2 procent ansdg att
det mest avgdrande var att kamerorna var avstingda under vissa tider
och 11 procent ansdg att en string tillstindsgivning var mest avgor-
ande. Vidare ansig 38 procent att tydlig skyltning om bevakningen
var det mest avgorande och 41 procent att det finns reglering 1 form
av rutiner fér hantering, lagring och spridning av materialet.

I 2019 &rs undersdkning minskade antalet av de tillfrdgade som
stillde sig positiva till bevakningskameror pd allmin plats till 88 pro-
cent. Av de tillfrigade sdg 77 procent helt eller delvis inget mot-
satsforhillande med anvindningen av kamerabevakning pé gator och
torg och deras behov av personliga integritet. Om nirvaron av
kamerabevakning i det egna bostadsomridet utgér en krinkning av
den personliga integriteten avvisade — helt eller delvis — 67 procent av
deltagarna ett sddant pastiende. Fér de nya miljderna férdelade sig
svaren pd foljande sitt: kamerabevakning vid grinspassager mellan
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linder sdg 82 procent inget motsatsforhillande mellan kamerabevak-
ning och deras behov personlig integritet, motsvarande siffra for
kamerabevakning vid stérre sammankomster som idrottsevenemang
och festivaler var 80 procent. Fér kamerabevakning i parker och gron-
omrdden fanns det inget motsatsforhillande for 74 procent av
deltagarna. Slutligen fanns det inget motsatsférhllande mellan kamera-
bevakning och personlig integritet pd vardinrittningar och akutmot-
tagningar f6r 68 procent av deltagarna. Gemensamt for alla upp-
riknade platser var att det fanns ett starkt stéd f6r kamerabevakning
dven nir deltagarna i undersdkningen redan i frigestillningen upp-
manas viga nirvaron av kamerabevakning mot deras behov av per-
sonliga integritet.

6.3.4  SOM-undersokning fran 2022

Marie Eneman och Jan Ljungberg, docent respektive professor 1 in-
formatik vid Géteborgs universitet har nyligen presenterat en av dem
initierad SOM-undersokning'' om allminhetens syn p4 kamerabevak-
ning. Resultatet och férfattarnas slutsatser presenterades 1 artikeln
Vilkommen till det digitala 6vervakningssambillet."

I undersokning deltog cirka 1 650 personer. Vissa av frigorna in-
kluderade 6vervakning i annan form in kamerabevakning. Vi redogor
for de delar av resultatet vi anser ir relevant {6r virt uppdrag.

Den férsta frigan 1 undersékningen var formulerad som: Tycker
du svenska brottsbekimpande myndigheter (t.ex. polisen) bor fa anvinda
foljande?¢ Direfter presenterades sex olika évervakningsalternativ,
varav tvd ir av sirskild relevans f6r vdra frigor: fast kamerabevakning
av offentlig plats och fordonsburna kameror (frin dronare, helikop-
ter och bilar). Resultatet visade att en majoritet av deltagarna stillde
sig positiva till brottsbekimpande myndigheters anvindning av fast
kameradvervakning av offentliga platser (72 procent) och anvindning
av fordonsburna kameror (59 procent).

Den andra frigan var formulerad som: Hur anser du att din integ-
ritet hade pdverkats av att brottsbekimpande myndigheter (t.ex. polisen)

"' SOM-undersdkning ir en undersdkningsverksamhet som bedrivs av SOM-institutet vid
Géteborgs universitet. Undersékningarna gir ut pd att stilla frigor till Sveriges befolkning pd
teman inom samhille, opinion och medier. Resultaten anvinds ofta inom forskningen.

12 Eneman och Ljungberg (2023). Vilkommen till det digitala 6vervakningssambillet, i Andersson
m.fl. (red) Ovisshetens tid, Goteborg: SOM-institutet, Goteborgs universitet.
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anvinde foljande? Direfter presenterades samma sex dvervakning-
salternativ som 1 friga 1. Resultatet var att 40-45 procent av del-
tagarna ansig att deras integritet varken hade pdverkats positivt eller
negativt om brottsbekimpande myndigheter anvinde nigot av de sex
mojliga 6vervakningsalternativen. Nir det giller fast kamerabevak-
ning av offentliga platser s angav drygt hilften av deltagarna att de
ansdg att deras integritet skulle pdverkas mycket positivt eller ganska
positivt. Sammantaget visar resultatet enligt férfattarna att fler med-
borgare tycker att anvindningen av 6vervakningsalternativen har en
hégre positiv pdverkan pd den personliga integriteten in en negativ
paverkan. Resultatet skiljer sig it frén vad som lyfts fram 1 tdigare
forskning och bor enligt forfattarna tolkas med forsiktighet.

Den tredje frigan var formulerad som: Hur stort fortroende har du
for foljande aktirers anvindning av 6vervakning i sambillet? Direfter
presenterades sex olika alternativ med statliga och privata aktérer som
bedriver 6vervakning 1 samhillet: Polismyndigheten, andra brotts-
bekimpande myndigheter, sociala plattformar, internetleverantorer,
privata teknikféretag och privata sikerhetsféretag. Resultatet visade
att deltagarna uttryckte ett stort fortroende for statliga aktorers an-
vindning av 6vervakning i samhillet och att fértroendet {6r privata
aktdrers anvindning av vervakning dr betydligt ligre. Hogst fortro-
ende uttryckte deltagarna f6r Polismyndighetens anvindning av dver-
vakning f6]jt av ett hogt fértroende dven f6r andra brottsbekimpande
myndigheter. Mellan 30 och 40 procent av deltagarna angav att de
varken har stort eller litet fértroende f6r den 6vervakning som sker
av privata aktorer.

Den sista friga var formulerad som: Vilken dr din dsikt om foljande
forslag? Direfter presenterades fyra olika férslag som deltagarna fick
ta stillning till, varav tre ir intressanta for utredningens frigor: 6ka
kamerabevakningen pd allminna platser, 1ita brottsbekimpande myn-
digheter ansvara for 6vervakningen i samhillet och l3ta privata fore-
tag ansvara for 6vervakningen i samhillet. Resultatet visade ett starkte
stod for att 6ka kamerabevakning pd allminna platser och for att
brottsbekimpande myndigheter ansvarar {6r 6vervakning i samhillet.
Deltagarna uttryckte ett 13gt stdd kring forslaget att 1ata privata akto-
rer ansvara f6r 6vervakning i samhillet.

Forfattarna uttrycker i sina slutsatser av undersékningen en for-
véning dver att medborgarna inte uttrycker nigon storre oro kring
eventuella risker for hur 6vervakningen kan komma att pdverka den
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personliga integriteten. Minga av deltagarna uttryckte snarare att
deras integritet skulle paverkas positivt av mer évervakning. Resul-
tatet vicker enligt férfattarna viktiga frigor kring betydelsen av in-
tegritet i dagens digitala samhille. Enligt forfattarna kan integritet
dven inkludera ritten att kinna sig trygg och siker i samhillet. Dir
kan bevakningskameror pd offentliga platser enligt férfattarna bidra
till en kinsla av 6kad trygghet. Forfattarna poingterade dock att resul-
taten bor tolkas 1 den vidare samhillskontexten dir media dagligen
rapporterar om den eskalerande grova brottsligheten 1 form av ging-
kriminalitet, skjutningar och annan kriminalitet, vilket sannolikt kan
ha paverkat deltagarnas svar.
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/ Behovsbeskrivhingar
—kommuner, regioner och andra
an myndigheter som utfor en
uppgift av allmant intresse

7.1 Inledning

En del av virt huvudsakliga uppdrag ir att kartligga och analysera be-
hov av littnader f6r kamerabevakning f6r kommuner, regioner och
andra in myndigheter som utfér uppgifter av allmint intresse. Var kart-
liggning presenteras i detta kapitel.

Virt uppdrag berér manga aktdrer med stor variation pd erfaren-
het av och forutsittningar {6r att bedriva kamerabevakning. Att 3 till
en gedigen kartliggning har pd s3 sitt varit en utmaning under vir
forhallandevis korta utredningstid. Virt mél har varit att presentera
en si pass omfattande kartliggning att vi ska kunna motivera vira
forslag utifrdn de behov som finns, men vi har behévt gora vissa av-
grinsningar. Kapitlet inleds med en beskrivning av hur vi har genom-
fort kartliggningen.

For att kunna sitta aktdrernas behov av littnader 1 lagstiftningen
1 sitt sammanhang exemplifierar vi sedan kort vilken typ av verk-
samheter som aktdrerna som ingdr i kartliggningen bedriver. Efter
detta redogor vi for sjilva resultatet av kartliggningen och beskriver
aktorernas uttryckta behov. Avslutningsvis presenterar vi IMY:s syn
pd behovsbeskrivningarna. Redogérelsen av aktdrernas behov och
IMY:s syn pd behoven utgdr helt frin det som aktdrerna och IMY
har uppgett.

Vi har ocks8 1 uppdrag att féresld indringar som innebir utdkade
mojligheter att bedriva kamerabevakning i syfte att bekimpa brott och
uppritthélla allmin ordning och sikerhet samt vissa littnader for
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Polismyndighetens kamerabevakning. I den delen av virt uppdrag
spelar sirskilt Polismyndigheten, men dven andra brottsbekimpande
myndigheter, en central roll. Behovsbeskrivningar fér kamerabevak-
ning i brottsbekdmpningen presenteras 1 kapitel 8.

Vir analys av behoven redogér vi huvudsakligen for i kapitel 9.
Hur aktdrernas beskrivning pdverkar véra forslag dterkommer vi till
i skilen for dessa.

7.2 Hur kartlaggningen har gatt till
7.2.1  Aktérer som ingatt i kartlaggningen

Vira direktiv omfattar samtliga kommunala och regionala myndig-
heter. Utéver myndigheterna omfattar virt uppdrag dven en grupp
aktorer som inte ir myndigheter men som utfér en uppgift av allmint
intresse. Kartliggningen inkluderar alltsd en mingd olika verksam-
heter med olika férutsittningar. Med anledning av mingden aktorer
har det inte varit méjligt for oss att 1 detalj kartligga behoven for
samtliga aktérer. Vi har i stillet gjort ett urval av aktdrer som vi fact
skriftliga redogérelser frin. Vissa av aktdrerna har vi dven triffat for
att diskutera frigorna djupare.

Vid urvalet har vi utgdtt dels frn aktdrernas storlek, dels om de
har tillstind for kamerabevakning, vilket indikerar att de bedriver
kamerabevakning i dag. Mélet har varit att involvera bdde stora och
sm4 aktdrer samt aktdrer som bedriver kamerabevakning i storre re-
spektive mindre omfattning, eller inte alls, f6r att komma s3 nira en
helhetsbild av behoven som méjligt.

Inledningsvis triffade vi representanter frin SKR utanfér expert-
gruppen. Eftersom olika kommuner och regioner har olika férutsitt-
ningar ansdg vi att vi dven behdvde fi information direkt frén dem.
Vi skickade dirfor en forfrigan om skriftliga synpunkter till 24 kom-
muner och sex regioner. Vi fick in svar frén tio kommuner och fyra
regioner.' Vi har ocks3 triffat representanter frin Region Stockholm
och Skane, Uppsala, Sédertilje och Staffanstorps kommun samt

! Svar inkom frin Bollnis, Borgholms, Staffanstorps, Siffle och Sédertilje kommun, Géteborgs,
Landskrona, Malmé och Stockholms stad samt Region Gotland, Visterbotten, Stockholm och
Skane. Svar frin Region Gotland har i vir kartliggning haft betydelse bdde f6r kommunala och
regionala angelidgenheter.
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Goteborgs stad. Ytterligare en region tillfrigades om att delta i motes-
form, men avbojde vir forfrigan.

I friga om andra in myndigheter som utfér en uppgift av allmint
intresse omfattas bl.a. kommunala och regionala bolag. I huvudsak
har vi inte triffat bolagen separat, utan de har fort fram sina behov
genom sina dgare. P4 flera av de méten vi haft med kommuner och
regioner har representanter frin bolagen deltagit.

Vi involverade iven organisationer som driver frigor av intresse
for nigra andra aktdrer som utfér en uppgift av allmint intresse. Vi
har triffat Energiféretagen och Friskolornas rikstérbund, som infér
motena inhimtade synpunkter frdn deras medlemmar. Dirutéver har
vi triffat ndgra av Vardforetagarnas storsta medlemmar.

Eftersom det redan i dag finns aktdrer som delvis inte omfattas
av tillstdndskravet 1 kamerabevakningslagen ansdg vi att det var limp-
ligt att involvera sddana aktdrer for att {3 information om hur ett
slopat tillstdndskrav har fungerat i praktiken. P4 motet med Region
Stockholm var en representant frin Storstockholms Lokaltrafik (SL)
med och vi har dven besokt Visttrafik, som dgs av Vistra Gotalands-
regionen.

Viansdg ocks3 att det fanns ett intresse av att {8 information frin
organisationer som representerar personer som ofta vistas pé platser
dir aktorerna anvinder kamerabevakning. I detta sammanhang valde
vi att kontakta ett fackférbund som representerar arbetstagare som
vistas i skolor eftersom det dr en arbetsplats dir bide tillstindspliktig
och tillstdndsfri kamerabevakning ofta bedrivs. Vi har dirfor fatt
skriftlig information frén Sveriges lirare. Sveriges akademikers central-
organisation inkom direfter pd eget initiativ med synpunkter utifrn
ett arbetstagar- och integritetsperspektiv till utredningen.

Slutligen dr IMY tillstdnds- och tillsynsmyndighet f6r kamera-
bevakning enligt kamerabevakningslagen. Av den anledningen har vi
inom ramen for kartliggningen dven fitt skriftliga synpunkter frin
IMY och triffat representanter frdn myndigheten utanfér expert-

gruppen.
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7.2.2 Metod och genomférande

Kartliggningen bygger pd en kvalitativ metod. I huvudsak har den
bedrivits genom att ett frigeunderlag skickats till de utvalda aktérerna.
Dessa har sedan besvarat underlaget skriftligen. Frigestillningarna
har ocks3 diskuterats vid méten med de aktdrer som vi har angett att
vi har triffat. Vi har dven haft underhandskontakter med vissa av
aktorerna.

Det huvudsakliga syftet med kartliggningen har varit att under-
soka vilka behov de aktuella aktdrerna har av littnader 1 regelverket
for kamerabevakning. Aktorerna har fitt méjlighet att beskriva var-
for och 1 vilka syften de har behov av att bedriva kamerabevakning.
I samma syfte har frigeunderlaget tagit sikte pd aktdrernas erfaren-
heter av kamerabevakning, t.ex. nir det giller den nytta som bevak-
ningen medfor f6r verksamheterna. Frigor om tillstdndsprocessen
har varit en central del, bl.a. om vilka problem den ger upphov till 1
verksamheterna.

Utgingspunkten for ett eventuellt helt eller delvis slopat till-
stdndskrav f6r aktérerna bor vara att kamerabevakning framéver ska
kunna anvindas pd ett flexibelt och verksamhetsanpassat sitt. Under-
laget har dirfor innehdllit frigor gillande olika alternativa utform-
ningar av en helt eller delvis slopad tillstdndsplikt. Av samma anledning
har frigor stillts till aktérerna om vilka syften ett eventuellt delvis
slopat tillstdndskrav f6r kamerabevakning bér omfatta.

Oavsett om tillstindskravet slopas helt eller delvis innebir det inte
att kamerabevakning kan bedrivas utan en noggrann rittslig bedom-
ning. Atminstone den generella dataskyddsregleringen maste alltid
foljas och ofta dven kamerabevakningslagen. Med anledning av detta
har vi dven stillt frigor kring vilka férutsittningar aktdrerna har fér
att gora dessa beddmningar sjilva utan ett tillstdndsférfarande.

Kamerabevakning ir ett omride dir flera aktorer ofta samverkar
for att resurser ska anvindas pd ett s3 effektivt sitt som mojligt. Vi
har dirfoér inkluderat frigor kring hur aktérerna samarbetar med
andra i dag och hur de anser att samverkan skulle paverkas vid ett
helt eller delvist slopat tillstdndskrav.

Det ir av stor betydelse att integritetsskyddet for personer som
blir f6remal f6r kamerabevakning kan garanteras dven vid littnader i
lagstiftningen. Mot den bakgrunden har integritetsaspekter haft en
framtridande roll i vira kontakter med aktdrerna. Underlaget har inne-
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hallit frigestillningar om hur aktdrerna arbetar med integritetsfrdgor
vid befintlig kamerabevakning och hur dessa aspekter fortsatt kan
tas tillvara vid ett helt eller delvis slopat tillstdndskrav. Utdver detta
har IMY besvarat ett frigeunderlag som 1 huvudsak tagit sikte pd
integritets- och tillsynsaspekter.

7.3 Viss statistik fran tillstandsprévningen
7.3.1  Antalet ansokningar

IMY tog 6ver som tillstindsmyndighet f6r kamerabevakning frin lins-
styrelserna nir kamerabevakningslagen tridde 1 kraft 2018. Totalt
under perioden 1 augusti 2018 till 30 juni 2023 har myndigheten
fattat 2 567 beslut 1 friga om tillstind f6r kamerabevakning. Av dessa
beslut giller 11,3 procent ansékan frin statliga myndigheter, 0,9 pro-
cent statliga bolag, 46,2 procent kommuner, 9,6 procent regioner,
14 procent kommunala och regionala bolag samt 18 procent privata
aktorer.

I grafen nedan finns en sammanstillning av antalet inkomna ansok-
ningar per &r. En kommentar till siffrorna ir att det 2020 kom in
100 ansdkningar frin en och samma aktér och under 2023 kom det
in 60 ansékningar frén en och samma annan aktér.

Figur 7.1 Totalt antal inkomna ansokningar per ar
1 aug 2018-30 juni 2023
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Kélla: IMY.
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7.3.2  Antal ans6kningar per omrade

Det vanligaste omrddet som ansékningar om tillstdnd giller ir skol-
omriden, titt f6ljt av virdinrittningar, fritidsanliggningar samt gator
och torg. I grafen nedan presenteras antalet ansékningar om tillstind
fordelade per omride. Det anges ocksd hur IMY beslutat 1 drendena.
Grafen omfattar ansokningar som inkommit till IMY under perio-
den 1 augusti 2018 till 30 juni 2023. Vissa omriden har sedan 2018
blivit undantagna tillstdndskravet f6r bevakning i vissa syften, t.ex.
apotek och stationsomriden.

Figur 7.2

Antal ans6kningar om tillstand fér kamerabevakning fordelade

per omrade 1 augusti 2018-30 juni 2023
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Den genomsnittliga handlaggningstiden

Den genomsnittliga handliggningstiden har varierat under ren som
IMY har varit ansvarig for tillstdndsprévningen. I tabellen nedan visas
den genomsnittliga handliggningstiden f6r drenden dir beslut fattats
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under de tre sista mdnaderna av 2023. Handliggningstiden riknas
frén att ansokan kommer in till dagen for beslut. I mars 2024 1ig den
genomsnittliga handliggningstiden fortsatt pd cirka 8 ménader.

Tabell 7.1 Genomsnittlig handlaggningstid foér tillstandsirenden
oktober—-december 2023

Manad och ar Genomsnittlig handlaggningstid
Oktober 2023 9,59 manader
November 2023 7,9 ménader
December 2023 7,95 manader

Kélla: IMY.

7.4 Aktorernas verksamheter
7.4.1 Kommuner och regioner
Gemensamma utgingspunkter

Sverige ir indelat 1 290 kommuner och 21 regioner. Kommunallagen
(2017:725) styr kommunernas och regionernas verksamhet. De spe-
cifika verksamheterna har ocksg lagar som styr arbetet, bl.a. social-
yanstlagen (2001:453), skollagen (2010:800) och hilso- och sjuk-
vardslagen (2017:30). Aven patientdatalagen (2008:355) eller lagen
(2001:454) om behandling av personuppgifter inom socialtjinsten ir
relevanta for vissa verksamheter.

Av 1 kap. 1 § RF framgir principen om det kommunala sjilvstyret
som giller f6r bdde kommuner och regioner. Principen ir ett uttryck
fér demokrati pd lokal och regional nivd och innebir att kommuner
och regioner méste f6lja de ramar som riksdag och regering bestimt,
men utdver det har de ritt att fatta sjilvstindiga beslut. Sjilvstyret
kan inskrinkas men inskrinkningen bér inte vara mer omfattande in
vad som ir nddvindigt f6r att uppnd de indamal som har motiverat
inskrinkningen. Staten méste ocks8 anvisa medel nir den fattar be-
slut som innebir hojda ambitioner eller nya verksamheter f6r kom-
muner och regioner.
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Kommunal verksamhet

Kommunerna ansvarar {ér en stor del av den lokala samhillsservicen
och ir skyldiga att ha vissa verksamheter enligt lag. Andra verksam-
heter ir frivilliga och beslutas av lokalpolitikerna. De obligatoriska
verksamheterna ir social omsorg, f6r-, grund- och gymnasieskola
samt kommunal vuxenutbildning, plan- och byggfrigor, miljé- och
hilsoskydd, renhdllning och avfallshantering, vatten och avlopp, ridd-
ningstjinst, krisberedskap och civilt férsvar, biblioteksverksamhet
och bostider.

Den 1 juli 2023 tridde lagen (2023:196) om kommuners ansvar
for brottstorebyggande arbete 1 kraft. Enligt férarbetena till lagen vill
regeringen sikerstilla att kommunerna arbetar med brottsférebyg-
gande arbete pd ett effektivt och kunskapsbaserat sitt och att ansvaret
dirfor ska regleras i lag.” Enligt den nya lagen ska kommunerna bl.a.
ta fram en ligesbild 6ver brottsligheten och utifrin denna ta stillning
till behovet av tgirder och besluta om en dtgirdsplan. Kommunerna
ska ocks8 ta visst ansvar f6r samordningen av det lokala brottsfére-
byggande arbetet och inritta en samordningsfunktion.

Regional verksamhet

Regionerna ansvarar f6r uppgifter som ir gemensamma {6r stora geo-
grafiska omriden och som ofta kriver stora ekonomiska resurser.
Aven regionerna ir skyldiga enligt lag att ha vissa verksamheter. De
obligatoriska verksamheterna ir hilso- och sjukvird, tandvird for
barn och unga upp till 23 irs dlder och regionalt utvecklingsansvar.

7.4.2 Andra an myndigheter som utfor en uppgift
av allmant intresse

Kommunala och regionala bolag

Kommuner och regioner kan bilda féretag, till vilka de kan 6verldta
sina angelidgenheter. Aktiebolag och stiftelser ir dominerande fore-
tagsformer. Bolagen kan vara heligda eller deligda tillsammans med
andra kommuner och regioner eller nigon annan, men ir egna juri-

2 Se 3 § lagen (2023:196) om kommuners ansvar fér brottsférebyggande arbete och prop. 2022:23:43,
Kommuners ansvar fér brottsforebyggande arbete, s. 13-16.
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diska personer. Regionen eller kommunen miste dock iga minst
50 procent av aktierna for att det ska definieras som ett kommunalt
eller regionalt bolag.

Kommunala och regionala bolags verksamhet och skétsel regleras
i lag och riktlinjer samt av principer. I heligda foretag ska fullmiktige
1 kommunen eller regionen faststilla indamalet med verksamheten
och se till att indamélet och de kommunala befogenheterna anges 1
bolagsordningen eller motsvarande. Det ir dven fullmiktige som utser
styrelseledaméter. Fullmiktige méste dven ta stillning innan beslut
av principiell beskaffenhet fattas och se till att foretaget ger allmin-
heten insyn 1 den verksamhet som limnas 6ver till privata utférare.
I ett deligt foretag ska fullmiktige se till att féretaget blir bundet av
samma villkor som heligda i1 den omfattning som ir rimlig med hinsyn
till andelsforhillandena, verksamhetens art och omstindligheterna i
ovrigt.

De verksamheter som vanligast bedrivs 1 bolagsform avser elektri-
citet och gas, fastigheter, transport och kommunikation, vatten och
avlopp samt virme och kyla. Det ir i dag dven vanligt att virdinritt-
ningar och skolor bedrivs 1 bolagsform.

Energibranschen

Foretagen inom energibranschen bedriver samhillsviktig verksamhet
genom att producera, distribuera, silja och lagra energi. Branschens
verksamhet ir reglerad bl.a. genom ellagen (1997:857) och miljobal-
ken. Lagarna stiller krav pd att verksamheten ordnas pd ett visst sitt
och innehéller dven regler om tillsyn.

Branschorganisationen Energiforetagen representerar 400 av fore-
tagen. Organisationen har 1 uppgift att driva frigor som berér hela

branschen. Det storsta medlemsbolaget dr det statligt 4gda Vatten-
fall AB.

Friskolor

En friskola dr en skola som finansieras av skattemedel men som drivs
av en annan huvudman dn kommun, region eller stat. Det kan t.ex.
vara en stiftelse, ett foretag eller en privatperson som driver skolan.
Friskolor finns pd for-, grund- och gymnasieniva. Sverige har ett
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enhetligt skolsystem, vilket innebir att friskolor, precis som kom-
munala och statliga skolor, verkar inom ramen fér skollagen. Grund-
och gymnasieskolor stdr under Skolinspektionens tillsyn och frista-
ende forskolor stdr under ligeskommunens tillsyn.
Branschorganisationen Friskolornas riksférbund representerar
500 av Sveriges friskolor som driver totalt 1 200 verksamheter i olika
storlekar. Medlemmarna utgér cirka 70 procent av Sveriges friskolor.

Privata vird- och omsorgsgivare

Under 1990-talet inleddes en period av avreglering, konkurrens-
utsittning och privatisering av virden. Virdgivare delas vanligtvis upp
1 fyra olika typer av virdomsorg: sjukvérd, ildreomsorg, personlig
assistans samt individ- och familjeomsorg. Exempel pd verksamheter
ir primirvirden och psykiatrisk vird, dldreboenden och hemtjinst
samt hem f6r vird eller boende (HVB-hem). I dag sker hilften av alla
patientbesdk i primirvdrden hos en privat virdgivare och 82 procent
av HVB-hemmen drivs av privata utforare.’

All vird som bedrivs i Sverige ir reglerad genom olika lagar. Sjuk-
virden styrs bl.a. genom hilso- och sjukvirdslagen medan de andra
delarna 1 huvudsak ir reglerade 1 socialtjinstlagen, men dven genom
lagen (1993:387) om stdd och service till vissa funktionshindrade.
All verksamhet inom vard- och omsorg stdr under tillsyn av Inspek-
tionen for vdrd och omsorg (IVO). Privata virdinrittningar ir dven
skyldiga att f6lja patientdatalagen eller lagen om behandling av person-
uppgifter inom socialtjinsten.

Vardforetagarna dr arbetsgivar- och branschorganisation fér pri-
vata vrdforetagare. Organisationen har cirka 2 000 medlemsféretag
fordelat 6ver de olika virdomsorgerna.

3 Statistik himtad frin Virdfsretagarnas webbplats.
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7.5 Aktorernas behovsbeskrivningar
7.5.1 Kommuner (inklusive kommunala bolag)
Syfte och nytta med befintlig kamerabevakning

De kommuner som vi har haft kontakt med i utredningen bedriver i
princip samtliga ndgon typ av tillstdndspliktig kamerabevakning. De
flesta av kommunerna bedriver dven bevakning som inte kriver till-
stdnd, vanligtvis pd platser dit allminheten inte har tilltride, framfor
allt p& skolor. Antalet tillstdnd varierar stort mellan kommunerna.
En kommun har upp emot 60 tillstdnd, medan en annan har fyra.

Exempel pd platser dit allminheten har tilltride som bevakas av
kommunerna ir skolgdrdar, bibliotek, stadshus, receptioner, vintrum,
cykelgarage, dtervinningscentraler, resecentrum, hamnar samt gator
och torg. De vanligaste syftena med bevakningen, oavsett om den ir
tillstdndspliktig eller inte, ir att férebygga och uppticka brott samt
att skapa trygghet. Andra exempel pa syften med bevakningen ir att
forebygga, forhindra eller uppticka olyckor. Exempel pa hindelser
som kommunerna vill férebygga och uppticka med bevakningen ir
skadegorelse, narkotikarelaterade brott, inbrott, brinder, takklittring
och obehérigt tilltride till fastigheter.

Flera av de kommuner som besvarat véra fragor uppger att de ser
ett vixande behov av att bedriva kamerabevakning i samma syften
som bevakning bedrivs i dag. Mnga kommuner uppger att de inte
bedriver mer kamerabevakning i1 dag pa grund av en omstindlig till-
stindsprocess som tar ldng tid och av ekonomiska skil. Flera kom-
muner anser ocksd att det stills orimliga krav pd dokumentation av
incidenter for att beviljas tillstdnd f6r kamerabevakning.

Vissa kommuner uppger att kamerabevakning ir en effektiv 4t-
gird 1 friga om att forebygga brott. En kommun anger exempelvis
att statistik mellan dren 2013-2018 talar for att skadegorelse har
minskat. Kommunen anger dock att det dr svirt att avgdéra om det
enbart ir en effekt av kamerabevakningen eller om 3tgirden ir en
bidragande faktor. Samma kommun anger att den anvinder kamera-
bevakning som ett led i en dtgirdskedja. Om det dr ndgon aktivitet i
kamerabilden aktiveras ett larm som gér vidare till en larmcentral
som 1 sin tur skickar kommunens anlitade bevakningsbolag till plat-
sen. Enligt kommunen har en sidan funktion varit effektiv framfor
allt emot skadegorelse, inbrott och nedskripning.
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En annan kommun anser att kamerabevakning som ensam 4tgird
troligtvis inte leder till en f6rbittrad milj6 utan att det krivs en kombi-
nation av operativa insatser. Flera kommuner anger att de inte har fort
nigon faktiskt statistik dver om kamerabevakning har gett énskad
effekt, men att kamerabevakningen har resulterat i en upplevd trygg-
het bland inv8narna. Ofta har den upplevda tryggheten gett sig till
kinna 1 medborgarundersékningar. Flera kommuner uppger ocksi
att Polismyndigheten har haft nytta av kameramaterialet. En kom-
mun berittar att den under perioder skickar bevakningsmaterial flera
gdnger 1 veckan till Polismyndigheten.

Med anledning av att det m&nga ginger ir Polismyndigheten som
har nytta av kameramaterialet nimner en kommun att den anser att
utredningen bér ha 1 dtanke att kommuner inte ska kamerabevaka 1
syfte att generera material till Polismyndigheten.

Det ir endast en av kommunerna som vi varit 1 kontakt med, en
mindre landsbygdskommun med beséksniring, som inte bedriver
nigon kamerabevakning alls. Anledningen till att den kommunen inte
bedriver kamerabevakning ir att det dr férknippat med kostnader
och en administrativ tidsitgdng som inte vigs upp av nyttan med be-
vakningen. Den kommunen uppger att det eventuellt finns ett behov
av att framéver bedriva kamerabevakning 1 frimst brottsférebyggande
syften, men dven i syfte att bevaka olycksdrabbade platser, t.ex. trafik-
overgdngar.

Samtliga kommuner ser ett behov av och stiller sig positiva till
forenklingar 1 regelverket for kamerabevakning.

Problemen med tillstindsprocessen och majliga littnader

De flesta kommuner vi varit i kontakt med ser vissa fordelar med en
tillstdndsprocess. Den frimsta férdelen dr att IMY gor en noggrann
genomgédng av forutsittningarna fér kamerabevakning och hanter-
ingen av bildmaterialet innan bevakningen pdbérjas. En annan férdel
som nimns dr mojligheten att {8 tydliga svar pd om den tinkta kamera-
bevakningen lever upp till lagkraven. Ytterligare en fordel som en
kommun anger ir att bedémningar éver landet blir lika.

Minga av kommunerna ser dock stora nackdelar med forfarandet
som Sverviger férdelarna. Samtliga kommuner nimner handliggnings-
tiden som den frimsta nackdelen. En kommun nimner ocks8 att av-
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saknaden av ett standardiserat férfarande for vilka faktorer som ska
redovisas 1 ansdkan vanligtvis leder till att ansékan miste komplet-
teras, vilket forlinger handliggningstiden. Kommunerna anger att
handliggningstiden ofta uppgér till 6ver ett &r och att under tiden
som processen pagdr har omstindigheterna vid platsen som upp-
bringat behov av bevakning minga ginger fortsatt eller eskalerat. De
flesta kommuner uppger att kamerabevakning i regel ir en dtgird som
snabbt behover verkstillas nir behovet uppstdr. Andra nackdelar som
nimns dr att det stills héga krav pd dokumentationen 1 tillstdnds-
processen och att man sillan fir tillstdnd for kamerabevakning 1
brottstérebyggande syfte och 1 syfte att oka tryggheten pa en plats.
Flera kommuner nimner ocksd att man 1 ansékan méste beskriva
tekniken vildigt ingdende, vilket kriver stor teknisk kompetens. En
kommun nimner att utvecklingen av tekniken gir sd snabbt att ny
teknik ind8 maste anvindas nir man vil fitt tillstdndet.

Ett stort antal kommuner uppger att de pd grund av dessa nack-
delar minga gdnger avstdr frin att anséka om tillstind dven om de
anser att ett behov av kamerabevakning finns. Mdnga kommuner anser
att ett slopat tillstindskrav skulle underlitta planeringen och genom-
férandet av kamerabevakning samt spara tid och resurser. Flera kom-
muner nimner dock att lagstiftningen méste bli mer tydlig och att
vigledning frin IMY kommer att behdvas 1 storre utstrickning for att
ett slopat tillstindskrav ska ge onskad effekt. Annars kan ett slopat
tillstdndskrav leda till 6kad arbetsbérda enligt flera av kommunerna.

I princip alla kommuner som vi varit 1 kontakt med anser att till-
stindskravet bor tas bort 1 sin helhet f6r alla deras verksamheter. En
kommun nimner att det som talar f6r att tillstdndsplikten endast bor
slopas delvis ir att det kan finnas en risk att aktdrerna sitter upp
kameror av populistiska skil p platser dir det inte finns nigot syfte
med bevakningen. Flera kommuner nimner dock att det redan 1 dag
finns grinsdragningsproblem med tillstdndsplikten och att ytterligare
undantag kan skapa svira bedémningar kring om tillstdnd behovs 1
det enskilda fallet.

Endast en av de tillfrigade kommunerna uppger att tillstdndsplik-
ten inte upplevs som ndgot hinder f6r att bedriva kamerabevakning.
Den kommunen anser att ett helt eller delvis slopat tillstindskrav
oppnar upp for godtyckliga bedémningar och rittsosikerhet.

Om man endast tar bort tillstdndsplikten delvis dr det 1 f6rsta
hand kamerabevakning i syfte att férebygga, forhindra och uppticka
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brott som lyfts fram och som kommunerna anser att det bor inféras
undantag for. Aven kamerabevakning i syfte att férhindra och upp-
ticka olyckor nimns. En kommun nimner att littnader bor inforas
pd de omrdden dir det finns forskning och evidens om effekt.

Behovet av integritetsskyddande dtgirder

Samtliga kommuner vi varit 1 kontakt med uppger att om tillstdnds-
kravet tas bort behévs andra integritetsskyddande dtgirder. Samtliga
av dessa kommuner som bedriver kamerabevakning idag arbetar med
sikerhetsdtgirder. Ndgra exempel pd sidana dtgirder ir att begrinsa
tiden pd dygnet man bevakar, maskering av sirskilt integritetskinsliga
platser, begrinsning av lagringstid och behérighetsbegrinsningar fér
vem som fér ta del av kameramaterialet om inspelning anvinds.

En integritetsskyddande dtgird som kommunerna stiller sig posi-
tiva till dr att stilla krav pd dokumentation av bedémningen av fér-
utsittningarna fér kamerabevakning 1 det enskilda fallet. Nigra
kommuner anmirker dock att ett sddant krav inte fir bli allt f6r
administrativt betungande eller kriva fér omfattande dokumenta-
tion. Minga kommuner har ocks3 lyft svirigheter med att tolka och
tillimpa den nuvarande intresseavvigningen i kamerabevakningslagen.
En kommun anser att man inte bor kriva en intresseavvigning ut-
ifrdn varje specifik kamera eller plats, utan att det vore bra om man i
stillet kan utgd frin ett omrdde. Ytterligare ett problem som tas upp
ir att intresseavvigningen i kamerabevakningslagen blandas thop med
den rittsliga grunden 1 artikel 6.1 f 1 EU:s dataskyddsférordning,
som ocks8 innebir att en intresseavvigning ska goras.

Flera kommuner tar upp att det krivs mer och tydligare vigledning
frdn IMY 1 frdga om hur man ska géra bedémningen av férutsitt-
ningarna f6r kamerabevakning. Mdnga kommuner efterlyser mallar
och stédmaterial. Vissa kommuner anger dock att det inte finns nigot
storre problem med att tolka intresseavvigningen 1 kamerabevaknings-
lagen. En verksamhet 1 en kommun fér fram att ett krav pd doku-
menterad intresseavvigning skulle innebira en onédig och kompli-
cerad administration som inte dr 6nskvird.

En kommun tar dven upp att varje kommun borde ha offentliga
riktlinjer f6r hur kommunen ska bedriva kamerabevakning. Flera
kommuner uppger att sidana riktlinjer redan finns f6r kamerabevak-
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ning som 1 dag inte ir tillstindspliktig (t.ex. bevakning som bedrivs
pd annan plats dn dit allminheten har tilltride eller som omfattas av
ndgot av undantagen fran tillstindskravet 19 § KBL).

En annan integritetsskyddande dtgird som nimns ir effektiv till-
syn. Alla kommuner som vi varit 1 kontakt med anser att tillsyns-
myndigheten méste ges férutsittningar for att utdva tillsyn i stdrre
utstrickning om tillstdndsprocessen slopas helt eller delvis. Samtliga
kommuner har inget emot eller ir positiva till ndgon form av enklare
anmilningsplikt. En kommun nimner att det r viktigt med en an-
milningsplikt for att tillsynsmyndigheten ska veta var kamerabevak-
ning bedrivs och f6r att myndigheten ska kunna sikerstilla att bevak-
ningen bedrivs 1 enlighet med relevant reglering. Flera kommuner
nimner dock att en eventuell anmilningsplikt m3ste formuleras pd
ett sitt sd att det tydligt anges vilka uppgifter anmilningsplikten om-
fattar samt vad uppgifterna ska anvindas till. En kommun uppger att
en anmilningsplikt kan innebira en 6kad risk for kartliggning av
kamerabevakning i Sverige och fér intrdng i de tekniska systemen. Flera
kommuner nimner ocksd att det vore positivt om Polismyndigheten
kan 13 tillgdng till de uppgifter som ska limnas genom en anmil-
ningsplikt. Detta eftersom Polismyndigheten ofta efterfrigar bevak-
ningsmaterial frin kommunerna utan att veta var kommunen bedriver

bevakning.

Ovriga behov eller synpunkter

I dag har kommuner ibland méjlighet att yttra sig 1 tillstdndsproces-
sen for bevakning som andra aktorer bedriver inom kommungrinsen
(12 § KBL). IMY skickar ocks3 alltid beslut 1 friga om tillstdnd for
andra aktérer till kommunen eftersom kommunen har klagoritt 1
sidana drenden. De flesta kommuner uppger att det inte finns nigot
behov av att {3 tillgdng till information om andra aktérers kamera-
bevakning som bedrivs inom kommunens omrdde. En kommun an-
ger att det and3 inte ger ndgon heltickande bild eftersom det endast
ir en begrinsad skara aktdrer som behover soka tillstdnd. En kom-
mun uppger dock att den kommunen har behov av en helhetsbild av
stadsrummet pd allmin plats utifrdn ett stadsbyggnadsperspektiv.
Den kommunen uppger att om en anmilningsplikt inférs s& borde
en sddan anmilan kunna vidarebefordras till respektive kommun.
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Samtliga av de kommuner som vi haft kontakt med och som be-
driver kamerabevakning anger att frigor kring kamerabevakning han-
teras decentraliserat av kommunens stadsledningskontor, nimnder
eller férvaltningar beroende pd vilken plats som ska bevakas. En kom-
mun har lagt 6ver frigor kring bevakning utomhus till ett kommu-
nalt fastighetsbolag, medan bevakning inomhus i olika verksamheter
hanteras av respektive nimnd eller férvaltning. Nigra av kommu-
nerna nimner att ett helt eller delvis slopat tillstdndskrav eventuellt
kriver en omorganisation och en centralisering av kamerabevak-
ningsfrdgor. De anger att detta dr nigot som de kommer behéva se
over utefter vilka forslag som liggs fram. De flesta kommuner upp-
ger att de har kompetens att bedéma férutsittningarna for kamera-
bevakning. Flera mindre kommuner uppger dock att de kan behova
anstilla ny kompetens. Trots detta anser mdnga av kommunerna att
ett slopat tillstdndskrav skulle leda till bide tidsvinster och ekono-
miska vinster 1 férlingningen.

Slutligen lyfter samtliga kommuner att det krivs en tydlig lag-
stiftning som ir litt att tillimpa, oavsett om det krivs tillstdnd eller
inte f6r kamerabevakning. Detta 1 kombination med mer och tydli-
gare vigledning frin IMY. Flera kommuner anser att SKR ocks& bér
kunna vara behjilplig med vigledning 1 frigor om kamerabevakning
som bedrivs av kommuner och regioner.

7.5.2  Regioner (inklusive regionala bolag)
Syfte och nytta med befintlig kamerabevakning

De regioner som vi har varit i kontakt med bedriver bide tillstinds-
pliktig och tillstdndsfri kamerabevakning, sirskilt inom sjukhusverk-
samhet och kollektivtrafik. Regionerna uppger att kamerabevakning
inom kollektivtrafiken 1 huvudsak bedrivs 1 de syften som ir undan-
tagna tillstdndsplikten (9 § 6 KBL). Antalet tillstind varierar bland de
regioner som besvarat vdra frigor. Regionerna anger ocksd att antalet
tillstdnd varierar mellan de olika verksamheterna inom regionen. En
region anger att den har cirka 10-15 tillstdnd.

I sjukhusverksamheten uppger samtliga regioner att tillstinds-
pliktig kamerabevakning sirskilt bedrivs 1 allmidnna utrymmen, t.ex.
entréer, vintrum, korridorer, hisshallar, teknikytor, avfallshantering
och parkeringar. En region anvinder dven porttelefoner med kamera.
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Tillstdndsfri kamerabevakning bedrivs pa platser dit allminheten inte
har tilltride, t.ex. 1 stoldbegirliga utrymmen som likemedelsrum,
medicintekniska férrdd och personalens cykelgarage.

Samtliga regioner uppger att bide den tllstdndspliktiga och den
tillstdndsfria kamerabevakningen i huvudsak bedrivs i syfte att fore-
bygga, forhindra och uppticka brott, for att skapa trygghet samt fér
patienternas och personalens sikerhet.

I friga om behovet av att kamerabevaka anger flera regioner att
det mot bakgrund av samhillsutvecklingen med 6kat vald och ging-
kriminalitet finns en 6verhingande risk att underliggande konflikter
foljer med in pd sjukhusen. P4 grund av detta har ett 6kat behov av
kamerabevakning uppstitt. En region uppger dven att om- och till-
byggnation av fastigheter medfor att kamerabevakning som bedrivs
behéver anpassas. Det 6kade behovet av kamerabevakning som be-
skrivs av regionerna hinfér sig framfér allt till platser dit allmidnheten
har tilltride, t.ex. entréer och vintrum.

En region uppger att intern statistik visar att kamerabevakningen
har en brottsforebyggande effekt. En annan region anser att det ir
svart att mita effekten av kamerabevakning men att man ind3 drar
slutsatsen att bevakningen tillsammans med andra 3tgirder har lett
till ett minskat antal incidenter. En tredje region uppger att man tror
att antalet incidenter har minskat. Samtliga regioner uppger dven att
man minga gdnger har kunnat limna inspelat material till Polismyn-
digheten. Flera regioner anger ocksd att personalen pd sjukhusen
efterfrigar mer kamerabevakning, vilket regionerna menar tyder p3
en 6nskad effekt.

Flera regioner anger att de ibland avstér frin att soka tillstdnd for
kamerabevakning pd grund av att man av erfarenhet vet att hand-
liggningstiden hos IMY ir vildigt l&ng. Samtliga regioner som har
besvarat vdra frigor dr positiva till littnader i lagstiftningen.

Problemen med tillstdndsprocessen och mojliga littnader

Regionerna som vi har varit i kontakt med nimner en del férdelar
med tillstdndsprocessen. En region anger att fordelen dr att det liggs
stor vikt vid den personliga integriteten och att behovet alltid vigs
mot nyttan. En annan region nimner att tillstdndsprocessen funge-
rar som ett hinder mot att sitta upp for manga kameror och att ett
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tillstdndsbeslut frin IMY viger tungt nir verksamheterna behéver
forklara f6r medarbetare varfor fler kameror inte sitts upp.

Samtliga regioner nimner dock nackdelar som de bedémer viger
over fordelarna. Samtliga regioner nimner att handliggningstiden ir
for 13ng och att det sitter stopp for att tillgodose akuta behov av
kamerabevakning. En region nimner ocksg att en nackdel ir att till-
stindsprévningen har blivit mer restriktiv sedan IMY tog éver han-
teringen. Regionen uppger att linsstyrelsen tidigare beviljade tillstdnd
for kamerabevakning pd vissa platser som IMY vid nya ansékningar
har avslagit. En tredje region nimner att man upplever att tillstdnds-
provningen inte ir konsekvent inom IMY, vilket skapar problem med
forutsebarhet.

Samtliga regioner som vi varit 1 kontakt med anser att tillstinds-
kravet bor avskaffas 1 sin helhet. En region nimner att om man ska
infora undantag frin tillstdndsplikten bor undantaget omfatta kamera-
bevakning pd sjukhus vid huvudentréer och 1 vintrum dir det dr storst
risk att patienter eller anhériga blir hotfulla. Samma region anser dock
att det kan finnas grinsdragningsproblem om man infér undantag.

Behovet av integritetsskyddande dtgirder

De regioner som har besvarat vira frigor anser samtliga att man inte
kan ta bort tillstdndskravet utan att ersitta det med andra integritets-
skyddande &tgirder. Regionerna uppger att de redan i dag arbetar med
sikerhetsdtgirder f6r att minska intrdnget 1 den personliga integ-
riteten. Till exempel nimner regionerna att de begrinsar lagringstid,
upptagningsomride i kameran och tid pd dygnet som kamerabevak-
ningen ir 1 gdng. En region nimner ocksd att den alltid utreder andra
3tgirder innan den gir vidare med en ansékan om tillstind f6r kamera-
bevakning.

Samtliga regioner som vi varit 1 kontakt med ser positivt pa ett krav
att dokumentera bedémningen av forutsittningarna for kamerabevak-
ning om tillstdndskravet tas bort. Flera regioner nimner att de redan
1 dag bedomer forutsittningarna for tillstdndsfri kamerabevakning
enligt intresseavviigningen i kamerabevakningslagen och att man doku-
menterar beddmningen. Det finns dock enligt flera regioner anled-
ning att fértydliga hur beddmningen ska goras. En region nimner att
det vore positivt om det kan fértydligas pa vilka platser man far be-
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driva kamerabevakning. En annan region nimner ocks3 att det vore
bra om regleringen anpassades till olika verksamheter eftersom olika
verksamheter har olika férutsittningar. En verksamhet i en region upp-
ger att det ofta dr svart att f fram brottsstatistik frén Polismyndig-
heten och nimner att man vill arbeta mer férebyggande med kamera-
bevakning, dvs. att man vill kunna sitta upp kameror dven innan det
sker incidenter. Begreppet brottsutsatt plats 1 nuvarande intresse-
avvigning ir ocksd problematiskt enligt flera regioner eftersom det
sker minga om- och nybyggnationer. Om man t.ex. bygger en entré
pd en ny plats har det ju inte skett nigra incidenter p4 just den platsen,
men det kan ha skett incidenter vid den tidigare platsen f6r entrén.
Begreppet ir dven problematiskt i kollektivtrafiken enligt ett regio-
nalt dgt bolag. Problematiken ligger 1 att om man filmar ut frin ett
fordon filmas vildigt minga platser. Det dr svirt enligt aktéren att
avgdra om man d3 alltid filmar en brottsutsatt plats.

Alla regioner f6r ocksd fram att ett slopat tillstdndskrav miste
innebira en 6kad uppfoljning och kontroll av IMY. Samtliga anser att
en anmilningsplikt eller annan uppféljning ir oproblematiskt. Dock
nimns att syftet med en anmilningsplikt miste vara tydligt och det
mdste analyseras vad som ska hinda om man inte anmiiler.

Ovriga behov eller synpunkter

Alla regioner som vi varit 1 kontakt med uppger att deras organisa-
tion har de kompetenser som behévs for att klara av att hantera ett
helt eller delvis slopat tillstindskrav. Det finns interna riktlinjer som
tillimpas. Ndgra av regionerna nimner att en del férberedande arbete
kommer att krivas vid ett slopat tillstdndskrav, t.ex. uppdaterade
rutiner och riktlinjer f6r kamerabevakning. En region nimner ocksd
att ett slopat tillstindskrav kan leda till bittre samarbete mellan myn-
digheterna inom regionen i frigorna och att det kommer leda till
positiva ekonomiska effekter, t.ex. inom virden.

Samtliga regioner efterfrigar tydlig reglering som minskar grins-
dragningsproblematik. En region uppger ocks3 att det vore 6nskvirt
med t.ex. drliga samrddsmoten med IMY.
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7.5.3  Andra dn myndigheter som utfor en uppgift
av allmant intresse

Energibranschen
Syfte och nytta med befintlig kamerabevakning

Energibranschen bedriver tillstdndspliktig bevakning. Branschen bedri-
ver dock frimst kamerabevakning p platser dir det inte krivs tillstdnd
for bevakningen, bl.a. vid skyddsobjekt eller pd platser dit allminheten
inte har tilltride. Energiforetagen uppger att de ofta anpassar kamera-
bevakningen till tillstdndsfri sidan pa grund av tillstdndsférfarandet.

De platser som frimst dr aktuella f6r kamerabevakning, och som
kan kriva tillstind, ir sikerhetskinslig verksamhet som faller utan-
for sikerhetsskyddslagen (2018:585), sd som mindre produktions-,
distributions- och kontorsanliggningar. Brinslelager och cisterner
bevakas ocksd for att undvika sabotage och stolder. Energiféretagen
for sirskilt fram att lager av kopparkablage, springmedel och verktyg
ir platser som ir sirskilt utsatta for stlder. Vattenkraftstationer, dam-
mar och specifikt dammluckor bevakas ocksd med kameror. Det
handlar bl.a. om att sikerstilla att luckorna manévreras som de ska vid
fjarrstyrning och att undvika fara for liv och hilsa di dammluckor
oppnas och stings. Aven kamerabevakning med UAS anvinds vid
inspektion av elledningar, cisterner och kraftproduktionsanliggningar,
t.ex. vindkraftverk, samt vid nyprojekteringar. Vissa av de nimnda
platserna kan vara klassade som skyddsobjekt och ir alltsd i vissa fall
undantagna tillstdndsplikten.

Vidare uppger Energiforetagen att kamerabevakning anvinds i
syfte att forebygga, forhindra och utreda brott, men dven for att dver-
vaka tekniska processer, férhindra olyckor och for inspektion av
anliggningar. Branschen har ingen direkt statistik pd att kamera-
bevakning har resulterat 1 minskad brottslighet, men det finns exem-
pel som tyder pd detta. Kamerabevakning har satts in pa platser med
dterkommande inbrott dir olika férstirkningar av dérrar och barridrer
inte leder till firre inbrott . D3 har brottsligheten minskat. Féretagen
menar att kamerabevakning ofta ir det enda reella alternativet for att
uppnd en godtagbar sikerhetsnivd. Den 3tgird som kan anvindas i
stillet dr att ha en vakt pd plats. Det kan dock oftast inte motiveras
ur en ekonomisk aspekt.
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Foéretagen uppger att behovet av kamerabevakning inom energi-
branschen fér nirvarande dr stort och att det kommer att ka fram-
over, framfér allt med anledning av omvirldsliget. Enligt branschen
ir kamerabevakning ett vildigt kostnadseffektivt sitt att forbittra
sikerheten. Framfor allt har kamerabevakningen en avhillande effekt
pd kriminalitet, p4 hot frin frimmande makt och sirskilt pa plane-
rade brott.

Enlig féretagen innebir nya tekniska mojligheter dir t.ex. UAS
kan fjirrstyras pd avligsna platser att sikerheten 6kar markant till ett
rimligt pris. Att skicka tekniker och viktare till en sddan plats, t.ex.
en vindkraftpark till havs, kan ta dygn och kosta mer in vad en UAS
kostar 1 ink&p.

Problemen med tillstindsprocessen och majliga littnader

Foretagen uppger att branschen 1 huvudsak har anpassat dagens
kamerabevakning for att 1 storsta méjliga min undvika de administra-
tiva dtgirder som ett tillstdndsforfarande innebir. Energibranschen
foresprakar ett s& enkelt forfarande som méjligt f6r att {3 till stdnd
kamerabevakning.

Branschen anser att det finns férdelar med ett tillstdndsférfarande.
Den storsta fordelen dr tryggheten 1 att man inte bedriver otilliten
kamerabevakning eftersom IMY godkinner bevakningen. Aven att
kunna féra en dialog med IMY ir positivt. Forfarandet kantas dock
av flera nackdelar. En uppfattning ir att handliggningstiden for till-
stindsprovningen ir ldng och att det inte ir virt att anséka om till-
stdnd pd grund av det. Utgdngen ir ocksd oviss och det finns en oro
att man ligger ner tid pa processen i onddan d& det finns en uppfatt-
ning att man sillan fir det tillstnd man ansokt om. Konsekvensen av
detta har blivit att platser dir det finns ett behov av kamerabevakning
inte bevakas. En storre verksamhet fér dock fram att erfarenheter 1
nirtid visar att handliggningstiden har varit kort och att ansékan
ofta leder till ett beviljat tillstind.

Branschen anser ocks8 att det dr oproportionerligt att just kamera-
bevakning ska omfattas av ett tillstdndsférfarande nir féretagen kan
hantera andra personuppgifter pd andra sitt utan att anséka om till-
stand.
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Enligt branschen ir mojligheter till dialog med IMY viktigt, men
det behdver nddvindigtvis inte ske genom ett tillstdndsforfarande.
Branschen féresprikar att man tar bort tillstindskravet helt. Om till-
stdndskravet ska tas bort delvis i férhéllande till vissa centrala syften,
t.ex. for att férhindra, férebygga och utreda brott, si skulle i princip
all kamerabevakning branschen bedriver inda bli undantaget tillstdnds-
kravet. Det ir viktigt fér branschen att 1 vart fall bevakning vid
skyddsobjekt fortsatt ir undantaget tillstindskravet. Ett annat alter-
nativ som branschen skulle uppskatta ir om all kamerabevakning
som bedrivs vid kritisk infrastruktur och 1 samhillsviktiga verksam-
heter undantas tillstindskravet, vilket enligt dem skulle passa vil med
de nya EU-direktiven NIS2* och CER’. Aven kamerabevakning med
UAS av anliggningar som inte omfattas av sikerhetsskydd bér vara
tillstdndsfritt enligt féretagen.

Behovet av integritetsskyddande dtgirder

Foretagen 1 branschen arbetar redan i dag med flera integritetsskyd-
dande &tgirder, sirskilt sikerhetsitgirder. Utférandet av kamerabevak-
ningen begrinsas genom vilka tider som bevakningen pigir, t.ex.
forsoker foretagen undvika att bevaka under tider di personal ir 1
tjinst. Ibland anvinds dven en aktiveringsfunktion som innebir att
bevakningen aktiveras genom ett larm. Aven maskering i kamera-
bilden ir vanligt férekommande. Tid for lagring av kameramaterial
avgors utifrdn hur viktig den bevakade anliggningen ir och raderas
automatiskt efter en bestimd tid. Vid ett misstinkt brott granskas
materialet innan det raderas. Den absoluta merparten av inspelat
material raderas dirfor utan att ha granskats. Eventuellt anvindbart
material kan p begiran limnas till Polismyndigheten. Foretagen har
dven rutiner kring behérighet f6r den egna personalen att ta del av
materialet. Den behorigheten ir oftast starkt begrinsad.

De risker som branschen ser for skyddet av den personliga integ-
riteten ir att det kan ske en viss 6kning av kamerabevakning om
regelverket forenklas och inte innehéller ndgon administrativ borda.

* Europaparlamentets och ridets direktiv (EU) 2022/2555 av den 14 december 2022 om &tgirder
for en hog gemensam cybersikerhetsnivé i hela unionen, om 4ndring av férordning (EU)
nr 910/2014 och direktiv (EU) 2018/1972 och om upphivande av direktiv (EU) 2016/1148
(NIS 2-direktivet).

> Europaparlamentets och ridets direktiv (EU) 2022/2557 av den 14 december 2022 om kritiska
entiteters motstindskraft och om upphivande av ridets direktiv 2008/114/EG.
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Branschen anser att det dr rimligt med ett krav pd att de bedémningar
man gor 1 friga om kamerabevakning ska dokumenteras om tillstdnds-
kravet slopas. Dock far kravet inte bli f6r omfattande eller admini-
strativt betungande. Det kan enligt féretagen finnas anledning att fler
bestimmelser 1 EU:s dataskyddsférordning férs in i kamerabevak-
ningslagen. Detta for att minska svirigheterna med att tillimpa de olika
regelverken parallellt.

Aven om branschen foresprikar ett helt slopat tillstindskrav be-
tyder det inte att den inte ser svirigheterna med att sjilvstindigt gora
bedémningen om kamerabevakning kan bedrivas i det enskilda fallet.
Svérigheterna ir frimst relaterade till att man ska tillimpa bide den
generella dataskyddsregleringen och kamerabevakningslagen parallellt.
Det ir enligt foretagen komplexa regelverk.

Branschen tillimpar ofta artikel 6.1 f 1 EU:s dataskyddsférord-
ning som rittslig grund f6r kamerabevakning. Enligt artikeln ska en
intresseavvigning goras och den avvigningen skiljer sig frin intresse-
avvigningen i kamerabevakningslagen, som ska géras i friga om annan
kamerabevakning. Terminologin skapar onédig f6rvirring enligt fre-
tagen. Det ir dirfor viktigt att intresseavvigningen 1 kamerabevak-
ningslagen blir tydligare och enklare att tillimpa.

Foretag 1 branschen har generellt kompetens att gora bedémningar
av om kamerabevakning kan anvindas p4 en viss plats. Det finns dock
ett starkt 6nskemdl om att IMY ger vigledning i hur intresseavvig-
ningen enligt kamerabevakningslagen ska genomféras.

Tillsynsprocessen dr ocksd en viktig del f6r det integritetsskyd-
dande aspekterna enligt foretagen. Likasd mojligheten for IMY att
utfirda sanktionsavgifter. Dessa medel ir enligt branschen effektiva
och motiverar god foljsamhet. Energibranschen har ingen storre in-
vindning mot att inféra en anmilningsplikt for att ge IMY stdrre
mdjlighet till insyn. Om det ska inféras en anmilningsplikt méste
man dock tinka pd att branschen bedriver sikerhetskinslig verksam-
het och att information om kamerabevakning pd sddana platser kan
vara kinslig och dirfér inte bor spridas.
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Friskolor
Syfte och nytta med befintlig kamerabevakning

Av de svar vi har fitt frin Friskolornas riksférbund, som inhimtat
synpunkter frin sina medlemmar, framgér att det finns friskolor som
bedriver bide tillstdndsfri och tillstindspliktig kamerabevakning.
Skolor har inget lagstadgat undantag frn tillstindskravet men be-
vakning sker ofta pd plats dit allminheten inte har tilltride. Det finns
exempel pd storre och mindre skolkoncerner och skolor av olika slag
(fér- grund- och gymnasieskola) som bedriver kamerabevakning och
pa sddana som inte bedriver kamerabevakning.

Gemensamt f6r de skolor som bedriver kamerabevakning ir att
bevakningen bedrivs 1 syfte att skapa trygghet och minska risken foér
och uppticka brottslig verksamhet och olyckor.

I friga om brott dr det sirskilt skadegdrelse, men dven narkotika-
relaterad brottslighet samt hot och vild, som skolorna har problem
med. En mindre gymnasiekoncern uppger att den under 2023 upp-
levt att brottsligheten 6kat, sirskilt vid entréer. Flera skolor har dven
upplevt att obehoriga personer vistas inne pd skolor 1 storre utstrick-
ning in tidigare. Manga skolor uppger att bade elever och personal
upplever storre otrygghet in tidigare. De skolor som uppger att de
ser en 6kning i antal incidenter anser ocks3 att behovet av kamera-
bevakning tilltar. Flera skolor uppger ocksa att de har behov av att
bedriva kamerabevakning under en storre del av dygnet dn deras till-
stdnd 1 nulidget medger.

De skolor som bedriver kamerabevakning upplever att skolmiljon
har blivit lugnare efter att man satt upp kameror. Skolorna anger att
det dr svért att presentera resultaten 1 statistik, men att de upplever
att antalet incidenter har minskat. En skola ser i sina trygghetsunder-
sokningar att skolmiljon upplevs ha blivit lugnare efter att kameror
installerats.

De skolor som anger att de har behov av att bedriva kamerabevak-
ning uppger ocksd att de ir positiva till littnader i kamerabevak-
ningslagstiftningen.

En skola som uppger att den inte bedriver ndgon kamerabevakning
alls beskriver att det beror pd att det ir omstindligt, kostar mycket
och att det finns andra frdgor som de behover prioritera. Andra sko-
lor uppger att de inte har ett behov av att bedriva kamerabevakning
eftersom de har haft {3 eller inga incidenter pd skolan.
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Problemen med tillstindsprocessen och mdjliga littnader

Nigra av skolorna uppger att det finns vissa férdelar med tillstdnds-
kravet, sirskilt i friga om att sikerstilla att den kamerabevakning som
bedrivs ir laglig. Diremot ir det tvd koncerner som inte ser nigra
fordelar med tillstdndsforfarandet och flera skolor anser att det finns
ménga nackdelar. Nackdelarna handlar sirskilt om att det dr en tids-
krivande process och att handliggningstiden ir alldeles for 1ang. Under
tiden som handliggningen pdgdr méste skolorna uppdatera sitt under-
lag for ansékan eftersom fler incidenter hinner dga rum. Manga ginger
tar handliggningen upp till ett ar.

Flera av skolorna ser mycket positivt pd ett helt slopat tillstdnds-
krav. En skola uppger att om tillstdndskravet endast slopas delvis bor
kamerabevakning i syfte att férebygga, férhindra och uppticka brotts-
lig verksamhet omfattas av undantag frin tillstdndskravet. Utifrin
deras verksamhetsperspektiv kan de inte se att en sddan 16sning
skulle bidra till grinsdragningsproblem eftersom de i princip endast
bevakar 1 detta syfte.

Behovet av integritetsskyddande dtgirder

Skolorna som bedriver kamerabevakning i dag uppger att de arbetar
med integritetsskyddande dtgirder. Det handlar frimst om hur kamera-
bevakning bedrivs, t.ex. begrinsningar i kamerans upptagningsomrade
och inspelningsméjligheter, maskeringar och tid pd dygnet som be-
vakningen ir iging. Skolorna begrinsar ocksg lagringstiden av mate-
rialet och har behérighetsbegrinsningar f6r vem som kan komma &t
det inspelade materialet. Ofta dr det endast ndgra 3 medarbetare som
har tillgdng till materialet. Tva skolor uppger att material frin kame-
rorna endast tas fram om det finns behov av att utreda en incident.
I vrigt f&r materialet inte efterbehandlas.

De skolor som besvarat vdra frigor uppger att krav p& doku-
menterade bedémningar vid ett slopat tillstdndskrav skulle kunna
vara en limplig vig att gd. Flera skolor uppger att det dock ir viktigt
att fortydliga vad kravet innebir och hur bedémningen ska géras. En
skola upplever att tillsynsmyndigheten har gjort hirdare tolkningar
av intresseavvigningen dn vad lagstiftaren avsett. Flera av skolorna
anser att det frimst ir sjilva anvindandet av materialet som ir det mest
integritetskinsliga, vilket de redan 1 dag anser att de starkt begrinsar.
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En annan skola uppger att de redan i dag tillimpar intresseavvigningen
1 kamerabevakningslagen och dokumenterar sina bedémningar fér
tillstdndsfri kamerabevakning.

De aktuella skolorna anser att en anmilningsplikt skulle kunna
vara bra for kamerabevakning som 1 dag kriver tillstind. En skola
menar att det skulle vara bra med en anmilningsplikt eftersom man
i dag inte vet hur vanligt det ir med kamerabevakning. En annan
skola lyfter dock att det ir vildigt viktigt att tydliggdra vad en tillsyn
kan innefatta om man infér en anmilningsplikt.

Ovwriga behov eller synpunkter

De skolor som bedriver kamerabevakning 1 dag anser att de har goda
forutsittningar f6r att bedoma frdgor om kamerabevakning utan ett
tillstdndskrav. En mindre skola som inte bedriver kamerabevakning
anser dock att den inte har frutsittningarna for detta. En skola upp-
ger att den vid ett slopat tillstdndskrav kommer ta fram interna rike-
linjer f6r hur kamerabevakning fir bedrivas pa skolan och hur mate-
rialet senare fir anvindas. Den avser ocksd att utbilda elever och
personal om dessa riktlinjer och de rittigheter de har. Skolan tror att
oppenhet och transparens kommer minska risken fér att elever och
personal upplever att kamerabevakningen inkriktar pd deras person-
liga integritet.

Flera av skolorna pdpekar att det utan ett tillstdndskrav kommer
vara viktigt att tillsynsmyndigheten tar fram anvindbara viglednings-
verktyg. Ndgot som sirskilt efterfrigas ir mallar f6r hur bedém-
ningen om kamerabevakning kan bedrivas ska géras.

Privata vardforetagare
Syfte och nytta med befintlig kamerabevakning

Nigra av de storsta privata virdforetagen uppger att de i dag inte be-
driver ndgon tillstdndspliktig kamerabevakning enligt kamerabevak-
ningslagen. Detta beror bl.a. pd att tillstdndsprocessen uppfattas som
tidskrivande. Det beror dock sirskilt pd omsorgslagstiftningen och
IVO:s syn pd anvindningen av kamerabevakning och integritet.
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Foretagen som vi varit 1 kontakt med anser dock att det finns ett
behov av att bedriva kamerabevakning i deras verksamheter. Sirskilt
finns behoven pd HVB-hem, LSS-boenden och skyddade boenden
for vildsutsatta. Behovet av bevakning i den sistnimnda verksam-
heten beror ofta p& den hotbild som finns mot de personer som tvingas
bli klienter. Behovet av bevakning i de tvd férstnimnda verksam-
heterna grundar sig ocksd i klientaspekter och 1 att det ir 6ppna verk-
samheter dir de boende kan réra sig i princip som de vill samtidigt
som verksamheten har ett ansvar {6r dem. Om en boende férvinner
kan detta innebira fara, framfér allt f6r personen sjilv men dven for
andra. Det finns 1 bida verksamheterna ocksd héga risker med anled-
ning av vilken typ av klientel som bor eller behandlas dir. Incidenter
med inslag av vald ir inte ovanliga, vilket ocks3 sitter personalenien
farlig situation. Bevakning skulle alltsd vara till f6rdel dven f6r arbets-
miljon. Behovet av bevakning pA HVB-hem grundar sig sirskilt i den
organiserade brottsligheten. Det férekommer att ungdomar som be-
handlas pd boendena har begdtt brott och kan bli féremal for rekry-
tering av kriminella nitverk. Det férekommer att gingkriminella
kommer till boendena f6r att ta ungdomar dirifrin, vilket motverkar
behandlingsprocessen och sitter ungdomarna i fara. I flera verksam-
heter som foretagen bedriver finns ocksd hog risk for suicid. Bevak-
ning skulle underlitta f6r verksamheterna att ingripa nir olika typer
av incidenter sker.

Problemen med tillstandsprocessen och majliga littnader

Eftersom de féretag vi varit i kontakt med inte bedriver nigon till-
stindspliktig kamerabevakning har de ingen egen erfarenhet av till-
stindsprocessen. Diremot uppger de att en av anledningarna till att
de inte bedriver bevakning ir att tillstdndsprocessen uppfattas som
tidskrivande. Foretagen dr positiva till att tillstindskravet tas bort

helt eller delvis.

Behovet av integritetsskyddande dtgirder

Foretagen uppger att de ser positivt pd att inféra integritetsskyd-
dande 4tgirder om tillstdndskravet tas bort. De ser inga problem med
att inféra en anmilningsplikt utan dr snarare positiva till en sddan 16s-
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ning. Inte heller ser de nigra problem med att infér krav pd att be-
vakningen ska foregds av en intresseavvigning och att bedémningen
ska dokumenteras.

7.6 IMY:s syn pa behovsbeskrivningarna

7.6.1 TillstAndsforfarandet

IMY anser att tillstdindsprocessen f6r med sig manga positiva aspek-
ter. Genom ett forhandsbesked kring lagligheten enligt kamerabevak-
ningslagen av en planerad bevakning kan aktérerna visa gentemot all-
minheten att bevakningen ir tilliten. Det leder troligtvis enligt IMY
till firre klagomal frén enskilda. Enligt IMY har tillstdndsplikten tro-
ligen ocks3 effekten att bevakning pa allmin plats blir mer begrinsad,
vilket leder till ett minskat integritetsintring. Tillstdndsférfarandet
uppmanar till noggranna bedémningar eftersom nigon annan behover
dvertygas om att kamerabevakning ska {3 bedrivas pd en viss plats.
IMY anser ocksd att det ir positivt att aktdrerna fir stéd 1 de bedom-
ningar som krivs infoér kamerabevakning, t.ex. av integritetsintres-
set, under vilka tider bevakningen ir tilliten och behov av maskering.
Vidare anser IMY att det dr positivt att tillstdndsforfarandet innebir
att det inte finns behov av férhandssamrad i de fallen och att tillstdnds-
besluten ir 6verklagbara. Ett tillstdndsforfarande innebir ocks3 enligt
IMY att det finns mindre risk f6r sanktionsavgifter eller andra korri-
gerande dtgirder. Aktdrerna har ocksd ett mindre behov av special-
kompetens, di de fir vigledning 1 vilket underlag som krivs for att
bevakningen ska anses vara laglig.

Det finns nackdelar med tillstdndsférfarandet enligt IMY. Hand-
liggningen av drendena tar ling tid. Det finns ocks3 grinsdragnings-
problem som ger upphov till onédiga ansékningar, t.ex. vad giller
begreppet plats dit allmidnheten har tilltride och huruvida en aktér
anses utfora en uppgift av allmint intresse eller inte. Sddana ansok-
ningar tar lingre tid 1 ansprak, vilket ocksd férlinger handliggnings-
tiden generellt.

IMY féresprikar inte fler undantag frin tillstdndsplikten. Om
tillstdndskravet ska tas bort f6r kommuner, regioner och andra in
myndigheter som utfér en uppgift av allmint intresse bor det ocksd
slopas 1 sin helhet for dessa aktérer. D4 finns det inte ndgon mening
med att ha kvar ett tillstdndskrav i kamerabevakningslagen for de stat-
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liga myndigheterna som di 4terstdr bland de 1 dag tillstdndspliktiga
aktorerna.

7.6.2 Integritetsskyddande atgérder och tillsyn

Att ta bort tillstdndskravet skulle enligt IMY innebira stora risker
for att integritetsintresset inte beaktas 1 tillrickligt hég grad. IMY
tror att effekten kommer att bli att otilliten kamerabevakning ¢kar.
Onm tillstdndskravet tas bort menar IMY att den méste utfora tillsyn
i motsvarande grad for att viga upp f6r den férhandskontroll som d&
gar forlorad. Det skulle ocks8 kriva omfattande vigledning frdn myn-
digheten till de som ska bedriva kamerabevakning.

Vid ett slopat tillstdndskrav foresprikar IMY att kamerabevak-
ning fortsatt ska foregds av en intresseavvigning. Det kan finnas ett
behov av att gora den regleringen tydligare, till exempel vad giller vilka
aspekter som ska beaktas vid bedémningen av integritetsintresset re-
spektive bevakningsintresset. Intresseavvigningen innebir enligt IMY
ett integritetsskydd genom att man genom lag sikerstiller att den
som avser att bevaka tar sirskild hinsyn till integritetsaspekter.

Eftersom IMY vid ett slopat tillstdndskrav kommer att behéva
utoka sin tillsyn for regelefterlevnaden idr det viktigt enligt myndig-
heten att den har rittsliga verktyg for att kunna utéva effektiv tillsyn.
Ett sddant alternativ skulle enligt myndigheten kunna vara att inféra
en anmilningsplikt f6r bevakning som i dag omfattas av tillstinds-
kravet. Det ir diremot en l6sning som myndigheten inte foresprikar,
eftersom den nytta som myndigheten ser att en sddan 16sning skulle
kunna ge inte skulle uppviga administreringen av anmilningarna.
IMY foresprikar i stillet att det stills krav pd att aktorerna ska kunna
limna ut mindre omfattande information om den bevakning som be-
drivs sd att IMY kan avgora om det dr nédvindigt att inleda en tillsyn.

Vidare anser IMY att det bor stillas krav pd att aktorerna ska
dokumentera vilka beddmningar som gérs infér att en kamerabevak-
ning ska inledas. P3 s§ sitt kan myndigheten begira ut de dokumen-
terade dvervigandena vid en tillsyn for att avgdéra om bevakningen ir
forenlig med lagstiftningen. Ett krav pd att kunna visa att regleringen
foljs finns enligt myndigheten redan enligt EU:s dataskyddsférord-

ning, men det bér fortydligas 1 kamerabevakningslagen.

181






3 Behovsbeskrivhingar
— brottsbekédmpningen

8.1 Inledning

Vi beskriver 1 kapitel 7 kommuner, regioner och vissa andra in myn-
digheters behov av littnader fo6r kamerabevakning, sirskilt i férhél-
lande till tillstdndskravet. Vi har ocksd 1 uppdrag att analysera behovet
av utdkade mojligheter att kamerabevaka 1 syfte att bekimpa brott
och uppritthdlla allmin ordning och sikerhet. Genom véra tlliggs-
direktiv har vi dven 1 uppdrag att kartligga och analysera Polismyn-
dighetens behov av dels en férenklad hantering infér pdbérjandet av
en kamerabevakning, dels att i fler fall undantas frdn kravet pd upp-
lysning och ritten till information vid kamerabevakning. I detta kapi-
tel presenterar vi vir kartliggning av Polismyndighetens behov. Vi
har dven valt att inkludera vissa andra brottsbekimpande myndig-
heter 1 kartliggningen, vars behov ocksd presenteras i detta kapitel.
Inledningsvis redogér vi for hur kartliggningen har gitt till samt be-
skriver brottsutvecklingen i Sverige de senaste &ren utifrin kartligg-
ningar som andra utredningar har gjort.

Redogorelsen f6r Polismyndighetens syn pd kamerabevakningens
betydelse for att bekdmpa brott och uppritthdlla allmin ordning och
sikerhet, myndigheternas behov samt IMY:s syn pd behovsbeskriv-
ningarna utgdr helt frdn vad respektive myndighet har uppgett.

Vir analys av behoven redogér vi huvudsakligen fér 1 kapitel 9.
Hur myndigheternas beskrivningar paverkar véra forslag dterkom-
mer vi till 1 skilen for dessa.
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8.2 Hur kartlaggningen har gatt till
8.2.1 Myndigheter som ingatt i kartlaggningen

Det ir i férsta hand Polismyndighetens behov som omfattas av vért
uppdrag. Eftersom Polismyndigheten inte ir ensam uppdragstagare
1 brottsbekimpningen har vi dock ansett att det varit nédvindigt att
dven inhimta information om andra brottskimpande myndigheters
behov. Det har i tidigare utredningar bedémts att Kustbevakningen,
Sikerhetspolisen och Tullverket har liknande behov som Polis-
myndigheten att omfattas av sirskilda regler om kamerabevakning.
Det ir dven dessa myndigheter som omfattas av det generella undan-
taget frén tillstindskravet i kamerabevakningslagen. Vi har med anled-
ning av detta begrinsat vir kartliggning till dessa myndigheter.

8.2.2 Metod och genomférande

Aven denna del av vir kartliggning bygger p en kvalitativ metod.
I huvudsak har kartliggningen bedrivits genom att ett omfattande
frigeunderlag har delgetts Polismyndigheten. Frigestillningarna har
diskuterats pd flera méten med myndigheten och den har dven be-
svarat frigorna skriftligt. Vi har ocks8 haft underhandskontakter med
myndigheten genom dess representant i vir expertgrupp.

Frigeunderlaget har utgitt fran de huvudfrdgor som stillts 1 vira
direktiv kring behov av reformering av den nuvarande intresseavvig-
ningen 1 kamerabevakningslagen. Polismyndigheten férde tidigt fram
att den har behov av undantag frin kravet att tillimpa intresseavvig-
ningen samt att den ser stora problem med tillimpningen av upp-
lysnings- och informationskravet. Frigeunderlaget har dven omfattat
frigor om behov utifrin dessa synpunkter.

Sikerhetspolisen, Tullverket och Kustbevakningen kopplades in
1 ett senare skede 1 utredningen. Dessa myndigheter har ocks3 f3tt
besvara ett frigeunderlag som baserats pa de forslag vi diskuterat i
expertgruppen och med utgdngspunkt i Polismyndighetens beskrivna
behov. Slutligen har IMY idven i denna del av kartliggningen besvarat
frigor kring integritets- och tillsynsaspekter.

Kartliggningen ir begrinsad utifrdn det som omfattas av vira
direktiv och vi redogér inte f6r sddan kamerabevakning som de brotts-
bekimpande myndigheterna bedriver men som inte omfattas av kamera-
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bevakningslagen, t.ex. kroppsburna kameror och hemlig kameragver-
vakning. De behov som utredningen Ju 2023:D ska se 6ver omfattas
inte heller av vér kartliggning.

8.3 Brottsutvecklingen i Sverige de senaste aren

Brottsutvecklingen i Sverige har bedémts som allvarlig av ett flertal
tidigare utredningar som kartlagt den. Det har konstaterats att det
under de senaste ren skett en 6kning av det dédliga skjutvapenval-
det 1 kriminella miljoer och att det ir lokala kriminella nitverk som
driver brottsutvecklingen. De kriminella nitverken har dven vixt i
antal och expanderat sin férmiga. Tillgdngen till narkotika har ckat
samtidigt som narkotikamarknaden har professionaliserats. Ytterligare
en allvarlig utveckling ir att unga involveras tidigt i kriminalitet.'

Nir det giller intensifieringen av dodligt skjutvapensvald ir det
friga om mycket grovt vild som tydligt koncentreras till specifika
platser, personer och sammanhang. Antalet utomstiende personer
som drabbas av springningar och skjutningar har under de senaste
dren okat kraftigt. Riskerna for tredje man har blivit stérre pd grund
av det vixande antalet springningar och en kraftigt upptrappad an-
vindning av automatvapen vid mord i kriminella miljoer. Antalet
hylsor som 3terfunnits p brottsplatser har blivit fler, vilket talar for
samma slutsats. Detta ir troligen en indikation pi en eskalerande lik-
giltighet infér att skada eller déda utomstiende men kan dven bero
pd att utforarna av dessa brott blivit allt yngre och dr mer oerfarna med
vapen- och springimneshantering.’

Flertalet rapporter som Bri publicerat’ tyder pd att den struk-
turella férindringen av vildsbrottsligheten har inneburit att allt fler
utomstiende drabbas och att vildet i dessa sammanhang blivit grovre
och mer hinsynslost eller likgiltigt. Enligt Brd dr det tydligt att det
vid skjutningar i kriminell milj6 ir vanligt att det inte finns ndgra
dgonvittnen som trider fram, och att de gonvittnen som trider fram
ofta ir obekanta med sdvil offer som girningsperson. Enligt samma

' Se SOU 2021:68, Skdrpta straff mot brott i kriminella néitverk, s. 48-58. och prop. 2022/23:53,
Skérpta straff mot brott i kriminella nitverk, s. 24-29.

2 Se SOU 2022:52, Utikade majligheter att anvinda preventiva tvdngsmedel, s. 129-131.

3 Brottsforebyggande ridet (Bri), Brd 2021:8, Dodligt skjutvapenvdld i Sverige och andra
europeiska linder, Brd 2020:4, Dédligt vild i den kriminella miljon 2005-2017 och Brd 2019:10,
Tystnadskulturen.
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rapport dr det rimligt att anta att det i vissa fall kan finnas personer
som gjort iakttagelser men som av olika anledning inte trider fram.

Brott som begds inom ramen f6r kriminella nitverk ir ofta svira
att utreda eftersom det finns en utbredd tystnadskultur som innebir
att brottsoffer och vittnen ir obenigna att limna information om
brotten till de brottsbekimpande myndigheterna. Det ir dven svért
for rittsvisendet att f8 information frin personer i de kriminella nit-
verken eftersom det finns en norm att inte prata med polisen. Krimi-
nella nitverk, sivil de mer etablerade och organiserade nitverken
som de forortsbaserade nitverken 1 socialt utsatta omriden, har en
tydlig tystnadskultur eftersom det ligger i nitverkens natur att skydda
sig frdn rittsvisendets insyn. Dessa normer ér dven en naturlig del av
den kriminella identiteten och underlittar den brottsliga verksamheten.*

Situationen har ocksi bidragit till att mianniskors otrygghet 6ver
tid har &kat 1 stora delar av det svenska sambhillet, vilket kan leda till
negativa och allvarliga effekter pd sivil individ- som samhillsniva.
Otryggheten ir nira kopplad till tilliten 1 samhillet och tillsammans
kan otrygghet och bristande tllit ha piverkan pd enskildas hilsa 1
betydelsen fysiskt, psykiskt och socialt vilbefinnande. Detta innebir
att brottslighetens pidverkan pd sambhillet inte endast handlar om
stora kostnader och faktiskt lidande f6r dem som utsatts f6r brott utan
att konsekvenserna ir mer ldngtgdende dn si. Att motverka brotts-
ligheten dr mot denna bakgrund en av nutidens mest angeligna sam-
hillsutmaningar.’

Aven den grinsoverskridande brottsligheten har 6kat. Den bestir
inte enbart av en typ av brottslighet utan omfattar internationell
organiserad tillgreppsbrottslighet, inférsel av skjutvapen och spring-
medel, narkotikabrottslighet, minniskohandel, mianniskosmuggling
och penningtvitt. De som utfér brotten kommer in 1 landet via flyg,
firja eller bil och brotten begds av sdvil svenska som utlindska med-
borgare. I ménga fall begds brottslighet av grinséverskridande natur
till f6ljd av en 6kad digitalisering.®

Den organiserade brottsligheten beskrivs av de brottsbekim-
pande myndigheterna som komplex och har liknats vid ett isberg.
Genom att synlig brottslighet, ssom inbrott och andra stslder, be-
drigerier, smuggling m.m. bekimpas kan enligt Polismyndigheten i

*Se SOU 2022:52, Utiskade mdajligheter att anvinda preventiva tvingsmedel, s. 139.
> Se prop. 2022/23:43, Kommuners ansvar for brottsforebyggande arbete, s. 7 och 8.
¢ Se SOU 2021:92, Agirder i grinsndra omride, s. 228.
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ménga fall finansiering som mojliggér grovre brottslighet som vapen-
brott, penningtvitt, minniskosmuggling eller terrorism f6rsviras eller
forhindras.”

8.4 Polismyndighetens kamerabevakning i dag

8.4.1 Generellt om Polismyndighetens uppdrag
enligt polislagen

Polismyndighetens verksamhet regleras i polislagen (1984:387).11 §
anges polisverksamhetens indamal, att myndighetens arbete, som ett
led 1 samhallets verksamhet f6r att frimja rittvisa och trygghet, syftar
till att uppritthilla allmin ordning och sikerhet samt att 1 évrigt till-
forsikra allminheten skydd och annan hyjilp.

Uttrycket uppritthilla allmén ordning och sikerbet ir avsett att in-
begripa all den egentliga polisverksamheten. Uttrycket tar alltsd inte
enbart sikte pd Polismyndighetens verksamhet for att hindra brott
och andra stérningar utan ocksa pd exempelvis den brottsutredande
verksamheten. Uttrycket borde 1 forsta hand uppfattas s att myndig-
heten har skyldighet och befogenhet att soka forebygga, férhindra
och vidta dtgirder mot overtridelser av straffsanktionerade normer
over 1 princip hela filtet, under forutsittning att 6vertridelserna faller
under allmint dtal. Myndigheten har ocksd i stor utstrickning be-
fogenhet att ingripa mot andra stérningar in straffbelagda handlingar.

Eftersom detta dr en mycket stor uppgift miste myndigheten 1
praktiken prioritera mellan olika insatser p& detta omride. Det dr ocksa
s att flera samhillsorgan med specialuppgifter har getts brottsfore-
byggande och brottsférhindrande uppgifter pd sirskilda omriden,
t.ex. Tullverket och Kustbevakningen. Ndgra undantag frin vad som
faller inom Polismyndighetens ansvarsomrade har inte gjorts i sddana
fall, men det ir naturligt att myndighetens insatser i praktiken méiste
anpassas till vad som sker inom andra myndigheters verksamhet.® P4
vissa omrdden kan ansvaret for brottsbekimpningen anses vara delat.

Polismyndighetens uppgifter regleras nirmare i 2 §. Upprikningen
av uppgifter 1 bestimmelsen ir inte uttdémmande.

7Se SOU 2021:92, Atgdrder i grinsndra omriden, s. 228.
¥ Se Berggren och Munck, Polislagen, En kommentar (8 november 2023, version 15, JUNO)
kommentaren till 1 §.
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Av bestimmelsen framgdr att till Polismyndighetens uppgifter hor
att férebygga, forhindra och uppticka brottslig verksamhet (punk-
ten 1). Polismyndigheten har definierat brottslig verksamhet som
sammanhingande aktiviteter som var for sig eller tillsammans inne-
fattar att de som deltar 1 verksamheten kommer att utféra, eller férm3
andra att utféra, girningar som straffrittsligt ir att anse som brott.
Brottslig verksamhet kan enligt myndighetens definition innefatta sivil
legala som illegala aktiviteter.’

Bestimmelsen tar sikte pd den brottsférebyggande verksamheten.
Ur ett storre perspektiv far samtliga uppgifter som Polismyndig-
heten utfér sigas ha ett brottstérebyggande syfte. I den hir bestim-
melsen avses dock den brottstérebyggande verksamheten i1 egentlig
mening, dvs. sidan verksamhet som ir riktad till personer som inte
ir foremal for rittsvisendets dtgirder pd grund av brott. Ett exempel
pa sddan verksamhet ir férebyggande ungdomsverksamhet.'® Ett annat
exempel ir arbete med att kartligga och férséka komma till ritta
med problem och féreteelser som kan ge upphov till brott eller ord-
ningsstérningar.''

Den verksamhet inom Polismyndigheten som har till huvudupp-
drag att arbeta med att forebygga, férhindra och uppticka brottslig
verksamhet dr underrittelsetjinsten. Brottsbekimpande underrittelse-
verksamhet gir i korthet ut pd att avsléja om en viss, inte nirmare
specificerad brottslig verksamhet har férekommit, pagir eller kan
forvintas intriffa. Underrittelseverksamheten gdr dven ut pd att skaffa
sig kunskap om hur den brottsliga verksamheten gér till och vem
som genomfor den. Verksamheten bedrivs 1 syfte att kunna fére-
bygga brottslig verksamhet och nir det inte gir, att 1 ett senare skede
forsoka forhindra det. For att kunna forebygga och forhindra méste
den brottsliga verksamheten forst kunna upptickas. Att uppticka
brottslig verksamhet kan avse bade att uppticka sidan brottslighet
som vid undersékningstillfillet ir okind som fenomen sett och att
uppticka férhillanden som pekar mot att kinda fenomen pagar."

Av 2 § polislagen f6ljer ocksd att Polismyndigheten ska évervaka
den allminna ordningen och sikerheten och ingripa nir stérningar

? Polismyndighetens handbok for underrittelsetjinst — Verksambet, process och begrepp, PM 2021:17
Saknr 493, s. 9 och 10.

' Se prop. 1983/84:111, med forslag till polislag, s. 56.

"' Berggren och Munck, Polislagen, En kommentar (8 november 2023, version 15, JUNO),
kommentaren till 2 §.

12 Polismyndighetens bandbok for underrittelsetjinst — Verksambet, process och begrepp, PM 2021:17
Saknr 493, s. 21.
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har intriffat (punkten 2). Uppgiften tar sikte pd myndighetens 6ver-
vakningsverksamhet. Denna brukar delas in 1 allmin 6vervakning
och trafikévervakning. Den allminna évervakningen syftar till att vaka
over att allmin ordning och sikerhet inte stérs eller angrips genom
brott eller pd annat sitt. Den allminna évervakningen har ocks3 till
indama4l att myndigheten ska kunna ingripa nir sidana storningar eller
angrepp ind3 sker. Verksamheten syftar dven till att uppritthilla bered-
skap som mojliggdr att ingripa vid brott eller andra stérningar och
nir hjilp eller riddningsitgirder dr pikallade. Den allminna &ver-
vakningen bedrivs i olika former, t.ex. genom omridesévervakning
eller speciell 6vervakning. Omridesovervakning innebir att dvervaka
omrdden och platser dir frekvensen av brott och stérningar av olika
slag dr stor. Syftet med verksamheten ir bl.a. att uppritthilla gatu-
friden och ingripa mot lagévertridelser och andra ordningsstérningar.
Speciell 6vervakning omfattar bl.a. grinsévervakning samt tillsyn av
skydds- och kontrollomriden."”

I Polismyndighetens uppgifter ingdr ocksd att utreda och beivra
brott som hor under allmint dtal (utredningsverksamheten, punk-
ten 3). Nir det giller utredningsverksamheten finns det skil att skilja
mellan sidant arbete som kan hinforas till férundersokning 1 ett
brottmal och sidant arbete som inte kan det. Den sistnimnda kate-
gorin, vanligtvis underrittelseverksamhet, ir 1 huvudsak oreglerad
medan férundersdkningen regleras i 23 kap. RB."*

S& snart det finns anledning att anta att ett brott har begdtts ska
forundersokning inledas.” En férundersékning bedrivs ofta i tvi
steg. Det forsta steget gir ut pd att faststilla om ett brott har begtts
och om det finns skil till misstanke mot nigon viss person. Det
andra steget handlar om att samla in bevismaterial i syfte att klarligga
om det finns tillrickliga skil for dtal mot den misstinkte. En for-
undersokning inleds av polisen eller 8klagare. Polisen far hilla forhor
och vidta andra 3tgirder som ir av betydelse for utredningen redan
innan en férundersékning har inletts."

I forhdllande till utredningsverksamheten ir ett évergripande mal
med underrittelsearbetet att forse de brottsbekimpande myndig-

3 Berggren och Munck, Polislagen, En kommentar (8 november 2023, version 15, JUNO),
kommentaren till 2 §.

!4 Berggren och Munck, Polislagen, En kommentar (8 november 2023, version 15, JUNO),
kommentaren till 2 §.

15 Se 23 kap. 1 § RB.

'®Se 23 kap. 3 § RB.
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heterna med kunskap som kan omsittas 1 operativ verksamhet.
Underrittelseverksamheten samlar alltsd in, bearbetar och analyserar
uppgifter som senare kan ha betydelse for att utreda brott. I bearbet-
nings- och analysskedet av underrittelsearbetet liggs informations-
element frin flera killor thop och virderas.

Underrittelseverksamhet har ett vixelverkande forhillande till
forundersokningen. I vissa fall gdr arbetet frin vag information om
aktiviteter som kan tyda pd att brott pd sikt kan komma att ske till att,
genom vidare analys, tydligt visa pd att brott har skett eller kommer
ske. I andra fall 4r ett konkret brott startpunkten fér underrittelse-
verksamheten. En brottsmisstanke f6r vissa typer av brott kan vara
en indikator p4 att en viss individ dr involverad inte bara i ett konkret
brott utan dven i en storre brottslig kontext, dvs. en eller flera brotts-
liga verksamheter. Det handlar ocksd om att uppticka tidigare okind
brottslig verksamhet eller okinda brottsféreteelser och fenomen."”

Av 2 § polislagen foljer ocksa att hjilpande verksamhet hor till Polis-
myndighetens uppgifter (punkten 4). Den verksamheten omfattar
t.ex. hjilpdtgirder vid olyckshindelser.

Slutligen har Polismyndigheten enligt sirskilda forfattningsbestim-
melser, vid sidan av sina huvuduppgifter, uppgifter av skilda slag inom
omridet fér allmin foérvaltning. Myndigheten har t.ex. att beakta an-
spriken pd allmin ordning och sikerhet vid offentliga tillstillningar
samt vid nyttjandet av allmin plats m.m.

Som framgir nirmare lingre fram i detta kapitel har Polismyndig-
hetens arbete med kamerabevakning enligt myndigheten betydelse 1
alla delar av dess uppdrag.

8.4.2 Polismyndighetens beskrivhing av myndighetens
organisation for kamerabevakning

Utvecklingen av anvindandet av kamerabevakning
de senaste aren

Att inhimta och anvinda material frén kamerabevakning har enligt
Polismyndigheten linge varit en viktig del i myndighetens brotts-
utredande arbete. Polismyndigheten startade 2017 ett nationellt ut-
vecklingsprojekt fér kamerabevakning pa platser dit allminheten har

7 Polismyndighetens bandbok for underrittelsetjinst — Verksambet, process och begrepp, PM 2021:17
Saknr 493, s. 9.
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tilltride. Utvecklingsprojektet hade till syfte att, genom att utka den
egna kamerabevakningen p8 brottsutsatta platser, 6ka effektiviteten
inom s3vil det brottsférebyggande som det brottsutredande arbetet
samt forbittra det operativa arbetet genom att mojliggéra formedling
av bildmaterial i realtid. Projektet ir avslutat och kamerabevakning
ingdr nu som en ordinarie del av Polismyndighetens linjeverksamhet.
Den fortsatta verksamhetsutvecklingen bedrivs vid Polismyndig-
hetens nationella operativa avdelning och samtliga polisregioner har
organisatoriska enheter med ansvar f6r det operativa arbetet med
kamerabevakning.

Regeringen uttalade 1 oktober 2023 att det finns ett mil om att
Polismyndigheten ska 6ka antalet fasta kameror till 2 500 och att malet
ska vara uppndtt vid utgdngen av 2024. Detta var en justering av tidigare
uttalade mil som innebar en 6kning till 1 600 kameror vid samma
tidpunkt. Tillvixten av Polismyndighetens kamerabevakning fér en-
ligt myndigheten med sig att de organisatoriska enheterna 1 polis-
regionerna behover vixa. Over tid har helt nya funktioner skapats i
form av t.ex. kamerabevakningsoperatorer, kameratekniker, bildanaly-
tiker och UAS-piloter. Myndighetens utvecklingsarbete gillande s&-
vil metoder som teknik ir en stindigt pigiende process som sker 1
nira samverkan med myndighetens rittsavdelning.

Olika etableringar av kamerabevakning

Polismyndigheten bedriver kamerabevakning pa flera olika sitt. Fér
de frigor som vi ska behandla ir kamerabevakning med fast etable-
rade kameror, med utrustning for tillfillig kamerabevakning, med
bilar och med UAS av intresse. I myndigheten anvinds iven t.ex.
kroppsburna kameror och helikoptrar med férmaga att spela in bild-
material.

Fast etablerad kamerabevakning

Fast etablerad kamerabevakning bedrivs primirt pd platser dit all-
minheten har tilltride, s& som gator och torg, dir manga minniskor
ror och uppehiller sig. Kamerorna placeras pd husfasader eller stol-
par dir de ger en bra tickning och samtidigt inte med litthet kan
utsittas f6r skadegorelse. Olika typer av kameror anvinds ensamt
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eller 1 kombination for att tillgodose olika indam4l. Det finns kame-
ror som endast ger fasta dversiktsbilder och andra kameror som ir
styrbara och mojliggér inzoomning. Ofta installeras en eller flera
kameror i ett gemensamt montage, en s.k. kamerapunkt. En kamera-
punkt bestdr av upp till fem olika sensorer med olika férmégor.
I december 2023 hade Polismyndigheten 859 fasta kamerapunkter
fordelade 1 samtliga polisregioner.

Etableringen av fast kamerabevakning sker efter en nationell prio-
ritering som baseras pd polisregionernas och nationella operativa av-
delningens behov. Etableringarna sker primirt i omrdden som Polis-
myndigheten bedémt som utsatta, men iven i andra brottsutsatta
omrdden samt pd platser dir det finns risk {6r angrepp p& nigons liv,
hilsa eller trygghet. Fasta etableringar sker ocksa for att stivja brotts-
lighet pé platser som dnnu inte bedémts som utsatta omrdden i syfte
att motverka att det blir ett sddant omride. Samtliga polisregioner
har fasta etablerade kameror.

En etablering av fast kamerabevakning innebir ett omfattande
arbete och tar i genomsnitt fem—sju ménader. Arbetet innefattar bl.a.
rekognosering, val av strategiska kameraplaceringar, olika typer av
markarbeten, kabeldragning, installation, att teckna nyttjanderitts-
avtal med berorda fastighetsigare och att genomféra dokumenterade
intresseavvigningar i enlighet med kamerabevakningslagen.

Etableringen av fast kamerabevakning genomférs 1 samverkan mel-
lan Polismyndigheten och berérda externa aktérer, t.ex. kommuner
och privata fastighetsigare. Respektive polisregion ansvarar for att
prioritera pd vilka platser myndigheten ska etablera fast kamera-
bevakning. Direfter rekognoserar man platserna som ska bli féremal
for kamerabevakning for att se var kamerorna bor placeras samt vilken
férmaga de olika kamerorna behéver ha. Problembilderna och beho-
ven pé den specifika platsen avgoér hur minga kameror som behovs
och om kamerorna ska leverera 6versiktsbilder, om de ska vara fasta
eller styrbara och om de ska g8 att zooma.

Tillfillig kamerabevakning

For att pd ett enklare och snabbare sitt etablera kamerabevakning av
mer tillfillig och flexibel karaktir har Polismyndigheten utvecklat
sirskild utrustning. Dessa tekniska 16sningar kan enkelt placeras ut
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och flyttas till olika platser utifrin olika behov och problembilder.
De tillfilliga etableringarna anvinds frimst p8 platser dir det finns
risk for sirskild allvarlig brottslighet vid hastigt uppkomna situationer,
social oro eller i samband med allminna sammankomster eller offent-
liga tillstillningar.

Polisregionerna hanterar sjilvstindigt processen att etablera till-
fillig kamerabevakning och ansvarar f6r installation, nyttjanderitts-
avtal och beslut. Denna typ av kamerabevakning sker oftast 1 situa-
tioner di kamerabevakningen 4r undantagen krav pd intresseavvigning
enligt kamerabevakningslagen och kamerabevakningen sker under
en begrinsad td.

I december 2023 hade Polismyndigheten 881 kameraenheter for
tillfillig kamerabevakning fordelade 1 samtliga polisregioner.

Kamerabevakning med UAS

Polismyndigheten bedriver ocksi kamerabevakning med UAS. Utveck-
lingen av denna typ av bevakning har ocksd skett i ett nationellt ut-
vecklingsprojekt. Varje UAS ir utrustad med kamerasensorer och
kan férmedla ligesbilder och éverblicksbilder frin luften. Anvind-
ningen av UAS utgér enligt Polismyndigheten ett effektivt hjilp-
medel och anvinds t.ex. fér kamerabevakning pd brottsutsatta platser,
vid brottsplatsundersékningar, vid offentliga tillstillningar, allminna
sammankomster och vid eftersék av férsvunna personer.

UAS flygs av sirskilt utbildade piloter och opereras i huvudsak
inom synhdll frin piloten di denne av flygsikerhetsskil méste ha
kontroll pd luftrummet som UAS:en flyger i. Hojden varierar men
ir normalt 0-120 meter. Avstindet frdn piloten varierar ocksé bero-
ende pd var bevakningen genomférs, vilket vider det ir och vad upp-
draget ir. Nir det giller bevakning med UAS som triffas av kamera-
bevakningslagen ligger UAS:en 1 allminhet pd ett kortare avstind pd
cirka 25-50 meters hojd.

Kamerabevakning med polisbil

Polismyndigheten har under flera ars tid haft vissa polisbilar férsedda
med kameror. For att utdka denna férméga har ett utvecklingsprojekt
for nya polisbilar tillsett att samtliga nya fordon férses med kameror.
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Kamerorna har ett upptagningsomrade pd 360 grader runtomkring
polisbilen samt en kamera med ljudupptagningsférmdga inuti polis-
bilen. Bildupptagningen med polisbilens kameror ir hindelsestyrd
och aktiveras bl.a. i samband med trafikévervakning samt i vissa andra
situationer som endast 1 undantagsfall omfattas av kamerabevak-
ningslagen.

Kameraplattformen

Polismyndigheten bdde lagrar material och tar del av material i real-
tid. Det inspelade materialet lagras pd en gemensam nationell lag-
ringsyta, den s.k. kameraplattformen, som utgér det tekniska stodet
for att tillgingliggdra videomaterialet. Genom olika former av beho-
righetsstyrning kan personal ta del av material i den omfattning som
beddmts relevant for respektive tjinst.

Materialet lagras i kameraplattformen 1 max 62 dygn. Om mate-
rialet ska ingd 1 en forundersékning exporteras det frin kameraplatt-
formen av sirskilt utsedd personal.

Kamerabevakningscentraler

For att optimera anvindningen av bevakningskamerorna i det opera-
tiva polisarbetet bygger Polismyndigheten upp sirskilda kamera-
bevakningscentraler 1 respektive polisregion. Centralerna bemannas
med sirskilda kamerabevakningsoperatdrer och uppdraget ir i forsta
hand att stédja regionledningscentralerna (den verksamhet som tar
emot allminhetens samtal via bl.a. SOS-alarm) 1 pigdende irenden
pa platser dir Polismyndigheten har egna kameror. Vid ett inkom-
mande larmsamtal loggar kamerabevakningsoperatérerna in pd rele-
vanta kameror {or att omedelbart bérja samla in viktig information
om hindelsen innan den férsta polispatrullen har anlint till platsen.
Operatdrerna kan snabbt ge detaljerad information om t.ex. signale-
ment pd relevanta personer och fordon eller vilken flyktvig en miss-
tinkt har tagit.

Kamerabevakningscentralerna stottar dven vid olika planerade in-
satser och bistdr sivil lokalpolisomridena som spaningsverksam-
heten i deras arbete. Dirutdver bedrivs brottstérebyggande arbete
genom att patrullera omrdden som identifierats med hjilp av kame-
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rorna for att sjilvstindigt identifiera hindelser, t.ex. ovanliga folk-
samlingar eller andra situationer som Polismyndigheten kan behova
arbeta vidare med.

Arbetet infor piborjandet av kamerabevakning

Polismyndighetens kamerabevakning innebir en omfattande person-
uppgiftsbehandling och stiller héga krav pd skydd fér enskilda mot
intrdng 1 den personliga integriteten. Myndigheten genom{ér konse-
kvensbeddmningar avseende dataskydd innan kamerabevakning in-
leds pd nya platser. Polismyndigheten har genomfért konsekvens-
bedémningar f6r exempelvis kamerabevakning pa platser dit allmin-
heten har tilltride och kamerabevakning med UAS.

Konsekvensbedomningar krivs for att Polismyndigheten ska kunna
bedriva kamerabevakning i enlighet med gillande dataskyddsreglering
och det dr ett komplext och tidskrivande arbete. Infér varje etablering
av fast kamerabevakning genomfors dessutom en dokumenterad in-
tresseavvigning av behovet av kamerabevakning i relation till det
intrdng 1 den personliga integriteten som kamerabevakningen innebir.
For viss tillfillig kamerabevakning finns inget krav p att genomféra
en dokumenterad intresseavvigning, men i enlighet med myndig-
hetens interna rutiner fattas alltid sirskilda beslut innan kamerabevak-
ningen inleds.

I de fall det enligt lag behévs begir myndigheten dven férhands-
samrdd med IMY {or viss typ av personuppgiftsbehandling till f6];d
av anvindande av kamerabevakning. Férhandssamrad har t.ex. genom-
forts avseende kamerabevakning med polisbil.

Integritetsvinlig teknik

Polismyndigheten arbetar frimst med integritetsvinlig teknik 1 form
av s.k. maskeringar (gria filt) som ticker integritetskinsliga platser
eller omrdden 1 kamerabilden.

Upptagningsomridet i samtliga kameror granskas i samband med
beslutsprocessen for att identifiera alla integritetskinsliga platser i
kamerabilden och om en integritetskinslig plats ska bevakas ska en
avvigning mellan behovet av kamerabevakning och integritetsintringet
dokumenteras i intresseavvigningen. Endast om bevakningsbehovet
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viger tyngre bevakas omrddet. Privata bostider inklusive entréer till
flerfamiljshus maskeras regelmissigt. Den teknik som Polismyndig-
heten anvinder i dag innebir att maskeringen ir inbrind i kamera-
bevakningsmaterialet och inte kan tas bort 1 efterhand.

Polismyndigheten ligger under beslutsprocessen mycket tid och
kraft pd att gora avvigningar i varje enskilt fall gillande integritets-
intrdnget och vilka platser, férutom privata bostider, som ska maske-
ras. Utdver maskeringar arbetar myndigheten ocksd med att tidsstyra
kamerabevakningen, t.ex. pd skolgirdar, sd att bevakningen endast
bedrivs pd kvillar fér att minska integritetsintrdnget.

8.5 Polismyndighetens beskrivning
av kamerabevakningens betydelse
| brottsbekdmpningen

Polismyndigheten uppger att dennes behov av kamerabevakning sir-
skilt tar sikte pd platser dir det finns en temporir eller mer varaktig
risk for brott, stérningar av allmin ordning eller olyckor. Det kan t.ex.
rora sig om omrdden som av Polismyndigheten har identifierats som
brottsutsatta eller platser som enligt myndigheten har ett symboliskt
virde. Behovet av kamerabevakning kan ocks3 ta sikte pd kollektiv-
trafik, transportknutpunkter samt platser f6r allminna sammankoms-
ter eller offentliga tillstillningar. I nimnda fall ir kamerabevakning
en metod som stddjer det traditionella polisarbetet.

Polismyndigheten beskriver att den anvinder sig av kamerabevak-
ning i sin verksamhet pd olika sitt, bl.a. i den brottsférebyggande verk-
samheten, det operativa arbetet och den utredande verksamheten.

Enligt Polismyndighetens justerar den organiserade brottsligheten
stindigt sina metoder. Férutom kommunikation och éverféring av
pengar krivs 1 princip alltid transporter av varor och minniskor.
Individer transporterar sig, ibland l8nga strickor, f6r att begd mord,
utféra springddd och forflytta vapen och narkotika. Kamerabevak-
ning ir enligt Polismyndighetens erfarenheter ett utmirkt verktyg
for att hitta, identifiera och f6lja kriminella aktorer, hitta ménster,
platser, fordon eller annat som ékar méjligheterna f6r att myndig-
heten ska kunna bedriva ett mer systematiskt brottsférebyggande och
brottsutredande arbete.
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Polismyndigheten uppger att kamerabevakning i brottsférebyg-
gande syfte ger en ligesbild 6ver ett visst omridde. Myndigheten kan
bilda sig en uppfattning om var folkmassor finns och var de yrkes-
kriminella befinner sig. Nir yrkeskriminella befinner sig p4 olika
centrala platser begds det enligt myndigheten ofta brott som t.ex.
skadegorelse, olaga hot, misshandel och narkotikaforsiljning. Enligt
Polismyndigheten méjliggér kamerabevakning att poliser kan 3ka till
platsen nir det behévs och ”stéra” de kriminella genom deras nir-
varo. De kriminella avligsnar sig d3 ofta frin platsen. Med hjilp av
kameror kan brottslighet enligt myndigheten till viss del férebyggas
1 omriden dir kriminaliteten stor allminheten.

Polismyndighetens arbete med att férebygga och férhindra brotts-
lighet dr enligt myndigheten lika viktigt som det utredande uppdra-
get. Myndigheten menar att de samhillsekonomiska vinsterna med
varje brott som kan férhindras ir stora. Det finns ocks3 enligt Polis-
myndigheten stora vinster med en 6kad upplevd trygghet f6r med-
borgarna. Det ir viktigt f6r den enskilda individen att inte utsittas
for eller bevittna brottslighet. Det dr Polismyndighetens instillning
att en minskad risk f6r att utsittas for brott och en minskad kinsla
av otrygghet ir ndgot positivt f6r den personliga integriteten.

Polismyndigheten uppger att den dven har stor nytta av kamera-
bevakning i det operativa arbetet. Genom att kamerabevaka pdgdende,
eller nira forestdende, brott eller storningar av den allminna ordningen
och sikerheten kan myndigheten leda insatsen och dimensionera re-
surserna pa ett mer effektivt sitt. P4 s sitt kan girningspersonen 1
bista fall gripas pd bar girning. I vart fall kan bilder frin kamera-
bevakning ofta snabbt ge ett bra signalement. Vid snabba ingripanden
kan skadeverkningarna av brotten minskas, t.ex. genom att avbryta
en pigiende misshandel eller snabbt kunna ge akut sjukvérd. Vittnen
kan ocksd fingas pd bild innan de hinner limna platsen.

Polismyndigheten menar att effekterna av kamerabevakning i friga
om pégdende terrorattacker ocksd bor framhéllas. Enligt myndig-
heten fir kamerabevakning knappast effekten att en girningsperson
avhiller sig frin terrorbrott men myndigheten menar att metoden ir
effektiv i det operativa arbetet. Enligt myndighetens erfarenhet fort-
sitter en girningsperson som avser att begd ett terroristbrott minga
gdnger att attackera till dess att den blir stoppad. Att snabbt {4 infor-
mation om en terrorattack, t.ex. om hur ménga girningspersonerna
ir, exakta positioner, bevipning, flyktvigar och skadelige, ir avgor-

197



Behovsbeskrivningar — brottsbhekdmpningen SOU 2024:27

ande for en polisinsats och f6r att ridda liv. I det arbetet dr kameror
enligt myndigheten ett mycket viktigt verktyg. Exempelvis vid atten-
tatet pd Drottninggatan 1 Stockholm &r 2017 var det avgorande att
myndigheten snabbt fick kamerabilder. I de flesta andra fall av terror-
brott har kamerabevakning ocksd varit ett mycket viktigt verktyg fér
att hitta och identifiera girningspersonerna.

Kameror har enligt Polismyndigheten ocks3 stor betydelse 1 det
utredande arbetet. Kamerabevakningen levererar ligesbilder infér,
under och efter olika hindelser och materialet anvinds i alla typer av
brottsutredningar, inte minst i samband med grov organiserad brotts-
lighet dir utredningarna ofta kantas av en tystnadskultur och en stor
ridsla fér att vittna. Utdver mojligheten att identifiera girningsper-
soner och andra relevanta personer kan bilder och filmsekvenser an-
vindas for att t.ex. bekrifta eller dementera férhorsuppgifter eller
pastddda hindelseforlopp, kontrollera individers nirvaro och rorel-
ser pd en plats eller underséka om ndgon har rekognoscerat platsen
innan brottet genomforts. Materialet bidrar till att myndigheten kan
bedriva mer snabbfotade, effektiva och rittssikra brottsutredningar.

Polismyndigheten uppger att det finns flera exempel pa nir kamera-
bevakningsmaterial varit sd gott som avgdrande 1 brottsutredningar.
Ett exempel som myndigheten nimner ir utredningarna efter de s.k.
paskupploppen 2022 di myndigheten med hjilp av egna fasta och
ullfilliga kameror, UAS, kroppsburna kameror samt allminhetens
filmer kunde identifiera ett stort antal girningspersoner som sedan
kunde lagféras. Detta skulle enligt myndigheten sannolikt inte ha varit
mojligt utan det gedigna kameramaterialet.

Kameror ir enligt Polismyndigheten viktiga inte bara fér att be-
kimpa organiserad och allvarlig brottslighet, utan dven fér att mot-
verka mindre allvarlig brottslighet och stérningar av allmin ordning
och sikerhet. Kamerabevakning leder ocks3 till att enskilda i storre
utstrickning kan 8 upprittelse efter att ha blivit utsatta for ett brott.

Polismyndigheten uppger att deras erfarenhet ir att de grundlig-
gande frigor som kameramaterial kan ge svar pd ofta ir vildigt snarlika
vare sig det ror sig om allvarlig brottslighet, organiserad brottslighet
eller ordningsstdrningar: vem, var, nir och hur. Kameramaterial kan
ge svar pd frigor i alla tidsskalor och perspektiv, vanligen talas det
om tre olika perspektiv: taktiskt, operativ och strategiskt. I det tak-
tiska perspektivet kan kameramaterial i realtid ge information om vad
som pigir pd en plats och vilka som ir dir. I det operativa perspek-
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tivet kan analys av kameramaterial bl.a. ge svar pa frigor om hur ofta
ndgot intriffar pd en plats och nir pd dygnet. I ett strategiskt perspek-
tiv kan analys av kameramaterial bl.a. ge svar pd var 1 landet nigot
visst fenomen intriffar mer eller mindre samt om det ir mer fore-
kommande pd vissa platstyper dn andra.

Slutligen utgér kamerabevakning enligt Polismyndigheten ett
viktigt verktyg 1 den polisiira verksamheten dven vid hindelser som
inte utgdr brott, t.ex. suicid eller olyckor. For att snabbt kunna
bringa klarhet 1 vad som hint, vilka som varit involverade eller inte
haft med saken att gora, tillvigagingssitt osv. ger kamerabevakning
ovirderlig information enligt myndigheten. Férutom att spara re-
surser som kan anvindas till andra polisiira arbetsuppgifter, ir det
dven en stor fordel for de involverade att hindelsen kan redas ut
ordentligt, inte minst s att oskyldiga kan avfirdas i ett tidigt skede.

8.6 Polismyndighetens beskrivning av behov
av lattnader for och utékade méjligheter
till kamerabevakning

8.6.1 Polismyndighetens generella beskrivning av behoven

Polismyndigheten uppger att deras kamerabevakning redan 1 dag
bidrar till att utféra myndighetens uppdrag men for att hinna med
och fore den kriminella utvecklingen anser myndigheten att den be-
hover kunna bedriva bevakningen dnnu mer flexibelt, snabbrt, effek-
tivt och pé fler platser i samhillet.

De tidigare indringarna i kamerabevakningslagen som innebar att
Polismyndigheten helt undantogs tillstindsplikten som ersattes med
krav pd en dokumenterad intresseavvigning i vissa fall har enligt myn-
digheten varit mycket positiva for mojligheterna att bedriva kamera-
bevakning. Polismyndigheten upplever det som mycket fordelaktigt att
ha fértroendet att sjilvstindigt hantera beslutsprocessen f6ér kamera-
bevakning. Arbetet fungerar enligt myndigheten vil och dven om det
innebir en hel del administration och den prévning som ska goras ir
snarlik tillstdndsfoérfarandet gir det indd klart snabbare att fatta
beslut och inleda kamerabevakning in tidigare di tillstdndsplikten
gillde. Detta dr den stérsta och absolut viktigaste férdelen med nu-
varande reglering enligt Polismyndigheten. Det slopade tillstinds-
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kravet har ocksd inneburit att myndigheten har kunnat utveckla sina
formdgor mycket snabbare, vilket inte enbart giller den tekniska ut-
vecklingen utan dven den juridiska kunskapen inom omradet.

Polismyndigheten anser att den behéver g mot en mer informa-
tionsinhimtningsbaserad brottsbekimpning f6r att mojliggéra en
hégre grad av forebyggande och férhindrande av brott, sdvil som en
6kad uppklaring av brott. Ett led i detta ir enligt Polismyndigheten
att den sjilvstindigt miste kunna bestimma vilken information som
ska inhidmtas, var den inhdmtas och pa vilket sitt. For att uppnd det
anser myndigheten att den behéver kunna placera ut kameror pd plat-
ser som inte dr direkt brottsutsatta men som ir strategiskt viktiga
for det brottsbekimpande uppdraget och dir det finns behov av att
inhimta relevant information 6ver tid.

Enligt Polismyndigheten vilar i dag mycket av informationsinsam-
lingen p& andra aktérer i samhillet och ibland férmedlar allminheten
den information de har till Polismyndigheten som utifrin de uppgif-
terna ligger ett pussel. Det krivs enligt myndigheten specifik infor-
mation att analysera for att se den typ av monster som eventuellt kan
forutse var nista brott kan ske samt for att 8 indikationer pd att ett
brott kan vara nira férestdende. Sidan information anser Polismyn-
digheten att den behover 3 in pd ett kvalitetssikrat sitt.

En kamera utgér enligt myndigheten en unik sensor d3 den har
ett mycket brett anvindningsomrdde genom sivil den direkta bilden
som levereras som den information som senare kan analyseras.
Kameran kan ocksi vara en bekriftande sensor, dvs. individer och
objekt kan identifieras med visst typ av kameramaterial.

Enligt Polismyndigheten har den i dag ett begrinsat antal egna
kameror och det dr avgorande att myndigheten sjilv kan bestimma
plats samt vilken information som de ska inhimta. Kameror kan in-
himta information mer precist om de sitter pd den plats och har den
funktionalitet som myndigheten valt.

Polismyndigheten menar att dennes férméga att bekimpa brott
och uppritthilla allmin ordning och sikerhet bygger pd att den kan
agera sdvil infor, under som efter ett brott. I det pigiende skedet
kan terrordddet pd Drottninggatan 2017 utgora ett exempel pd dir
bittre mojligheter till att anvinda kamerabevakning markant hade
forbittrat myndighetens férmaga att agera mot ett pdgdende terror-
dad, folja den misstinktes rorelse och tidigare kunna gripa honom.
Ar 2017 fanns endast SL:s och andra aktérers kameror att tillgd och
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i slutindan blev svensk polis beroende av enskilda osikra tips for att
bedriva pigdende jakt pd en girningsperson.

Eftersom de kriminella ir 1dngt mer rérliga 1 dag in tidigare och
ror sig utanfor sina ”vanliga omriden” har behovet av att identifiera
vem som ir var och nir 6kat. Det blir dirfor enligt myndigheten vik-
tigt att den kan verka genom kamerabevakning dven p& sddana plat-
ser dir kriminell verksamhet pdgir som ett led i en fortsatt plan for
att kunna férhindra att brott begds senare pd en annan plats.

Polismyndigheten uppgeratt den bedriver kamerabevakning pa plat-
ser dit allminheten har tilltride 1 syfte att skapa trygghet for enskilda
och for att férebygga, forhindra och uppticka brott samt kunna lag-
fora dessa. Bevakningen dterger enligt myndigheten det som sker 1
det offentliga rummet, precis detsamma som en person eller en polis
som befinner sig pa platsen skulle se. Detta méste enligt Polismyn-
digheten beaktas sirskilt med hinsyn till myndighetens uttalade inda-
mal med bevakningen, f6r att mojliggéra en mer indamalsenlig kamera-
bevakning framéver.

8.6.2 Polismyndighetens beskrivning av specifika behov
av férandringar i lagstiftningen

Polismyndighetens huvudinstillning
till kamerabevakningslagen

Polismyndighetens huvudinstillning dr att kamerabevakningslagen bor
upphivas, alternativt att Polismyndigheten bér undantas frin lagens
tillimpningsomrdde. Uppfattningen ir att den generella dataskydds-
regleringen ger ett tillrickligt skydd f6r den personliga integriteten
vid behandling av personuppgifter genom kamerabevakning.

Polismyndighetens beskrivning av behov av utékade mojligheter
till att bedriva kamerabevakning i brottsbekimpningen

Om utredningen skulle komma fram till att kamerabevakningslagen
inte bor upphivas i sin helhet och att Polismyndigheten inte heller
kan undantas frin lagens tillimpningsomrdde anser myndigheten att
all kamerabevakning som den bedriver bér undantas frin kravet pa
att tillimpa intresseavvigning.
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Polismyndigheten anser att regleringen 1 kamerabevakningslagen
begrinsar myndigheten 1 allt f6r stor utstrickning i friga om var den
kan bedriva kamerabevakning. Polismyndigheten menar att kamera-
bevakningslagen ir komplicerad att tillimpa p& grund av en mingd
olika undantag frin kravet pd intresseavvigning. Aven om kamera-
bevakningslagen inte stiller upp krav pd en intresseavvigning méste
Polismyndigheten indi félja den generella dataskyddsregleringen
och gora en provning utifrdn den innan en kamerabevakning kan in-
ledas. Myndigheten uppger att den alltid dokumenterar sina beslut,
dven 1 de fall kamerabevakningslagen medger undantag frin detta vad
giller intresseavvigningen. S3 sker for att sikerstilla att den data-
skyddsrittsliga regleringen foljs. Detta regleras i interna riktlinjer.
Besluten idr dock inte lika omfattande som vid intresseavvigning och
vissa beslut kan fattas dven under kvillar och helger vid hastigt upp-
komna situationer.

Om det inte dr mojligt att undanta all kamerabevakning som Polis-
myndigheten bedriver frin intresseavvigningen anser myndigheten
att intresseavvigningen bor reformeras s att den bittre anpassas till
myndighetens behov att kamerabevaka. Polismyndigheten menar att de
behov som enligt 8 och 14 a §§ KBL sirskilt ska beaktas vid intresse-
avvigningen uppfattas som att de inte limnar utrymme f6r kamera-
bevakning av vissa platser i syfte att férebygga, férhindra eller uppticka
brottslighet. Polismyndigheten menar att en justering av lagtexten
méste ske s3 att myndigheten littare dn i dagsliget kan bedriva kamera-
bevakning pa platser som inte utgor en brottsutsatt plats eller annan
plats dir det av sirskild anledning finns risk for angrepp pd hélsa, liv
och trygghet. Myndigheten anser att den specifika platsen dir brottet
begis inte lingre ir den enda aspekten som ligger till grund for be-
vakningsbehovet.

Begreppet brottsutsatt plats, s& som det har tolkats 1 rittstillimp-
ningen, innebir enligt myndigheten att dold brottslighet inte kan
liggas till grund f6r behovet av kamerabevakning. Med dold brotts-
lighet avses enligt Polismyndigheten brottslig verksamhet som leder
fram till ett fullbordat brott ndgon annan stans eller som utgér en del
av en brottskedja. Dessutom menar myndigheten att begreppet inte
omfattar de brott som inte har ett direkt brottsoffer, sisom narkotika-
hantering, penningtvitt och vapensmuggling. Dold brottslighet och
brott utan direkta brottsoffer medfér att en brottsanmilan inte kan
placeras geografiskt och sdledes uppstdr ingen mitbar brottsutsatt
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plats. Vidare kan ett mindre allvarligt brott vara en del i en brotts-
kedja som begis av en kriminell verksamhet som en del av ett storre
brottsuppligg. Polismyndigheten menar att myndigheten 1 stillet be-
hover ges mojlighet att bedriva kamerabevakning om det ir nédvin-
digt for att utfora sin uppgift att forebygga, férhindra eller uppticka
brottslig verksamhet, utreda eller lagféra brott eller uppritthélla all-
min ordning och sikerhet. Ett alternativ enligt myndigheten ir att
platsbegreppet 1 intresseavvigningen utvidgas till andra platser dir
Polismyndigheten kan ha behov av att bevaka.

Polismyndighetens beskrivning av behov av littnader f6r
kamerabevakning — undantag frin intresseavvigningen

Polismyndigheten uppger att om intresseavvigningen ska vara kvar
behéver dven undantaget frin att tillimpa intresseavvigningen 1
14 d § 1 KBL justeras. Undantaget bor kunna anvindas 1 andra situa-
tioner in di det av sirskild anledning finns risk fér allvarlig brotts-
lighet. Enligt myndigheten behéver undantaget kunna anvindas om
kamerabevakningen ir av vikt f6r att forebygga, forhindra eller upp-
ticka brottslig verksamhet, utreda eller lagféra brott eller uppritthilla
allmin ordning och sikerhet. Ett exempel som Polismyndigheten be-
skriver ir att den kan ha behov av att fatta beslut om en kortare tids
kamerabevakning, t.ex. i samband med hindelser som lockar stora
folksamlingar dir det finns risk fér ordningsstérningar. Eftersom
ordningsstdrningar inte utgdr allvarlig brottslighet menar myndig-
heten att den inte kan tillimpa undantagsbestimmelsen utan méste
i stillet gora en dokumenterad intresseavvigning fér att bevakning av
platsen ska kunna genomféras. Allminna sammankomster och offent-
liga uillstillningar sker vanligtvis med kort framférhillning vilket leder
till att kamerabevakning ofta inte kommer till stind eftersom myn-
digheten inte hinner genomféra intresseavvigningen.

Ett annat exempel som Polismyndigheten uppger ir att under dren
som Polismyndigheten har anvint UAS:er har rekvisiten sdrskild an-
ledning och allvarlig brottsligher 114 d § 1 KBL 1 betydande utstrickning
begrinsat myndigheten att férebygga, férhindra, utreda och lagfora
brottslighet. Om endast allvarlig brottslighet fr bevakas tillfilligt
med UAS:er menar myndigheten att det blir himmande f6r den totala
brottsbekimpningen. Det innebir t.ex. att myndigheten inte kan agera
mot mingdbrottslighet, vilket ir en grogrund fér allvarligare brotts-
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lighet. Dessutom menar myndigheten att allmidnheten forvintar sig
att den ingriper mot mer in bara allvarlig brottslighet.

Polismyndigheten uppger ocks3 att den har ett behov av att kunna
bedriva kamerabevakning med UAS utan krav pd dokumenterad in-
tresseavvigningen dven nir den inte bedriver en riddningsinsats som
riddningsledare enligt lagen (2003:778) om skydd mot olyckor. Myn-
digheten beskriver att det anmils cirka 14 000 férsvinnanden varje
ar. Av dessa leder drygt 300 till att det inleds en riddningsinsats och
det dr endast vid dessa tillfillen som lagen om skydd mot olyckor ir
tillimplig. Med anledning av hur undantaget frin dokumenterad in-
tresseavvigning ir utformat 1 14 d § 3 KBL, dir Polismyndigheten
inte dr utpekad som myndighet till skillnad frdn vad som stdr angivet
114 d § 2 KBL, far det till f6]jd att undantaget enligt bestimmelsen
inte dr tillimpligt 1 de situationer d& myndigheten visserligen efter-
soker en forsvunnen person, men inte har inlett ndgon formell ridd-
ningsinsats enligt lagen om skydd mot olyckor.

I de fall dir Polismyndigheten séker efter en férsvunnen person
men inte inlett en riddningsinsats enligt lagen om skydd mot olyckor
ir ett alternativ att i stillet besluta om kamerabevakning enligt
14 d § 2 KBL d3 det enligt myndigheten 1 flertalet fall gir att moti-
vera att det finns en 6verhingande fara f6r olycka om personen inte
hittas snabbt. Polismyndighetens bild dr dock att det inte var lagstift-
arens avsikt att undantaget som giller sékande av en forsvunnen per-
son skulle begrinsas pd detta sitt. Polismyndigheten menar att den har
ett behov av att uttryckligen dven omfattas av undantaget 1 14 d § 3.

Polismyndighetens beskrivning av behov av littnader
for kamerabevakning — undantag frin upplysningskravet
och ritten till information

Kamerabevakning med UAS

Polismyndigheten anser att den har ett generellt behov av att utred-
ningen ser éver vad som ir en godtagbar upplysning enligt kamera-
bevakningslagen nir det giller kamerabevakning med UAS.

Av 16 § 2 KBL framgir att upplysning om kamerabevakning och
information om den personuppgiftsbehandling som kamerabevak-
ningen innebir inte behover limnas vid bevakning som bedrivs 1

bridskande fall frin ett luftfartyg av Polismyndigheten eller Siker-
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hetspolisen, om det av sirskild anledning finns risk for allvarlig brotts-
lighet och syftet med bevakningen ir att férebygga, férhindra eller
uppticka sidan brottslig verksamhet eller utreda eller lagfora sddana
brott.

Polismyndigheten anser att 16 § 2 KBL behéver justeras si att be-
greppet allvarlig brottslighet stryks. Undantaget frdn upplysnings-
kravet skulle d endast gilla i brddskande fall dir det finns reella pro-
blem med att ordna med upplysningen innan kamerabevakningen kan
inledas. Det vore enligt Polismyndigheten ocksd énskvirt med ett
undantag fran upplysningskravet 1 sirskilda situationer d& upplysning
skulle inverka menligt pd myndighetens uppdrag. Exempel pd nir
detta ir aktuellt ir kamerabevakning med UAS vid en planerad hus-
rannsakan dir myndigheten inte 1 f6rvig vill roja att man har {6r av-
sikt att bevaka en specifik fastighet.

Att upplysning om kamerabevakning inte skulle ske 1 brddskande
situationer eller di upplysning skulle inverka menligt pd syftet med
kamerabevakningen skulle enligt Polismyndigheten kunna innebira
ett visst intrdng 1 den personliga integriteten. Intringet bor dock,
enligt myndigheten, ses som godtagbart med hinsyn till indamalet med
kamerabevakningen. Det ir enligt myndigheten framfor allt arbetet
med att sitta upp skyltar i omrddet som ir oméjligt 1 briddskande fall.
I de flesta fall informerar myndigheten om tillfillig kamerabevak-
ning med UAS pd dennes webbplats. Det finns dock enligt myndig-
heten irenden di den inte hinner informera om bevakningen pi
webbplatsen, t.ex. 1 ett pdgdende drende med en flyende girningsper-
son som skulle hinna férsvinna om det finns ett krav pd information
innan bevakningen kan inledas. D3 limnas information i stillet s snart
det ir mojligt.

Polismyndigheten beskriver att si som tekniken fungerar i dags-
liget ir en polis pd plats for att mandvrera UAS:en och piloterna bir
alltid en tydlig varselvist. Myndighetens UAS:er opereras i huvudsak
inom synhdll frin piloten di denne av flygsikerhetsskal alltid miste ha
kontroll pd luftrummet. UAS:en dr ocksd uppmirkt med Polismyn-
dighetens logga. Nir det giller bevakning som triffas av kamera-
bevakningslagen ligger UAS:en 1 allminhet pd cirka 25-50 meters
héjd. Det idr annars svirt att identifiera personer pd marken d& av-
stindet blir fér lingt bort for optiken i de sm3 systemen. Det dr alltsd
inte frdga om dold kamerabevakning enligt Polismyndigheten.
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Kamerabevakning med civila fordon

Som vi nimner 1 avsnitt 8.4.2 anvinder Polismyndigheten kameror
pa sina nya polisfordon, dven pa civila sddana. Myndigheten beskriver
att det ir problematiskt att civila fordon behover skyltas med infor-
mation om kamerabevakning.

Polismyndigheten bedémer att kamerabevakningslagen blir till-
limplig f6r kameror pd fordon nir tjinsteminnen liser och limnar
fordonet. D3 giller ocksd upplysningskravet f6r den bevakning som
pagdr. Nir tjinsteminnen befinner sig i fordonet eller i nirheten av
fordonet bedémer myndigheten att kamerabevakningslagen inte ir tll-
limplig. Detta eftersom kameran d& anses vara mandvrerad pé platsen.

Polismyndigheten uppger att nir patrullen l3ser fordonet sitts en
buffringsfunktion i ging (fér nirvarande enbart pi milade polisbilar).
Med buffring menas att materialet konstant spelas dver efter en viss
kortare tid. En aktiv inspelning sitts 1 gdng automatiskt enbart om
fordonets larm aktiveras, dvs. endast om fordonet ir under ndgon
typ av attack, t.ex. sabotage mot bliljusverksamhet.”” Om en aktiv
inspelning sker sparas dven det material som buffrats.

Syftet med buffringsfunktionen ir enligt Polismyndigheten att
sikerstilla att hela hindelseférloppet spelas in. Alternativet dr att
inspelningen startar efter det att ngot har hint, vilket inte 4r inda-
malsenligt. Hela syftet med behandlingen ir att skydda fordonet,
dels utifrdn ekonomiska aspekter, dels utifrdn att fordonet innehéller
kinsligt material som inte ska stjilas.

Polismyndigheten anser att det borde finnas férutsittningar f6r
ett undantag frdn upplysningskravet fér bevakning som bedrivs frin
civila fordon. Den omstindigheten att behandlingen som huvud-
regel enbart utgérs av buffring innebir enligt myndigheten att de
personuppgifter som behandlas kopplat till en enskild individ som
inte begdr ndgot brott dr ytterst begrinsade. Om en person blir fore-
mél {or en aktiv inspelning bor behandlingen enligt myndigheten vara
motiverad. Integritetsintrdnget f6r dem som passerar ett civilt for-
don utan att angripa det bor alltsi bedémas som ligt enligt myn-
digheten. Detta sirskilt eftersom buffrat material 16pande spelas ver
och dirfor inte gr att {8 tag pd 1 efterhand. Det ir enligt myndig-
heten av mycket stor vikt att sabotage mot blaljusverksamhet for-
hindras. Dirfér menar myndigheten att behovet miste anses viga

'8 Se 13 kap. 5 ¢ § brottsbalken.
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over det begrinsade integritetsintrdng som sker f6r den allminhet
som inte begdr, t.ex. bldljussabotage.

8.6.3  Polismyndighetens beskrivning av 6vriga behov
Integritetsvinlig teknik

Som vi beskriver i avsnitt 8.4.2 anvinder sig Polismyndigheten av
integritetsvinlig teknik, sirskilt maskeringar av integritetskinsliga
punkter i kamerabilden. Det finns enligt myndigheten stora tekniska
begrinsningar 1 friga om maskeringar vilket innebir att de blir klumpiga
och vildigt ofta ticker en storre yta i kamerabilden in den som har
beddmts vara integritetskinslig. Platser som trottoarer och andra all-
minna platser utanfor en maskerad yta ticks dirfor av maskeringarna
trots att platserna inte ir integritetskinsliga. Det finns enligt myn-
digheten flera exempel pd irenden dir grova brott begdtts framfor
myndighetens kameror men dir den specifika platsen varit maskerad
och det dirfor inte gitt att se hindelsen. Det ir enligt Polismyndig-
heten vildigt otillfredsstillande ur ett brottsbekimpande perspektiv.
Polismyndigheten anser ocksd att de stora maskeringarna verkar
himmande i samband med realtidsbevakning d& de gor det svért for
operatdrerna att {3 en bra dverblick 1 kamerorna.

Polismyndigheten uppger att dennes bedémningar gillande integ-
ritetskinsliga platser och vad som bér maskeras primirt baseras pd
praxis och uttalanden frin IMY som har en férhéllandevis strikt hall-
ning t.ex. gillande uteserveringar, ytor utanfér restauranger och andra
platser for rekreation. Det finns enligt Polismyndigheten ett behov
av att se dver vad som bor anses som integritetskinsliga platser di
maskeringen inte alltid har den efterstrivade integritetshéjande
effekten.

Samverkan

Polismyndigheten beskriver att den har behov av férbittrad och
effektiv samverkan, frimst med kommuner, i samband med etabler-
ing av fast kamerabevakning. Enligt myndigheten ir den beroende
av omfattande samverkan med dgaren av en fastighet, som ofta ir en
kommun, dir en kamera ska placeras. Det handlar t.ex. om framdrag-
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ning av el och nitverk samt avtal om nyttjanderitt. Polismyndig-
heten anser att samverkan i vissa fall gdr smidigt men att det i andra
fall tar 18ng tid innan en kamera kan etableras. Polismyndigheten menar
dirfor att den har ett behov av att det infors ett skyndsamhetskrav
féor kommuner i friga om samverkan i dessa frigor.

8.7 Kustbevakningen, Sakerhetspolisen
och Tullverket

Som vi nimner i inledningen till detta kapitel ir det Polismyndigheten
som har det mest omfattande uppdraget inom brottsbekimpningen,
men dven andra myndigheter har sirskilda uppdrag inom sidan verk-
samhet och har ocks& behov av att bedriva kamerabevakning.

Kustbevakningen, Sikerhetspolisen och Tullverket uppger alla att
de bedriver bide fast och tillfillig kamerabevakning och att sidan
bevakning bedrivs 1 alla led av det brottsbekimpande uppdraget. De
uppger ocks3 att bevakningen framfor allt sker pd platser dit allmin-
heten har ulltride. Likt Polismyndigheten beskriver de att mojlig-
heterna att bedriva kamerabevakning har stor och ibland avgérande
betydelse f6r det brottsbekimpande uppdraget.

I fr8ga om utdokade mojligheter att bedriva kamerabevakning i
syfte att bekimpa brott och uppritthilla allmin ordning och siker-
het uppger alla tre myndigheter att de upplever liknande problematik
med intresseavvigningens utformning som Polismyndigheten. Betrif-
fande behov av littnader infér piborjandet av kamerabevakning upp-
ger myndigheterna ocksd liknande behov som Polismyndigheten.
Detsamma giller behov av undantag frén upplysningskravet och rit-
ten till information 1 friga om bevakning med UAS och civila fordon.

Alla tre myndigheterna understryker vikten av att brottsbekimp-
ande myndigheter har samma foérutsittningar att bedriva kamera-
bevakning enligt kamerabevakningslagen, sirskilt for att underlitta
samarbete mellan myndigheterna.

208



SOU 2024:27 Behovsbeskrivningar — brottsbhekdmpningen

8.8 IMY:s syn pa behovsbeskrivningarna

8.8.1 IMY:s generella syn pa kamerabevakning
i brottsbekdmpningen

IMY foresprikar att kamerabevakningslagen ska vara kvar. Myndig-
heten anser att de brottsbekimpande myndigheterna inte heller bér
undantas frin lagens tillimpningsomride och att t.ex. Polismyndig-
heten dven i fortsittningen bor omfattas av kravet pd dokumenterad
intresseavvigning. D3 ambitionen, si som IMY uppfattar den, ir att
dka Polismyndighetens kamerabevakning i samhillet avsevirt, anser
IMY att det dr nédvindigt med tydliga regler f6r att ocksd underlitta
en effektiv kontroll av att reglerna f6ljs. Om ndgon férindring fér
de brottsbekimpande myndigheterna ir aktuell bor det enligt IMY
endast innefatta ett fértydligande om hur omfattande en dokumen-
terad intresseavvigning behéver vara.

8.8.2 Intresseavvagningen

IMY anser att de brottsbekimpande myndigheterna ofta kan ha ett
tungt vigande behov av att behandla personuppgifter genom att be-
driva kamerabevakning. Ett tungt vigande behov tilldter redan i dag
ett stdrre intring 1 den personliga integriteten.

Eftersom de brottsbekimpande myndigheterna indd méste gora
en nddvindighetsbeddmning enligt den generella dataskyddsregler-
ingen bor det inte vara mer betungande att stilla krav pd en dokumen-
terad intresseavvigning enligt kamerabevakningslagen. Enligt IMY
bér det finnas férutsittningar for ett krav pd dokumenterad intresse-
avvigning utan att det himmar myndigheternas méjligheter att ut-
fora sina uppdrag att bekimpa brott och uppritthélla allmin ordning
och sikerhet. Att undanta t.ex. Polismyndigheten frin kravet pd en
dokumenterad intresseavvigning skulle inte heller nédvindigtvis leda
till minskad administration f6r myndigheten. Tvirtom kan det enligt
IMY leda till storre osikerhet och flera klagom3l frin enskilda.
I stillet bor det fortydligas och sannolikt forenklas vad en sddan
dokumenterad intresseavvigning ska inneh3lla eftersom det 1 nuliget
uppges vara en betydande skillnad mellan de beslut som fattas efter
en dokumenterad intresseavvigning respektive de beslut som fattas
utan att en sddan har gjorts. Detta skulle enligt IMY kunna leda till
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tidsvinster fér bla. Polismyndigheten samtidigt som integritetsintres-
set beaktas.

Det finns enligt IMY risker med att reformera intresseavvigningen
1 frdga om brottsutsatt plats och annan plats dir det av sirskild an-
ledning finns sirskilda risker. Att ta bort dessa begrinsningar skulle
bli f6r brett enligt myndigheten. P4 vissa platser och vid vissa tider
viger integritetsintresset ocksd littare och d& krivs det inte lika mycket
for att bevakningsintresset ska viga tyngre. Det finns dven andra
parametrar som kan gora att integritetsintresset viger littare, t.ex.
genom att anvinda integritetsvinlig teknik. Sddan teknik utvecklas 1
hog takt for nirvarande. Eventuellt kan det finnas skal att gora ett
tilligg av fler platser som kan beaktas vid bedémningen av bevak-
ningsintresset 1 intresseavvigningen, t.ex. strategiska platser. Det kan
dock enligt IMY inte komma 1 friga att brottsbekimpande aktorer
ska f4 ritt att bedriva kamerabevakning var som helst utan att behova
motivera detta.

IMY anser att det ir rimligt att Polismyndigheten ska kunna be-
driva bevakning med UAS vid eftersékning av en férsvunnen person
utan krav pi dokumenterad intresseavvigning, iven om myndigheten
inte har rollen som riddningsledare i en insats.

8.8.3  Upplysnings- och informationskravet

For skyddet av den personliga integriteten ir ritten till information
om pd vilket sitt personuppgifter behandlas visentlig enligt IMY.
Om det inte ir kint att personuppgifter behandlas, ir det svért for
registrerade att ta tillvara sina rittigheter enligt den generella data-
skyddsregleringen. Eftersom de brottsbekimpande myndigheterna
dessutom har en sirstillning i att 6vervaka sina medborgare ir det
inte énskvirt att litta pd kraven pd information enligt IMY. S& som
dataskyddsdirektivet dr infort 1 svensk ritt ir kraven pa bl.a. infor-
mation pd en miniminiva. Vid bevakning som lyder under EU:s data-
skyddsforordning finns diremot en ldngtgdende skyldighet att limna
information. P4 grund av detta dr det enligt myndigheten svért att se
att det dr limpligt att sinka kraven pd information pd det brotts-
bekimpande omridet. Den skyldighet som regleras 1 15 § KBL ir
betydligt mindre l&ngtgdende in den information som behéver lim-

nas enligt EU:s dataskyddsférordning.
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Avseende de framférda behoven av att inféra ytterligare undantag
frén upplysningskravet och ritten till information anser IMY att det
finns skil att behdlla kravet nir det giller kamerabevakning i syfte att
bekimpa mindre allvarlig brottslighet. Om sddan kamerabevakning
undantas skulle det innebira att det nirmar sig ett hemligt tvings-
medel {6r mindre allvarlig brottslighet, d& kraven annars ir hogt stillda.

Betriffande kamerabevakning med UAS menar IMY att det i
normalfallet ricker att piloten bir varselvist, att UAS:en dr uppmirkt
med den bevakande myndighetens logga och att information limnas
pd myndighetens webbplats, for att uppfylla upplysnings- och infor-
mationskravet enligt kamerabevakningslagen. Enligt IMY ir det rim-
ligt att det vid en hastigt uppkommen situation ir tillrickligt att piloten
bir varselvist och att UAS:en tydligt ir uppmirkt med myndighetens
logga. I en sidan situation ir det enligt IMY férsvarligt att informa-
tion inte behdver limnas pd myndighetens webbplats innan bevak-
ningen inleds. Rutiner bér dock finnas pd plats for att s& snart som
mojligt limna information pd webbplatsen. Det kan bli negativa kon-
sekvenser av att inte limna tillricklig information di det kan leda till
frigor och klagomal hos bdde den brottsbekimpande myndigheten
och IMY, som 6kar den administrativa bérdan f6r myndigheterna.
Enskilda riskerar ocksd att gd miste om ritten att utdva sina rittig-
heter om de inte kinner till att kamerabevakning bedrivs.

I friga om undantag f6r bevakning frin civila fordon anser IMY
att det kan finnas skil att genomfora en sddan forindring. IMY fram-
hiller dock att det redan i dag finns en mojlighet att anséka om undan-
tag frin upplysnings- och informationskravet. Eventuellt kan det
finnas ett behov av att inféra en mojlighet till mer generella undantag
1 vissa fall.
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9  Oversiktlig analys av
reformbehovet och vissa
generella beddomningar
av reformmojligheterna

9.1 Inledning

Vi redogor 1 kapitel 7 och 8 f6r berdrda aktdrers behovsbeskrivningar.
I detta kapitel presenterar vi inledningsvis vir éversiktliga analys av
dessa. Till grund fér analysen ligger i huvudsak vir kartliggning.
Analysen fokuserar generellt pd de problem som gillande reglering
for med sig och vilket behov av reform som finns. De positiva aspek-
terna av dagens reglering kommer att viktas mot dessa problem i vdra
overviganden. Vi analyserar reformbehovet f6r varje enskilt forslag
mer detaljerat 1 vdra 6verviganden.

Direfter redogor vi for vissa generella beddmningar om att kamera-
bevakning kan vara ett effektivt verktyg i olika verksamheter, att ett
dkat anvindande av kamerabevakning innebir hégre risker for en-
skildas personliga integritet samt att det dr proportionerligt att inféra
littnader for och utdkade mojligheter till kamerabevakning 1 vissa
fall. Dessa bedémningar utgér generella utgdngspunkter f6r vdra dver-
viganden. Vi analyserar ocksd véra respektive férslag mer detaljerat
utifrdn behov, effektivitet, risker och proportionalitet i kapitel 11-15.
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9.2 Analys av reformbehovet

9.2.1 Det finns behov av att infora lattnader for
kommuner, regioner och andra an myndigheter
som utfor en uppgift av allmant intresse

Vir bedomning: Regleringen om tillstdnd 1 kamerabevaknings-
lagen medfér flera problem f6r aktdrerna. De mest framtridande
problemen ir att forfarandet medfor en betydande administrativ
bérda, att utvecklingen av aktoérernas bevakning himmas och att
effektiviteten 1 att utfora deras uppgift av allmint intresse eller
myndighetsutévning motverkas. Problemen innebir att det finns
ett behov av littnader 1 forfarandet.

Reformbehovet tar primirt sikte pd bevakning som sker 1 vissa
centrala syften, men det finns dven behov av att bevaka i andra
syften.

Vidare tar reformbehovet inte bara sikte pd att inféra littnader
1 sjilva forfarandet utan dven att fortydliga tillimpningen av
kamerabevakningslagen. Lagen bestdr av ett antal huvudregler som
kompletteras med ett stort antal undantag. Detta ger upphov till
grinsdragningsproblem som i sin tur leder till onddigt svira be-
démningar.

Beroende pd om tillstdindskravet bér tas bort helt eller delvis
finns det behov av integritetsskyddande dtgirder och rittssiker-
hetsgarantier.

Det bor finnas ett behov av ett enklare férfarande dven for
statliga myndigheter. Vissa av de verksamheter som tas upp 1 vira
direktiv i friga om tillstindskravet bedrivs ocksd 1 statlig regi. Vi
har identifierat exempel pd att uppdelningen av det offentliga
ansvaret for olika verksamheter dr férinderligt. Det dr inte limp-
ligt att lika verksamheter ska regleras olika i friga om kamera-
bevakning. Det finns sdledes skil att ocksd 6verviga om statliga
myndigheter bér omfattas av vdra forslag till littnader.
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Skilen f6r beddmningen
Tillstandsprévningen medfér problem for aktorerna

Genom kartliggningen har det kommit fram att det ur de flesta av
aktdrernas perspektiv finns flera problem med tillstdndsférfarandet
1 kamerabevakningslagen. Problemen tar sin utgdngspunkt i det tids-
krivande administrativa férfarande som tillstdndsplikten i manga fall
innebir. Tillstdndskravet medfor att aktdrerna fir dgna sig 4t omfat-
tande administration fére, under och ibland dven efter att ett till-
stind meddelats.

Kartliggningen visar ocksd att det inte har varit ovanligt att ett
beslut om att bevilja eller avsld en anstkan om tillstdind meddelas
forst upp emot ett &r efter att en ansdkan getts in. I en del fall har
det tagit 6ver ett &r att {8 besked om en ansokan. I ndgot fall har det
tagit flera dr innan en ansékan slutligen prévats efter avgérande 1
domstol. I minga fall innebir den linga handliggningstiden att om-
stindigheterna som framférdes 1 ansékan har dndrats och att kom-
pletteringar miste ges in, vilket férlinger processen ytterligare.

Trogheten 1 tillstindsfoérfarandet har resulterat i att minga akto-
rer avstdr frn att anséka om att bedriva kamerabevakning, trots att
behov finns. Det finns exempel dir aktorerna valt att arbeta med
andra metoder in kamerabevakning, trots att den senare metoden
hade varit att féredra. Det har blivit tydligt 1 kartliggningen att den
tids- och resurskrivande process som tillstdndsforfarandet innebir
himmar utvecklingen av anvindandet av kamerabevakning 1 aktorer-
nas verksamheter.

Mot denna bakgrund anser vi att det finns ett behov av littnader
1 kamerabevakningslagstiftningen f6r dessa aktorer.

Reformbehovet tar primdrt sikte pd vissa centrala syften

Vira direktiv inkluderar ett stort antal aktdrer som utdvar verksam-
het med stor variation. Vir kartliggning visar att de olika aktdrerna
har behov av att bevaka olika platser utifrdn deras verksamheter.
Platserna varierar ifrén skolgdrdar och torg till sjukhusentréer och
dammanliggningar. Varje aktdr har unika behov av bevakning pa olika
platser, men vi kan konstatera att aktdrer som bedriver liknande verk-
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samheter ofta bevakar utifrdn samma syften. Vissa centrala syften ir
ocksa lika 6ver verksamhetsgrinserna.

I princip samtliga kommuner som vi har varit i kontakt med i kart-
liggningen exemplifierar sina behov med liknande syften for bevak-
ning, och platserna dir de anger att det kan finnas behov av bevakning
ir ocksd 1 huvudsak samma. Syftet med kommunernas bevakning ir
framfor allt att férebygga och uppticka brott och att skapa trygghet.
Kommunerna anger ocks3 att férebygga och uppticka olyckor som
exempel pd syften med bevakningen. De vanligaste platserna dit all-
minheten har tilltride dir det finns ett behov av kamerabevakning
ir cykelgarage, skolgdrdar, kontor, gator och torg.

Friskolorna och kommunerna uppger i princip samma behov av
kamerabevakning i sina skolor. Det handlar frimst om att motverka
skadegorelse eller narkotikahantering p& skolgidrdar nir det giller
bevakning av plats dit allminheten har tilltride.

Regionerna som vi varit i kontakt med anger ocks3 lika behov av
att bedriva kamerabevakning. Eftersom det redan finns ett undantag
frén tillstdndsplikten for bevakning pa platser relaterade till kollek-
tivtrafiken for vissa syften, och alltsd ett konstaterat starkt behov av
kamerabevakning pd minga av dessa platser, ir det frimst behoven
av kamerabevakning p4 sjukhus som har diskuterats. Samtliga regio-
ner uppger att behoven av kamerabevakning dir ir starkt kopplade
till syften som att férebygga, férhindra och uppticka brott, skapa
trygghet samt hoja sikerheten for patienter och personalen. Flera
regioner anger att gingvaldet ofta f6ljer med in pd sjukhusen och att
det finns manga platser med stoéldbegirligt material. Det finns ocksd
behov av att kamerabevaka f6r att hitta férsvunna patienter. De plat-
ser dit allmidnheten har tilltride och dir behov av kamerabevakning
finns dr frimst entréer och vintrum, men dven ambulansintag.

De privata vardféretagen uppger liknande problem som regionerna
pa sina virdinrittningar. Hir tillkommer ocksd t.ex. HVB-hem dir
det férekommer att ungdomar som démts fér brott behandlas.

Energiféretagen uppger att deras behov av kamerabevakning ir
kopplat till bevakning i syfte att férebygga och uppticka brott.
Foretagen foérvarar ofta material som ir stoldbegirligt bl.a. koppar
och springmedel. Energiféretagen uppger ocksd att de har ett behov
av att bedriva kamerabevakning 1 syfte att évervaka tekniska pro-
cesser, férhindra olyckor och f6r inspektion av anliggningar. Fore-
tagen har ansvar f6r samhillsviktig infrastruktur och man behéver
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snabbt och effektivt kunna 18sa storningar i infrastrukturen. Kontroller
av infrastrukturen gor de effektivt med hjilp av kamerabevakning.

En slutsats vi drar frdn kartliggningen ir att de syften som ir
absolut vanligast f6r kommuner, regioner och andra in myndigheter
som utfér en uppgift av allmint intresse ir att bedriva bevakning for
att forebygga, forhindra, uppticka eller utreda brottslig verksamhet.
Aven att forebygga, férhindra eller uppticka stérningar av allmin ord-
ning och sikerhet samt férebygga, forhindra eller uppticka olyckor
eller begrinsa verkningarna av intriffade olyckor dr vanligt férekom-
mande syften. Ytterligare syften exemplifieras i1 vir kartliggning, men
de ir inte centrala f6r majoriteten av aktdrerna.

Vi kan alltsd konstatera att det ir sirskilt dessa centrala syften
som reformbehovet tar sikte pd, men det finns ett 6kande behov av
kamerabevakning dven f6r andra syften dn de vi identifierat som de
centrala.

Tillimpnings- och grinsdragningsproblem motiverar éverviganden
om integritetsskyddande dtgirder och rittssikerbetsgarantier

Vi konstaterar att tillstindsforfarandet ger upphov till flera problem
for aktorerna. Var kartliggning visar dock att det finns andra svarig-
heter med tillimpningen av kamerabevakningslagen. Manga aktorer
for fram att det finns en svir komplexitet 1 att tillimpa kamerabevak-
ningslagen, sirskilt parallellt med den generella dataskyddsregleringen.
En dterkommande synpunkt ir att det inte framgir tydligt vad som
krivs f6r att bevakningen ska vara forenlig med gillande ritt. Sirskilt
1 friga om nir man ska tillimpa kamerabevakningens intresseavvig-
ning och nir man endast ska tillimpa EU:s dataskyddsférordning.
Till viss del beror detta férmodligen pd att den generella dataskydds-
regleringen ir ett komplext regelverk i sig. VAr slutsats dr dock att
det kan finnas anledning att se 6ver hur férhillandet mellan kamera-
bevakningslagen och den generella dataskyddsregleringen kan for-
tydligas.

Manga av aktdrerna framfér ocksd att utformningen av bide huvud-
regler och undantagsbestimmelser 1 kamerabevakningslagen ger upp-
hov till grinsdragningsproblem. Flera aktdrer som omfattas av undan-
tag fran tillstindskravet uppger att det finns fall dir de méste gora
svira bedomningar av om de behover soka tillstind eller inte. Samma
sak giller begreppet plats dit allminheten har tilltride. Manga aktorer
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anser att begreppet inte dr tydligt och att det kan vara svirt att avgora
om man behéver soka tillstdnd eller inte. Mot bakgrund av detta finns
det anledning for oss att dverviga hur de upplevda problemen kan
undanrdjas.

Dessa tillimpnings- och grinsdragningsproblem innebir risker
for skyddet av enskildas personliga integritet. Det motiverar allts3
overviganden om integritetsskyddande dtgirder och rittssikerhets-
garantier. Hur och i vilken omfattning sidana méste inféras ir dock
beroende av vira 6verviganden i friga om tillstindskravet.

Det finns skdl att ocksd verviga om statliga myndigheter
bor omfattas av vdra forslag till littnader

Vira direktiv pekar uttryckligen ut att kommuner, regioner och andra
in myndigheter som utfér en uppgift av allmint intresse kan ha ett
behov av littnader 1 friga om kamerabevakning. Dagens tillstinds-
krav 1 kamerabevakningslagen omfattar myndigheter och andra in
myndigheter som utfér en uppgift av allmint intresse.' Begreppet
myndigheter omfattar sdvil kommunala och regionala som statliga
myndigheter.

Det finns i dag cirka 340 statliga myndigheter under regeringen.
Myndigheterna har under 2000-talet blivit firre till antalet, men storre
sett till antal anstillda 1 genomsnitt. Den frimsta anledningen till att
antalet har minskat ir att regeringen har ombildat regionala och lokala
myndigheter till centrala myndigheter. De har d& gitt frin s4 kallade
myndighetskoncerner till en myndighet. Myndigheterna kan delas in
1 tio verksamhetsomriden:

— allmin och offentlig férvaltning

— bostadstérsérjning och samhillsutveckling
— fritid, kultur och religion

— forsvar

— hilso- och sjukvird

— miljoskydd

— niringslivsfrigor

— sambhillsskydd och rittsskipning

'Se 7 § KBL.
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— socialt skydd
— utbildning.’

Utéver myndigheter under regeringen finns vissa statliga myndig-
heter under riksdagen, t.ex. Riksrevisionen, Riksbanken och Valprév-
ningsnimnden.

Skola och sjukvérd ir verksamheter som enligt vdra direktiv kan
varaibehov av littnader f6r kamerabevakning. Skolan ir ett exempel
dir det offentliga ansvaret redan i dag ir delat mellan staten och kom-
munerna. Bide sjukvdrden och skolan ir ocksd exempel pa verksam-
heter vars offentliga huvudmannaskap kan vara férinderligt.

Betriffande skolan har det offentliga ansvaret f6r den varierat.
Staten har haft ansvar {6r vissa delar av skolverksamheten och andra
delar har varit kommunernas ansvar. Men skolan som helhet har
aldrig varit helt statlig eller helt kommunal.’ Enligt dagens reglering
ir staten huvudman f6r specialskola och sameskola samt forskole-
klass och fritidshem vid en skolenhet med specialskola eller same-
skola.* Frigor om ett mer omfattande statligt huvudmannaskap fér
skolan har nyligen utretts. Ett av de alternativ som den utredningen
ser som mojligt r att staten tar éver huvudmannaskapet fullt ut for
skolan, dven om den foresprikar ett mer begrinsat statligt huvud-
mannaskap.” Vad giller sjukvirden pigir det fér nirvarande en ut-
redning om ett helt eller delvis statligt huvudmannaskap f6r hilso-
och sjukvirden.® Dessa tvi exempel talar tydligt f6r rimligheten i var
slutsats, vi har dirfor valt att inte anvinda var begrinsade tid till att
1 detalj utreda ytterligare exempel.

Det ir enligt oss inte principiellt nskvirt att lika verksamheter ska
gd under olika reglering 1 friga om kamerabevakning. Eftersom frigor
kring vilket offentligt huvudmannaskap som olika verksamheter ska
ha uppenbart ir férinderligt dver tid ger det ocksd orimliga konse-
kvenser om en verksamhet som byter huvudmannaskap ska lyda under
annan reglering 1 friga om kamerabevakning. Det ger upphov till
grinsdragningsproblem som inte ir att féredra. Vidare kan det ge upp-
hov till att kamerabevakningslagstiftningen snabbt behéver indras upp-
repade génger i framtiden.

? Statskontorets webbplats, Myndigheterna under regeringen (besékt 2024-02-13).

* Se SOU 2022:53, Statens ansvar for skolan — ett besluts- och kunskapsunderlag, s. 175.

*Se 4 § skollagen (2010:800).

® Se SOU 2022:53, Statens ansvar for skolan — ett besluts- och kunskapsunderlag, s. 1195 och 1196.
¢ Dir. 2023:73, Ett helt eller delvis statligt huvudmannaskap for hilso- och sjukvdrden.
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De problem med tillstdndskravet som vi redogjort fér ovan och
som utgdr grunden till vir slutsats att det finns ett behov av att in-
fora littnader i forfarandet fé6r kommuner, regioner och andra idn
myndigheter som utfér en uppgift av allmint intresse bér finnas dven
for statliga myndigheter. Det finns dirfor skil fér oss att dverviga om
statliga myndigheter ocksd bér omfattas av vira férslag i denna del.

9.2.2 Det finns ett behov av att inféra lattnader for
och utokade mojligheter till kamerabevakning
i brottsbekdmpande verksamhet

Vir bedémning: Det finns ett behov av att dndra utformningen
av vad som sirskilt kan beaktas vid intresseavvigningen enligt
kamerabevakningslagen sd att den bittre svarar mot behovet att
bevaka 1 syfte att bekimpa brott och uppritthilla allmin ordning
och sikerhet. Behovet gor sig sirskilt gillande i den brottsbekim-
pande verksamheten. Utformningen av vad som sirskilt ska be-
aktas vid intresseavvigningen ir fér begrinsande 1 férhillande till
behovet av att bevaka i dessa syften.

I vissa fall finns det dven behov av administrativa littnader for
brottsbekimpande myndigheter, frimst 1 den brottsbekimpande
verksamheten men 1 vissa fall &ven 1 myndigheternas évriga verk-
samhet. Bedomningen enligt intresseavvigningen innebir admi-
nistration som motverkar att kamerabevakning kan komma till
stdnd snabbt 1 bridskande fall.

Det finns dven 1 vissa fall problem med att upplysning om
kamerabevakning ska ske genom skyltning eller pd annat verk-
samt sitt. Detta giller sirskilt nir bevakning ska ske via UAS 1
bridskande fall eller frén ett civilt fordon.

Skilen for beddmningen
Polismyndighetens onskemdl

Polismyndigheten uppger i vir kartliggning ett antal 6nskemdl om
forindringar i lagstiftningen som den anser att den har behov av. For
att vir kartliggning ska vara sd tydlig som méjligt anser vi att det
finns en mening med att redogéra for alla dessa onskemal 1 kapitel 8.
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Detta ger lagstiftaren en klar bild &ver vilka behov som Polismyn-
digheten anser sig ha.

Vir analys omfattar de behov som vi bedémer att det finns anled-
ning att se 6ver sirskilt 1 vra 6verviganden inom ramen f6r vart upp-
drag. Vissa av de 6nskemdl som Polismyndigheten fér fram men som
vianser inte bor leda till forslag anser vi dock behdver bemétas 1 viss
mén. Dessa beddmningar redovisas framfér allt 1 kapitel 10 och 14.

Behovet av utékade majligheter att kamerabevaka tar sirskilt
sikte pd den brottsbekimpande verksambeten

I den del av vira direktiv som anger att vi ska se 6ver den nuvarande
intresseavvigningen ges sirskilt exempel pd problem med dess ut-
formning som Polismyndigheten har fért fram. Det finns dock dven
exempel pd att behovet kan avse dven andra verksamheter, t.ex. att
det pd sjukhus kan finnas ett stérre behov av kamerabevakning med
inspelning.

Kartliggningen visar dock att det framfor allt dr 1 den brotts-
bekimpande verksamheten som behovet av utékade mojligheter att
bevaka i syfte att bekdmpa brott och uppritthilla allmin ordning och
sikerhet gor sig gillande. Det finns anledning att gora skillnad pd
brottsbekimpande verksamhet dir kamerabevakning som ett verk-
tyg ir vil beprévat och andra verksamheter dir verktyget inte ir lika
beprovat. I detta fall syftar vi till verksamheter som andra aktdrer dn
de brottsbekimpande myndigheterna bedriver. Brottsbekimpande
myndigheter bedriver ocks3 bevakning 1 annan verksamhet dn brotts-
bekimpande dir verktyget ocksd ir beprovat, men d3 dr inte syftet
att bekimpa brott eller uppritthilla allmin ordning och sikerhet.

Vi dterkommer till frigor om effektivitet och nytta 1 avsnitt 9.3,
men redan hir kan vi konstatera att det finns tydligare evidens for
att verktyget ir effektivt i brottsbekimpande verksamhet dn i andra
verksamheter. Att tillstdndskravet innebir att aktdrer med andra verk-
samheter minga ginger valt att inte anvinda kamerabevakning ir
givetvis en bidragande faktor till detta. Man ges inte mojlighet att ut-
veckla en metod for anvindandet av kamerabevakning.

Det ir ocksd oundvikligt att gora skillnad pd det uppdrag som finns
i den brottsbekimpande verksamheten jimfért med andra verksam-
heter. Uppdraget i brottsbekimpande verksamhet innebir befogen-
heter som inte finns i andra verksamheter. Som vi dterkommer till
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nedan far ritten till personlig integritet i fler fall st3 tillbaka f6r kon-
kurrerande rittigheter 1 den verksamheten.

Foér andra aktorer som 1 dag huvudsakligen omfattas av tillstdnds-
kravet dr vir uppfattning att det sirskilt ir just tillstindsforfarandet
som foranleder behov av littnader, medan behovet av att utéka moj-
ligheterna att bedriva kamerabevakning frimst ligger i den brotts-
bekimpande verksamheten. Det framférs ocksd behov av att brotts-
bekimpande myndigheter utifr@n ett samverkansperspektiv bér
omfattas av samma reglering.

Det som sérskilt ska beaktas enligt intresseavvigningen
dr for begrinsande i forbdllande till behovet att bevaka
i den brottsbekimpande verksambeten

Viredogor 1 avsnitt 8.3 f6r den orovickande utvecklingen av brotts-
ligheten 1 Sverige de senaste dren. De brottsbekimpande myndig-
heterna som vi varit i kontakt med i kartliggningen uppger att be-
hovet av att samla in information genom kamerabevakning har ¢kat
kraftigt och att det ir ett nédvindigt verktyg for att kunna bedriva
effektiv brottsbekimpning. Regeringen har ocksa 1 Polismyndighetens
regleringsbrev f6r 2024 begirt att myndigheten sikerstiller en kon-
tinuerlig 6kning av antalet bevakningskameror till minst 2 500 vid
utgdngen av 2024.” Teknikutvecklingen innebir ocksi en 6kad méj-
lighet att anvinda kamerabevakning i fler fall, men som lagstiftningen
inte tilldter.

Genom vir kartliggning har vi fitt information om att vad som
sirskilt kan beaktas for att bevakningsintresset ska viga tungt vid en
intresseavvigning enligt kamerabevakningslagen ir begrinsat utifrin
ett brottsbekimpande perspektiv. Begrinsningen bestdr huvudsak-
ligen 1 att begreppet brottsutsatt plats innebir att man i bedémningen
endast kan ta hiinsyn till att brott tidigare har begdtts pa en plats. Det
finns en mojlighet att gora en framdtblickande bedémning, nimligen
om det av sirskild anledning finns risk fér angrepp pd nigons liv,
hilsa eller trygghet eller pd egendom. Denna ir dock ocksd begrin-
sande pd si sitt att den avser vissa sirskilda platser dir lagstiftaren
angett att det dr vanligt att brott begds, t.ex. vid ett asylboende och
vissa myndigheters entréer.® Vidare finns det dven ett problem med

7 Regleringsbrev fér budgetiret 2024 avseende Polismyndigheten.
8 Jfr prop. 2017/18:231, Ny kamerabevakningslag, s. 143.
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att beddmningen endast far vara relaterad till att brott begds pa en
viss plats. Det finns dven platser, dir det inte finns risk att ett brott
begds, men som kan ha strategisk betydelse for att motverka brott.

Polismyndigheten uppger ocksd att det finns tydliga tecken pd att
det finns behov av att bevaka i syfte att bekimpa mindre allvarlig
brottslighet. Detta eftersom sidan brottslighet ofta utmynnar 1 all-
varligare brottslighet eller ir ett led 1 organiserad brottslighet.

Vi idr av uppfattningen att det som framkommit 1 kartliggningen
innebir att man i brottsbekimpande verksamhet inte kan anvinda
kamerabevakning pd ett indamalsenligt sitt utifrin bedémningen
enligt intresseavvigningen. Behoven tar sirskilt sikte pd Polismyndig-
hetens bevakning, men idven andra brottsbekimpande myndigheter
har bekriftat behoven 1 de flesta delar. Det finns alltsd ett starkt be-
hov av att utoka mojligheterna att bedriva kamerabevakning 1 syfte
att bekidmpa brott och uppritthdlla allmin ordning och sikerhet.
Detta behov tar sirskilt sikte pd att indra vad som sirskilt ska beaktas
enligt intresseavvigningen i kamerabevakningslagen.

Behov av littnader — undantag frin intresseavvigning
i den brottsbekimpande verksambeten

I vér kartliggning framkommer behov av littnader i form av undan-
tag frdn att beddma bevakningen enligt intresseavvigningen. Utifrdn
de exempel pd dokumenterade intresseavvigningar som vi tagit del
av i kartliggningen har det blivit tydligt f6r oss att beddmningen och
dokumentationen av denna ir tidskrivande.

Vi ser att den administrativa bérdan kan innebira problem nir be-
vakning behéver komma till stind 1 brddskande fall. Det har kommit
fram att det undantag som redan i dag finns fér tllfillig bevakning
som bedrivs av Polismyndigheten eller Sikerhetspolisen i den brotts-
bekimpande verksamheten ir f6r begrinsande eftersom det avser fall
di detav sirskild anledning finns risk f6r allvarlig brottslighet. Beho-
ven av att bevaka i bridskande fall kan dven avse mindre allvarlig
brottslighet eller storningar av allmin ordning och sikerhet. Resul-
tatet av att undantaget for tillfillig bevakning ir begrinsat kan vara
att kamerabevakning inte kommer till stdnd dven om ett behov finns.
Av samma anledningar som vi anger i friga om intresseavvigningens
utformning, anser vi att det kan finnas skil att utvidga detta undan-
tag eller inféra nya undantag.
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Behov av littnader — undantag fran upplysningskravet och ritten
till information i den brottsbekimpande verksambeten

I vir kartliggning identifierar vi tvd typer av bevakning som sirskilt
ger upphov till svdrigheter att efterleva upplysningskravet och ritten
till information i1 kamerabevakningslagen 1 den brottsbekimpande
verksamheten. Den férsta giller bevakning via UAS och den andra
bevakning frin civila fordon.

Nir undantag meddelas frin upplysningskravet och ritten till in-
formation ir det angeliget att en klar grins kan dras mot tvingsmedlet
hemlig kameradvervakning. Bevakning enligt kamerabevakningslagen
ska vara 6ppen och fr aldrig ha ull syfte att vara dold. Undantag
mdste noggrant avgrinsas och utformas. P4 s8 sitt ger frigor om litt-
nader i detta avseende upphov till svira éverviganden.

Upplysning ska enligt kamerabevakningslagen ske genom skylt-
ning eller pd annat verksamt sitt. S& vitt vi kan avgéra saknas det
forarbetsuttalanden och praxis 1 friga om vad som anses som godtagbar
skyltning och begreppet pd annat verksamt sitt. I lagkommentaren
till 15 § KBL framgér féljande exempel. Om kamerabevakningen ska
ske fran ett fordon kan en sidan skylt eller dekal limpligen placeras
pa fordonet s att den ir vil synlig utifrin. Vid kamerabevakning frdn
exempelvis dronare kan upplysning i vissa fall [imnas genom skylt-
ning eller andra typer av markeringar eller avspirrningar pd marken,
t.ex. 1 utkanten av det bevakade omridet. I annat fall fir upplysning
limnas pd ndgot annat verksamt och limpligt sitt, t.ex. genom att
information om bevakningen limnas direkt till dem som kan komma
att omfattas av den.” Gillande det sistnimnda kan vi redan hir kon-
statera att kamerabevakning ir ett verktyg som innebir att det ir
svart fér den som bevakar att avgora vilka som kommer bli féremal
for bevakningen pd férhand. Det bor alltsd vara ytterst {3 tillfillen
upplysning och information kan limnas pa det sittet.

Betriffande bevakning via UAS anvinds metoden ofta av de brotts-
bekimpande myndigheterna 1 bridskande fall. Under dessa férut-
sittningar kan det ibland vara svrt att avgora hur stort omrdde som
ska bevakas. Exempelvis om bevakningen sker f6r att hitta eller {slja
en misstinkt girningsperson. Det hinder dock ocksd att myndig-
heterna fattar beslut om att avgrinsade omriden ska bevakas under
en lingre tid med UAS. Omridet som di bevakas frin luften ir ofta

? Se Berg, Kamerabevakningslagen, 15 §, Karnov (JUNO) (besskt 2024-01-24).
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stort. Under dessa forutsittningar anser vi att det kan finnas prak-
tiska problem med att efterleva skyltningskravet, men att det bor finnas
andra verksamma sitt att upplysa och informera om bevakningen.
Oaktat detta kan det ocks3 finnas behov av undantag.

Det finns redan i dag ett undantag for bevakning frén luftfartyg i
brddskande fall som bedrivs av Polismyndigheten och Sikerhets-
polisen om det av sirskild anledning finns risk for allvarlig brotts-
lighet. Detta undantags utformning motsvarar undantaget frin in-
tresseavvigningen, som vi redogdr for 1 foregdende avsnitt, och
begrinsar tillimpningen pd samma sitt for att bekimpa mindre all-
varlig brottslighet. Det finns enligt oss anledning att dverviga om
undantaget bor utvidgas eller om nya undantag bor inforas.

Betriffande bevakning frin civila fordon ir behovet inte grundat
1 att det dr praktiskt svirt att sdtta upp en skylt eller pd annat sitt
tydligt upplysa och informera om bevakningen. Som framgir av lag-
kommentaren kan man t.ex. pd en bil sitta en skylt eller dekal for att
efterleva kravet. I detta fall handlar det snarare om att man inte vill
avsldja att fordonet anvinds 1 brottsbekimpningen, vilket sjilvfallet
ir omojligt att undvika om man méste sitta upp en synlig skylt om
vem som bevakar frin fordonet. I kartliggningen har vi fitt infor-
mation om att de brottsbekimpande myndigheterna vill kunna ha
mojlighet att bedriva bevakning frn civila fordon dven nir kamera-
bevakningslagen ir tillimplig pd bevakningen, dvs. 1 de fall tjinste-
minnen inte befinner sig i det civila fordonets omedelbara nirhet.
Syftet med den bevakningen ir att skydda fordonet frin brottsligt
angrepp. Polismyndigheten uppger att vid den typen av bevakning
sitts en aktiv inspelning endast i gdng om fordonets larm gdr av. Syftet
med att undanta sddan bevakning ir siledes inte att bevakningen ska
vara dold.

Det finns sklart starka skal f6r att ett civilt fordon som anvinds
1 brottsbekimpningen ska kunna fortsitta vara civilt dven om det
finns behov av att bevaka frin det. Behovet av att bevaka frin for-
donen ir begrinsat, men ind3 av vikt for den brottsbekimpande
verksamheten. Dirfor finns det enligt oss anledning att dverviga om
det bor inféras en undantagsbestimmelse frén upplysningskravet och
ritten till information i dessa fall.
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Behov av littnader i annan verksambet dn den brottsbekimpande

De brottsbekimpande myndigheter som vi varit i kontakt med i kart-
liggningen uppger att det finns ett tillimpningsproblem med undan-
taget frin intresseavvigningen som giller bevakning fér att avvirja en
overhingande fara f6r olycka, begrinsa verkningarna av en intriffad
olycka eller minska risken f6r nya olyckor samt om bevakningen ir
av vikt for att efterforska en férsvunnen person. Sddan bevakning sker
inte 1 den brottsbekimpande verksamheten.

Problemet ligger 1 att bestimmelserna ir begrinsade till att gilla
den som ir riddningsledare enligt lagen (2003:778) om skydd mot
olyckor. I sidana situationer ir det oftast ndgon myndighet som ir
utsedd riddningsledare, men andra myndigheter bistar 1 arbetet. Det
framgar inte av bestimmelsen om myndigheter som bistdr riddnings-
ledaren omfattas av undantagen. Riddningsledaren eller den som
bistdr behover inte vara en brottsbekimpande myndighet, men dessa
myndigheter ir ofta involverade i dessa situationer, varfér behovet
redovisas hir. Polismyndigheten uppger ocksa att den har behov av
att bevaka 1 s8dana situationer dven nir en riddningsinsats enligt
lagen om skydd mot olyckor inte har inletts in. Samma behov gor sig
gillande betriffande motsvarande undantag frdn upplysningskravet
och ritten till information.

Det ir enligt oss viktigt att myndigheter 1 dessa situationer kan
tillimpa undantagen och samarbeta pd ett indamadlsenligt sitt. Det
finns dirfor anledning {6r oss att dverviga om undantagsbestimmel-
serna kan fortydligas och utvidgas.

9.3 Effektivitet och nytta med kamerabevakning
9.3.1 Allmant om effektivitets- och nyttobedémningar

Samtliga aktorer beskriver att det finns ett behov av att kunna in-
himta information genom att bedriva kamerabevakning och att sddan
bevakning ir ett effektivt verktyg f6r att inhimta information i ett
flertal olika syften. De brottsbekimpande myndigheter vi varit i kon-
takt med uppger att behovet ir sirskilt pdtagligt i den brottsbekim-
pande verksamheten och att det i denna verksamhet ocks3 finns ett
utdkat behov av att inhimta information genom kamerabevakning.
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I detta avsnitt redogor vi for den foérvintade nyttan och effektivi-
teten 1 att anvinda kamerabevakning.

Att bedoma effektiviteten av att anvinda kamerabevakning i olika
syften dr férenat med stora svdrigheter, sirskilt om anvindningen
sker for att forebygga eller forhindra att ndgot intriffar. Som vi
redogor for 1 avsnitt 6.2 dr det svart att forska pd omridet. Antalet
studier kring kamerabevakningens brottspreventiva effekter 6kade
under 2010-talet, vilket har lett till ett bittre forskningsunderlag. Den
bild som ges 1 minga av de undersékningar vi tagit del av ir dock att
kamerabevakningens effekter inom den brottsbekimpande verksam-
heten inte ir helt litta att klarligga. Svirigheter verkar finnas bl.a. 1
metodologin och 1 den allminna tillimpligheten 1 enskilda studiers
resultat.

Det har dessutom, savitt vi kunnat avgora, endast genomforts forsk-
ning 1 betydande omfattning p4 just frigor om férebyggande effek-
ter av kamerabevakning. Det saknas forskning i stérre omfattning av
vilken effekt som kamerabevakning kan ha i t.ex. utredande syfte. Vi
vill dock understryka att de studier vi redogér for inte dr ndgot facit
for hur effektiv kamerabevakning kan vara. Samtidigt méiste vi vara
medvetna om svirigheterna med att mita effekt och nytta av kamera-
bevakning.

Betriffande férebyggande kamerabevakning ir ett férsta problem
att det finns svirigheter att bedoma vad som i ett visst fall ir orsaken
till att t.ex. ett brott eller olycka inte dger rum. Att risken inte f6r-
verkligas kan bero pd andra vidtagna tgirder liksom andra omstin-
digheter oberoende av den bevakande aktérens insatser. Denna kausali-
tetsproblematik gor det svirt att mita verkan av kamerabevakning
mot en férutbestimd effekt, som att férebygga eller forhindra brott
och olyckor.

Ett andra problem bestér 1 det paradoxala forhéllandet att flera
faktorer som kan antas pdverka effektiviteten inte blir kinda innan
en tgird har inférts och prévats, samtidigt som 4tgirden inte bér
inféras om den inte kan anses tillrickligt effektiv. Detta 1 férening
med betydande svirigheter att bedéma virdet av de uppgifter som
kan férvintas samlas in och vilken verkan dessa har i1 strivan att fore-
bygga eller férhindra en viss utgdng, utgér osikerhetsmoment 1
effektivitetsanalysen. Bedomningarna méste dirfor goras utifrdn an-
taganden och grundas pd de erfarenheter som finns av informations-
inhimtning genom kamerabevakning i andra ssmmanhang.
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Slutsatsen blir alltsd att det idr teoretiskt svart att mita effektivitet
och nytta av kamerabevakning i olika syften. Vi anser dock att det
finns anledning att ligga stor vikt vid aktdrernas effektivitets- och
nyttobeskrivningar.

9.3.2 Kamerabevakning ar ett effektivt verktyg
i brottsbekampande verksamhet

Virbeddmning: Anvindningen av kamerabevakning ir ett effek-
tivt sitt for de brottsbekimpande myndigheterna att {3 tillgdng
till information 1 alla stadier av det brottsbekimpande arbetet.
Den information som kamerabevakningen genererar kan medféra

betydande nytta.

Skilen for beddmningen

I en effektivitetsanalys mdste man beakta att de brottsbekimpande
myndigheterna sillan kan rikna med att {4 all information de behover
genom en enskild dtgird vid ett enskilt tillfille. I normalfallet anvinds
flera olika metoder for att f3 information om den brottsliga verk-
samheten.

Genom kartliggningen har vi fitt information om att det inte har
gjorts ndgon sirskild utvirdering av kamerabevakningens effekter 1
brottsbekimpande verksamhet. I frdga om sidan verksamhet genom-
fors dock en parlamentarisk granskning varje &r av den hemliga tvings-
medelsanvindningen. I denna redovisas bide anonymiserade exempel
frén tillimpningen och statistiska uppgifter f6r hemlig kameradver-
vakning.'® Aven om férutsittningarna for nir myndigheterna kan
anvinda kamerabevakning respektive hemlig kameradvervakning ir
olika, speciellt utifrin att hemlig kameradvervakning ofta ir riktad
mot specifika personer samt att det dr enklare f6r enskilda att undvika
kamerabevakning, anser vi att viss vigledning avseende nyttan kan
himtas frin anvindningen av hemlig kameradvervakning. I statistiken
redovisas andelen utredningar dir anvindningen av hemlig kamera-
overvakning bl.a. har lett till

19 Se t.ex. skr. 2023/24:47, Redovisning av anvindning av hemliga tvdngsmedel under 2022, s.
42 och 43.
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— uppgifter har kunnat anvindas som underlag i en f6rhérssituation,
— effektiv spaning har kunnat genomfoéras,

— misstankarna mot den misstinkte har stirkts,

— den misstinkte har kunnat talas,

— uppgifterna har 8beropats som bevisning i en stimningsansokan,
och

— attuppgifterna pd annat sitt har bidragit till att utredningen kunnat
foras framit.

Andra betydelsefulla nyttoetfekter som redovisas ir att misstankar
férsvagas och att personer kan aviéras frén drendet. Ett flertal av de
angivna virdena ir av naturliga skil direkt knutna till indama&let med
férundersékningen, eftersom det frimst dr inom de ramarna tvings-
medlet anvinds. Gemensamt {6r samtliga virden dr dock att hemlig
kameradvervakning har resulterat 1 att de brottsbekimpande myn-
digheterna har fitt tillgdng till information av betydelse.

De brottsbekimpande myndigheter vi har varit 1 kontakt med upp-
ger liknande nytta av kamerabevakning enligt kamerabevaknings-
lagen som rapporten redovisar f6r hemlig kameradvervakning. Myn-
digheterna uppger sammanfattningsvis att kamerabevakning ir ett
visentligt verktyg i den brottsutredande verksamheten, detta inte
minst mot bakgrund av det 6kade antalet brott och utbredningen av
tystnadskulturen.

Som en allmin utgdngspunkt bor det godtas att kamerabevakning
kan komma till nytta dven 1 underrittelsestadiet eftersom informa-
tionsinhdmtning utgdr verksamhetens kirna. Polismyndigheten an-
ger att tillgdngen till information 1 det enskilda fallet ir av avgorande
betydelse for myndighetens méjligheter att férebygga, férhindra
och uppticka brottslig verksamhet. Detta ir nigot som inte finns
anledning att ifrigasitta och bor enligt oss ocksd gilla i all brotts-
bekimpande verksamhet, dven om just kamerabevakning kan bidra
med mer eller mindre nyttig information beroende p4 vilken brotts-
lighet som ir aktuell.

Utifrdn den erfarenhet som finns av anvindningen av kamera-
bevakning 1 férebyggande syfte, d8 huvudsakligen pd Polismyndig-
hetens omrdde, kan tvd nyttoeffekter som gor sig sirskilt gillande pd
det férebyggande stadiet identifieras. I det ena fallet dr det friga om
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att pa ett effektivt sitt bevaka situationer dir t.ex. ett brott befaras
ske 1 nirtid, for att pd s3 sitt kunna ingripa. I det andra fallet ir det
friga om mer l3ngsiktig brottslig verksamhet dir forebyggande
kamerabevakning utgér ett nddvindigt verktyg for att samla in till-
rickligt med information foér att kunna uppticka, forebygga eller
forhindra brottslighet pa platsen eller pd annan plats. Informationen
kan ligga till grund for att inleda en férundersékning. Bida dessa
situationer skulle kunna férekomma iven 1 t.ex. Sikerhetspolisens,
Kustbevakningens och Tullverkets verksamhet. Genom kamerabevak-
ning kan myndigheterna f6lja hindelseutvecklingen pd en viss plats
i realtid och snabbt ta sig dit om de ser att t.ex. kriminellt belastade
personer befinner sig dir och att nigot kan vara pd vig att hinda.
Myndigheterna kan pd s sitt stéra den brottsliga verksamheten och
férebygga brott genom sin nirvaro.

Kamerabevakning har éver huvud taget stor betydelse for det
operativa brottsbekimpande arbetet. Nir bilder frin kamerabevak-
ning kan f6ljas fir myndigheterna en aktuell ligesbild dver ett visst
omrdde. De kan bilda sig en uppfattning om var folksamlingar upp-
stdr och var olika personer vistas. Myndigheterna fir dirigenom goda
forutsittningar att ingripa och avstyra nira forestiende eller pi-
gdende brottslighet. Nir myndigheterna kan félja utvecklingen pd
detta sitt kan de ocksd forbereda sina insatser bittre och anpassa dem
till den ridande situationen, t.ex. genom att ingripa med ritt antal
personer.

Om ett brott redan har begdtts kan myndigheterna genom
kamerabevakning dven {3 information om hur minga girningsperso-
nerna ir, deras exakta positioner, om eller hur de ir bevipnade, vilka
flykevigar som finns, hur skadeliget ser ut osv. Sidan information
kan vara direkt avgorande f6r att myndigheterna ska kunna minimera
skadeverkningarna av ett attentat och gripa misstinkta direkt pd
platsen.

Regeringen uttryckte redan vid inférandet av kamerabevaknings-
lagen att en utgdngspunkt ir att kamerabevakning fyller en viktig funk-
tion i brottsbekimpningen.' Aven nir det generella undantaget frin
tillstdndskravet infordes for vissa brottsbekimpande myndigheter
bekriftade regeringen samma utgdngspunkt.’” Att anvindningen av

'"'Se prop. 2017/18:231, Ny kamerabevakningslag, s. 31.
12 Tfr prop. 2018/19:147, Kamerabevakning i brottsbekimpningen — ett enklare forfarande, s. 25
och 26.
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kamerabevakning i den brottsbekimpande verksamheten bidrar till
att de brottsbekimpande myndigheterna fir viktig information synes
vara en allmint vedertagen uppfattning.

Sammantaget ger erfarenheterna av anvindningen av kamerabevak-
ning i alla stadier av den brottsbekimpande verksamheten en for-
hillandevis samlad bild av vilka nyttoeffekter som kan férvintas.
Anvindningen av kamerabevakning bidrar till att de brottsbekim-
pande myndigheterna fir tillgdng till information som 4r anvindbar
for att bekdmpa brott. Vi bedémer dirfor att kamerabevakning ir ett
effektivt verktyg i myndigheternas brottsférebyggande arbete, i deras
operativa arbete och vid utredningar av brott som har begitts.

9.3.3  Kamerabevakning kan vara ett effektivt verktyg aven
for aktorer som inte bedriver brottsbekdmpande
verksamhet

Vir bedomning: Anvindningen av kamerabevakning kan vara ett
effektivt verktyg i minga olika verksamheter, t.ex. for att skapa
trygghet och sikerhet samt férhindra och uppticka olyckor respek-
tive brottslig verksamhet. Den information som kamerabevak-
ningen genererar kan medféra betydande nytta.

Skilen for beddmningen

I vir kartliggning som vi presenterar 1 kapitel 7 uppger flera av
aktdrerna att det dr svirt att mita nyttan av bevakningen, men att
den upplevda tryggheten ofta har 6kat nir bevakning har bedrivits.
Detta har visats bl.a. genom medborgarundersékningar. Vissa av
aktdrerna har genom statistik konstaterat att viss brottslighet min-
skat pd en plats efter att man pabdrjat bevakning. Utdver detta upp-
ger aktorerna att de kan f3 nyttig information frin bevakning som
innebir att de kan férhindra eller stoppa pdgdende incidenter och
utreda incidenter. Nir ett brott begitts kan aktérerna ocksé bistd med
information till de brottsbekimpande myndigheternas utredningar.

Den preventiva nyttan med kamerabevakning dr som vi nimner
omdiskuterad och andra aktdrer dn de brottsbekimpande har ofta
inte sd mycket erfarenhet av att anviinda verktyget. Organisationen
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kring kamerabevakning som bedrivs dr ofta inte heller lika omfat-
tande som hos de brottsbekimpande myndigheterna. Det blir dirfor
oundvikligt att till viss mdn behdva utgd frén den begrinsade forsk-
ning som finns pd omridet. Vi redogdr utforligt f6r forskningen i
kapitel 6. Sammanfattningsvis fir forskning pi omridet sigas visa att
det inte finns nigra generella pdvisbara brottspreventiva effekter av
kamerabevakning p8 allminna platser i stadskirnor, t.ex. gator och
torg. Detsamma giller f6r trygghetsskapande effekter. Forskning tyder
dock pd att dven pd sidana platser kan viss typ av planerad brotts-
lighet, t.ex. narkotikahandel, minska genom kamerabevakning. Forsk-
ningen visar vidare att kamerabevakning kan ha positiva brotts-
preventiva effekter 1 bostadsomrdden. En annan slutsats som kan
dras av forskning pd omradet ir att kamerabevakning bor anvindas
tillsammans med andra metoder, t.ex. ordningsvakter eller annat brotts-
preventivt arbete, for att kunna ge positiva effekter pa brottslighet.

De exempel pd brott och andra ordningsstérningar som samtliga
aktorer exemplifierat att de vill motverka genom kamerabevakning
ir sddana som det 1 forskningen konstaterats finnas evidens for att
kamerabevakning kan motverka, t.ex. narkotikabrott, skadegorelse
och inbrott. Vikan ocksé konstatera att de flesta aktdrer inte anvinder
kamerabevakning som ensam &tgird for att uppnd syftet med kamera-
bevakningen. Aktorerna ger flera exempel pd att kamerabevakning
ofta anvinds gemensamt med bl.a. ordningsvakter.

Vi anser ocksd att den nytta som aktdrerna upplever i praktiken
inte ska underskattas. Det giller bdde bevakningens preventiva nytta
och den nytta som bevakningen innebir om incidenter sker. Vi kan
dirfor dra slutsatsen att den bevakning som aktérerna bedriver kan
vara ett effektivt verktyg 1 deras verksamheter och att de kan {3 bety-
dande information genom det.

9.4 Risker for enskildas personliga integritet
9.4.1 Begreppet personlig integritet

Det finns inte nigon entydig definition av begreppet personlig integ-
ritet 1 svensk ritt och uppfattningen om vad som omfattas av den
personliga integriteten har varierat 6ver tid. Personlig integritet
diskuteras ofta utifrdn ett rittighetsperspektiv och utifrdn vad som
utgdr en krinkning av den. Enligt Integritetskommittén brukar ritten
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till personlig integritet beskrivas som den enskildes ritt till en privat
sfir som dr skyddad fran fysiska och psykiska intring. Personlig integ-
ritet handlar mdnga gdnger om mojligheten att kontrollera spridning
och anvindning av personlig information."

Som framgar 1 avsnitt 3.2 finns ett grundlagsstadgat skydd f6r den
enskildes privatliv — den personliga integriteten. Regeringen konsta-
terade i propositionen Hemlig dataavldsning'* att det idr svért att ge
en positiv bestimning av den personliga integriteten, dvs. att formu-
lera en beskrivning som pekar ut alla de situationer i vilka individen
har ritt att f3 sin integritet respekterad och skyddad. Regeringen
ansig dock att det var nédvindigt att veta vad som avses nir begreppet
anvinds. Integritetskommittén uttryckte detta som att innebérden
mdste vara tillrickligt tydlig for att det ska vara mojlige att avgora
vad som innebir en krinkning eller ett otillbérligt intrdng."

9.4.2  Utgangspunkter vid riskbedémningen

Kamerabevakning innebir som utgingspunkt
ett integritetsintring, men kan anpassas

Vid anvindning av kamerabevakning samlas personlig information
in 1 varierande omfattning. S3dan bevakning kan pdverka minniskors
beteenden. Som utgdngspunkt innebir kamerabevakning allts ett
integritetsintring. Olika typer av anvindning av verktyget innebir
dock olika grad av integritetsintring. Faktorer som vilken plats som
bevakas, vilken teknik som anvinds, vilka tekniska och organisatoriska
skyddsdtgirder som omgirdar behandlingen och hur personuppgif-
terna som samlas in anvinds ir viktiga i detta sammanhang. Till exem-
pel anses kamerabevakning av en plats dir minga minniskor ror sig
dagligen utgora ett storre intrdng 1 integriteten in bevakning pd en
avligsen plats eller nattetid, se avsnitt 13.7.2.

> Se SOU 2016:41, Hur stdr det till med den personliga integriteten?, s. 136.
'* Se prop. 2019/20:64, Hemlig dataavlisning, s. 84.
!5 Se SOU 2016:41, Hur stdr det till med den personliga integriteten?, s. 148.
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Kamerabevakning kan ocksd oka tryggheten och forstirka
skyddet for den personliga integriteten i vissa fall

Att bli utsatt f6r ett brott ir 1 sig ocksd en krinkning av den person-
liga integriteten. Att uppleva otrygghet pd en allmin plats till f6l;d
av att platsen upplevs som stokig eller till f6]jd av kriminalitet dr nega-
tivt ur ett integritetsperspektiv. I den m&n kamerabevakning leder
till minskad brottslighet och 6kad trygghet medfor dirfér metoden
i ett avseende ett forstirkt skydd fér den personliga integriteten.
Allminhetens instillning till kamerabevakning idr betydelsefull 1
diskussionen om kamerabevakning som ett integritetsskyddande
medel. De undersékningar som vi beskriver 1 avsnitt 6.3 talar for att
allminheten har en hog acceptans f6r kamerabevakning om det sker
i brottsbekimpande syfte eller for att férhindra terrordid. Aven
kamerabevakning vars enda syfte dr att mianniskor ska kinna sig tryg-
gare pd platsen forefaller ha en bred acceptans bland allminheten.
Undersékningar pd kamerabevakningsomridet tyder vidare pd att
allminheten, ur ett integritetsskyddsperspektiv, anser det vara vik-
tigare med tydlig skyltning och reglering kring hur upptagningar
behandlas, in en string tillstdndsgivning. Det ir dock viktigt att
poingtera att synen pd kamerabevakning snabbt kan dndras. Allmin-
hetens instillning dr sannolikt beroende av flera faktorer, t.ex. brotts-
utvecklingen och den generella synen pi integritet. Att kamera-
bevakning anvinds pd ett ansvarsfullt och vilbalanserat sitt samt att
bevakningen leder till positiva effekter {6r de som vistas pd platsen,
har rimligen stor betydelse i friga om allminhetens st6d for verktyget.
Nir det giller kamerabevakning som sker 1 syfte att forebygga,
forhindra eller uppticka brottslig verksamhet eller utreda brott samt
forebygga, forhindra eller uppticka stérningar av allmin ordning
och sikerhet, kan 8tgirden — om den leder till nytta och effekt — 6ka
tryggheten och forstirka skyddet av den personliga integriteten.
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9.4.3  Lattnader i forfarandet och utdkad anvandning
av kamerabevakning innebar risker for den
personliga integriteten

Vir bedomning: Inférande av regler som innebir littnader 1 for-
farandet for kamerabevakning och regler som ger utékad mojlig-
het till anvindning av kamerabevakning kan innebira att riskerna
for intrdng 1 enskildas integritet okar.

Skilen {6r beddmningen

Littnader 1 forfarandet for kamerabevakning och utokade mojligheter
att bedriva kamerabevakning 1 syfte att bekimpa brott och uppritt-
hilla allmin ordning och sikerhet kommer sannolikt att leda till en
6kad anvindning av kamerabevakning generellt i samhillet. En sidan
6kad anvindning kommer innebira att fler platser bevakas och dir-
med att fler personuppgifter behandlas.

Kamerabevakning innebir oundvikligen att den som har tillgdng
till materialet far 6verskottsinformation. Den information som faktiskt
leder till effekt eller nytta idr troligen begrinsad. Detta accepteras
dock redan i dag enligt lagstiftningen om bevakningen ir tilldten 1
ovrigt. Oaktat detta innebir en 6kad informationsinhimtning ocksd
en generell hogre risk f6r den personliga integriteten. Denna risk
mdste alltid vigas noga mot behov, effektivitet och nytta samt balan-
seras med rittssikerhetsgarantier.

9.5 Proportionalitetsavvagningar
9.5.1  Utgangspunkter for proportionalitetsbedomningen

Regleringen i kamerabevakningslagen har dubbla syften d& den ska
tillgodose behovet av kamerabevakning fér berittigade indamil och
skydda fysiska personer mot otillbérligt intring i den personliga integ-
riteten vid sidan bevakning.' Vi konstaterar att kamerabevakning
som utgdngspunkt utgdr ett intrdng i grundliggande fri- och rittig-
heter. De rittigheter som frimst ir av intresse fér uppdraget ir ritten
till skydd for privatlivet och den personliga integriteten samt ritten

16Se 2 § KBL.
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tll skydd fér personuppgifter. Dessa rittigheter garanteras i bl.a.
Europakonventionen och regeringsformen. En forutsittning for att
infora littnader for vissa verksamheter och utoka méjligheterna att
anvinda kamerabevakning i syfte att bekimpa brott och uppritthilla
allmin ordning och sikerhet ir dirfor att dessa dtgirder ir propor-
tionerliga i forhdllande till behov, effektivitet och integritet. Det ska
finnas ett konkret och pdtagligt behov av avvindning av kamera-
bevakning som innebir en 6kad effektivitet. Nyttan av kamerabevak-
ningen ska ocksd viga tyngre dn integritetsintresset for dem som kan
bli férem3l for kamerabevakningen. Vid bedémningen ska det beaktas
att viss typ av kameraanvindning kan anses mer integritetskrink-
ande dn annan.

Inte bara intring 1 enskildas rittsstir ska beaktas 1 avvigningen,
utan dven det motstdende intresset av skydd av medborgarna. De rittig-
heter som tillférsikras den enskilde genom Europakonventionen
omfattar dven en skyldighet for staten att genom lagstiftning och
andra 3tgirder skydda den enskilde mot ingrepp frdn andra. Detta
blir sirskilt viktigt i friga om kamerabevakning i brottsbekimpningen.
En forutsittning for att staten ska kunna leva upp till kravet pd att
uppritthilla rittstryggheten {6r enskilda ir att det finns en vl fun-
gerande och effektiv brottsbekimpning. Intresset av att skydda den
enskilde mot integritetsintrdng frin staten méste ibland 1 mer lngt-
gdende utstrickning ge vika for brottsbekimpande dndamal.

9.5.2  Det ar proportionerligt att inféra lattnader for och utéka
mojligheterna till kamerabevakning

Vir bedomning: Det ir proportionerligt att inféra regler som inne-
bir littnader 1 kamerabevakningsforfarandet och utékade mojlig-
heter till kamerabevakning i syfte att bekimpa brott och uppritthilla
allmin ordning och sikerhet, under férutsittning att lagstift-
ningen dven fortsittningsvis innehiller integritetsskyddande at-
girder och omgirdas av rittssikerhetsgarantier. Vira forslag méste
var for sig féregds av en avvigning mellan behov och integritet.
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Skilen f6r beddmningen

I avsnitt 9.2.1 konstaterar vi att kommuner, regioner och andra in
myndigheter som utfér en uppgift av allmint intresse har ett behov
av littnader 1 kamerabevakningslagstiftningen. Vi konstaterar 1 av-
snitt 9.2.2 att brottsbekimpande myndigheter har ett behov av ut-
okade mojligheter att bedriva kamerabevakning i den brottsbekim-
pande verksamheten, men dven vissa littnader infér pdborjandet av
kamerabevakning och betriffande upplysning och ritten till infor-
mation. Vidare redogér vi 1 avsnitt 9.3 {6r att bevakning som bedrivs
1 brottsbekimpande verksamhet ir ett effektivt verktyg och att be-
vakning som bedrivs 1 annan verksamhet av andra aktérer idn brotts-
bekimpande myndigheter kan vara ett effektivt verktyg. I av-
snitt 9.4.3 kommer vi fram till att riskerna f6r enskildas personliga
integritet kan 6ka vid inférande av regler som innebir littnader och
utokade mojligheter att bedriva kamerabevakning. For att inféra litt-
nader f6r och utdkade mojligheter till kamerabevakning méste det
ocksd vara proportionerligt pd si sitt att behovet och effektiviteten
viger tyngre dn integritetsintresset.

Utifrén ett lagstiftningsperspektiv r det inte sirskilt linge sedan
kamerabevakningslagen tridde i kraft. Flertalet littnader har inférts
sedan dess. Nir kamerabevakningslagen inférdes hade man ingen er-
farenhet av tillimpningen av EU:s dataskyddsférordning och brotts-
datalagen, vilket gjorde det svirare att bedoma vilket skydd fér den
personliga integriteten regelverket faktiskt skulle innebira. Aven om
knappt sex dr ir en kort tid i dessa sammanhang, har vissa insikter
om innebérden av skyddet i regelverket fortydligats under dessa ar.
Det finns numera praxis frin EU-domstolen och svenska domstolar
samt flera riktlinjer frén EDBP, diribland en sirskilt om kamerabevak-
ning. Vi har ocksd en expertmyndighet, IMY, som under dessa ir
skapat vigledningar. Alla aktérer 1 samhillet som behandlar person-
uppgifter har ocksa haft dessa r pd sig att tillimpa regelverket, inte
bara i friga om kamerabevakning, utan all personuppgiftbehandling.

Grinsen f6r nir kamerabevakning fir anvindas har pd senare tid
forskjutits. Niar kamerabevakningslagen inférdes uttalade regeringen
att det var angeliget att forbittra mojligheterna till tillstdnd for
kamerabevakning. Sirskilt betydelsefullt ansdg regeringen att det var
att kamerabevakning kan anvindas 1 brottsbekimpande syften och
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for att skapa tryggare offentliga miljer."” Redan di konstaterades
att andra verksamheter dn brottsbekimpande spelar en betydelsefull
roll 1 det arbetet.'”® Direfter har fler och fler littnader inforts, frimst
for vissa brottsbekimpande myndigheter, men dven f6r andra aktorer,
t.ex. 1 kollektivtrafiken.

Detta skifte 1 forhillande till hur lagstiftaren tidigare har sett pd
férutsittningarna for att anvinda kamerabevakning har 1 huvudsak
tva skil. Det ena dr 2018 &rs dataskyddsreform i vilken kamerabevak-
ningslagstiftningen behovde forindras f6r att motsvara EU:s syn pd
behandling av personuppgifter och for att mojligheterna att anvinda
kamerabevakning 1 Sverige inte skulle vara simre in vad som giller
generellt inom EU."” Det andra beror pd att brottsligheten har dndrat
karaktir. Nir kamerabevakningslagen infordes nimndes sirskilt den
okade férekomsten av terroristbrottslighet.”® I vira direktiv nimns
den brottsutveckling som innebir en utbredd organiserad brottslig-
het och ett 6kat hinsynslost vald, vilken vi redogor for 1 avsnitt 8.3.
Denna utveckling kriver att de brottsbekimpande myndigheterna
far ullging ull effektiva och indamailsenliga verktyg fér att kunna
utfora sitt uppdrag. Hir kan Europakonventionens krav att medlems-
staterna miste ha en fungerande och effektiv brottsbekimpning ocksd
nimnas.

Vi anser att de positiva effekter som littnader i férfarandet f6r fler
aktorer och utvidgade mojligheter till kamerabevakning i vissa syften
medfor i form av att kunna bekimpa den utbredda brottsligheten,
ofta viger tyngre dn de negativa effekter som sddana dtgirder medfor
i form av intring i den personliga integriteten hos den som blir fére-
mal {6r bevakningen.

Aven om kamerabevakning har sin mest framtridande roll som ett
verktyg 1 brottsbekimpande syften har den ocksd stor betydelse i
andra sammanhang, t.ex. 1 arbetet med olyckor och 1 kontrollverk-
samhet. Det finns inte ett lika pétagligt skifte i synen pd kamera-
bevakning i dessa syften, men det finns anledning att understryka att
kamerabevakning fortsatt bor anses som ett effektivt verktyg dven i
dessa situationer och att det bér vara minst lika viktigt att aktorer 1
enlighet med sina uppdrag har indamailsenliga méjligheter att be-
driva kamerabevakning i dessa situationer. Vi anser dirfér att det

17 Jfr prop. 2017/18:231, Ny kamerabevakningslag, s. 64.
'8 Jfr prop. 2017/18:231, Ny kamerabevakningslag, s. 68.
! Jfr prop. 2017/18:231, Ny kamerabevakningslag, s. 64.
2 Jfr prop. 2017/18:231, Ny kamerabevakningslag, s. 32.
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ocksd dr proportionerligt att infora littnader for bevakning i dessa
syften.

Aven om vi anser att intresset for att infora littnader och ut-
vidgade mojligheter till bevakning viger tyngre in intresset for skyd-
det av den personliga integriteten, har staten fortfarande ett ansvar
for att intrdnget inte blir f6r 1ingtgiende 1 det enskilda fallet. For att
vira foérslag om att inféra littnader och utvidgade méjligheter till
kamerabevakning i vissa syften ska vara proportionerliga krivs dir-
for att lagstiftningen dven fortsittningsvis innehiller integritetsskyd-
dande dtgirder och att lagstiftningen omgirdas av rittssikerhets-
garantier. Vira forslag méste ocksa var for sig vara proportionerliga
och foregds av en avvigning mellan behov och integritet.

9.6 Sammanfattning av generella utgangspunkter

Bedémningarna i detta kapitel utgér generella utgdngspunkter for
véra 6verviganden och férslag. Som utgingspunkt anser vi alltsg att

— det finns ett behov att infora littnader 1 férfarandet f6r kamera-
bevakning som bedrivs av kommuner, regioner och andra in myn-
digheter som utfor en uppgift av allmint intresse,

— det finns ett behov av att 6verviga om idven statliga myndigheter
bér omfattas av de littnader vi foresldr f6r kommuner, regioner och
andra in myndigheter som utfér en uppgift av allmint intresse,

— det finns ett behov av att inféra utvidgade méjligheter att bevaka
1 syfte att bekimpa brott och uppritthilla allmin ordning och
sikerhet,

— detfinns ett behov att inféra littnader for brottsbekimpande myn-
digheter infér pdbérjandet av en kamerabevakning och i friga om
kravet pd att upplysning och information ska limnas genom skylt-
ning eller p annat verksamt sitt,

— kamerabevakning ir ett effektivt verktyg i den brottsbekimpande
verksamheten och kan vara ett effektivt verktyg dven 1 andra verk-
samheter,

— ldttnader i forfarandet f6r och utokade mojligheter till kamera-
bevakning innebir en 6kad risk for intrdng i enskildas personliga
integritet,
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— att inféra littnader 1 forfarandet och utdkade mojligheter till
kamerabevakning i syfte att bekimpa brott och uppritthilla all-
min ordning och sikerhet dr proportionerligt under férutsittning
att lagstiftningen dven fortsittningsvis innehiller integritetsskyd-
dande 4tgirder och omgirdas av rittssikerhetsgarantier, och

— vira forlag méste var {or sig foregds av en avvigning mellan behov
och integritet.

Givet att kamerabevakningslagen inte varit i kraft sirskilt linge finns
det sdklart anledning f6r oss att ocksd utgd frin tidigare forarbets-
uttalanden. Detta for att ge en helhetsbild av vilka motiv som t.ex.
foranlett att tillstindskravet beholls vid inférandet av kamerabevak-
ningslagen och att undantag frin kravet succesivt har utdkats. Vi
redogor for dessa forarbetsuttalanden 1 anslutning till vra forslag
for att det ska bli tydligt vad som tidigare har sagts om specifika lag-
stiftningsdtgirder.

Vi anser ocksd att det finns anledning att redan hir poingtera att
det dr ytterst svirt att mita effekten och med sikerhet avgéra kon-
sekvenserna av de forslag vi ligger fram. Som vi konstaterar ett flertal
ginger i detta kapitel ir det generellt svirt att mita effekten av kamera-
bevakning. Det gir inte att med sikerhet att siga att littnader 1 f6r-
farandet och utokade méjligheter till bevakning i syfte att bekimpa
brott och uppritthélla allmin ordning och sikerhet kommer att leda
ull att si och s minga ytterligare brott eller olyckor kommer att
forebyggas och forhindras eller att si och s8 minga fler brott kommer
att kunna lagféras. P4 motsvarande sitt ir det ocksd svirt att hitta
skirningspunkten f6r nir férslagen blir for integritetskinsliga i for-
hillande till syftet med dem. Samtidigt som det finns starka skal att
inféra littnader for och utdkade méojligheter till kamerabevakning
far vara forslag inte gd f6r ldngt till priset av ett indamélsenligt integ-
ritetsskydd. Vi har f6r avsikt att vira forslag ska innebira en hog
marginaleffekt av nyttan med kamerabevakning jimfért med dagens
lagstiftning, men det finns pd grund av dessa svirigheter anledning
att gd fram med viss forsiktighet. Sirskilt, som kommer att bli tydligt
1 vira overviganden, eftersom det ir enklare att inféra ytterligare litt-
nader idn att gora lagstiftningen striktare igen.
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10 Kamerabevakningslagens
framtid

10.1 Inledning

Virt huvudsakliga uppdrag ir att foresld littnader for kamerabevak-
ning 1 vissa verksamheter samt utékade mojligheter f6r kamerabevak-
ning 1 syfte att bekdmpa brott och uppritthilla allmin ordning och
sikerhet. Det har under utredningens ging diskuterats om kamera-
bevakningslagen ¢ver huvud taget behovs 1 svensk ritt eller om det
skulle vara tillrickligt att anvindandet av kamerabevakning endast
regleras genom den generella dataskyddsregleringen, alternativt om
regler om kamerabevakning bor inféras 1 den nationella generella
dataskyddslagstiftningen. Det finns i vir europeiska utblick 1 av-
snitt 5.9 exempel pd andra europeiska linder som inte har nigon
nationell lagstiftning nir det giller anvindandet av kamerabevakning.
Frigan om kamerabevakningslagen har en framtid ir alltsd aktuell att
besvara. I detta kapitel presenterar vi vdr bedémning om att kamera-
bevakningslagen f6r nirvarande har en plats 1 det svenska rittssyste-
met samt att vira forslag bor genomféras i form av dndringar 1
gillande kamerabevakningslag. Innan detta presenterar vi ocks8 vissa
bedémningar om grinsdragningar mellan EU:s dataskyddsférord-
ning och brottsdatalagen samt om omfattningen av det integritets-
skydd som den generella dataskyddsregleringen ger. I vira 6vervigan-
den och férslag 1 kapitel 11-15 dterkommer vi till de slutsatser och
bedémningar vi gor i detta kapitel.

241



Kamerabevakningslagens framtid SOU 2024:27

10.2 Vissa fragor om gransdragningen mellan EU:s
dataskyddsforordning och brottsdatalagen

Vir bedémning: Den kamerabevakning som kommuner, regio-
ner och andra in myndigheter som utf6ér en uppgift av allmint
intresse bedriver och som 1 de flesta fall kriver tillstind omfattas
huvudsakligen av EU:s dataskyddsférordnings tillimpningsomride.
Nigra av de brottsbekimpande myndigheterna som i huvudsak
bedriver kamerabevakning i de syften som brottsdatalagen anger
har redan tidigare undantagits fran tillstindskravet 1 kamerabevak-
ningslagen.

Lagen (2023:196) om kommuners ansvar {6r brottsférebyg-
gande arbete bor inte utgora ett stéd for att kommuners verk-
samheter kan anses vara behoriga myndigheter inom ramen fér
brottsdatalagen i frigor om kamerabevakning. I dess nuvarande
lydelse bor lagen inte heller anses utgora ett sidant nationellt fast-
stillande av en uppgift av allmint intresse som kan utgéra rittslig
grund for kamerabevakning.

Skilen {6r beddmningen

Av de verksamhets- och behovsbeskrivningar som vi redogor for 1
kapitel 7 och 8 framgar att aktdrerna som omfattas av kartliggningen
bedriver olika typer av verksamheter. Detta kan aktualisera grins-
dragningsproblem i friga om vilken reglering som giller {6r den per-
sonuppgiftsbehandling som kamerabevakning innebir.

Vir bedémning dr att den dataskyddsreglering som huvudsak-
ligen aktualiseras for de aktdrer som omfattas av tillstdndskravet 1
kamerabevakningslagen 1 dag ir EU:s dataskyddsférordning. Nigra
av de brottsbekimpande myndigheterna som anvinder kamerabevak-
ning i brottsbekimpande syfte har redan tidigare undantagits till-
stdndskravet 1 kamerabevakningslagen. Dessa myndigheter kan dock
ocksd omfattas av EU:s dataskyddsférordnings tillimpningsomride
1 vissa fall, t.ex. vid kamerabevakning inom grins- och kontroll-
verksamhet. Det finns dven andra brottsbekimpande myndigheter,
t.ex. Skatteverket, Ekobrottsmyndigheten och Kriminalvirden, som
inte har undantagits frin tillstindskravet.
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Frigan om tillimplig dataskyddsreglering ir ndgot som man méste
ta stillning till 1 varje enskilt fall av kamerabevakning och i forling-
ningen en friga for rittstillimpningen. Vi anser dock att vi behover
ta stillning till frigan om vilken effekt lagen om kommuners ansvar
for brottsférebyggande arbete har pa tillimplig dataskyddsreglering
infor véra forslag.

Genom den nya lagen om kommuners ansvar {6r brottsférebyg-
gande arbete har kommunerna fatt ett lagstadgat brottsférebyggande
ansvar. Syftet med lagen ir att kommunerna ska ta stillning till be-
hovet av brottsférebyggande tgirder och ta visst ansvar f6r sam-
ordningen av det brottsférebyggande arbetet i kommunen.' En sddan
brottsférebyggande dtgird kan vara att bedriva kamerabevakning.’

Utredningen om kommunernas brottsférebyggande ansvar har 1
sitt betinkande uppgett att eftersom kommunerna far ett lagstadgat
ansvar for det brottsforebyggande arbetet kan brottsdatalagen bli
tillimplig pa eventuell behandling av personuppgifter som sker 1 an-
slutning till sidant arbete. Utredningen menar dock att det generella
ansvaret 1 sig inte ir tillrickligt utan att det ocksd krivs att behand-
lingen av personuppgifter i det enskilda fallet utférs for ndgot av syftena
att forebygga, férhindra eller uppticka brottslig verksamhet, utreda
eller lagféra brott eller verkstilla straffrittsliga pafoljder.” I betink-
andet anges att frigan ir komplicerad och borde, nir och om den blir
aktuell, i forsta hand {8 besvaras i tillimpning och rittspraxis.* I pro-
positionen’ till lagen nimner regeringen inte ndgot om vilken effekt
den nya lagen har i friga om tillimplig lagstiftning f6r behandling av
personuppgifter.

Ett grundliggande krav {6r att brottsdatalagen ska vara tillimplig
ir att den som behandlar personuppgifterna ir en behérig myndighet
och 1 egenskap av behorig myndighet behandlar personuppgifter for
nigot av de i lagen angivna syftena.®

Brottsdatalagen pekar inte direkt ut vilka som ir behoriga myn-
digheter. Det avgdrande dr om myndigheten har en uppgift inom
brottsbekimpning, lagforing, straffverkstillighet eller uppritthéllande

' Se 3 § lagen (2023:196) om kommuners ansvar f6r brottsférebyggande arbete.

2Se SOU 2021:49, Kommuner och brott, s. 79.

3 Jfr 1 kap. 2 § brottsdatalagen.

*Se SOU 2021:49, Kommuner och brott, s. 201.

® Prop. 2022/23:43, Kommuners ansvar fér brottsforebyggande arbete.

¢ Jfr prop. 2017/18:232, Brottsdatalag,s. 111 och 112 samt prop. 2022/23:34, Utbetalningsmyndig-
beten, s. 112.
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av allmin ordning och sikerhet. Fér att anses som behérig myndig-
het ska den brottsbekimpande uppgiften framgi av lag.”

Forarbetena till brottsdatalagen tar upp ett exempel pd nir den lagen
inte dr tillimplig f6r myndigheter som har i uppgift att samverka mot
organiserad brottslighet. Exemplet ror lagen (2016:774) om uppgifts-
skyldighet vid samverkan mot viss organiserad brottslighet som syf-
tar till att forbittra samverkan och mojliggora ett dkat informations-
utbyte mellan myndigheter. Skyldigheten att samverka enligt lagen
medfor enligt forarbetena inte att de myndigheter som ir uppgifts-
skyldiga blir behoriga myndigheter enligt brottsdatalagen. Tvirtom
forutsitts de samverkande myndigheterna verka inom ramen for sina
ordinarie arbetsuppgifter. De myndigheter utanfér rittskedjan som
deltar i samverkan blir dirfér inte genom uppdraget behériga myndig-
heter 1 brottdatalagens mening. P4 motsvarande sitt blir inte heller
myndigheter och andra aktérer som utan att ha vare sig anmilnings-
skyldighet eller uppgiftsskyldighet samverkar med brottsbekimpande
myndigheter behériga myndigheter enbart pa grund av samverkan.®

Det huvudsakliga syftet med lagen om kommuners ansvar for
brottsforebyggande arbete dr att underlitta samverkan f6r det brotts-
forebyggande arbetet inom kommunen. Aven om lagen gir nigot
lingre 1 kommunernas ansvar in exemplet i férarbetena tll brotts-
datalagen anser vi att situationerna ir jimforbara. Av férarbetena till
lagen om kommuners ansvar {ér brottsférebyggande arbete framgar
ocksd att kommunernas brottsférebyggande arbete inom ramen for
lagen si langt som mojligt bér integreras 1 den ordinarie verksam-
heten och befintliga arbetssitt.’

Mot bakgrund av detta anser vi att de uppgifter som regleras genom
den nya lagen inte innebir att kommunerna har fitt ett sddant lagstad-
gat uppdrag att utfora brottsbekimpande uppgifter som férutsitts 1
brottsdatalagen. Inte heller kan uppgifterna anses utgora befogenhet
for kommunerna att utéva myndighet gentemot enskilda. Var slutsats
ir alltsd att kommuner som bedriver kamerabevakning, dven 1 syfte
att férebygga, férhindra eller uppticka brottslighet, bor omfattas av
EU:s dataskyddsférordnings tillimpningsomride. Vidare anser vi att
lagen 1 dess nuvarande lydelse inte heller bér kunna utgora ett sddant

7 Se Lindblom, Brottsdatalag, 1 kap. 2 §, Karnov (JUNO) (besékt 2023-10-31).
8 Jfr SOU 2017:29, Brottsdatalag, s. 195.
? Jfr SOU 2021:49, Kommuner och brott, s. 192.
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faststillande av en uppgift av allmint intresse som kan utgéra rittslig
grund fér kamerabevakning, se avsnitt 4.3.4."°

10.3  Krav pa nationell reglering i fraga om
kamerabevakning enligt den generella
dataskyddsregleringen

Vir beddmning: Det finns inget krav enligt EU:s dataskyddsfor-
ordning eller EU:s dataskyddsdirektiv att sirskilt reglera anvin-
dandet av kamerabevakning i nationell ritt.

Skilen {6r beddmningen

Som viredogor foriavsnitt 4.2.1 dr EU:s dataskyddsforordning direkt
tillimplig i svensk ritt. Férordningen kriver 1 huvudsak inte nationell
lagstiftning, men ger utrymme {6r nationell lagstiftning som kom-
pletterar och fortydligar férordningens bestimmelser.

I skil 8 till EU:s dataskyddsférordning anges att om férordningen
foreskriver fortydliganden eller begrinsningar av dess bestimmelser
genom medlemsstaternas nationella ritt, kan medlemsstaterna, 1 den
utstrickning det ir nédvindigt f6r samstimmigheten och for att
gora de nationella bestimmelserna begripliga f6r de personer som de
tillimpas p4, inférliva delar av férordningen 1 nationell ritt. Férord-
ningen har ocks3, framfor allt nir det giller den offentliga sektorn, 1
vissa delar en direktivliknande karaktir och tilliter att dess regler
specificeras 1 nationell ritt. Detta foljer bl.a. av artikel 6.2, dir det
anges att medlemsstaterna fir behélla eller inféra mer specifika be-
stimmelser for att anpassa tillimpningen av bestimmelserna i f6r-
ordningen nir det giller behandling som sker enligt artikel 6.1 ¢
(rittslig forpliktelse) och 6.1 e (uppgift av allmint intresse och myn-
dighetsutdvning). Detta fir goras genom att medlemsstaterna nirmare
faststiller specifika krav fér uppgiftsbehandlingen och andra &t-
girder for att sikerstilla en laglig och rittvis behandling. Av skil 10
framgar att detta dven giller for behandlingen av kinsliga person-
uppgifter.

1° Jfr artikel 6.2 1 EU:s dataskyddsférordning.
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Av artikel 6.3 framgdr att vid behandling enligt artikel 6.1 ¢ och
e, ska den rittsliga grunden faststillas i unionsritten eller 1 nationell
ritt. Dir anges ocks3 att den rittsliga grunden kan innehilla sirskilda
bestimmelser {6r att anpassa tillimpningen av bestimmelserna 1 EU:s
dataskyddsférordning, bl.a. de allminna villkor som ska gilla fér den
personuppgiftsansvariges behandling, vilken typ av uppgifter som ska
behandlas, vilka registrerade som berérs, de enheter till vilka person-
uppgifterna fir limnas ut och fér vilka indamil, indamalsbegrins-
ningar, lagringstid samt typer av behandling och férfaranden for
behandling, inbegripet dtgirder for att tillforsikra en laglig och ritt-
vis behandling.

EU:s dataskyddsdirektiv kriver implementering i svensk lagstift-
ning i friga om personuppgiftsbehandling men inte sirskilda bestim-
melser om personuppgiftsbehandling genom kamerabevakning. Direk-
tivet dr dock ett minimidirektiv och ger alltsd Sverige utrymme att
lagstifta sirskilt om anvindandet av kamerabevakning.

Varken kompletterande lagstiftning till EU:s dataskyddstérord-
ning eller lagstiftning som genomf{ér EU:s dataskyddsdirektiv i friga
om kamerabevakning behéver nédvindigtvis ske 1 en kamerabevak-
ningslag utan kan regleras 1 t.ex. dataskyddslagen och brottsdata-
lagen eller sirskilda registerforfattningar.

Mot denna bakgrund ir vir beddmning sammanfattningsvis att
det inte finns ndgot krav enligt EU-ritten att 1 nationell ritt sirskilt
lagstifta om anvindandet av kamerabevakning.

10.4 Analys av omfattningen av integritetsskyddet
i den generella dataskyddsregleringen

Vir bedémning: Den generella dataskyddsregleringen, bdde pd
EU:s dataskyddsférordnings och EU:s dataskyddsdirektivs om-
ride, ger ett ldngtgiende integritetsskydd vid kamerabevakning.
Det saknas dock tydlig reglering kring hur proportionalitet ska
beddmas.
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Skilen f6r beddmningen

Grundliggande forutsittningar for nir kamerabevakning
dver huvud taget dr tilldten ger ett preventivt skydd

Bestimmelserna 1 den generella dataskyddsregleringen méste efter-
levas f6r att kamerabevakning ska vara tillitet. En grundliggande for-
utsittning ir att det finns en rittslig grund {6r bevakningen i enlighet
med tillimplig dataskyddsreglering. Tillsammans med principen om
indamélsbegrinsning, som innebir att personuppgifter endast far be-
handlas f6r sirskilda berittigade indamal, sikerstills att kamerabevak-
ning endast utférs med rittsligt stod och for legitima dndamail. Enligt
EDPB:s riktlinjer f6r kamerabevakning som faller inom EU:s data-
skyddsforordnings tillimpningsomride innebir principen att man
vid anvindning av kamerabevakning méiste specificera behandlingens
syfte i detal)."" Principen bor enligt oss inte ha en annorlunda bety-
delse f6r kamerabevakning som bedrivs inom brottsdatalagens omrade.

Eftersom den rittsliga grunden och det specifika indamélet méste
faststillas och formuleras innan bevakningen pabérjas medfor be-
stimmelserna ett grundliggande preventivt skydd fér den personliga
integriteten.

Att bebandling for nya dndamdl endast far ske under vissa
forutsittningar ger ett preventivt skydd

Den generella dataskyddsregleringen begrinsar mojligheterna att an-
vinda material frin kamerabevakning f6r andra indamil in det de
ursprungligen samlades in fér. Kamerabevakningsmaterial anvinds for
andra indamal in det ursprungliga exempelvis nir de limnas ut till andra
myndigheter eller till andra verksamheter inom den egna myndig-
heten for deras behov. Nigot férenklat kan sigas att pd det forord-
ningsstyrda omrddet regleras mojligheten att behandla upptagningar
frin kamerabevakning fér andra indamal av den s.k. finalitetsprinci-
pen.” Denna princip innebir att det nya indamilet inte fir vara
oférenligt med det ursprungliga om behandlingen ska vara tilldten.
Forordningen ger viss ledning kring hur denna bedémning ska géras.
Exempelvis ska kopplingarna mellan det ursprungliga och det nya

" EDPB, Riktlinjer 3/2019 for behandling av personuppgifter genom videoenbeter, version 2,
antagna den 29 januari 2020, s. 9.
12 Se artikel 5.1 b 1 EU:s dataskyddsférordning.
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indamalet, forhdllandet mellan de registrerade och den personupp-
giftsansvarige och eventuella konsekvenser for den registrerade
beaktas.”

Nir kamerabevakning bedrivs inom brottsdatalagens omride far
upptagningarna behandlas fér andra indamal endast om detta ir néd-
vindigt och proportionerligt. Utdver detta miste en provning av be-
handlingens laglighet géras av den mottagande myndigheten eller
verksamheten utifrdn de kriterier som finns i det dataskyddsregel-
verk som de har att tillimpa."

Sammantaget gor vi beddmningen att den generella dataskydds-
regleringens bestimmelser om hur personuppgifter fir behandlas f6r
nya dndaml, bidrar tll ett ytterligare preventivt integritetsskydd
genom att det finns tydliga begrinsningar 1 hur kameramaterial far
anvindas {6r andra syften dn de pd forhand faststillda och att det 1
forvig sikerstills att det finns en proportionalitet 1 hur de aktuella
aktdrerna kan komma att anvinda upptagningarna frin kamera-
bevakning.

Krav pd konsekvensbeddmning och forbandsamrid ger ett utikat

preventivt skydd for sirskilt riskfyllda behandlingar

Dataskyddsregleringens bestimmelser innehéller ett extra starkt pre-
ventivt skydd f6r sirskilt riskfyllda typer av personuppgiftsbehand-
lingar, eftersom férfarandet med konsekvensbedémningar och 1
vissa fall férhandssamrad d& aktualiseras, se avsnitt 4.3.7 och 4.6.1.
I en konsekvensbedémning ska den planerade behandlingens kon-
sekvenser f6r skyddet av personuppgifter bedomas. En konsekvens-
bedémning utférs pd konceptnivd, dir samtliga férutsittningar for
bevakningen utgér konceptet.'”” Exempel pd sidana férutsittningar
skulle kunna vara indamalet med bevakningen, hur bevakningen ska
¢d till, vilka tekniska losningar som ska anvindas, vilka risker bevak-
ningen ger upphov till och planerade sikerhetsdtgirder. En konse-
kvensbedémning kan alltsd anvindas vid ett stort antal bevaknings-
situationer.' Som framgir i avsnitt 4.3.7 anges som exempel pd

B Jfr skal 50 till EU:s dataskyddsférordning.

' Jfr 2 kap. 4 och 22 §§ brottsdatalagen.

15 Se skil 58 till EU:s dataskyddsdirektiv och Artikel 29-gruppen, Riktlinjer om konsekvens-
beddmning avseende dataskydd och faststillande av hurnvida bebandlingen “sannolikt leder till
en hég risk” i den mening som avses i forordning 2016/679, antagna den 4 april 2017, s. 8.

' Jfr prop. 2017/18:231, Ny kamerabevakningslag, s. 73.
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behandlingar som kriver en konsekvensbedémning 1 EU:s dataskydds-
forordning bl.a. systematisk 6vervakning av en allmén plats i stor om-
fattning."” 1 skil 91 till férordningen nimns i detta sammanhang sir-
skilt anvindning av optisk-elektroniska anordningar. IMY har dven
tagit fram en forteckning, som inte ir uttdmmande, dver de behand-
lingsverksamheter som omfattas av kravet pd konsekvensbedémning.
Mot den bakgrunden bedémer vi att bestimmelserna om konsekvens-
bedémningar 1 manga fall kommer att aktualiseras vid kamerabevak-
ning av platser dit allminheten har tilltride eller integritetskinsliga
platser.

Efter en genomférd konsekvensbeddmning krivs 1 vissa fall att man
begir forhandssamrdd med och fir svar frin tillsynsmyndigheten
innan en kamerabevakning pdbérjas. P4 det férordningsstyrda omra-
det blir férhandssamrdd aktuellt om en genomférd konsekvensbedom-
ning visar att risken for de registrerades integritet ir fortsatt hog
iven efter vidtagna sikerhetsitgirder." Enligt brottsdatalagen ska
férhandssamrad ske om en konsekvensbeddmning visar att behand-
lingen kommer leda till en hog risk f6r de registrerades rittigheter
och friheter om den personuppgiftsansvarige inte vidtar dtgirder for
att minska risken. Férhandssamrid aktualiseras ocksd om typen av
behandling, sirskilt med beaktande av ny teknik, nya rutiner eller
nya foérfaranden, i sig innebir sirskild risk for intring 1 den registre-
rades personliga integritet och en konsekvensbeddmning med anled-
ning av det har gjorts."” I férarbetena till brottsdatalagen konstaterar
regeringen att resultatet av en konsekvensbedémning inte dr avgor-
ande fér om férhandssamrdd ska dga rum i dessa fall.”

Sammantaget bedémer vi att regleringen om konsekvensbedém-
ningar och foérhandssamrdd ger ett ldngtgdende preventivt skydd i
kamerabevakningssammanhang i de fall det dr sirskilt motiverat med
hinsyn ull integritetsaspekter. Nir regleringen om férhandsamrid
aktualiseras involveras ocksa tillsynsmyndigheten i arbetet med integ-
ritetsrisker redan infor att en kamerabevakning pabérjas.

17 Se artikel 35.3 ¢ i EU:s dataskyddsférordning.

'8 Se skil 94 till EU:s dataskyddsforordning och Artikel 29-gruppen, Riktlinjer om konsekvens-
bedémning avseende dataskydd och faststillande av huruvida bebandlingen “sannolikt leder till
en hig risk” i den mening som avses i forordning 2016/679, antagna den 4 april 2017, s. 21.

1 Se 3 kap. 7 § brottsdatalagen och 3 kap. 9 § andra stycket brottsdataférordningen (2018:1202).
0 Se prop. 2017/18:232, Brottsdatalag, s. 184.
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Regleringen om tekniska och organisatoriska dtgirder ger
ett preventivt skydd och underlittar tillsyn i vissa fall

Som framgdr i avsnitt 4.3.6 och 4.6.1 innehéller den generella data-
skyddsregleringen bestimmelser som innebir att den som bedriver
kamerabevakning méste vidta limpliga tekniska och organisatoriska
dtgirder for att sikerstilla en limplig sikerhetsnivd, bl.a. for att skydda
personuppgifter och sikerstilla skyddet fér den registrerades rittig-
heter. Vad som ir limpligt varierar naturligtvis utifrin omstindig-
heterna i det enskilda fallet, men generellt kan sigas att ju kinsligare
behandling, desto hégre krav pa sikerhet.?' P4 kamerabevaknings-
omridet kan man exempelvis konstatera att det krivs ett starkare
skydd om bevakningen bedrivs pd en plats dir manga minniskor ror
sig, jimfort med ensligare platser.

Vissa tekniska dtgirder kommer till nigot mer konkret uttryck
genom bestimmelserna om s.k. inbyggt dataskydd och dataskydd
som standard.”” Som framgitt tidigare innebir kravet pd inbyggt
dataskydd bl.a. att nédvindiga skyddsdtgirder ska vara integrerade 1
de system som anvinds vid behandlingen. Som exempel pd dtgirder
som utgdr ett inbyggt dataskydd kan nimnas loggning av vem som
hanterat material frin kamerabevakning, behorighetsstyrning och
automatisk gallring. I brottsdatalagen uppstills dven specifika krav
pd loggning fér automatiserade behandlingsystem.”

Kravet pd dataskydd som standard innebir bl.a. att de automati-
serade behandlingsystem som anvinds {6r personuppgiftsbehandling
endast ska ge mojlighet att samla in eller visa de personuppgifter som
ir nddvindiga med hinsyn till indamélet.”* For sddan personuppgifts-
behandling som utférs genom kamerabevakning ir ett exempel pd
sddana &tgirder anvindandet av integritetsvinlig teknik som mojlig-
gor exempelvis maskning av privata bostider, fonster eller portupp-
gdngar, automatisk avidentifiering genom pixling eller att kameror
sitts igdng forst efter ljuddetektion vid t.ex. skottlossning eller glas-
kross. Aven automatiserad bildanalys kan utgéra sidan integritets-
vinlig teknik. Exempel pd det ir att data extraheras ur bildinforma-

2! Jfr artikel 32.1 forsta stycket i EU:s dataskyddsférordning och artikel 191 EU:s dataskydds-
direktiv.

22 Jfr artikel 25.1 och 25.2 1 EU:s dataskyddsférordning och 3 kap. 3 och 4 §§ brottsdatalagen.
2 Jfr 3 kap. 5 § brottsdatalagen.

2 Jfr prop. 2017/18:232, Brottsdatalag, s. 454.
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tionen si att endast uppgifter om antal fordon som passerat en kamera
samt deras registreringsnummer behandlas.

Behorighetsbegrinsningar, dvs. anstilldas tillgdng till personupp-
gifter, utgdr ocksd en organisatorisk skyddsdtgird. I brottsdatalagen
finns uttryckliga bestimmelser om att den personuppgiftsansvarige
ska se till att tillgdng till upptagningar frin kamerabevakning begrin-
sas till vad var och en behéver for att kunna fullgéra sina arbetsupp-
gifter.” EU:s dataskyddsférordning innehéller ingen motsvarande
bestimmelse. Diremot foljer av artikel 5.1 f att personuppgifter ska
behandlas pd ett sitt som sikerstiller limplig sikerhet for person-
uppgifter, inbegripet bl.a. obehorig behandling. Av artikel 32.2 fram-
gir ocksd att man vid bedémningen av limplig sikerhetsnivd ska ta
sirskild hinsyn tll de risker som behandlingen medfér, 1 synnerhet
bl.a. obehorig dtkomst. Enlig vr mening bor detta innebira att den
personuppgiftsansvariges skyldighet att enligt férordningen vidta
limpliga organisatoriska sikerhetsdtgirder for att sikerstilla en limp-
lig sikerhetsnivd ocksd innefattar sidana behérighetsbegrinsningar.

Slutsatsen av ovanstiende ir att regleringen innebir att en rad
integritetsskyddande dtgirder ska vidtas i samband med kamerabevak-
ning. P4 sd sitt skyddas information och enskildas integritet och ett
gott integritetsskydd uppnds under tiden som en kamerabevakning
pagdr och kameramaterial behandlas.

Som framgdr i avsnitt 4.3.6 och 4.6.1 ska den personuppgifts-
ansvarige dven fora en dvergripande férteckning 6ver de kategorier
av personuppgiftsbehandlingar den utfér.”® I denna férteckning ska
behandlingarna beskrivas pa ett mer 6vergripande plan, med angivande
bl.a. av kategorier av registrerade, kategorier av personuppgifter och
kategorier av mottagare. Genom forteckningarna ir det mojligt att
fa en generell bild av den kamerabevakning som utférs av den berérda
aktoren, vilket bor vara positivt vid tillsynsarbetet.

Principen om lagringsminimering ger ett skydd for
hur linge personuppgifter far behandlas

Ur ett integritetsskyddsperspektiv ir lagringstiden {6r inspelat mate-
rial av sirskild betydelse. Hir har principen om lagringsminimering
betydelse. Principen ir generellt utformad och ndgon faststilld bortre

5 Se 3 kap. 6 § brottsdatalagen.
% Se artikel 30 1 EU:s dataskyddsférordning och 3 kap. 3 § brottsdataférordningen.
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grins for bevarande finns inte i den generella dataskyddsregleringen.
EDPB har dock i sina riktlinjer fér behandling av personuppgifter
genom videoenheter angett att kameramaterial bér raderas redan
efter ett par dagar och att behandling efter 72 timmar bér motiveras
sirskilt.”” IMY:s rekommendation ir att lagring som huvudregel inte
boér 6verstiga 72 timmar och att lingre lagring bor motiveras sirskilt.
Den som bedriver kamerabevakning méste allts3 avgora vilken lagrings-
tid som ir nddvindig for det specifika indamailet utifrdn foérutsitt-
ningarna i det enskilda fallet. Det finns dock angivna bortre grinser
1 specialreglering. Till exempel fir Polismyndigheten, Sikerhetspolisen
och Tullverket enligt 13 § lagen (2023:474) om polisidra befogenheter
1 grinsnira omrdden behandla och alltsd lagra personuppgifter som
ror fordon och som samlats in i ett grinsnira omride 1 sex ménader
efter det att uppgifterna samlades in.

Det kan 1 detta sammanhang pdpekas att om upptagningarna frin
en aktdrs kamerabevakning kommer till anvindning i nigon annan
verksamhet hos samma aktor behandlas de for ett nytt indamal. Hur
linge upptagningarna fir bevaras ska i det fallet bedémas dven med
beaktande av detta nya dndamal.

Genom regleringen om lagringsminimering, vilken alltsd utgdr
frén en si kort lagringstid som méjligt, sikerstills att material inte
bevaras lingre in vad som ir nédvindigt i varje enskilt fall. Detta med-
for ett ytterligare integritetsskydd 1 kamerabevakningssammanhang.

Principen om ansvarsskyldighet motiverar efterlevnad
och underlittar efterkontroll

Principen om ansvarsskyldighet utgoér en central integritetsskyd-
dande princip 1 dataskyddsregleringen. Principen innebir i korthet
att den personuppgiftsansvarige ansvarar fér och ska kunna visa att
personuppgifter har behandlats i enlighet med tillimplig dataskydds-
reglering.

Detta ansvar medfor ett starkt incitament fér personuppgifts-
ansvariga att folja regleringen och att dokumentera de 6verviganden
och bedémningar som gjorts enligt tillimpliga dataskyddsbestim-
melser. Utan dokumentation blir det svérare att 1 ett tillsynsirende
visa att den bevakning som bedrivs ir tilliten. Om en personuppgifts-

¥ EDPB, Riktlinjer 3/2019 for bebandling av personuppgifter genom videoenbeter, version 2,
antagna den 29 januari 2020, s. 29.
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ansvarig inte foljer regleringen kan den dven drabbas av korrigerande
dtgirder och av kostsamma sanktionsavgifter.

Krav pd proportionalitetsbedomning dr inte tillrickligt tydligt
i den generella dataskyddsregleringen

Krav pa proportionalitet dr ett grundliggande bestdndsdel inom bade
EU-ritten och svensk ritt, s 4ven nir det giller dataskyddsregleringen.

Bedémningen av om en personuppgiftsbehandling ir proportio-
nerlig dr nira forknippad med principen om uppgiftsminimering
enligt artikel 5.1 ¢ 1 EU:s dataskyddsférordning. Principen innebir
att personuppgifter som samlas in ska vara adekvata, relevanta och
inte f6r omfattande i férhéllande till de indamal f6r vilka de behand-
las. Aven principen om korrekthet som framggr av artikel 5.1 a ir en
central princip i sammanhanget. I artikeln anges att uppgifterna ska
behandlas pa ett lagligt, korrekt och dppet sitt i férhllande till den
registrerade. I dess engelska lydelse lyder artikeln: Personal data shall
be: processed lawfully, fairly and in a transparent manner in relation to
the data subject. Artikeln kan sigas innebira att behandlingen av
personuppgifter ska vara rittvis, skilig, rimlig och proportionerlig 1 for-
hillande till de registrerade. Tidigare utredningar har kommit fram
till att inneborden av principen sannolikt ir att bevakningsintresset
méste vigas mot de registrerades intressen av att inte bli bevakade
innan bevakningen pabérjas.”® Vi finner ingen anledning att géra en
annan bedémning. Vidare ska en konsekvensbedémning enligt EU:s
dataskyddsférordning bl.a. innehdlla en bedémning av behovet av och
proportionaliteten hos behandlingen i férhéllande till syftet.”” I de fall
regleringen om konsekvensbedémning aktualiseras finns allts tyd-
liga bestimmelser om att en proportionalitetsbedémning ska goras.

EU:s dataskyddsdirektiv innehéller en del bestimmelser om pro-
portionalitet. I artikel 4.1 anges bide principen om uppgiftsmini-
mering och principen om korrekthet och 1 artikel 4.2 anges att
behandling f6r nya indamal ska vara nédvindig och proportionerlig.
I skil 26 till direktivet anges ocksd att varje behandling av person-
uppgifter miste vara laglig, korrekt och 6ppen 1 férhillande till be-

8 Se SOU 2018:62, Kamerabevakning i brottsbekimpningen — ett enklare frfarande, s. 89 och
90 samt SOU 2019:8, Kamerabevakning i kollektivtrafiken — ett enklare forfarande, s. 155, jfr
prop. 2017/18:232, Brottsdatalag, s. 142 och 143 samt prop. 2017/18:231, Ny kamerabevak-
ningslag, s. 132.

¥ Se artikel 35.7 i EU:s dataskyddsférordning.
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rorda fysiska personer och endast genomforas for sirskilda lagstad-
gade indam3l. Av samma skil framgir att detta i sig inte hindrar
brottsbekimpande myndigheter frdn att genomfoéra verksamhet si-
som hemliga utredningar eller videodvervakning. Sidan verksamhet kan
genomforas i syfte att forebygga, férhindra, utreda, avsloja eller lag-
fora brott eller verkstilla straffrittsliga pafoljder, inklusive att skydda
mot samt férebygga och férhindra hot mot den allminna sikerheten,
forutsatt att verksamheten har faststillts i lag och utgér en nédvin-
dig och proportionell 8tgird i ett demokratiskt samhille med hinsyn
tagen till den fysiska personens berittigade intressen.

Krav pé proportionalitet har dock inte implementerats lika tydligt
i brottsdatalagen och EU:s dataskyddsdirektiv ir inte direkt tillimp-
ligt 1 svensk ritt. Principen om korrekthet framgir av 2 kap. 6§
brottsdatalagen. I 6vrigt finns det inget uttryckligt krav pd att per-
sonuppgiftsbehandlingen ska std i proportion till syftet med behand-
lingen férutom nir det giller behandling av personuppgifter f6r nya
indamil.’® Vad giller konsekvensbedémningar finns inte heller samma
uttryckliga krav pd att en proportionalitetsbedémning ska géras som
det finns 1 EU:s dataskyddsférordning.

Var sammanfattande bedémning i frigor om proportionalitet ir
att det inte finns sirskilt tydliga krav enligt den generella dataskydds-
regleringen. I EU:s dataskyddsférordning framgir kravet tydligare
in 1 brottsdatalagen, men f6r att {3 fram kravet krivs tolkningar av
olika principer. I férordningen framgar i vart fall i friga om konse-
kvensbedémningar att en proportionalitetsbedémning ska goras, men
det ir inte all personuppgiftsbehandling som kriver att en konsekvens-
bedémning genomférs. Det ir dock uppenbart att proportionalitet
genomsyrar den generella dataskyddsregleringen dven om det inte
finns uttryckliga krav pa nir och hur en proportionalitetsbedémning
ska goras.

Vi kan ocks8 konstatera att den generella dataskyddsregleringen
saknar en motsvarighet till intresseavvigningen i kamerabevaknings-
lagen, i vart fall nir det giller bevakning som myndigheter bedriver.”!
Vi dterkommer i vdra férslag till betydelsen av tydliga proportionali-
tetsbestimmelser.

3% Se 2 kap. 4 § brottsdatalagen.
3! Jfr artikel 6.1 f1 EU:s dataskyddsférordning.
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Tillsynsmyndighetens befogenbeter ger
det yttersta skyddet for efterlevnad

Som ett yttersta skydd fér den personliga integriteten finns de be-
fogenheter som tillsynsmyndigheten har enligt dataskyddsregler-
ingen.”” Regelverken ir till allra storsta delen 6verensstimmande pd
detta omride.

Som framgar i avsnitt 4.3.10 och 4.6.1 har tillsynsmyndigheten vissa
utredningsbefogenheter, bl.a. en ritt att av den personuppgiftsansva-
rige fi den information som beh&vs {6r att myndigheten ska kunna
fullgora sina uppgifter. Tillsynsmyndigheten har ocks8 ritt att f3 till-
tride till lokaler och utrustning.

Tillsynsmyndigheten kan utfirda varningar, meddela foreliggan-
den och begrinsa eller f6rbjuda behandling av personuppgifter 1
korrigerande syfte. Tillsynsmyndigheten har ocksd en mojlighet att
besluta om administrativa sanktionsavgifter vid vissa dvertridelser av
EU:s dataskyddsférordnings eller brottsdatalagens bestimmelser.”
I princip fr sanktionsavgifter beslutas f6r 6vertridelser av de flesta
bestimmelser 1 EU:s dataskyddsférordning och brottsdatalagen som
har betydelse f6r den personliga integriteten. Den aktér som bedriver
kamerabevakning kan exempelvis bli féremdl {or sanktionsavgifter
om kamerabevakning bedrivs utan att det finns en rittslig grund for
det, om upptagningar frdn sddan bevakning behandlas for ett nytt
indamail i strid med brottsdatalagens eller férordningens bestimmel-
ser eller inte informerar om bevakningen 1 enlighet med regelverken.
Detsamma giller om myndigheten bevarar sidana upptagningar lingre
in vad indamalet med bevakningen kriver eller inte vidtar de 3tgir-
der som ir limpliga f6r att skydda upptagningarna eller enskildas
personliga integritet. Den kamerabevakande aktéren kan ocksd bli
forema3l f6r sanktionsavgifter om en konsekvensbedémning eller ett
forhandssamrad inte utférs trots att férutsittningarna for detta ir
uppfyllda.

Tillsynsmyndighetens befogenheter ir lingtgiende och siker-
stiller att tillsynen kan utféras pd ett effektivt sitt. Bestimmelserna
om tillsynsmyndighetens befogenheter i dataskyddsregleringen ir
pa sd sitt centrala ur ett integritetsskyddsperspektiv och utgér en
yttersta garanti for att regelverket efterlevs. De administrativa sank-

32 Se artikel 58 1 EU:s dataskyddsférordning och 5 kap. 5-7 §§ brottsdatalagen.
3 Jfr artikel 83 1 EU:s dataskyddsférordning och 6 kap. 1-5 §§ brottsdatalagen.
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tionsavgifterna ir med sina héga avgiftsnivier tinkta att verka av-
skrickande™ och forstirker integritetsskyddet ytterligare.

Sammantagen bedémning

Vir bedémning av omfattningen av integritetsskyddet i den generella
dataskyddsregleringen ir att det finns ett ldngtgdende integritets-
skydd, bdde i friga om preventivt skydd och efterkontroll. Det finns
dock vissa aspekter som inte framstdr som helt klara och tydliga. Det
giller framfor allt krav pd att behandlingen av personuppgifter ska
std 1 proportion till syftet med behandlingen. Det finns inte heller
nigon nirmare vigledning i lagstiftningen kring hur en proportionali-
tetsbedémning ska goras.

10.5 Kamerabevakningslagen har for narvarande
en framtid

10.5.1 Kamerabevakning bor fortsatt regleras sarskilt

Vir bedémning: Kompletterande regler f6r anvindandet av kamera-
bevakning bor fortsatt regleras sirskilt 1 kamerabevakningslagen.

Skilen {6r beddmningen

Av forarbetena till kamerabevakningslagen framgir att regeringen
ansdg att det var mest limpligt att samla sirskilda bestimmelser om
kamerabevakning i en ny lag. Anledningen till detta var att det skulle
innebira att det skulle bli nigot enklare att tillimpa en sidan lag, dven
om lagen kunde komma att hinvisa till den generella dataskydds-
regleringen. Det férhdllandet att bestimmelserna delvis skulle grunda
sig pa skilda typer av EU-rittsliga instrument och delvis avse dven
kamerabevakning som inte direkt omfattas av EU-regleringen ansigs
inte som ett hinder fér att inféra en kamerabevakningslag.”

** Jfr prop. 2017/18:232, Brottsdatalag, s. 313-317.
% Se prop. 2017/18:231, Ny kamerabevakningslag, s. 28 och 29.
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Som den utredningen som féreslog den gillande kamerabevak-
ningslagen kom fram till** och som vi konstaterar tidigare i detta
kapitel finns det inget krav i den EU-rittsliga dataskyddsregleringen
pd att anvindandet av kamerabevakning ska vara sirreglerat i nationell
ritt. Frigan ir snarare vilken 16sning som ir limplig, sirskilt utifrin
ett integritetsperspektiv.

Anvindandet av kamerabevakning skulle 1 praktiken uteslutande
kunna regleras av bestimmelserna i den generella dataskyddsregler-
ingen p& EU-nivd och nationell niva. Ett alternativ ir alltsd att upp-
hiva kamerabevakningslagen utan att ersitta bestimmelserna 1 den
med bestimmelser 1 annan nationell lagstiftning.

Ett annat alternativ ir att inféra bestimmelser om kamerabevak-
ning 1annan befintlig nationell dataskyddslagstiftning. I s8 fall skulle
regler om kamerabevakning som gir under EU:s dataskyddsférord-
nings tillimpningsomride kunna féras in 1 dataskyddslagen eller sir-
skilda registerférfattningar. Kamerabevakning som omfattas av EU:s
dataskyddsdirektiv skulle pd motsvarande sitt kunna regleras i brotts-
datalagen eller i sirskilda registerférfattningar.

Likt den tidigare utredningen anser vi att det férsta alternativet
inte dr limpligt, 1 vart fall inte f6r nirvarande. Det senare alternativet
skulle kunna vara en bra 16sning. Detta eftersom det skulle tydlig-
gora att bevakning enligt EU:s dataskyddsforordning stiller vissa
krav, medan bevakning enligt brottsdatalagen kan stilla andra krav.
Detta idr enligt oss inte tydligt i dagens kamerabevakningslag, vilket
ir problematiskt.

Det ir snart sex ar sedan EU:s senaste dataskyddsreform genom-
fordes. Tillimpningen av regelverken har blivit tydligare genom dom-
stolspraxis och vigledning frén expertmyndigheter och lir bli dnnu
tydligare ju fler fall som prévas. Den generella dataskyddsregler-
ingen ir dock ett komplicerat och omfattande regelverk. Aven om vi
bedomer att den generella dataskyddsregleringen ger ett ldngtgiende
skydd for den personliga integriteten finns det viss otydlighet t.ex. i
fridga om proportionalitetsbedémningar.

I vir kartliggning framgar det tydligt att samtliga aktdrer som
1 dag omfattas av tillstdndskravet 1 kamerabevakningslagen, och dven
vissa andra aktdrer som frimst bedriver bevakning som inte omfattas
av tillstindskravet, ir i behov av tydlig lagstiftning i friga om anvin-
dandet av kamerabevakning. Detta giller alltsd sirskilt bevakning

3 SOU 2017:55, En ny kamerabevakningslag, s. 178 och 179.
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som sker enligt EU:s dataskyddsférordning. Minga av de aktdrer som
omfattas av tillstdndskravet i dag ir av uppfattningen att det skulle vara
mer komplicerat att endast tillimpa den generella dataskyddsregler-
ingen i friga om kamerabevakning. Aktorerna efterfrigar en sirskild
lagstiftning som tydligt stiller upp kraven fér anvindandet av kamera-
bevakning och som inte ger upphov till grinsdragningsproblem.

Polismyndigheten har i och for sig fért fram att det mest effektiva
ir om den endast behover tillimpa brottsdatalagen och sin sirskilda
registerforfattning 1 friga om kamerabevakning. Vi kan dock inte
bortse frin det tydliga behov majoriteten av aktdrerna har framfort.
Vidare kan vi 1 dag inte dra slutsatsen att sirreglering ir onodig, tvirt-
emot anser vi att det dr vilbehovligt utifrdn ett integritetsperspektiv.
Detta giller dven 1 férhillande till de brottsbekimpande myndig-
heterna.

Som vi redogor for lingre fram 1 detta betinkande innebir vira
forslag hogre krav pd att aktdrerna sjilva tillimpar och bedémer
kraven f6r kamerabevakning enligt lagstiftningen. Det finns en tydlig
intention 1 vdra direktiv att det ir den riktningen som ir nédvindig
for att kunna anvinda kamerabevakning effektivt 1 samhillet. Utifrdn
den kartliggning vi gor delar vi den bedémningen. Detta stiller dock
dven hogre krav pd en tydlig lagstiftning. Genom att inte sirreglera
kamerabevakning finns det ocksd en risk for att den praxis som
arbetats fram under de senaste &ren férlorar sin betydelse. Om sddan
praxis kan bevaras kan det férenkla tillimpningen f6r aktérerna. Om
kamerabevakning inte sirregleras och pd ett tydligt sitt anger foérut-
sittningarna for anvindandet av kamerabevakning finns det en stor
risk f6r att det blir svirare f6r aktdrerna att bedriva laglig kamera-
bevakning. Detta skulle alltsd innebira att syftet med véra direktiv,
dvs. att forenkla reglerna f6r kamerabevakning, gir férlorat. Det finns
ocksd en risk f6r att det blir svirare fér enskilda att ta tillvara sina
rittigheter.

Det ir inte uteslutet att det skulle vara bittre att inféra regler om
kamerabevakning 1 den nationella generella dataskyddslagstiftningen.
Om det ir en vig lagstiftaren vill g8 anser vi dock att man behéver
ta ett helhetsgrepp om den nationella dataskyddslagstiftningen och
eventuellt se 6ver ocksd annan reglering in kamerabevakningslagen.

Det ir troligt att kamerabevakningslagen inte kommer att ha en
sirskild plats 1 svensk lagstiftning framéver, men vir beddmning ir
att en sddan mer omfattande dversyn av lagstiftningen inte dr limplig
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inom ramen for vdr utredning. Mot denna bakgrund anser vi att det
for nirvarande finns ett behov av att fortsatt ha en sirskild reglering
1 kamerabevakningslagen.

10.5.2 Regleringen bér genomga en omfattande reform
men forslagen bor genomforas i form av andringar
i gdllande kamerabevakningslag

Véarbedomning: Regleringen om kamerabevakning bor genomga
en omfattande reform i syfte att {3 till stdnd littnader och férenkla
tillimpningen respektive 6ka mojligheterna att bedriva kamera-
bevakning 1 syfte att bekimpa brott och uppritthlla allmin
ordning och sikerhet. Under de férutsittningar vi har f3tt genom
vara direktiv bor forslagen genomféras 1 form av dndringar 1 gil-
lande kamerabevakningslag.

Skilen {6r beddmningen

Som framgdr av vir analys 1 kapitel 9 av de behov som aktdrerna
beskrivit finns det ett starkt behov av férindringar 1 lagstiftningen
for att forenkla forfarandet f6r anvindning av kamerabevakning och
utdka mojligheterna att bedriva kamerabevakning 1 syfte att bekimpa
brott och uppritthilla allmin ordning och sikerhet.

De férindringar som vi foresldr i de foljande kapitlen 1 detta
betinkande innebir en omfattande reform av lagstiftningen. Vi har
dvervigt om dessa forslag inte borde genomféras 1 form av en helt
ny kamerabevakningslag. En sidan 16sning hade kunnat innebira en
tydligare och mer 6versiktlig lagstiftning och ir enligt oss egentligen
att foredra. Mot bakgrund av att vi anser att kamerabevakningslagen
kan komma att behova fasas ut 1 framtiden och den forhillandevis
korta utredningstid vi har kommer vi dock till slutsatsen att vira for-
slag bor genomféras i form av dndringar 1 nu gillande kamerabevak-
ningslag.
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11  Ett avskaffat tillstandsforfarande
och vissa processuella foljdfragor

11.1 Inledning

En del av vart uppdrag ir att — utifrdn den kartliggning och analys vi
gor av behoven av ett férenklat forfarande — bedéma hur tillstdnds-
kravet f6r kommuner, regioner och andra in myndigheter som utfor
en uppgift av allmint intresse bor tas bort. I det sammanhanget ska
vi 6verviga om nigon skillnad bor géras 1 kravet pa tillstdnd utifrén
vilket syfte som bevakningen sker.

Utgéngspunkten i vira direktiv dr att tillstindskravet ska avskaffas
helt eller delvis for vissa angivna aktorer. I detta kapitel presenterar
vivért forslag om att tillstindskravet helt ska avskaffas, for alla som
omfattas av det. Denna bedémning leder till vissa foljdfrdgor om de
processuella regler som finns i kamerabevakningslagen, sirskilt frigan
om kommuners och arbetstagarrepresentationens inflytande 1 till-
stindsforfarandet. Sist 1 detta kapitel redovisar vi vir bedémning om
att detta inflytande inte behover ersittas sirskilt nir tillstdndskravet
slopas.

Vi har ocksd 1 uppdrag att utreda om ett avskaffat tillstindskrav
ger skil till integritetsskyddande dtgirder, s& som krav pd dokumen-
terad intresseavvigning och anmilningsplikt. Vira bedémningar 1 det
avseendet och for vissa andra f6ljdfrdgor av en avskaffad tillstdnds-
process redogér vi for 1 kapitel 12-15.
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11.2 Tidigare 6verviganden i fraga om tillstandskravet

11.2.1 Skilen for ett tillstandskrav dr beroende av flera
faktorer som forandras over tid

Ett tillstdndskrav fanns redan i lagen om TV-6vervakning som tridde
1 kraft 1977. Det har allts3 funnits ett tillstdndsforfarande f6r kamera-
bevakning under ldng tid 1 svensk ritt. Skilen till att ett sidant krav
ursprungligen stilldes upp var att den tekniska utvecklingen inne-
burit att anvindning av kamerautrustning fér bevakning blivit allt
vanligare och att det knappast fanns ndgot skydd mot att utrustningen
anvindes for persondvervakning pd ett sitt som krinkte enskildas
personliga integritet.! Dagens tillstindskrav har i princip samma syfte,
dvs. att garantera ett starkt skydd mot bevakning av enskilda och
samtidigt ge indamalsenliga mojligheter till kamerabevakning.?
Frigan om ett tillstdndskrav fortsatt bor gilla ir inte en given friga
och ir beroende av flera faktorer. Samhillet f6rindras, liksom beho-
ven av kamerabevakning, synen pd integritetsaspekter och skyddet
for den personliga integriteten. Skilen for ett tillstindsférfarande
kan alltsd 6ver tid bli mer eller mindre starka. Infor vra forslag anser
vi att det dr nddvindigt att redovisa tidigare 6verviganden 1 frigan.

11.2.2 Férarbetena till kameradvervakningslagen

Redan innan kameradvervakningslagen (2013:460) inférdes fanns
ett generellt tillstdndskrav f6r alla som bedrev kamerabevakning pd
plats dit allmidnheten har tilltrade. Tillstindskravet gillde alltsd dven
privata subjekt som inte utférde en uppgift av allmint intresse. Infér
att kameradvervakningslagen inférdes anférde regeringen att tillstdnds-
plikten borde tas bort 1 de fall dir det finns ett mycket starkt objek-
tivt intresse av kameradvervakning for att férebygga brott eller att
forhindra olyckor och dir det sdledes inte dr pdkallat med en in-
dividuell prévning i varje enskilt fall. Regeringen framholl ocksd att
det, for att en sirreglering ska vara motiverad, krivs att de grupper
som undantas frin kraven pd tillstdnd generellt har ett starkt intresse
av att kunna anvinda évervakningsutrustning samt att sirregleringen
ticker in en stor del av de fall av 6vervakning som den utvalda kate-

! Se prop. 1975/76:194, om TV-6vervakning, s. 14-20.
2 Se prop. 2017/18:231, Ny kamerabevakningslag, s. 58.
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gorin kan ha intresse av att bedriva.” Med denna motivering inférde
man bl.a. undantag fran tillstdndskravet f6r trafikévervakning.* Viss
annan bevakning, t.ex. i banklokaler eller i postkontor, undantogs
ocksi tillstdindskravet men ett krav pd anmilningsplikt inférdes
i stillet.”

11.2.3 Forarbetena till kamerabevakningslagen

Nir kamerabevakningslagen skulle inféras var den storsta frigan hur
lagstiftningen skulle anpassas till 2018 &rs EU-reform pa dataskydds-
omrédet. Utredningen om kameradvervakning — brottsbekimpning
och integritetsskydd, vars forslag huvudsakligen éverensstimde med
regeringens, konstaterade att det generella tillstdndskrav som fanns
1 kameradvervakningslagen inte kunde fortsitta att gilla eftersom det
skulle vara oférenligt med EU:s dataskyddsférordning.® Man kom
dock fram till att myndigheter och andra in myndigheter som utfor
en uppgift av allmint intresse skulle omfattas av ett tillstindskrav
om bevakningen skulle ske pa plats dit allminheten har tilltride, dvs.
det som giller enligt kamerabevakningslagen 1 dag. I sin motivering
till forslaget vigde utredningen det som talade mot respektive for ett
tillstindskrav f6r dessa aktdrer.” Sammanfattningsvis férde man fram
foljande.

Utredningen hade som utgdngspunkt att den nya lagen skulle ge
okade mojligheter till kamerabevakning. Man konstaterade att teknik-
utvecklingen och samhillsutvecklingen hade inneburit att det fanns
en mingd omrdden inom vilka kamerabevakning kunde vara av stort
virde, samtidigt som det motstdende intresset f6r enskilda att inte
bli féremal for kamerabevakning kunde vara begrinsat. Utredningen
ansdg att en sidan utveckling forvintades fortsitta och att det var
angeliget att lagstiftningen inte forhindrar eller forsvirar anvind-
ningen av kameror 1 situationer dir en kameraanvindning kan tjina
ett berittigat syfte som viger tyngre in det intresse av integritets-
skydd som kan finnas i det enskilda fallet. Detta konstaterade man
var ett skil till att ifrgasitta ett krav pa tillstdnd. Ytterligare en ut-

3 Se prop. 2012/13:114, Ny kameraévervakningslag, s. 50 och 51 och prop. 1997/98:64, Lag om
allmén kameradvervakning, s. 35.

*Se prop. 1997/98:64, Lag om allmin kameradvervakning, s. 29-32.

> Se prop. 1997/98:64, Lag om allmdn kameradvervakning, s. 33 och 34.

¢ Se SOU 2017:55, En ny kamerabevakningslag, s. 235-238.

7Se SOU 2017:55, En ny kamerabevakningslag, s. 248.
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gangspunkt som man ansdg tala mot ett tillstdndskrav var att kamera-
bevakningslagen endast bor avvika frin vad som annars giller for
personuppgiftsbehandling i den utstrickning avvikande bestimmel-
ser kan motiveras av principiella skil och ett pitagligt praktiskt behov.*
Man konstaterade vidare att eftersom ett krav p3 tillstdnd inte ska
gilla f6r personuppgiftsbehandling generellt sett, borde ett sddant
krav fér kamerabevakning bara gilla om det fanns starka skil for det.
Det faktum att det dven fanns annan reglering som giller f6r kamera-
bevakning och som sitter grinser for nir och hur bevakningen far
ske och hur material frin bevakningen fir hanteras ansdg man ocks3 var
ett argument mot ett tillstindskrav. Aven att EU-ritten stiller hoga
krav pd tillsynsverksamheten ansig man talade f6r samma slutsats.’
Utredningen ansig att det ocksd fanns starka skil som talade for
att man skulle vilja ett tillstdndskrav. Ett av de skilen var att till-
stdndsférfarandet tidigare hade gillt som huvudregel {6r de aktuella
aktorerna och att ordningen sdledes var etablerad och avsedd att garan-
tera ett starkt skydd for integriteten samtidigt som den gav mojlig-
het till kamerabevakning. Man konstaterade ocksd att det inte hade
framkommit ndgra grundliggande problem med ett tillstdndsforfar-
ande. Till detta menade utredningen att kamerabevakning anses som
en sirskilt integritetskrinkande &tgird och att skyddet fér den per-
sonliga integriteten i Europakonventionen och regeringsformen dir-
for talade for ett tillstindskrav. Vidare ansdg utredningen att de verk-
samheter som var aktuella kan bedriva kamerabevakning pa platser
som ir av speciellt integritetskinslig natur, t.ex. simhallar och bad-
anlidggningar, platser som enskilda méste uppsoka exempelvis f6r vird
eller annan omsorg eller platser som minga minniskor méste passera
for att kunna ta sig till arbete, skola eller olika aktiviteter sisom knut-
punkter for kollektivtrafik och bussar, spirvagnar och liknande."
Man ansdg ocks3 att ett tillstdndskrav kan sikerstilla att mojlig-
heterna till kamerabevakning kan 6ka, bl.a. i brottsbekimpande syften.
Detta eftersom ett sddant férfarande innebir att tillsynsmyndigheten,
eller domstol efter éverklagande, pd férhand gér en ingdende prov-
ning av om kamerabevakning i ett enskilt fall ska {3 ske. Nir ett till-
stdnd sedan meddelats kan tillstdindshavaren inritta sig efter detta."

8Se SOU 2017:55, En ny kamerabevakningslag, s. 236-238.

? Se SOU 2017:55, En ny kamerabevakningslag, s. 237.

19Se SOU 2017:55, En ny kamerabevakningslag, s. 239 och 240.
'1'Se SOU 2017:55, En ny kamerabevakningslag, s. 241 och 242.
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Slutligen konstaterade utredningen att ett krav pa tillstind ocksa
skulle fylla ett praktiskt behov. I den tillsynsverksamhet som lins-
styrelserna och divarande Datainspektionen (numera IMY) bedrev
pd omrddet hade det framkommit att kameradvervakning inte alltid
bedrivits pi ett korrekt sitt."

Sammanfattningsvis ansdg utredningen alltsd att det fanns starka
skil som talade for ett krav pd tillstdnd f6r att myndigheter och andra
in myndigheter som utfér en uppgift av allmint intresse ska f& be-
driva kamerabevakning p4 plats dit allminheten har tlltride. Skilen
mot ett sddant krav ansig man diremot vara av begrinsad styrka."

Utredningen ansdg vidare att det inte fanns skil att infora ndgra
nya undantag frin tillstdndsplikten utdver vad som hade gillt enligt
kameragvervakningslagen, med den férindringen att anmilningsplik-
ten fér viss kamerabevakning togs bort och vissa undantag utvidgades."*

11.2.4 Forarbetena till det generella undantaget
for vissa brottsbekampande myndigheter
och kollektivtrafikundantaget

Redan 1 propositionen till kamerabevakningslagen angav regeringen
att det fanns ett behov att fortsitta utreda frigan om bevakning som de
brottsbekimpande myndigheterna bedriver och bevakning i kollek-
tivtrafiken i stérre omfattning skulle undantas tillstindskravet."” En
utredning tillsattes som sedan foreslog det generella undantaget frén
tillstdndskravet for vissa brottsbekimpande myndigheter och det ut-
dkade kollektivtrafikundantaget som giller 1 dag.

I friga om de brottsbekimpande myndigheterna kom utredningen
fram till att tillstindsforfarandet medfor flera negativa effekter for den
brottsbekimpande verksamheten och att detta i forlingningen drab-
bar samhillet 1 stort, eftersom en effektiv brottsbekimpning leder
till ett tryggare samhille. Man kom ocksd fram till att behoven av
kamerabevakning i den brottsbekimpande verksamheten dessutom
hade férindrats sedan tillstdndskravet tillkom. Vidare ansdg man att
skyddet for den personliga integriteten hade stirkts, senast genom
den nya generella EU-rittsliga dataskyddsregleringen som ger ett lingt-

'2Se SOU 2017:55, En ny kamerabevakningslag, s. 243.
1 Se SOU 2017:55, En ny kamerabevakningslag, s. 254.
*Se SOU 2017:55, En ny kamerabevakningslag, s. 271-278.
' Se prop. 2017/18:231, Ny kamerabevakningslag, s. 79.
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giende forbyggande och korrigerande integritetsskydd och ett starkt
integritetsskydd under tiden som bevakningen pdgdr. Man kom
ocksa fram till att intresset av att skydda den personliga integriteten
inte alltid stdr 1 motsats till intresset av kamerabevakning, utan tvirtom
kan forstirka detta.

Sammantaget kom utredningen fram till att skilen mot ett till-
stdndsforfarande for sddan kamerabevakning som framfor allt Polis-
myndigheten men dven Kustbevakningen, Sikerhetspolisen och Tull-
verket bedriver 1 den brottsbekimpande verksamheten viger tyngre
in skilen for ett sidant férfarande. For att undvika grinsdragnings-
problem féreslog utredningen att dessa myndigheter skulle undantas
fran tillstdndskravet oavsett om bevakningen skedde under EU:s
dataskyddsforordnings eller brottsdatalagens tillimpningsomrade.

Med anledning av att man féreslog att tillstindskravet skulle tas
bort kom utredningen ocksd fram till att det dd saknades en tydlig
reglering som motsvarade intresseavvigningen. Dirfor foreslog man
att som en integritetsskyddande tgird inféra ett krav pd att dessa
myndigheters bevakning ska foregds av en intresseavvigning som ska
dokumenteras, vi dterkommer till vilka skil som utredningen ansig
fanns for detta i avsnitt 13.4.2.

I den andra delen som gillde kamerabevakning i kollektivtrafiken
kom utredningen fram till att tillstdndsforfarandet medférde flera
problem f6r de aktuella aktdrerna samtidigt som behovet av kamera-
bevakning upplevdes som stort. Utredningen ansig ocks3 att bevak-
ningsintresset 1 manga fall var starkt. Man konstaterade dven hir att
det genom EU:s dataskyddsférordning fanns ett 1ingtgdende integ-
ritetsskydd vid kamerabevakning dven utan ett tillstindskrav. Med
anledning av detta kom man fram till att undantaget som tidigare
endast hade gillt bevakning 1 tunnelbana nu skulle gilla f6r bevak-
ning 1 kollektivtrafiken som helhet och pd flygplatser, men i vissa
syften relaterade till brottslighet, stérningar av allmin ordning och
olyckor. I friga om ytterligare integritetsskyddande &tgirder, t.ex.
krav pd dokumenterad intresseavvigning, ansdg utredningen att det
inte var nédvindigt; vi terkommer till detta 1 avsnitt 13.4.2.
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11.3  Utgangspunkter for vara dverviaganden
i fraga om tillstandskravet

Utover vdra generella utgdngspunkter som vi redogér for 1 kapitel 9
bér — mot bakgrund av tidigare férarbetsuttalanden — foljande lyftas
fram inf6r vira dverviganden i friga om tillstdndskravet.

Tillstdndskravet syftar till att garantera ett starkt skydd mot bevak-
ning av enskilda pd allminna platser och samtidigt ge indama3lsenliga
mojligheter till kamerabevakning.'® En férutsittning for att tillstinds-
kravet ska kunna tas bort ir att det dven framéver finns en stark
integritetskyddande reglering 1 samband med kamerabevakning. Vart
uppdrag ir inte att féresld dtgirder som innebir att man kan kamera-
bevaka nir och hur som helst, vilket inte heller ir méjligt utifrin den
tillimpliga EU-ritten. Det handlar i denna del om att férenkla pro-
cessen sd att det inte finns lager av skydd for den personliga integ-
riteten som pd ett obefogat sitt forsvirar eller f6rdréjer anvindning
av kamerabevakning nir det finns ett behov.

Likt tidigare utredningar anser vi att en utgdngpunkt som fort-
farande ir aktuell dr att kamerabevakning endast bor regleras annor-
lunda jimfért med vad som annars giller f6r personuppgiftsbehand-
ling 1 den utstrickning det kan motiveras av principiella skil eller ett
patagligt praktiskt behov. Huvudregeln ir att personuppgiftsbehand-
ling inte kriver ett tillstdndsférfarande. Samtidigt miste vi, som vi
konstaterar 1 avsnitt 9.5.2, viga skyddet av den personliga integri-
teten mot bide de behov av ett enklare férfarande i form av ett helt
eller delvis slopat tillstdndskrav och de samhillsvinster som ett av-
skaffat tillstdndskrav eventuellt skulle innebira.

16 Jfr 2 § KBL, prop. 2017/18:232, Brottsdatalag, s. 55 och 56. Se dven prop. 1975/76:194, om
TV-évervakning, s. 14 och 15.
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11.4 Behoven av ett enklare forfarande

11.4.1 Kommuner, regioner och andra an myndigheter som
utfér en uppgift av allmant intresse har behov av ett
helt eller delvis avskaffat tillstandskrav

Vir bedomning: I forhillande till den generella dataskyddsre-
gleringen innebir tillstdndsforfarandet 1 kamerabevakningslagen
en administrativ plaga for aktdrer som omfattas av det. Behovet
av kamerabevakning ¢kar 1 samhillet och tillstdndsférfarandet
forsvarar for aktdrerna att bedriva kamerabevakning nir det finns
ett behov av sidan bevakning. Det finns alltsd ett praktiskt behov
foér angivna aktorer att tillstdndskravet avskaffas, helt eller delvis.

Skilen for beddmningen

Den administrativa bérdan och andra problem
som tillstandskravet ger upphov till

Tillstdndskravet har manga positiva effekter, vilka vi dterkommer till
1avsnitt 11.5. Vir kartliggning visar dock att tillstdndskravet innebir
flera problem for de aktuella verksamheterna. Vi redovisar och analy-
serar dessa problem detaljerat i kapitel 7 och 9. Vi hinvisar till dessa
kapitel f6r en utforlig beskrivning men vi vill hir nimna de viktigaste
aspekterna som vi har identifierat.

Vi kan konstatera att tillstdndskravet stiller krav pd omfattande
administration och ir tids- och resurskrivande 6ver en ling tid.
Inférandet av kamerabevakningslagen innebar vissa administrativa
littnader jimfort med vad som gillde enligt kameradvervaknings-
lagen. Till exempel behover den som ansoker om tillstdnd for kamera-
bevakning inte lingre presentera ett omfattande underlag med
statistik dver brottsligheten pd den aktuella platsen 1 férhéllande till
brottslighet pd andra jimférbara platser.” Samtidigt har kraven pd
uppgifter 1 en ansdkan till viss del utokats, bl.a. med hinsyn till re-
gleringen om konsekvensbedomningar i dataskyddsregleringen.'® Aven
om kraven pd vad en tillstdndsansékan ska innehalla har utformats i
nira linje med dataskyddsregleringen, och dven om samma uppgifter

17 Jfr prop. 2017/18:231, Ny kamerabevakningslag, s. 73.
'8 Jfr prop. 2017/18:231, Ny kamerabevakningslag, s. 72-74.
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1viss man kan anvindas under tillstindsforfarandet, innebir tillstinds-
kravet en administrativ pdlaga i1 férhéllande till regleringen 1 EU:s
dataskyddsférordning och brottsdatalagen. I relation till dessa regler-
ingar medfor tillstdndskravet nimligen ett nytt administrativt férfar-
ande vid varje ny bevakning. Ett tillstindsférfarande aktualiseras dven
om en kommande bevakning ska bedrivas under liknande forhillan-
den som en bevakning som redan bedrivs enligt ett tillstdnd. Ur ett
administrativt perspektiv ir detta en viktig skillnad 1 férh&llande till
den generella dataskyddsregleringen. Enligt regleringen om konse-
kvensbedémningar och férhandssamrid underlittas nimligen admini-
stration gillande liknande behandlingar. Av artikel 35.1 1 EU:s data-
skyddsforordning framgdr att en konsekvensbedémning kan om-
fatta en serie av liknande behandlingar som medfér liknande hoga
risker. Detsamma har bedémts gilla f6r konsekvensbedémningar en-
ligt brottsdatalagen.”

I skil 92 tll f6rordningen anges vidare att det ibland kan vara
férnuftigt och ekonomiskt att en konsekvensbedémning avseende
dataskydd inriktar sig pa ett vidare omride n ett enda projekt. Aven
av de riktlinjer som antagits av EDPB framgar att en enda konse-
kvensbeddmning kan anvindas for att bedéma flera behandlingar
som liknar varandra.”

Efter en genomférd konsekvensbedémning krivs i vissa fall att
den personuppgiftsansvarige samrider med och fir svar frén tillsyns-
myndigheten innan en kamerabevakning pdbérjas. I nuliget ersitter
tillstdndsfoérfarandet 1 praktiken skyldigheten att begira férhands-
samrdd. Om tillstindskravet tas bort kommer férhandssamradsskyl-
digheten att kvarstd. Férhandssamrdd kommer 1 huvudsak att bli aktuellt
om en genomfoérd konsekvensbedémning i det enskilda fallet visar
att risken for de registrerades integritet dr fortsatt hég dven efter
vidtagna sikerhetsitgirder. Vid férhandsamréd har tillsynsmyndig-
heten tidsaspekter att férhilla sig till. Enligt artikel 36.2 1 EU:s data-
skyddsférordning ska myndigheten senast inom &tta veckor limna
sin bedémning i friga om den aktuella personuppgiftsbehandlingen.
Tiden pausas dock om tillsynsmyndigheten begir in komplettering
och kan férlingas med ytterligare sex veckor om det handlar om en
komplicerad behandling av personuppgifter. Motsvarande tid enligt

19 Jfr skil 58 till dataskyddsdirektivet.

2 Artikel 29-gruppen, Riktlinjer om konsekvensbedomning avseende dataskydd och faststillande
av huruvida bebandlingen “sannolikt leder till en hog risk” i den mening som avses 1 forordning,
2016/679, s. 8.
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5 kap. 3 § brottsdataférordningen (2018:1202) ir sex veckor, men
tiden borjar riknas forst nir begiran anses vara komplett och tiden
kan férlingas med en minad om det finns sirskilda skal.

I jimforelse med ett tillstdndskrav innebir ett férhandssamrdd en
administrativ littnad. Férhandsamrdd kommer nimligen inte, som
ett tillstdndsférfarande, att aktualiseras infér varje enskild ny bevak-
ning. I ett fall d& férhandssamrdd aktualiseras kan det dessutom om-
fatta flera liknande bevakningar, vilket ocksd innebir en administra-
tiv férdel 1 jimforelse med ett tillstdndsférfarande. Vidare kan den
personuppgiftsansvarige dra nytta av ett férhandssamrdd nir det giller
framtida bevakningar av liknande slag, vilket rimligen leder till firre
forhandssamrad pd sikt. Slutsatsen dr dirmed att administration och
byrikrati infér nya bevakningar kommer att bli mindre och mer
indamalsenlig utan ett tillstdindskrav.

Utover de administrativa nackdelar som tillstindsforfarandet med-
for forhindrar det aktdrerna att mota tillfilliga eller hastigt uppkomna
behov av kamerabevakning. Tillstindskravet himmar vidare utveck-
lingen av metoden och medfér grinsdragningsproblem i férhillande
till sddan bevakning som inte ir tillstdndspliktig. Det framkommer 1
vér kartliggning att en ling handliggningstid 1 tillstindsprocessen
innebir en kraftig f6rdréjning mellan att ett behov av kamerabevak-
ning uppstdr till att kamerabevakningen kan verkstillas. I den stati-
stik vi presenterat frdn tillstdndsforfarandet dr den senaste uppmiitta
genomsnittliga handliggningstiden cirka dtta manader. Vi har dock
fitt information om att det ofta tar cirka ett r frin att en ansékan
skickas in till dess att ett beslut meddelas. Om tillstdnd ges tar det
dven tid att installera kamerorna eftersom verksamheterna frin ett
ekonomiskt perspektiv inte kan gora nigra férberedelser innan man
fate tillstdndet. Aktodrer vi pratat med som i huvudsak bedriver till-
stdndsfri kamerabevakning genom undantag frin ullstindsplikten
menar att tiden mellan att ett behov uppstdr och verkstillighet ir
mellan en och sex mdnader. Att ta bort tillstdndsplikten helt eller
delvis skulle alltsd innebira en markant tidsbesparing och en storre
flexibilitet.
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Behoven av kamerabevakning

Tillstdindskravet innebir alltsi flera negativa effekter for aktdrerna.
For att ett avskaffat tillstdndskrav ska vara motiverat bor det dock
finnas starka behov av att férenkla for aktdrerna. Till detta hor frigan
om vilka behov aktérerna har av att bedriva kamerabevakning och
vilken nytta denna bevakning kan innebira.

Tidigare utredningar om undantag fran tillstdndskravet har rort
bevakning som bedrivs av specifika myndigheter eller pd specifika
platser. Vart uppdrag ir bredare in s3. Vi ser 6ver behoven for ett
stort antal aktdrer som har olika behov av att bedriva kamerabevak-
ning. Genom vir kartliggning kan vi dock exemplifiera i vilka syften
aktdrerna behover bevaka och vilka platser dir behovet av bevakning
ir som storst. Vi gdr igenom dessa exempel utférligt 1 kapitel 7.
I avsnitt 9.2.1 drar vi slutsatsen att aktérerna har behov av att bevaka,
sirskilt 1 vissa centrala syften, men dven 1 andra syften. Vidare kon-
staterar viiavsnitt 9.3 att kamerabevakning kan vara ett effektivt verk-
tyg och kan generera information som medfér nytta i bide brotts-
bekimpande verksamhet och annan verksamhet. Utéver det som
framkommer i nimnda avsnitt kan fé6ljande konstateras.

Enligt den statistik frén tillstdndsférfarandet som vi presenterar 1
kapitel 7 inkommer cirka 500 ansékningar om tillstdnd f6r kamera-
bevakning till IMY per &r. Av dessa ansékningar stir kommuner f6r
46,2 procent och regioner f6r 9,6 procent. Utdver detta stdr kom-
munala och regionala bolag fér 14 procent och privata aktorer for
18 procent av ansékningarna. D3 ska man ha 1 dtanke att ett en an-
sokan ror en plats. Statistiken i sig visar enligt oss att aktuella aktorer
har ett behov av att bedriva kamerabevakning. I vir kartliggning har
vivarit 1 kontakt med aktdrer som bedriver kamerabevakning i stor-
stider, smastider och p4 landsbygden. Problemen som man angett att
man vill motverka med kamerabevakning ir alltsd utbredda i Sverige.

Aven om kamerabevakning som utgingspunkt innebir ett intring
1 skyddet for den personliga integriteten, kan samtliga syften for
bevakning som har tagits upp av aktdrerna vara sidana som inte bara
gynnar aktdrerna utan i forlingningen dven samhillet och befolk-
ningen i stort. Att brottslighet och olyckor férhindras och uppticks
eller att energiféretagen snabbt och kostnadseffektivt kan &tgirda fel
i t.ex. en elledning ir exempel pd sddant som gynnar oss alla 1 f6r-
lingningen.
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Aktirerna har ett behov av ett enklare forfarande genom
ett helt eller delvis avskaffat tillstindskrav

Sammantaget innebir tillstdindsférfarandet en administrativ pilaga
och langa ledtider som innebir att aktdrerna inte ges férutsittningar
for att bedriva kamerabevakning pd ett s effektivt och dndamals-
enligt sitt som mojligt. Det har framkommit att manga aktérer av-
stdr fran att bedriva kamerabevakning pd grund av detta, trots att det
finns ett behov. Vi kan ocks3 dra slutsatsen att samtliga aktdrer som
ingdr 1 vdr kartliggning har stora behov av att bedriva kamerabevak-
ning. Bevakningsbehovet ir starkt och nyttan av metoden upplevs
som stor 1 flera olika aspekter av arbetet s& som trygghetsskapande,
brottsférebyggande, allmin ordning och sikerhet samt effektiva arbets-
processer. Det ir mot den bakgrunden viktigt att bevakningen inte
forsvaras genom ett tillstdndsférfarande, s linge det inte finns starka
integritetsskil som talar f6r ett sddant forfarande.

11.4.2 Statliga myndigheter bor ocksa ha ett behov av ett helt
eller delvis avskaffat tillstandskrav

Viar bedomning: Det bor finnas ett behov av ett enklare forfar-
ande genom att avskaffa tillstdndskravet helt eller delvis dven fér
statliga myndigheter.

Skilen {6r beddmningen

Viredogoriavsnitt 9.2.1 {6r vir beddmning att det finns skil f6r oss
att dverviga om statliga myndigheter ocksd bor omfattas av vira
forslag 1 denna del. Skilen till detta dr sdrskilt att vi identifierat att
verksamheter som bedrivs 1 kommunal eller regional regi lika girna
kan bedrivas i statlig regi och att det inte ir principiellt onskvirt att
lika verksamheter ska regleras olika. Utéver det som framkommer i
nimnda avsnitt kan féljande konstateras.

Nigra av de storsta statliga myndigheterna ir redan undantagna
tillstdndskravet 1 kamerabevakningslagen helt eller i forhéllande till
vissa syften. En slutsats vi drar frin den statistik frin tillstdndsfor-
farandet som vi presenterar 1 avsnitt 7.3, dr att statliga myndigheter
framfor allt soker tillstind f6r kamerabevakning i myndighetslokaler
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och kontor. Av statistiken framgir att minga ansékningar beviljas
fullt ut, vilket tyder pd att de ofta har starka skil f6r att kamerabevaka.
Ett annat exempel ir att det finns museum som bedrivs statligt och
som har stoldbegirliga foremal. Vad giller skolorna som staten ir
huvudman f6r ir en rimlig slutsats att dessa har liknande behov som
de kommunala skolorna och friskolorna.

Det finns statliga myndigheter, utéver Polismyndigheten, Kust-
bevakningen, Sikerhetspolisen och Tullverket, som kan bedriva
kamerabevakning under brottsdatalagens tillimpningsomride. Ett
exempel ir Skatteverket och Ekobrottsmyndigheten som bida har
brottsbekimpande uppdrag. Den tidigare Kamerabevakningsutred-
ningen har konstaterat att dessa myndigheter inte bedriver kamera-
bevakning i sin brottsbekimpande verksamhet 1 lika stor utstrick-
ning som de brottsbekimpande myndigheter som omfattas av det
generella undantaget frén tillstdndskravet.”' Sdledes borde den kamera-
bevakning dessa myndigheter bedriver huvudsakligen falla under EU:s
dataskyddsforordnings tillimpningsomrade.

Oavsett vilket av regelverken som ir tillimpligt omfattas statliga
myndigheter ocksd av den dubbla administrativa bérda som tillstinds-
kravet innebir. Detta konstaterar vi oavsett om EU:s dataskyddsfor-
ordning eller brottsdatalagen ir tillimplig. Vidare ir det en rimlig
slutsats att statliga myndigheter ocksd kan ha starka behov av att
bedriva kamerabevakning.

Sammantaget gor vi bedémningen att det skulle vara orimligt att
inte inkludera statliga myndigheter i vira dverviganden i friga om
ett helt eller delvis slopat tillstdndskrav. Statliga myndigheter om-
fattas av samma dubbla administrativa bérda som kommuner, regioner
och andra in myndigheter som utfér en uppgift av allmint intresse.
Utdver detta bor statliga myndigheter ocksd ha ett starkt behov att
bedriva kamerabevakning 1 vissa fall.

21 Se SOU 2018:62, Kamerabevakning i brottshekimpningen — ett enklare forfarande, s. 96.
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11.5 Integritetsskyddet och risker med ett avskaffat
tillstandskrav ur ett integritetsperspektiv

Virbedomning: Att avskaffa tillstdindskravet helt eller delvis inne-
bir vissa risker for enskilda och skyddet av den personliga integ-
riteten.

Effekten av ett helt eller delvis slopat tillstdndskrav dr att myn-
digheter och 6vriga aktérer sjilva ska bedéma om en tinkt kamera-
bevakning ir férenlig med dataskyddsregleringen. Manga av de
aktdrer som pdverkas av vdra forslag dr smd organisationer som
eventuellt saknar resurser och kompetens f6r att gora sddana be-
démningar.

Oavsett aktdrens storlek finns det en risk att bevaknings-
behoven fir storre betydelse 1 aktorernas egna bedéomningar och
att de inte tar tillricklig hinsyn till integritetsskyddet i bedém-
ningarna. Detta kan leda till 6kad kamerabevakning som inte ir
forenlig med dataskyddsregleringen. Kamerabevakning generellt
1 samhillet kan ocksd 6ka om det finns firre administrativa hin-
der, vilket kan leda till en risk fér 6kat intring 1 den personliga
integriteten totalt sett.

Skilen {6r beddmningen

Tillstandskravets positiva effekter och forbdllandet
tll den generella dataskyddsregleringen

Den generella dataskyddsregleringen giller utéver regleringen 1
kamerabevakningslagen. Att s ir fallet innebir att en stor del av integ-
ritetsskyddet 1 samband med kamerabevakning redan finns i annan
dataskyddsreglering in kamerabevakningslagen.

Ett av syftena med den generella dataskyddsregleringen ir att
skydda grundliggande fri- och rittigheter, sirskilt ritten till skydd av
personuppgifter och den personliga integriteten. Som vi konstaterar
1avsnitt 10.4, och som vi dterkommer till lingre fram i detta kapitel,
innebir den generella dataskyddsregleringen ett starkt integritetsskydd
1 kamerabevakningssammanhang.

EU:s dataskyddsforordning stiller inte upp nigot krav pa forhands-

tillstdnd 1 friga om kamerabevakning, men mojliggor 1 artikel 36.5
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ett sidant i frdga om personuppgiftsbehandling som utférs av myndig-
heter eller personuppgiftsansvariga som utfér en uppgift av allmint
intresse. Det svenska tillstdndskravet 1 kamerabevakningslagen gir
alltsd lingre dn regleringen i dataskyddsférordningen kriver. Samma
sak giller for EU:s dataskyddsdirektiv som inte heller stiller upp
ndgot krav pd forhandstillstdnd, men Sverige har valt att g8 lingre in
de krav som finns 1 minimidirektivet.

Tillstdndskravet innebir att bedémningen av en bevaknings ritts-
enlighet gors pd férhand av en utomstiende myndighet. Genom till-
stindsforfarandet hindras att kamerabevakning som inte tillgodoser
integritetsaspekter i tillricklig hog grad ens kommer till stdnd. Fér-
utsittningarna fér nir en bevakning ska tillitas ir ocksd angivna i
kamerabevakningslagen genom intresseavvigningen.”” Intresseavvig-
ningen har i férarbetena betraktats som en sddan tilliten nationell spe-
cificering som anpassar tillimpningen av férordningens bestimmelser
1 syfte att sikerstilla en laglig och rittvis behandling av personupp-
gifter.”

Tillstdindsplikten med dess intresseavvigning tillfor, 1 forhdllande
till regleringen 1 EU:s dataskyddsférordning, en férutsebarhet och
sikerstiller att bide behovet av kamerabevakning och ritten till skydd
for den personliga integriteten tillgodoses.”

Om tillstidnd beviljas forenas det regelmissigt med villkor. Sddana
villkor ger ett ytterligare skydd for den personliga integriteten under
den tid som en bevakning pdgir. Betydelsen av att en utomstiende
myndighet provar integritetsaspekter infor att en bevakning pabérjas,
och sitter upp villkor for bevakningen, ska inte underskattas.

Det svenska tillstdndskravet har 1 férarbetena ansetts utgdra en
precisering av skyldigheten att géra en konsekvensbedémning som 1
ménga fall hade gillt ind3 enligt EU-regleringen. De krav pd inne-
hillet 1 en ansokan om tillstind som stills upp 1 kamerabevaknings-
lagen har dirfér utformats i nira anslutning till EU:s dataskydds-
forordnings reglering om konsekvensbedémningar.” Som exempel
kan nimnas de uppgifter som den sékande ska ange 1 en ansékan om
tillstind. Aktorerna ska bl.a. ange sin bedémning av riskerna f6r in-
trdng 1 den personliga integriteten och sin beskrivning av de dtgirder

2. 8§ KBL.

3 Jfrartikel 6.2 1 EU:s dataskyddsférordning och se prop. 2017/18:231, Ny kamerabevaknings-
lag, s. 65.

2 Jfr prop. 2017/18:231, Ny kamerabevakningslag, s. 65.

3 Jfr prop. 2017/18:231, Ny kamerabevakningslag, s. 73.
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som planeras for att hantera riskerna.* Tillstindsplikten fungerar ocks3
i praktiken som en ersittning for regleringen om férhandssamrad.”
Hur ofta férhandssamridsskyldigheten kan komma att aktualiseras
1 friga om kamerabevakning av en allmin plats om tillstdndskravet
tas bort dr beroende av flera faktorer. Som exempel kan nimnas den
personuppgiftsansvariges tidigare erfarenhet av bevakningar och siker-
hetsdtgirder.

Risker med aktirernas kompetens, resurser och verksambeter

Som vi konstaterar tidigare i detta kapitel innebir tillstdndskravet ett
mycket starkt preventivt integritetsskydd. I den férhandsprévning som
ett tillstdndskrav innebir har integritetsaspekter en framtridande
roll. Nir berorda aktorer it tillstind till kamerabevakning kan en-
skilda 1 hog grad forlita sig pd att kamerabevakningen ir rittsenlig.

Effekten av att tillstdndskravet tas bort helt eller delvis ir att den
personuppgiftsansvarige sjilv ska bedoma tillitligheten av den tinkta
kamerabevakningen i alla eller vissa fall. Detta innebir risker ur ett
integritetsperspektiv.

Vi har ett brett uppdrag som inkluderar mdnga aktdrer med orga-
nisationer som ir av olika storlek och som har olika férutsittningar 1
form av resurser och kompetens. Aktérerna bestdr av alltifrin Sveriges
storsta kommuner till sm3 friskolor. Ett slopat tillstdndsférfarande
kommer att stilla krav pd att det finns tillricklig kompetens inom
organisationen att géra beddémningar om en tinkt kamerabevakning
kan bedrivas i enlighet med gillande lagstiftning. Den generella data-
skyddsregleringen och kamerabevakningslagen ir forhallandevis
komplicerade regelverk. Det ska i och fér sig understrykas att samt-
liga verksamheter behéver tillimpa den generella dataskyddsregler-
ingen dven 1 andra sammanhang eftersom alla p4 ett eller annat sitt
behandlar personuppgifter 1 sin verksamhet. Nir det giller kamera-
bevakning ir det dock inte bara en friga om att bedéma om man har
ritt att sitta upp en kamera, utan dven hur bevakningen kan anpassas
for att dtgirden inte ska innebira ett for stort intrdng 1 den person-
liga integriteten. Det krivs ofta att man har ndgon form av juridisk
kompetens for att gora bedomningar enligt regelverken. Flera av

%Se 11 § KBL.
¥ Jfr prop. 2017/18:231, Ny kamerabevakningslag, s. 57.
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aktdrerna bedriver redan i dag tillstdndsfri kamerabevakning och gor
d3 bedémningen om bevakningens laglighet sjilvstindigt, vilket inne-
bir att det bor finnas etablerade rutiner och arbetsprocesser hos
ménga aktorer. Vi har dock dven sett exempel pd framfor allt mindre
aktdrer som inte bedriver kamerabevakning i dag fér att man anser
att man inte har utvecklade rutiner eller resurser.

Aktorernas verksamheter skiljer sig mycket 4t. Vissa aktdrer an-
ser sig ha ett behov av att bevaka platser som ir av mindre kinslig
karaktir, t.ex. ett cykelgarage. Manga av aktorerna anser sig dock ha
ett behov av att bedriva kamerabevakning pa platser dir minga min-
niskor rér sig, dir barn vistas och dir kinsliga personuppgifter kan
fingas pd bild, allts typiska exempel pd integritetskinsliga platser.

Ytterligare ett perspektiv som kommit fram i vira kontakter med
aktorer som ingdr 1 kartliggningen och som ir politiskt styrda, dr att
det finns en risk att politiken vill bedriva kamerabevakning 1 storre
utstrickning in vad som kan anses vara tilldtet 1 férhillande till integ-
ritetsskyddet.

Det finns en risk att aktorerna inte tar tillricklig hinsyn
tll integritetsskyddet eller gor felaktiga bedomningar

Det finns en risk for att aktorernas vilja och behov av att bedriva
kamerabevakning innebir att de inte tar tillricklig hinsyn till integ-
ritetsskyddet om de sjilva ska géra beddmningen. Det finns ett fler-
tal exempel frin bide tillstdndsirenden och tillsynsirenden dir IMY
eller domstolarna har bedémt att aktérer inte tagit tillricklig hinsyn
uill integritetsskyddet.

Under 2023 meddelade IMY ett beslut efter tillsyn mot en kom-
munal utbildningsnimnd som bedrivit tillstindsfri kamerabevakning
i en skola. I beslutet bedémer IMY att nimnden inte tagit tillricklig
hinsyn till integritetsintresset for merparten av bevakning som nimn-
den bedrivit 1 skolan. IMY riktar kritik mot nimnden bl.a. {6r valet
av rittslig grund f6r kamerabevakningen, for att all bevakning skett
dygnet runt och fér att kamerornas upptagningsomride inte begrin-
sats utan filmat f6r stora ytor f6r indamilet.”®

Hogsta forvaltningsdomstolen har provat ett tillstdndsirende som
rérde en kommuns ansékan om tillstdnd for att bedriva kamerabevak-

2 IMY:s beslut den 3 oktober 2023 i drende DI-2021-5774. Beslutet dverklagades inte.
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ning pi ett torg och i en nirliggande grind. Andamélet med bevak-
ningen angavs vara att férebygga, férhindra och utreda brott, fore-
bygga, forhindra eller uppticka stérningar av allmin ordning och
sikerhet samt 6ka allminhetens trygghet. Kommunen ansdg att det
fanns grund for att bevaka platserna dygnet runt. Hogsta forvaltnings-
domstolen bedémde dock att integritetsintresset vigde tyngre in
bevakningsintresset under dagtid och att kommunen endast fick till-
stdnd att bevaka frin kl. 20.00 till 06.00.”” Om man inte hade haft ett
tillstdndsforfarande dr det mojligt att kommunen hade valt att be-
driva kamerabevakning dygnet runt.

Dessa exempel talar enligt oss for att det finns en risk for att
aktorerna utan ett tillstdndsforfarande inte skulle ta tillricklig hin-
syn till integritetsintresset.

Konsekvenser av riskerna

Det finns alltsd ett flertal risker f6r enskilda och skyddet for den
personliga integriteten om man tar bort tillstdndsforfarandet helt
eller delvis. En rimlig slutsats ir att dessa risker kommer att leda till
okad kamerabevakning som inte ir forenlig med dataskyddsregler-
ingen. En foljdkonsekvens av detta och av att IMY vid ett helt eller
delvis slopat tillstdndskrav kommer bedriva mer tillsynsarbete ir att
antalet sanktionsavgifter kan dka.

Oavsett lagligheten ir det befogat att dra slutsatsen att den totala
mingden kamerabevakning kommer att 6ka 1 samhillet om tillstinds-
kravet tas bort helt eller delvis. Inte minst tyder vir kartliggning p3
det eftersom flera aktdrer uppger att de avstdr frdn att bedriva kamera-
bevakning pi grund av den tid som tillstindsférfarandet tar. Aven
om varje enskild kamerabevakning skulle vara laglig innebir det pd
totalen en risk for ett stdrre intring i skyddet av den personliga integ-
riteten genom att fler aktdrer bevakar 1 stérre omfattning 1 samhillet.
Detta trots att, som vi konstaterar i avsnitt 9.4.2, viss bevakning dven
kan forstirka enskildas personliga trygghet och integritet. Frigan ir
om dessa risker kan motverkas, dven utan ett tillstindsfoérfarande.

2 HFD 2023 ref. 6.
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11.6
11.6.1

Hur tillstdndskravet bér avskaffas

Tillstandskravet bor avskaffas helt for kommuner,
regioner och andra an myndigheter som utfér
en uppgift av allmant intresse

Viér bedomning: Tillstdndskravet bor avskaffas i sin helhet for
kamerabevakning som bedrivs av kommuner, regioner och andra
in myndigheter som utfér en uppgift av allmint intresse.

Behoven av ett férenklat férfarande genom ett slopat tillstdnds-
krav ir tydliga och de integritetsrisker vi har identifierat kan mot-
verkas pd annat sitt dn genom ett tillstdndskrav. Det finns ett
omfattande integritetsskydd dven utan ett tillstdndskrav. Vid en
avvigning mellan behoven av och integritetsriskerna med ett av-
skaffat tillstdndskrav viger det férstnimnda tyngre.

Att infora nya undantag 1 forhillande till centrala syften med
bevakningen skulle riskera att leda till grinsdragnings- och till-
limpningsproblem som inte dr positivt ur ett integritetsperspektiv.

En borttagen tillstdndsplikt, eventuellt i kombination med en
anmilningsplikt eller annan integritetsskyddande reglering, utgér
ett forenklat forfarande f6r beroérda aktorer.

Skilen for beddmningen

En avvigning mellan behov av integritetsrisker

Vi har i uppdrag att foresld hur tillstdndskravet f6r kamerabevakning
ska tas bort f6r kommuner, regioner och andra in myndigheter som
utfér en uppgift av allmint intresse. Vara 6verviganden utgdr frn en
avvigning mellan behov och integritetsrisker. Vi bedomer att kom-
muner, regioner och andra in myndigheter som utfér en uppgift av
allmint intresse har behov av ett férenklat forfarande for att kunna
bedriva kamerabevakning pd ett mer effektivt och flexibelt sitt. Vi
bedémer ocksd att tillstdndskravet ger ett mycket starkt skydd for
den personliga integriteten och att det finns vissa integritetsrisker
med att ta bort tillstdndskravet helt eller delvis. Vi ska nu alltsd viga
behoven mot integritetsriskerna fér att avgdra om tillstdndskravet
bor tas bort helt eller delvis. I denna bedémning tar vi hinsyn till det
integritetsskydd som finns dven utan ett tillstdndskrav, graden av de
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risker vi har identifierat och om det gir att motverka riskerna pd
annat sitt in genom ett tillstdndsforfarande.

Den generella dataskyddsregleringen ger ett lingtgdende preventivt
integritetsskydd dven utan ett tillstindsforfarande

Tillstdndsforfarandet har redan frin borjan motiverats av integritets-
aspekter. Vi redogér 1 avsnitt 10.4 {6r vir bedomning att den gene-
rella dataskyddsregleringen ger ett ldngtgdende preventivt integritets-
skydd 1 frdga om kamerabevakning. Hir presenterar vi hur denna
bedémning paverkar frigan om tillstdndskravet ska tas bort helt eller
delvis.

Dataskyddsregleringen ger ett sirskilt starkt forebyggande skydd
1 de fall en planerad kamerabevakning kan antas leda till hog risk for
personers rittigheter och friheter. I sddana fall aktualiseras nimligen
regleringen om konsekvensbedémning och eventuellt férhandssamrid.
En konsekvensbedémning ska goras pd egen hand av den personupp-
giftsansvarige innan bevakningen pabérjas. Ndgot férenklat kan man
siga att om en konsekvensbedémning visar pa sirskilda integritets-
risker aktualiseras regleringen om férhandssamrad.

Forhandssamrdd begirs hos tillsynsmyndigheten. Tillsynsmyndig-
heten har en rad férebyggande befogenheter om den bedémer att det
finns en risk for felaktig personuppgiftsbehandling, t.ex. kan till-
synsmyndigheten limna rekommendationer eller utfirda en skriftlig
varning. Syftet med regleringen om férhandssamrad ar alltsd att uill-
varata integritetsaspekter i situationer nir personuppgiftsbehandling
kan medféra sirskilda risker ur ett integritetsperspektiv. Det méste
onekligen vara i just sddana situationer som ett tillstdndsférfarande
fyller sin storsta integritetsskyddande funktion. Aven om tillstinds-
forfarandet tas bort ska alltsd tillsynsmyndigheten involveras i det
preventiva arbetet infér att en kamerabevakning pdbérjas, nir det ir
motiverat med hinsyn till integritetsaspekter. P3 s sitt minimeras
integritetsriskerna redan infér en kamerabevakning.

Dataskyddsregleringen innehéller vidare bestimmelser som moj-
liggor en effektiv tillsyn. Personuppgiftsansvariga aktorer ska kunna
visa att regleringen f6ljs. Om tillsynsmyndigheten skulle anse att en
bevakning inte ir forenlig med dataskyddsregleringen har myndigheten
lingtgdende befogenheter gentemot den personuppgiftsansvarige akto-
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ren. Tillsynsmyndigheten kan genom rid, rekommendationer eller
pipekanden forsoka form4 aktdren att vidta korrigerande dtgirder.

Tillsynsmyndigheten kan dven foreligga den personuppgiftsansva-
rige att vidta dtgirder for att bevakningen ska bli férfattningsenlig
eller férbjuda fortsatt bevakning om bristen ir allvarlig. Myndigheten
har dven mojlighet att besluta om administrativa sanktionsavgifter.
Kamerabevakning som inte ir férenlig med dataskyddsregleringen
kan alltsd bli kostsam fér en aktdr. Om tillstindsplikten tas bort
medfor en effektiv tillsyn tydliga incitament f6r aktdrerna att agera
korrekt, vilket 1 sig innebir ett starkt preventivt skydd mot felaktig
kamerabevakning.

Det finns alltsd oberoende av ett tillstdndsférfarande ett l8ngt-
giende integritetsskydd vid kamerabevakning genom den generella
dataskyddsregleringen. Regleringen innehdller dessutom ett starkt
och indamélsenligt preventivt integritetsskydd.

Vi redogér 1 avsnitt 10.4 om vir bedémning att det inte tydligt
framgdr hur beddmningar om proportionalitet ska gi till enligt EU:s
dataskyddsforordning samt att brottsdatalagen saknar tydliga bestim-
melser om krav pd att behandlingen av personuppgifter ska std i pro-
portion till indama&let med behandlingen. Dessutom kommer det inte
att finnas en uttrycklig motsvarighet till intresseavvigningen 1 8 §
kamerabevakningslagen om tillstdndsplikten tas bort. Intresseavvig-
ningen medfér ett forstirke integritetsskydd 1 forhillande till data-
skyddsregleringen. Krav pd intresseavvigning médste dock inte komma
till uttryck inom ramen for ett tillstdndsférfarande. Frigan om tyd-
liga krav pa proportionalitet dr enligt oss inte avgorande for frigan
om tillstdndskravet kan tas bort helt eller delvis. Vi menar att frigan
ir om det behovs andra integritetsskyddande dtgirder utan ett till-
stindskrav, vilket vi terkommer till 1 kapitel 12, 13 och 14.

Sammanfattningsvis finns det ett starkt preventivt integritetsskydd
och tillsynsmyndighetens befogenheter ger starka incitament att
folja dataskyddsregleringen dven utan ett tillstdndskrav. Detta giller
oavsett om tillstindskravet avskaffas helt eller 1 férhllande till vissa
syften.
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Kamerabevakning kan innebira dkad trygghet och ett forstirkt
integritetsskydd 1 friga om bevakning i vissa fall

Vi konstaterar i avsnitt 9.4.2 att kamerabevakning som utgidngspunkt
innebir ett intring i den personliga integriteten. I samma avsnitt
konstaterar vi att kamerabevakning som sker 1 syfte att férebygga,
forhindra eller uppticka brottslig verksamhet eller utreda brott
ocksd 1 vissa fall kan innebira 6kad trygghet och ett forstirke skydd
for den personliga integriteten. Att kamerabevakning inte alltid star
1 motsats till integritetsintresset har beaktats tidigare 1 friga om
undantag frin tillstdndskravet. Ndgot som talat f6r undantagen var
nimligen att de personer som bevakas normalt ocksd ir de som skyd-
das av bevakningen.”

Integritetsriskerna motverkas genom en tydlig kamerabevakningslag
och ett gediget tillsyns- och vigledningsarbete

Vi identifierar i avsnitt 11.5 ett antal integritetsrisker med ett slopat
tillstdndskrav. De risker vi identifierar har framfér allt att géra med
hur aktérerna kommer goéra bedémningen av om kamerabevakning 1
det enskilda fallet dr forenlig med dataskyddsregleringen. Dessa risker
kan géra sig gillande trots det starka skyddet f6r den personliga in-
tegriteten i den generella dataskyddsregleringen. Vir bedomning ir
dock att riskerna kan motverkas pd andra sitt in genom ett till-
stdndskrav.

Till att borja med anser vi att en tydlig kamerabevakningslag kom-
mer att motverka dessa risker. En sddan lag blir enklare att tillimpa
och det finns mindre risk f6r att man landar 1 felaktiga bedémningar.
Man kan inte stilla krav pd att enskilda aktorer ska anstilla ny kom-
petens bara for att avgdra frigor om kamerabevakning. Det finns
dessutom oftast inget krav pd att kamerabevaka, utan det ir helt upp
till den enskilda aktéren om den vill anvinda dtgirden. Diremot
tyder vir kartliggning pd att det finns mdnga aktdrer som ser behov
av kamerabevakning och anser att det dr en effektiv &tgird. Det ir
dirfoér troligt att manga aktdrer kommer att behova utveckla nya pro-
cesser f6r hur frigor om kamerabevakning ska hanteras. Till exempel
anger kommuner att man vid ett slopat tillstdndskrav eventuellt be-

3% Jfr prop. 2012/13:115, Ny kamerabevakningslag, s. 66 och SOU 2018:62, Kamerabevakning
i brottsbekimpningen — ett enklare forfarande, s. 143.
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hover centralisera frigorna. Minga av de aktdrer som vi varit 1 kon-
takt med bedriver redan i dag tillstdndsfri kamerabevakning inom
ndgon av deras verksamheter och har utarbetade arbetssitt for att
beddma bevakningens forenlighet med gillande ritt. Det bor 1 vart fall
i minga kommuner och regioner finnas hjilp att f§ inom organisa-
tionen.

Utover att vi ser en tydlig vilja frin aktorerna att stilla om har
dven IMY i uppdrag att vigleda i frigor om kamerabevakning. Med
tydliga vigledningar kan man motverka felaktiga bedémningar och
underlitta aktdrernas arbete 1 omstillningen. IMY har ocks3 ett om-
fattande tillsynsuppdrag som troligen kommer att utvidgas ytterligare
om tillstindskravet slopas. Tillsynsbestimmelserna och priset man
kan behova betala for felaktig kamerabevakning har till syfte att vara
avskrickande och ge incitament till att efterleva regelverken.

Rimligtvis kommer ett slopat tillstdndskrav leda till ett storre antal
bevakningar som inte dr forenliga med dataskyddsregleringen. Vi
anser dock att 6kningen troligen frimst kommer att best3 under en
overgdngsperiod till dess att aktdrerna hunnit anpassa sig till den nya
regleringen. Det ir inte dnskvirt med en sidan évergdngsperiod, men
for att uppnd syftet med vdra direktiv dr det sannolikt nédvindigt att
den risken tas.

Nya undantag fran tillstandskravet dr inte proportionerligt
eller limpligt

Vir slutsats ar alltsd att det finns ett starkt integritetsskydd dven
utan ett tillstdndskrav och att kamerabevakning 1 vissa syften till och
med kan férstirka skyddet av enskildas trygghet och personliga integ-
ritet. Frigan ir om ett slopat tillstdndskrav ska begrinsas genom att
man endast undantar kamerabevakning i férhéllande till vissa centrala
syften och behéller tillstdndskravet i dvrigt.

Av vir kartliggning framgar att det syfte som dr absolut vanligast
for kommuner, regioner och andra in myndigheter som utfér en upp-
gift av allmint intresse med att bedriva kamerabevakning ir att fore-
bygga, forhindra, uppticka eller utreda brottslig verksamhet. Aven
att forebygga, forhindra eller uppticka stérningar av allmin ordning
och sikerhet samt férebygga, forhindra eller uppticka olyckor eller
begrinsa verkningarna av intriffade olyckor ir vanligt féorekommande
syften. Ytterligare syften exemplifieras i vir kartliggning, men de ir
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inte centrala fér majoriteten av aktdrerna. Diremot kan vi konstatera
att det finns ett 6kande behov av kamerabevakning dven fér andra
syften in de vi identifierar som de centrala.

Man skulle kunna tinka sig att begrinsa ett slopat tillstdndskrav
till bevakning som sker i nimnda syften fér de aktuella aktérerna. S&
har man gjort fér t.ex. kollektivtrafikens aktorer.” Att ta bort till-
stdndskravet 1 forhillande till centrala syften f6r s minga aktorer
skulle dock innebira att man 1 princip tar bort tillstdndskravet nistan
helt. De aktdrer som vira direktiv pekar ut och de syften vi har konsta-
terar ir de mest centrala, utgor en sddan évervigande majoritet av den
bevakning som 1 dag ir tillstindspliktig att en kvarvarande tillstdnds-
plikt f6r 6vrig i dag tillstindspliktig bevakning inte dr meningsfull.

Vira direktiv och var kartliggning pekar ocksd ut att det finns stora
behov av bevakning p8 integritetskinsliga platser, sdsom skolor och
sjukhus. Bevakningen dir sker i huvudsak enligt de centrala syften vi
identifierar. Vi menar att det alltsd skulle innebira att man undantar
integritetskinslig bevakning och behiller ett tillstindskrav f6r mindre
integritetskinslig bevakning. Det ir enligt oss inte proportionerligt
att ha en hégre administrativ bérda f6r mindre integritetskinslig be-
vakning.

Att inféra nya undantag i forhéllande till vissa centrala syften for
bevakningen kan ocksd innebira svira grinsdragningsproblem. En
och samma bevakning som en aktér bedriver kan ske 1 flera olika
syften. Det skulle 1 det enskilda fallet innebira att aktéren méste ta
stillning till om den behover soka tillstdnd 1 ett syfte men inte 1 ett
annat. Sidana grinsdragningsproblem finns redan i dag. Vi ser i stati-
stiken frdn tillstindsférfarandet att manga ansékningar avvisas. IMY
uppger att avvisningarna sker pd grund av att aktdren soker tillstdnd
for en bevakning som inte kriver det. Vir slutsats dr att man gor sd
for att vara pd den sikra sidan 1 frigan om tillstind krivs eller inte
och fér att undvika sanktionsavgifter. Om man infoér ytterligare
undantag finns det en risk att aktdrerna inte ser ndgon annan utvig
in att fortsitta anséka om tillstdnd trots att det inte behévs. Det
skulle innebira merarbete for tillsynsmyndigheten och att man inte
3stadkommer det enklare forfarande som ett slopat tillstindskrav
ska innebira.

Ytterligare en aspekt ir att bevakningsbehoven ir férinderliga.
I dag dr ovanstdende syften de mest centrala. Det finns dock andra

38 9§ 6 KBL.
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syften som ocks3 ir relevanta. Utvecklingen gir dessutom snabbt
och nya anvindningsomriden {6r kamerabevakning kan tillkomma.
Det dr dirfor inte en hillbar 16sning att infora ytterligare undantag
fran tillstdndskravet i forhallande till vissa syften.

Kamerabevakningslagen ir redan 1 dag enligt aktdrerna sviréver-
skddlig och svirtillimpad. Att foresld nya undantag kommer enligt
oss inte att gora det enklare f6r aktdrerna. En svirtillimpad lag inne-
bir ocksd hogre risk for felaktig tillimpning. Det innebir dven att
forutsebarheten for enskilda blir simre, vilket gor det svirare f6r en-
skilda att tillvarata sina rittigheter. Det ir alltsd enligt oss inte posi-
tivt utifrdn ett integritetsperspektiv att inféra nya undantag fran till-
stindsplikten.

Sammantaget skulle nya undantag frin tillstdndsplikten 1 f6rhal-
lande till vissa centrala syften motverka syftet med véra direktiv, dvs.
att forenkla férfarandet. En sddan 18sning skulle i stillet leda till en
svdrare tillimpning och en hogre administrativ bérda. Det ir inte
heller positivt ur ett integritetsperspektiv att slopa tillstdndskravet
delvis pd detta sitt.

Behoven av ett enklare forfarande viger tyngre din integritetsriskerna

Det finns skil som talar f6r och emot ett tillstdndsférfarande f6r aktu-
ella aktorer. Tillstdndsférfarandet har funnits 1 svensk ritt linge, det
ir vad aktorerna dr vana vid. Férfarandet ir en extra sikerhetsdtgird
som ger ett starkt integritetsskydd genom att en expertmyndighet
bedémer om en tinkt kamerabevakning ir férenlig med lagstiftningen.

Samtidigt finns det ett starkt integritetsskydd 1 den generella data-
skyddsregleringen som giller oavsett om ett tillstdndskrav finns.
Tillstdindskrav giller normalt sett inte f6r behandling av personupp-
gifter och det finns inte lingre principiella skil att beh8lla ett till-
stindskrav f6r kamerabevakning for de angivna aktorerna. Det finns
dessutom grundliggande problem med tillstdndsférfarandet som inne-
bir att kamerabevakning inte kan etableras effektivt nir det uppstir
ett behov av sddan bevakning. De integritetsrisker som vi har iden-
tifierat kan dessutom motverkas dven utan ett tillstdndskrav. Vi be-
doémer alltsd att skilen for att avskaffa tillstdndskravet viger tungt.
Skilen for att behlla det ir inte lika starka lingre. Vianser att detta
giller tillstdndskravet som helhet f6r de aktuella aktdrerna och att
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det inte skulle vara positivt ur integritetshinseende att ta bort kravet
endast i forhillande till vissa centrala syften. Tillstdndskravet bor
alltsd avskaffas i sin helhet f6r kommuner, regioner och andra idn
myndigheter som utfér en uppgift av allmint intresse.

11.6.2 Ett helt avskaffat tillstandskrav for alla

Virt forslag: Kravet pd tillstind {6r att kamerabevaka p8 plats dit
allminheten har tilltride ska tas bort for samtliga aktérer som
omfattas av det. Detta innebir att bestimmelser som reglerar till-
stindsprocessen inte lingre ska gilla.

Vir bedomning: Effekten av ett helt slopat tillstdndskrav for
kommuner, regioner och andra in myndigheter som utfér en upp-
gift av allmint intresse ir att endast statliga myndigheter omfattas
av kravet. Samma avvigning mellan behov och integritetsrisker som
viredovisar 1 fréga om kommuner, regioner och andra in myndig-
heter som utfoér en uppgift av allmint intresse kan appliceras pd stat-
liga myndigheter. Dessutom bedriver statliga myndigheter nor-
malt sett mindre integritetskinslig bevakning dn 6vriga aktorer.
Det ir inte proportionerligt att mindre integritetskinslig bevak-
ning ska omfattas av ett tillstdndskrav. Ett helt slopat tillstdnds-
krav for alla renodlar dven tillsynsmyndighetens arbete. Denna
16sning gynnar bide de bevakande aktoérerna och skyddet av den
personliga integriteten.

Skilen for forslaget och beddmningen

Effekten av ett helt slopat tillstindskrav for kommuner, regioner
och andra édn myndigheter som utfor en uppgift av allmint intresse

Vi anser att tillstdindskravet f6r kommuner, regioner och andra in
myndigheter som utfér en uppgift av allmint intresse bor avskaffas
helt. Effekten av vir bedomning ir att endast statliga myndigheter,
t.ex. IMY, skulle omfattas av tillstdndskravet i kamerabevakningslagen.
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Samma avvigning mellan behov och integritetsrisker
kan appliceras pa statliga myndigheter

Lavsnitt 9.2.1 och 11.4.2 konstaterar vi att statliga myndigheter ocksd
boér ha ett behov av littnader 1 friga om kamerabevakning. Samma
integritetsrisker giller f6r statliga myndigheter som f6r kommuner,
regioner och andra in myndigheter som utfér en uppgift av allmint
intresse. En skillnad ir dock att de statliga myndigheterna generellt
sett bedriver mindre integritetskinslig bevakning, t.ex. bevakning av
entréer och lokaler. Var avvigning mellan behov och integritetsrisker
som ledde oss fram till slutsatsen att tillstdndskravet bor slopas helt
for kommuner, regioner och andra in myndigheter som utfér en
uppgift av allmint intresse kan alltsd appliceras dven 1 friga om stat-
liga myndigheter.

Ett slopat tillstandskrav for alla gynnar bide de bevakande aktorerna
och skyddet for den personliga integriteten

Som vi konstaterar 1 avsnitt 9.2.1 ir inte den offentliga férdelningen
av ansvaret for vissa verksamheter bestiende ¢ver tid. Om statliga
myndigheter fortsatt ska omfattas av tillstindskravet kan det leda till
att vissa verksamheter dver tid omfattas av olika regler for kamera-
bevakning. Det kan ocksd ge upphov till behov av hastiga indringar
1 kamerabevakningslagstiftningen. Det ir ur ett integritetsperspektiv
negativt, eftersom manga och hastiga lagindringar kan leda till brist-
ande forutsebarhet f6r enskilda.

Som vi nimner kommer ett slopat tillstindskrav kriva ett mer om-
fattande viglednings- och tillsynsarbete. Ett system dir vissa verk-
samheter behover tillstdnd kommer innebira ett mer komplicerat
arbete f6r tillsynsmyndigheten vilket kan leda till svdra prioriterings-
och effektivitetsproblem. Redan i dag dr handliggningstiden for
kamerabevakningstillstind ofta ldng. Det finns alltsd en risk att de
verksamheter som skulle ha ett kvarstiende tillstdndskrav skulle pa-
verkas negativt av ett sidant system. Om tillstdndskravet slopas for
samtliga aktorer kan tillsynsmyndigheten 1 stillet ligga storre resur-
ser pd ett gediget viglednings- och tillsynsarbete.

Vibedomer att en enhetlig lagstiftning for alla i friga om tillstdnds-
kravet leder till firre tillimpnings- och grinsdragningsproblem vilket

287



Ett avskaffat tillstdndsforfarande och vissa processuella foljdfragor SOU 2024:27

1 lingden gynnar bide de bevakande aktdrerna och skyddet for den
personliga integriteten.

Det finns inte lingre skdl att ha ett tillstindskrav 6ver huvud taget
i kamerabevakningslagen

Sammantaget bedomer vi att effekten av ett helt slopat tillstdndskrav
for kommuner, regioner och andra in myndigheter som utfér en
uppgift av allmint intresse ir att endast statliga myndigheter skulle
omfattas av ett tillstdndskrav. Det finns behov av att f6renkla for-
farandet genom ett slopat tillstindskrav dven for statliga myndig-
heter och integritetsriskerna kan motverkas pi samma sitt som f6r
ovriga aktorer. Vir slutsats dr att det inte lingre finns skil att ha ett
tillstdndskrav éver huvud taget f6r ndgon aktdr. Vi foreslar dirfor
att tillstindskravet ska slopas helt 1 kamerabevakningslagen.

Den lagtekniska [osningen

En naturlig f6]jd av att tillstdndskravet slopas ir att bestimmelserna
1 kamerabevakningslagen som ror tillstdndsprocessen inte lingre ska
gilla. De aktuella bestimmelserna ir 7-14 §§ KBL. I de f6ljande av-
snitten i detta kapitel bedémer vi om vissa av bestimmelserna behover
ersittas pd ndgot annat sitt 1 det nya foérfarandet. Vidare éverviger
viikapitel 12-14 vilka férutsittningar som ska gilla for kamerabevak-
ning utan ett tillstdndskrav och 1 kapitel 15 om tillsynsmyndigheten
behover ndgra ytterligare rittsliga verktyg 1 tillsynsverksamheten.
For att lagen inte ska innehilla ett stort glapp 1 paragrafnumreringen
foresldr vi att vissa nya bestimmelser ska benimnas med paragraf-
nummer som for nirvarande tillhér de bestimmelser som reglerar
tillstdndsprocessen. Detta framgir av vira forfattningsférslag, se
kapitel 1.
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11.7 Kommuners inflytande i tillstandsprocessen
for bevakning som nagon annan bedriver
i kommunen

11.7.1 Tidigare 6verviganden i fragan

I kameradvervakningslagen fanns en bestimmelse om att linsstyrelsen,
innan den beslutade om ett tillstdnd till kameradvervakning, skulle
ge kommunen dir 6vervakningen skulle ske ritt att yttra sig om det
inte var onddigt. Utgdngspunkten var dirmed att ett yttrande skulle in-
himtas. Den kartliggning som gjordes av Utredningen om kamera-
dvervakning — brottsbekimpning och integritetsskydd, visade att
kommunerna sillan hade nigra sirskilda synpunkter nir de gavs tll-
fille till yttrande.”

Genom regleringen 1 kamerabevakningslagen har méjligheten for
kommunen att yttra sig inskrinkts. Av 12 § KBL framgir att kommu-
nen ska 3 tillfille att yttra sig, om det av sirskild anledning behévs
ett yttrande. I férarbetena till kamerabevakningslagen konstaterade
regeringen att syftet med bestimmelsen ir att sikerstilla att lokala
synpunkter beaktas 1 drendet nir sidana kan vara av sirskild bety-
delse. Som ett exempel pd detta angavs om ansdkan giller omfattande
och varaktig kamerabevakning av centrala stadsdelar eller bevakning
av en plats dir flera kommunala evenemang vintas dga rum.”

I forarbetena till det generella undantaget frén tillstdndskravet
for vissa brottsbekimpande myndigheter konstaterade den tidigare
Kamerabevakningsutredningen att bestimmelsen om kommunernas
mojlighet till yttrande inte skulle vara tillimplig i och med det slopade
tillstdndskravet fé6r myndigheterna. Utredningen évervigde om be-
stimmelsen behévde ersittas pd ndgot sitt. Utifrdn forarbetena till
kamerabevakningslagen konstaterade man dock att bestimmelsen inte
primirt tar sikte pd sidan bevakning som de aktuella brottsbekim-
pande myndigheterna bedriver. Utredningen kom fram till att behovet
av kommunernas inflytande tillgodoses inom ramen f6r etablerade
samverkansformer och att bestimmelsen inte behdvde ersittas pd ndgot
sdte.™

En naturlig f6ljd av att tillstdndskravet tas bort helt 4r att de pro-
cessregler som finns i kamerabevakningslagen ocksd upphér att gilla,

280U 2017:55, En ny kamerabevakningslag, s. 290.
33 Prop. 2017/18:231, Ny kamerabevakningslag, s. 74.
**SOU 2018:62, Kamerabevakning i brottsbekimpningen — ett enklare forfarande, s. 146-150.
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s& dven kommunernas ritt att yttra sig 1 tillstdndsirenden. Kommu-
nerna kommer av f6rklarliga skil inte heller att kunna 6verklaga beslut
om tillstdnd f6r kamerabevakning som bedrivs av ndgon annan inom
kommunen, vilket de haft mojlighet till i friga om beslut om till-
stdnd. Frgan ir om det finns ett behov av att pd ndgot sitt stilla krav
pd att kommunerna ska f4 ha nigot typ av inflytande pd kamerabevak-
ning som bedrivs av nigon annan inom kommunens grinser.

11.7.2 Kommunernas inflytande i tillstandsprocessen
behover inte ersattas

Vir bedomning: Under de senaste sex dren, sedan kamerabevak-
ningslagen tridde 1 kraft, har kommunerna inte nyttjat sin ritt till
inflytande i tillstdndsprocessen. Detta tyder pd att nuvarande 12 §
KBL inte har haft ngon praktisk betydelse 1 tillstdndsférfarandet.
Vir kartliggning tyder ocks8 pd att det inte finns ndgot behov av
ett kommunalt inflytande infér kamerabevakning som bedrivs av
andra 1 kommunen utan att det 1 stillet kan [6sas genom samverkan.
Kommunen har dven mojlighet att pdverka sddan kamerabevakning
genom tillsynsférfarandet. Kommunernas inflytande 1 tillstdnds-
processen behover alltsd inte ersittas nir tillstdndskravet tas bort.

Skilen for beddmningen

Kommunernas inflytande i tillstandsforfarandet dr ytterst begrinsat
och det saknas behov att ersitta det

Ett alternativ till att ersitta kommunernas inflytande i tillstdndspro-
cessen ir att infora en bestimmelse om att aktdrer som planerar att
bevaka en plats dit allminheten har tilltride ska inhimta kommunens
synpunkter. IMY uppger i vir kartliggning att den nuvarande be-
stimmelsen om yttrande frin kommunen anvinds mycket sillan. Det
forekommer endast nigon gdng per &r att en frfrigan om yttrande
skickas. IMY uppger ocks att nir bestimmelsen vil tillimpas kom-
mer det oftast inget svar frin kommunen.

Av forarbetena till kamerabevakningslagen framgr att bestimmel-
sen om yttrande sirskilt tar sikte pd ansékningar som giller omfat-
tande och varaktig kamerabevakning av centrala stadsdelar eller be-
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vakning av en plats dir flera kommunala evenemang vintas dga rum.
Av vir kartliggning framstdr det som att det framfér allt ir kommu-
nen sjilv som bedriver sddan bevakning, alternativt att bevakningen
bedrivs genom ett kommunalt bolags férsorg. Om det ir ett kom-
munalt bolag som bedriver sddan bevakning anser vi att man kan
forutsitta att det finns insyn frin kommunens sida att bevakningen
bedrivs. Vikan ocksd konstatera att kommunerna ofta dger fastigheter
dir en kamera kan behéva monteras. Detta férutsitter nyttjande-
rittsavtal mellan den part som vill bevaka och kommunen. P34 s8 sitt
fir kommunen insyn i bevakningen.

Kommunerna fir del av beslutade tillstind fér kamerabevakning
inom kommunen. Detta eftersom de har ritt att 6verklaga beslutet.
Man kan tinka att detta ger kommunen en 6verblick ¢ver den be-
vakning som bedrivs av andra i kommunen. Att det finns ett tillstdnd
behover dock inte betyda att kamerabevakning bedrivs. En aktor
som far ett tillstdnd behéver inte nyttja det. Som minga kommuner
konstaterar ir det dessutom endast en begrinsad skara aktérer som
behover soka tillstind, vilket innebir att iven om kommunen fir in-
formation om tillstdnd som meddelats innebir det inte att kommu-
nen per automatik fir en éverblick 6ver den bevakning som bedrivs
1 kommunen.

Vad giller mojligheten att 6verklaga beslut om tillstdnd har detta
inte heller nyttjats av kommunerna. Sedan kamerabevakningslagen
tridde 1 kraft har ingen kommun 6verklagat ett beslut om tillstind
fér kamerabevakning som nigon annan bedriver i kommunen.

Det ir endast ett fital kommuner av de som vi varit 1 kontakt med
under kartliggningen som anser att behovet av inflytande dr nédvin-
digt. En kommun uppger att det inskrinker den kommunala sjilv-
styrelsen om inflytandet tas bort helt. Mot bakgrund av det vi redogor
for gor vi dock beddmningen att det inflytande som kommunerna har
1 tillstdndsprocessen ir vildigt begrinsat och kan inte kopplas sam-
man med den kommunala sjilvstyrelsen.

Inflytande kan komma till stind genom samverkan eller klagomal

Samtliga kommuner som vi varit 1 kontakt med uppger att de har ett
samverkansbehov med Polismyndigheten i friga om kamerabevakning.
Kommunerna uppger inte ndgra andra aktdrer som det kan finnas be-
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hov att samverka med. Frigan om kommunernas inflytande i Polis-
myndighetens bevakning har redan avhandlats 1 den tidigare Kamera-
bevakningsutredningens betinkande. Vi ser ingen anledning att gora
ndgon annan bedémning dn vad man gjorde d, dvs. att kommunens
inflytande tillgodoses genom etablerade samverkansformer.

I och med den nya lagen (2023:196) om kommuners ansvar f6r
brottsférebyggande arbete finns ocks3 ett lagstéd f6r kommunerna
att ingd 6verenskommelser om samverkan med relevanta aktérer. Detta
bér underlitta f6r kommunerna dven 1 frigor om kamerabevakning.

Nir tillstdndskravet tas bort kommer det inte lingre fattas nigra
beslut om tillstdnd. Kommunerna kommer alltsd inte lingre ha en
mojlighet att 6verklaga dessa beslut. Detta forindrar inte vir bedém-
ning. Det stdr kommunerna fritt att anmila klagomal om kamera-
bevakning till tillsynsmyndigheten. IMY har i sin tur en skyldighet, om
vissa forutsittningar ir uppfyllda, att underséka klagomadlet. Beslut
om att inte inleda tillsyn eller tillsynsbeslut som inte leder till ndgra
dtgirder efter klagomal kan 6verklagas, se mer om detta i avsnitt 15.2.2.
Kommunerna kan alltsd pd s8 sitt piverka att kamerabevakning som
bedrivs av andra i kommunen prévas genom tillsynsférfarandet.

Inflytandet i tillstindsprocessen behover inte ersittas

Sammantaget gor vi beddmningen att det inflytande som kommu-
nerna har 1 tillstdindsprocessen ir ytterst begrinsat och den kartligg-
ning vi gor tyder inte heller pd att det finns nigot behov av att lag-
stadga om ett liknande férfarande nir tillstindskravet tas bort. Kom-
munernas inflytande kan tillgodoses genom samverkan med relevanta
aktorer, sirskilt inom ramen f6r den nya lagen om kommuners ansvar
for brottsférebyggande arbete. Kommunerna har ocksd mojlighet att
paverka kamerabevakning som bedrivs av andra i kommunen genom
tillsynsforfarandet. Kommunernas inflytande behéver alltsd inte er-
sittas nir tillstdndsférfarandet slopas 1 sin helhet.

Det ska ocksi fortydligas att motsvarande bestimmelse till nu-
varande 12 § KBL om yttrande frin kommunen finns 1 19 § KBL 1
frdga om ansékan om undantag frin upplysnings- och informations-
kravet. Denna bestimmelse foresldr vi inte ndgon férindring av. Vi
avser inte heller att férindra kommunernas ritt enligt 29 § andra
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stycket KBL att dverklaga beslut om undantag frdn upplysnings- och
informationskravet.

11.8 Yttrande fran en arbetstagarrepresentation
i tillstandsprocessen

11.8.1 Férhandlingsskyldigheten enligt
medbestammandelagen vid kamerabevakning
av arbetsplatser

Kamerabevakning pd arbetsplatser ir mycket vanligt férekommande
1 vissa branscher och kan samtidigt medféra sirskilda risker for de
anstilldas personliga integritet. Aven om kamerabevakning inte fir
bedrivas 1 syfte att bevaka anstillda kan bevakning dnd3 behovas 1
andra syften och minga anstillda m3ste dd vistas regelbundet p8 plat-
ser som bevakas av arbetsgivaren. Samtidigt kan de anstillda kinna
olust infér att invinda mot kamerabevakningen eller pdtala brister pd
grund av det sirskilda beroendeférhillandet som anstillningsférfar-
andet innebir.

121 § KBL finns en hinvisning till att det 1 frdga om arbetsgivares
beslut om kamerabevakning av en arbetsplats finns bestimmelser om
forhandlingsskyldighet 1 11-14 §§ lagen (1976:580) om medbestim-
manderitt i arbetslivet (medbestimmandelagen eller MBL). Bestim-
melsen innebir bara en upplysning om reglerna fér en arbetsgivare
som avser att bedriva kamerabevakning av en arbetsplats. Det saknar
betydelse 1 ssmmanhanget om det ror sig om bevakning av utrymmen
till vilka allméinheten har tilltride eller inte.

Enligt 11 § MBL ska en arbetsgivare innan denne beslutar om en
viktigare férindring av sin verksamhet pd eget initiativ férhandla
med en arbetstagarorganisation i férhéllande till vilken arbetsgivaren
ir bunden av kollektivavtal. Detsamma ska iakttas innan en arbets-
givare beslutar om en viktigare férindring av arbets- eller anstillnings-
forhallandena for arbetstagare som tillhér organisationen. Om syn-
nerliga skil foranleder det fir arbetsgivaren dock fatta och verkstilla
beslut innan den har fullgjort férhandlingsskyldigheten.

Aven i annat fall ska enligt 12 § MBL en arbetsgivare forhandla
med kollektivavtalsbirande arbetstagarorganisation innan ett beslut
som ror en medlem 1 denna fattas eller verkstills, om organisationen
pakallar detta. Om sirskilda skil féranleder det far arbetsgivaren dock
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fatta och verkstilla beslutet innan férhandlingsskyldigheten ir full-
gjord.

Av 13 § MBL féljer att en arbetsgivare pd motsvarande sitt kan
vara skyldig att foérhandla med en arbetstagarorganisation i forhal-
lande till vilken arbetsgivaren inte ir bunden av kollektivavtal. I en-
lighet med 14 § MBL ska forhandlingsskyldigheten enligt 11-13 §§ 1
forsta hand fullgéras genom férhandling med en lokal arbetstagar-
organisation férutsatt att en sidan finns. Om enighet vid férhand-
lingen inte uppnds ska arbetsgivaren pé begiran forhandla dven med en
central arbetstagarorganisation. Arbetsgivarorganisationen har enligt
54 § MBL att iaktta dessa bestimmelser under skadestdndsansvar.

Reglerna om férhandlingsskyldighet giller inte fullt ut vid offentlig
anstillning enligt 42 § andra stycket lagen (1994:260) om offentlig
anstillning. Undantagen 1 paragrafen pdverkar dock endast vissa an-
stillningsfrigor som giller enskilda arbetstagare.

Av 11 § fjirde stycket KBL framgir att till en ansékan om ull-
stdnd som avser bevakning p4 en arbetsplats ska bifogas ett yttrande
fran ett skyddsombud, en skyddskommitté eller en organisation som
foretrider arbetstagarna pd arbetsplatsen. Flera yttranden kan krivas
om det finns flera arbetstagargrupper pa arbetsplatsen. Om det inte
finns nigon foretridare av det aktuella slaget bortfaller kravet. Ett
yttrande som innebir att arbetstagarrepresentationen motsitter sig be-
vakningen ir inte ett hinder mot att meddela tillstdnd. Arbetstagar-
representanter har ocksd méjlighet att 6verklaga tillstindsbeslut.”

P& motsvarande sitt som for yttrande frin kommunen 1 tillstdnds-
processen dr nu frigan om denna bestimmelse behover ersittas 1
kamerabevakningslagen nir tillstdndskravet tas bort eller om hinvis-
ningen till férhandlingsskyldigheten i medbestimmandelagen ir till-
ricklig.

11.8.2 Tidigare dvervaganden i fragan
Utredningar om ett forstirkt integritetsskydd i arbetslivet

Frigor som ror ett forstirke integritetsskydd 1 arbetslivet har utretts
flera gdnger utan att det har lett till lagstiftning. Integritetsutred-
ningen féreslog i sitt betinkande Personlig integritet 1 arbetslivet™

3 Prop. 2017/18:231, Ny kamerabevakningslag, s. 121.
¢ SOU 2002:18, Den enskildes personliga integritet i arbetslivet.
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en sirskild lag om skydd for personlig integritet i arbetslivet. Enligt
forslaget skulle lagen bl.a. innehélla en bestimmelse som upplyser om
att 11-14 §§ MBL giller i friga om arbetsgivarens skyldighet att f6r-
handla fére beslut som roér verksamheten. Syftet med forslaget var
att framhiva vikten av att arbetstagarnas inflytande uppmirksammas
1 frigor som innefattar integritet i arbetslivet.

Utredningen om integritetsskydd 1 arbetslivet foreslog 1 sitt be-
tinkande Integritetsskydd i arbetslivet’” en sirskild lag om integritet
1arbetslivet. Forslaget innehéller bl.a. en bestimmelse om att en arbets-
givare som avser att besluta om en &vervaknings- eller kontrolldtgird
som dr dgnad att pd ett patagligt sitt pdverka en eller flera arbets-
tagares personliga integritet forst ska forhandla med berérd arbets-
tagarorganisation pd det sitt som anges 1 11-14 §§ MBL.

Forarbetena till kamerabevakningslagen

Bestimmelsen 1 11 § fjirde stycket KBL fanns redan i1 kameradver-
vakningslagen. Regeringen ansdg att denna bestimmelse innebir ett
tillfredsstillande skydd fér den personliga integriteten vid kamera-
bevakning av arbetsplatser.”® Hinvisningen till férhandlingsskyldig-
heten 1 medbestimmandelagen inférdes dock férst 1 kamerabevak-
ningslagen.

Regeringen konstaterade att tillstdndskravet i kamerabevaknings-
lagen inte skulle omfatta privata arbetsgivare om de inte utfér en
uppgift av allmint intresse och att det dirfér fanns skil att 6verviga
dtgirder for att sikerstilla integritetsskyddet vid kamerabevakning
pd sddana arbetsplatser. Vidare hade det framkommit att det fanns
brister i tillimpningen av kameratdvervakningslagen av utrymmen pd
arbetsplatser dit allminheten inte har tilltride.”

Utredningen om kameradvervakning — brottsbekimpning och
integritetsskydd féreslog att det f6r bevakning som inte omfattas av
tillstindskravet skulle inforas en skyldighet for arbetsgivare att forst
forhandla om bevakningen med berérd arbetstagarorganisation pd s3
sitt som det anges 1 11-14 §§ MBL.* Utredningen menade att det dr
osikert 1 vilken utstrickning férhandlingsskyldigheten i medbestim-

7 SOU 2009:44, Integritetsskydd i arbetslivet.

38 Jfr prop. 2017/18:231, Ny kamerabevakningslag, s. 101 och 102.
3% Se prop. 2017/18:231, Ny kamerabevakningslag, s. 102.

“Se SOU 2017:55, En ny kamerabevakningslag, s. 323.
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mandelagen giller {6r en planerad kamerabevakning och dirmed i vil-
ken omfattning parterna faktiskt férhandlar om detta.*

Regeringen kom dock till en delvis annan slutsats och féreslog att
det i stillet endast skulle inféras en hinvisningsbestimmelse till for-
handlingsskyldigheten i medbestimmandelagen, dvs. att kravet pd for-
handling inte skulle regleras i kamerabevakningslagen.*

Regeringen menade att det fanns férdelar med en bestimmelse av
upplysningskaraktir i stillet for en materiell bestimmelse. For det
forsta menade regeringen att en sidan ordning stimmer bittre $verens
med 6vrig arbetsrittslig reglering. For det andra ansdg regeringen att
det ocksa blir tydligt att det dr den materiella regleringen 1 medbestim-
mandelagen som giller fullt ut ocksé 1 dvrigt. Som exempel angavs att
fragor om hur férhandlingen ska gi till, ritten till information, skade-
stdnd, preskription och sanktioner bor styras av den arbetsrittsliga
regleringen och inte av regleringen i EU:s dataskyddsférordning.
Regeringens uppfattning var vidare att férhandlingsskyldigheten i med-
bestimmandelagen normalt anses gilla infér arbetsgivares beslut om
kamerabevakning som innebir att anstillda varaktigt eller regelbun-
det bevakas. Dessutom har arbetstagarorganisationerna en mojlighet
att pikalla férhandling pd eget initiativ. Slutligen menade regeringen
att en upplysningsbestimmelse av det aktuella slaget till skillnad frén
en materiell bestimmelse ocksd kan omfatta bevakning pd arbets-
platser generellt.”

Forarbetena till det generella undantaget och
kollektivtrafik- respektive apoteksundantaget

I forarbetena till det generella undantaget frin tillstdndskravet for
vissa brottsbekimpande myndigheter 6vervigde regeringen inte sir-
skilt om bestimmelsen i 11 § fjirde stycket KBL behovde ersittas
for beréorda myndigheter. Den tidigare kamerabevakningsutredningen
konstaterade 1 sitt betinkande endast att hinvisningsbestimmelsen 1
21 § KBL tillsammans med vissa andra bestimmelser innebar att det
skulle finnas ett omfattande integritetsskydd dven nir tillstdndskravet
slopades fér berérda myndigheter.*

“1Se SOU 2017:55, En ny kamerabevakningslag, s. 334.

“2 Jfr prop. 2017/18:231, Ny kamerabevakningslag, s. 100.

“ Se prop. 2017/18:231, Ny kamerabevakningslag, s. 103.

*Se SOU 2018:62, Kamerabevakning i brottshekimpningen — ett enklare forfarande, s. 194.
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I friga om kollektivtrafikundantaget nimndes inte heller frigan
sirskilt 1 forarbetena. I samband med det generella undantaget och
kollektivtrafikundantaget sd inférdes ocksd ett undantag fran till-
stdndskravet gillande bevakning 1 apoteksverksamhet. For detta undan-
tag overvigde regeringen om ett krav pd éverenskommelse med
arbetstagarrepresentationen behovdes. Regeringen konstaterade att
det tidigare gillande undantaget for butikslokaler 1 kameraévervak-
ningslagen inneholl ett krav pd att det skulle finnas en skriftlig Gverens-
kommelse om bevakningen med en arbetstagarrepresentant och att
apoteken enligt kamerabevakningslagen behévde limna in yttrande
frin en arbetstagarrepresentant vid tillstdindsansokan, men att detta
inte gillde f6r undantag frén tillstdndskravet. Regeringen ansdg dock
att arbetstagarnas intressen tillvaratas vid kamerabevakning i apoteks-
verksamhet 1 tillricklig utstrickning genom regleringen 1 medbestim-
mandelagen och hinvisningsbestimmelsen 1 21 § kamerabevaknings-
lagen. Nigot behov av ett krav pd éverenskommelse med arbets-
tagarrepresentant ansigs dirfor inte foreligga.*

11.8.3 Hanvisningsbestammelsen i 21 § KBL ar tillracklig

Virbedémning: Det finns inte anledning att inféra ndgon bestim-
melse som motsvarar 11 § fjirde stycket KBL nir tillstindskravet
tas bort. Hinvisningsbestimmelsen 121 § KBL ir tillricklig. Arbets-
tagarrepresentationen kan pdverka bevakning pa arbetsplatsen ge-
nom tillsynsférfarandet.

Skilen for beddmningen

Vi har évervigt om det krivs nigot fortydligande 1 kamerabevaknings-
lagen om att arbetsgivare ska inhimta yttrande eller komma 6verens
med arbetstagarrepresentationen innan bevakning paborjas nir inne-
hallet i 11 § KBL inte lingre giller.

Bestimmelsen om att yttrande frin arbetstagarrepresentationen
ska limnas in med en ansékan om tillstdnd tolkar vi endast har till syfte
att tillsynsmyndigheten ska veta att arbetstagarrepresentationen har

# Se prop. 2019/20:109, Kamerabevakning i kollektivtrafik och apotek — ett enklare forfarande,
s.36 och 37.
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informerats om den tinka bevakningen och att ge den mojlighet att
argumentera i frigan. Det ir dock férhandlingsskyldigheten 1 med-
bestimmandelagen som utgér de grundliggande bestimmelserna for
arbetstagarrepresentationens involvering i friga om bevakning p4 en
arbetsplats.

Hinvisningsbestimmelsen 1 21 § KBL infordes 1 syfte att stirka
integritetsskyddet f6r bevakning p arbetsplatser som inte omfattas
av tillstdndskravet i kamerabevakningslagen. Av samma anledningar
som regeringen angav i forarbetena till kamerabevakningslagen och
apoteksundantaget anser vi att denna bestimmelse ir tillricklig for att
tillvarata arbetstagarnas intressen, dven nir tillstdndskravet tas bort
helt 1 kamerabevakningslagen.

Vivill dock understryka vikten av férhandlingsskyldigheten 1 med-
bestimmandelagen 1 friga om kamerabevakning pd arbetsplatser. Sir-
skilt med anledning av det beroendeférhillande som finns mellan
arbetstagare och arbetsgivare.

Nir tillstdndskravet tas bort kommer det inte lingre fattas nigra
beslut om tllstdnd, dirmed kommer arbetstagarrepresentationen inte
lingre ha en mojlighet att 6verklaga dessa beslut. Detta pdverkar inte
vir beddmning. Precis som vi konstaterar angdende kommuners in-
flytande stdr det arbetstagarrepresentationen och enskilda arbetstagare
fritt att framfora klagomél om kamerabevakning till tillsynsmyndig-
heten. Det ska ocksd understrykas att arbetsgivaren har att iaktta
reglerna om medinflytande under skadestdndsansvar, vilket kan pro-
vas i domstol.*

Det ska ocksa fortydligas att motsvarande bestimmelse till 11 §
fjirde stycket KBL finns i 18 § tredje stycket KBL i friga om ansé-
kan om undantag frin upplysnings- och informationskravet. Denna
bestimmelse foreslar vi inte ndgon f6érindring av. Vi avser inte heller
att férindra arbetstagarrepresentationens ritt enligt 29 § andra stycket
att 6verklaga beslut om undantag frin upplysnings- och informa-
tionskravet.

“ Se 54 § lagen (1976:580) om medbestimmanderitt i arbetslivet.
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12 Forutsattningar for
kamerabevakning nar
tillstandskravet tas bort
—en andrad systematik

12.1 Inledning

I kapitel 11 kommer vi fram till att tillstdndskravet bér slopas helt 1
kamerabevakningslagen. Detta innebir att tillstindskravet inte lingre
ir en skiljelinje for vilka bestimmelser som ska tillimpas. I detta
kapitel redogér vi for vir bedémning om att férutsittningar for
kamerabevakning som bedrivs av myndigheter eller andra i4n myn-
digheter som utfér en uppgift av allmint intresse ska regleras i kamera-
bevakningslagen och om att férutsittningar f6r bevakning som sker
i brottsbekimpande verksamhet ska regleras sirskilt. Den nya skilje-
linjen ska utgd fr&n uppdelningen i den generella dataskyddsregler-
ingen som ska tillimpas tillsammans med kamerabevakningslagen.
Vi foresldr ocksd att lagens systematik ska félja denna uppdelning
och att det ska inféras en bestimmelse som fértydligar vilka aktorer
som ska tillimpa vilka regler.

Vira forslag om vilka férutsittningar som ska gilla 1 viss verk-
samhet som inte dr brottsbekimpande respektive i den brottsbekimp-
ande verksamheten presenterar vi i kapitel 13 och 14.
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12.2  Forutsattningar for kamerabevakning
ska regleras i kamerabevakningslagen

Vart forslag: Forutsittningar for kamerabevakning som bedrivs
av myndigheter eller andra in myndigheter som utfér en uppgift
av allmint intresse ska regleras 1 kamerabevakningslagen dven nir
tillstdndskravet slopas.

Vir bedomning: Den generella dataskyddsregleringen innehéller
inte tydliga regler kring hur en proportionalitetsbedémning ska
goras 1 friga om kamerabevakning. Inte heller ndgon annan regler-
ing innehéller sidana tydliga bestimmelser. En 6sning dir for-
utsittningar for kamerabevakning utan ett tillstdndskrav endast
ska bedémas utifrin den generella dataskyddsregleringen skulle
kunna medfora en osikerhet kring under vilka férutsittningar
kamerabevakning kan bedrivas. Detta skulle 1 sin tur kunna leda
till att det borttagna tillstindskravet inte blir en sddan littnad for
kamerabevakning som ir utgdngspunkten fér vart uppdrag. Kamera-
bevakningslagen bor dven fortsittningsvis innehdlla krav pd integ-
ritetsskyddande dtgirder och omgirdas av rittssikerhetsgarantier.
Forutsittningar f6r kamerabevakning som bedrivs av myndig-
heter och andra in myndigheter som utfér en uppgift av allmint
intresse bor dirfor regleras 1 kamerabevakningslagen.

Skilen for forslaget och beddmningen

Awvsaknaden av tydliga proportionalitetsbestimmelser
i den generella dataskyddsregleringen kan eventuellt vigas upp
av sddana bestimmelser i annan lagstifining

Ett alternativ nir tillstdndskravet slopas ir att inte inféra nigra bestim-
melser om hur aktdrer som {6r nirvarande omfattas av tillstdnds-
kravet ska bedéma sin ritt att bedriva kamerabevakning. En sddan
16sning skulle innebira att bevakningen frimst ska bedémas utifrdn
bestimmelser 1 den generella dataskyddsregleringen.

Vi konstaterar 1 avsnitt 10.4 att EU:s dataskyddsférordning inte
innehéller tydliga bestimmelser om hur en proportionalitetsbedém-
ning ska goras i friga om kamerabevakning, sirskilt nir den rittsliga
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grunden for kamerabevakningen ir artikel 6.1 e 1 EU:s dataskydds-
férordning (uppgift av allmint intresse eller myndighetsutévning).
Den nigorlunda tydliga reglering som finns i EU:s dataskyddsférord-
ning ir att en proportionalitetsbeddmning ska géras genom en intresse-
avvigning i frdga om den rittsliga grunden i artikel 6.1 . Denna ritts-
liga grund kan i huvudsak inte tillimpas pd kamerabevakning som
bedrivs av myndigheter nir de utfér sina uppgifter.' Inte heller data-
skyddslagen eller brottsdatalagen innehiller nigon vigledning 1 hur
proportionalitetsbeddmningen ska goras 1 friga om personuppgifts-
behandling generellt. Det ir inte heller utifrdn de grundliggande prin-
ciperna mojligt att med ndgot storre matt av sikerhet bedéma vad som
krivs for att de aktuella aktdrernas kamerabevakning ska vara férenlig
med dataskyddsregleringen. Det finns dock proportionalitetsbestim-
melser 1 annan lagstiftning som eventuellt kan viga upp avsaknaden
1 den generella dataskyddsregleringen.

Proportionalitetsbestimmelser i annan lagstifining

Utover dataskyddsrittsliga principer finns vissa allminna principer,
varav vissa lagstadgade, som myndigheter alltid miste iaktta nir t-
girder vidtas. Ytterst skyddas ritten tll respekt fo6r den personliga
integriteten av bl.a. Europakonventionen och regeringsformen. Europa-
konventionen genomsyras av proportionalitetsprincipen, som ska
tillimpas vid bedémningen av vilka inskrinkningar av exempelvis
ritten till privatliv som dr nédvindiga. Detta tar sig praktiskt uttryck
genom att det ska goras en avvigning av hur stort ingreppet 1 den
enskildes ritt ir och hur starkt det behov ir som ska tillgodoses
genom ingreppet. Endast om det finns ett rimligt férhéllande mellan
dessa tvd faktorer ir ingreppet proportionerligt och endast di kan
det anses nédvindigt 1 ett demokratiskt samhille. Regeringsformens
skydd for enskilda mot betydande intring i den personliga integ-
riteten ger ocksd uttryck for proportionalitetsprincipen genom att en
begrinsning av detta skydd inte fir gd utéver vad som ir nédvindigt
med hinsyn till indama&let. Man kan dock inte av Europakonventionen
eller regeringsformen utlisa ndgon nirmare vigledning kring vad som
sirskilt bor beaktas 1 bedomningen.

! Jir artikel 6.1 andra stycket i och skil 47 till EU:s dataskyddsférordning.
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Legalitetsprincipen, objektivitetsprincipen och proportionalitets-
principen har ocks3 reglerats 1 férvaltningslagen (2017:900). Enligt 5 §
forsta stycket forvaltningslagen f&r en myndighet endast vidta &t-
girder som har stéd i rittsordningen (legalitetsprincipen). I bestim-
melsens andra stycke foreskrivs att 1 sin verksamhet ska myndig-
heten vara saklig och opartisk (objektivitetsprincipen). Slutligen
anges i tredje stycket att myndigheten far ingripa i ett enskilt intresse
endast om 3tgirden kan antas leda till det avsedda resultatet. Atgir-
den fir aldrig vara mer lingtgiende in vad som behdvs och fir vidtas
endast om det avsedda resultatet stir 1 rimligt férhdllande till de
oligenheter som kan antas uppstd for den som dtgirden riktas mot
(proportionalitetsprincipen). Dessa principer giller for all forvaltnings-
verksamhet som bedrivs hos férvaltningsmyndigheter enligt 1 § f6r-
valtningslagen och giller alltsd 4ven nir myndigheterna behandlar per-
sonuppgifter genom kamerabevakning. S vitt vi vet finns det ingen
generell proportionalitetsbestimmelse som nirmare lagstadgar hur
en proportionalitetsbeddmning ska goras 1 det enskilda fallet.

Att inte reglera forutsitiningar | kamerabevakningslagen innebir
risk for att det slopade tillstandskravet inte blir en littnad

Vi kan alltsd konstatera att inte heller annan lagstiftning innehéller
tydliga bestimmelser om hur en proportionalitetsbedémning ska
goras. Avsaknaden 1 den generella dataskyddsregleringen kvarstar dir-
med dven om regleringen tolkas i ljuset av Europakonventionens,
regeringsformens och férvaltningslagens bestimmelser.

En [8sning dir bedomningen av aktuell kamerabevakning gors
enbart utifrdn den generella dataskyddsregleringen skulle dirmed
kunna medféra betydande osikerhet kring vad som krivs for att
kamerabevakningen ska anses vara proportionerlig. Tolkningen av
efterlevnaden av de grundliggande principerna 1 EU:s dataskydds-
férordning skulle vid en sddan 16sning till stor del dverltas till ritts-
praxis. Eftersom det ror sig om ett unionsrittsligt begrepp skulle
tillitligheten dessutom bero pd hur principerna tolkas och utvecklas
1 unionsrittslig praxis. Det skulle sdledes finnas risk for ett osikert
rittslige, vilket innebir stdrre risk f6r att kamerabevakning som inte
ir forenlig med lagstiftningen bedrivs. Detta innebir allts att en
sddan 16sning skulle vara till nackdel bdde ur ett integritets- och verk-
samhetsperspektiv.
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Eftersom det ir svirt att férutse hur en proportionalitetsbedém-
ning enligt den generella dataskyddsregleringen kommer att goras ir
det inte heller mojligt att veta vad en sidan 18sning skulle medféra i
frdga om aktdrernas mojligheter att bedriva kamerabevakning. En
sddan 16sning skulle alltsd innebira en risk fér att det borttagna till-
stdndskravet i férlingningen inte blir en littnad f6r kamerabevakning,
vilket ir utgdngspunkten f6r virt uppdrag.

Forutsitiningar for kamerabevakning som bedrivs av myndigheter
och andra én myndigheter som utfor en uppgift av allmént intresse
ska regleras i kamerabevakningslagen

L avsnitt 9.5.2 konstaterar vi att littnader, s3som ett slopat tillstdnds-
krav, kan inféras 1 kamerabevakningslagen under férutsittning att
lagen dven fortsittningsvis innehdller integritetsskyddande 3tgirder
och omgirdas av rittssikerhetsgarantier. Med anledning av detta, och
det vi redogor for 1 6vrigt i detta avsnitt, anser vi att férutsittningar
f6r kamerabevakning som bedrivs av myndigheter och andra in myn-
digheter som utfér en uppgift av allmint intresse inte bor regleras
endast genom den generella dataskyddsregleringen utan dven 1 kamera-
bevakningslagen.

Vilka forutsittningar som ska gilla dterkommer vi till 1 kapitel 13
och 14. Vi anser dock att det finns skil att ha olika férutsittningar
for olika verksamheter, vilket bor klargéras innan vi gir in p8 vilka
forutsittningar som ska gilla.
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12.3  Forutsattningar for kamerabevakning
i brottsbekdmpande verksamhet ska
regleras sarskilt

Virt forslag: Forutsittningar for kamerabevakning som bedrivs
1 verksamhet for vilken personuppgiftsbehandlingen regleras i
brottsdatalagen eller sipodatalagen ska regleras sirskilt 1 kamera-
bevakningslagen.

Vir bedomning: Behovet av att kamerabevaka skiljer sig it 1 olika
verksamheter. Det finns ett sirskilt starkt behov att bevaka 1
brottsbekimpande verksamhet. Lagindringar som innebir ut-
okade mojligheter att bedriva bevakning i1 syfte att bekimpa brott
och uppritthilla allmin ordning och sikerhet bor riktas mot den
brottsbekimpande verksamheten. Med anledning av detta bor {6r-
utsittningar for bevakning 1 brottsbekimpande verksamhet regle-
ras sirskilt.

Uppdelningen bér ta sin utgdngspunkt i den skiljelinje som dras
mellan brottsdatalagen och EU:s dataskyddsférordning. Diremot
bér dven brottsbekimpande verksamhet som inte omfattas av
brottsdatalagen omfattas av de sirskilda reglerna. Grinsen bor dir-
for dras vid tillimpningsomrddet for brottsdatalagen respektive
sipodatalagen.

Skilen for forslaget och beddmningen

Tillstandskravet dr av avgorande betydelse
for vilka regler som ska tillimpas

Tidigare indringar i kamerabevakningslagen som avser myndigheter
och andra in myndigheter som utfér en uppgift av allmint intresse
har i huvudsak inneburit att undantag frén tillstdndskravet har inforts.
Huvudregeln har alltsd varit att tillstdnd krivs vid bevakning av en
plats dit allminheten har tilltride. Vissa undantag har inférts for
vissa aktorer, andra har inférts for bevakning pd olika platser 1 olika
syften. Vi foresldr nu att tillstdndskravet helt ska slopas i kamera-
bevakningslagen. Detta innebir att tillstdndskrav inte lingre giller
som utgingspunkt for bevakning som bedrivs av dessa aktérer.
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Behovet av bevakning dr mer patagligt i den
brottsbekimpande verksambeten

Vira direktiv innebir att vi ska foresla littnader som beror ett stort
antal aktdrer. Som vir kartliggning och analys av denna utvisar har
manga aktdrer behov av att bevaka. Behoven avser en mingd olika
platser i en mingd olika syften. I vissa fall beh6ver bevakning komma
till stdnd snabbt, 1 andra fall ir det oproblematiskt att det tar lite tid.
Vi kan ocks3 konstatera att det f6r manga finns behov av att bevaka,
men inte {or alla. Kamerabevakning ir en frivillig tgird, men en aktor
som inte anser sig ha behov av att bevaka nu kanske far det lingre fram.

Det finns dock en tydlig skillnad som vi utgdr frin i vira 6ver-
viganden. Brottsbekimpande myndigheter — sirskilt Polismyndigheten
men dven andra — har ofta ett mycket starkt behov av att bedriva
kamerabevakning 1 sin brottsbekimpande verksamhet, eftersom det
ménga ginger ir ett effektivt verktyg. Som vi redovisar i avsnitt 9.2.2
anser vi att behovet att kamerabevaka generellt ir starkare 1 den
brottsbekimpande verksamheten in i andra verksamheter och det
motiverar en mindre restriktiv syn pd sddan bevakning. For brotts-
bekimpande verksamhet har regeringen dessutom uttalat att det
finns skal att se kamerateknik som ett naturligt hjilpmedel och inte
som en dtgird som kan tas till f6rst om andra tinkbara dtgirder inte
gett resultat.” Motsvarande uttalade instillning finns inte f6r bevak-
ning i andra verksamheter, som 1 stillet bér 6verviga andra dtgirder
innan man tar till kamerabevakning.

Forslag om utokade mojligheter att bedriva kamerabevakning
i syfte att bekdmpa brott och uppritthilla allmén ordning bor riktas
mot brottsbekimpande verksambet

Som vi redovisar i avsnitt 9.2.2 anser vi att det finns ett behov av att
utdka mojligheterna att bevaka i syfte att bekimpa brott och upp-
ritthdlla allmin ordning och sikerhet. Det ir sirskilt 1 den brotts-
bekimpande verksamheten som behovet ir pdtagligt, och det ir den
bevakning som vira forslag 1 denna del bor riktas mot. Det dr enligt
oss inte limpligt att utoka mojligheterna for andra verksamheter pd
samma sitt. Till exempel bor kommuner i sin verksamhet inte kunna
bevaka 1 samma utstrickning som Polismyndigheten 1 dess brotts-

2 Se prop. 2017/18:231, Ny kamerabevakningslag, s. 65.
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bekimpande verksamhet. Detta kan tydliggéras genom att férutsitt-
ningar f6r bevakning som bedrivs 1 brottsbekimpande verksamhet
ska bedémas enligt sirskilda regler.

Grinsdragningsproblematiken har sin grund i E U-vidtten,
inte i kamerabevakningslagen

Tidigare utredningar har ocksd 6vervigt skilda regleringar utifrin
EU-rittens uppdelning. Det frimsta argumentet f6r att undvika [6s-
ningen har varit att det kan uppstd grinsdragningsproblem, sirskilt
for brottsbekimpande myndigheter som 1 vissa fall tillimpar brotts-
datalagen och i andra fall EU:s dataskyddsférordning. Vi ifrgasitter
inte att grinsdragningsproblem kan uppstd. Minga ginger kan det
t.ex. vara svart for Polismyndigheten att veta i forvig, sirskilt 1
bridskande fall, enligt vilket regelverk som bevakningen ska ske.

Vi anser dock att vdra forslag som avser utdkade mojligheter att
bevaka i syfte att bekdmpa brott och uppritthilla allmin ordning och
sikerhet bor riktas mot den brottsbekimpande verksamheten. Med
utgdngspunkt 1 den bedémningen héller vi inte med tidigare uttalanden
om att denna grinsdragningsproblematik dr ett argument fér att inte
dela upp reglerna for forutsittningar f6r kamerabevakning 1 kamera-
bevakningslagen enligt den uppdelning som har sin grund 1 EU-ritten.
Oavsett om all verksamhet omfattas av samma reglering 1 kamera-
bevakningslagen eller inte, m3ste aktéren bedéma om &vriga férutsitt-
ningar ska bedémas enligt brottsdatalagen eller EU:s dataskydds-
férordning. Grunden till grinsdragningsproblematiken ligger med
andra ord inte 1 kamerabevakningslagen, utan 1 den generella data-
skyddsregleringen och den kan dirmed inte undvikas. Vi anser att
det blir en tydligare grinsdragning i frdga om kamerabevakning om
dven kamerabevakningslagen féljer denna uppdelning.

Samtliga brottsbekimpande myndigheter bor ha samma
forutsittningar i den brottsbekimpande verksambeten

Alla brottsbekimpande myndigheter har inte samma behov av att
kamerabevaka. Till exempel har Skatteverket och Ekobrottsmyndig-
heten’ inte behov av att bevaka i lika stor omfattning som Polis-

* Jfr SOU 2018:62, Kamerabevakning i brottsbekimpningen — ett enklare forfarande, s. 96.
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myndigheten eller Tullverket. Skilen till att dela upp regler for for-
utsittningar fér kamerabevakning baserat pd om verksamheten ir
brottsbekimpande eller inte ir 1 huvudsak att man 1 den brottsbekim-
pande verksamheten ska f3 utokade méjligheter att bevaka. En sidan
utdkning betyder inte att det dr en indikation fér myndigheter som
saknar behov att bevaka att borja med detta, dven om de ges moj-
lighet. Att foresld utokade méjligheter att bevaka i syfte att bekimpa
brott och uppritthlla allmin ordning och sikerhet, ir inte samma
sak som att kamerabevakning alltid ska kunna ske i dessa syften. Det
finns grundliggande forutsittningar enligt den generella dataskydds-
regleringen som méste vara uppfyllda. Diremot om det uppstir
behov att bedriva kamerabevakning i den brottsbekimpande verksam-
heten, och de grundliggande kraven enligt brottsdatalagen ir upp-
fyllda, bor samtliga brottsbekimpande myndigheter ha samma ritts-
liga mojligheter enligt kamerabevakningslagen. Detta ir inte minst
viktigt utifrdn att myndigheterna ofta samverkar 1 olika insatser. Om
myndigheterna omfattas av olika regler kan det innebira att samver-
kan motverkas, vilket 1 sin tur kan leda till en mindre framgdngsrik
brottsbekimpning.

Grinsen bor dras vid verksambet for vilken
personuppgifisbebandlingen regleras i brottsdatalagen
respektive sapodatalagen

Vi anser alltsd att forutsittningar f6r kamerabevakning som bedrivs
i brottsbekimpande verksamhet ska omfattas av sirskilda regler be-
triffande forutsittningar for kamerabevakning. Grinsdragningen
bér dras pd samma sitt som 1 den generella dataskyddsregleringen.
Detta innebir att for sddan bevakning som omfattas av brottsdata-
lagen bor sirskilda regler gilla 1 kamerabevakningslagen.
Kamerabevakning som Sikerhetspolisen, men dven Polismyndig-
heten® i vissa fall, bedriver i sin brottsbekimpande verksamhet om-
fattas dock inte av brottsdatalagens tillimpningsomride.” Detta beror
pd att sddan brottsbekimpande verksamhet rér nationell sikerhet
och siledes inte berdrs av EU-ritten.® I stillet omfattas sddan bevak-

* Jfr prop. 2018/19:163, Ny lag om Sékerbetspolisens behandling av personuppgifter, s. 54 och 55.

> Se 1 kap. 4 § brottsdatalagen.

¢ Jfr skil 14 till EU:s dataskyddsdirektiv samt artikel 2.2 a i och skl 16 till EU:s dataskydds-
férordning.
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ning av sipodatalagen. Merparten av Sikerhetspolisens personupp-
giftsbehandling sker enligt denna lag, s& dven kamerabevakning. Dir-
emot nir myndigheten t.ex. bistdr vid polisverksamhet som leds av
Polismyndigheten, tillimpar Sikerhetspolisen ocksa brottsdatalagen.”

Aven Forsvarsmakten bedriver brottsbekimpande verksamhet som
ror nationell sikerhet. Vilka verksamheter inom Férsvarsmakten som
anses som brottsbekimpande ir en komplicerad friga. Av férarbetena
till lagen (2021:1171) om behandling av personuppgifter vid Férsvars-
makten framgdr att brottsdatalagen kan bli tillimplig i vissa delar av
myndighetens verksamhet, t.ex. nir militirpolisen och militira skydds-
vakter utfér uppgifter med polismans befogenhet. Motsvarande kan
gilla 1 samband med att Férsvarsmakten limnar stéd till Polismyndig-
heten eller Sikerhetspolisen vid terrorismbekimpning. Vidare framgér
av forarbetena att utforandet av sddana uppgifter ocksd kan aktuali-
seras inom ramen fér Forsvarsmaktens militira sikerhetstjinst, men
att sidan verksamhet ir undantagen brottsdatalagen.® Den militira
sikerhetstjinsten innebir diremot inte brottsbekimpande verksam-
hetiden mening vi avser eftersom behandlingen sker 1 syfte att freda
Forsvarsmaktens egen verksamhet mot sikerhetshot. Vir slutsats ir
dirfor att sddan verksamhet inte bor regleras sirskilt i kamera-
bevakningslagen. Vi gér samma bedémning avseende andra forsvars-
myndigheters verksamheter.

Vi bedémer dirfor att verksamhet f6r vilken personuppgifts-
behandlingen regleras i brottsdatalagen och sipodatalagen bor utgéra
grinsen for vilka bestimmelser 1 kamerabevakningslagen som ska
tillimpas. I de fall Férsvarsmakten eller andra forsvarsmyndigheter
bedriver kamerabevakning enligt brottsdatalagen ska de ocks3 till-
limpa den sirskilda regleringen 1 kamerabevakningslagen.

Detta innebir sledes att sdan kamerabevakning som 1 huvudsak
bedrivs enligt EU:s dataskyddsférordning — men ocksd enligt viss
nationell dataskyddslagstiftning som inte har sin grund 1 EU-rétten
—av myndigheter eller andra in myndigheter som utfér en uppgift av
allmint intresse, ska omfattas av en specifik reglering om forutsitt-
ningar f6r kamerabevakning. Denna reglering ska gilla som utgings-
punkt f6r myndigheters bevakning. Diremot ska brottsbekimpande
myndigheter omfattas av sirskilda regler nir bevakningen sker i den

7 Jir prop. 2018/19:163, Ny lag om Sikerbetspolisens bebandling av personuppgifter, s. 56.
8Jfr prop. 2020/21:224, Bebhandling av personuppgifter vid Férsvarsmakten och Férsvarets
radioanstalt, s. 48 och 1 kap. 4 § brottsdatalagen.
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brottsbekimpande verksamheten. Bedriver de brottsbekimpande myn-
digheterna bevakning i annan verksamhet kommer de att omfattas
av den reglering som generellt giller f6r myndigheter.

12.4 En andrad systematik och en bestammelse som
tydliggor vilka regler som galler fér vem

Virt forslag: Systematiken i kamerabevakningslagen ska dndras
pa sd sitt att det finns regler som endast giller for

1. myndigheter och andra in myndigheter som utfér en uppgift
av allmint intresse 1 verksamhet som inte ir brottsbekimpande,

och

2. brottsbekimpande myndigheter i brottsbekimpande verk-
samhet.

Bestimmelser som inte anges gilla endast f6r dessa ska, som idag,
gilla f6r all bevakning som bedrivs enligt lagen oavsett vem som
bedriver den. Det ska inforas en ny bestimmelse som fértydligar
vilka regler som giller f6r vilka aktorer.

Vir beddmning: Kamerabevakningslagens tillimpningsomrade ir
1 huvudsak inte begrinsat utifrin vem som bedriver bevakningen.
Huvuddelen av bestimmelserna reglerar dock hur myndigheter
och andra in myndigheter som utfér en uppgift av allmint in-
tresse far bedriva bevakning. S3 kommer det enligt vira forslag dven
fortsittningsvis att vara. Systematiken 1 lagen och rubriksittning
boér utgd frin den uppdelning av reglering av forutsittningar for
kamerabevakning som vi féreslar. Av detta f6ljer att dven undantag
frén upplysningskravet och ritten till information ska regleras i
utifrin den uppdelningen.

Trots en sidan systematik ir det otydligt vilka bestimmelser
som giller f6r alla aktorer som bevakar enligt lagen. Dirfor finns
det ett behov av att inféra en bestimmelse som tydliggér vilka
regler som ska tillimpas av vilka aktérer.

Dessa forslag innebir att lagen blir nigot tydligare och enklare
att tillimpa.
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Skilen for forslaget och beddmningen

Vi redogor 1 avsnitt 5.3 f6r kamerabevakningslagens tillimpnings-
omrdde. Sammanfattningsvis giller lagen for viss typ av kamera-
bevakning med viss teknik som inte manévreras pa platsen och som
innebir varaktig eller regelbundet upprepad personbevakning. Tillimp-
ningsomridet ir ocksd geografiskt begrinsat och lagen giller bl.a.
inte vid kamerabevakning som en fysisk person utfér som ett led i
en verksamhet av rent privat natur. Utdver det begrinsas inte lagens
tillimpningsomride utifrdn vem som bedriver bevakningen. Lagen
giller alltsd inte bara f6r myndigheter och andra in myndigheter som
utfér en uppgift av allmint intresse. Dock reglerar huvuddelen av
bestimmelserna 1 lagen sirskilt hur dessa aktorer fir bedriva sin
bevakning. Enligt det vi foreslr 1 avsnitt 12.2 kommer det vara si
dven fortsittningsvis. Detta medfor att det dr sirskilt viktigt med
rubriksittningar 1 lagen. Det vore egentligen fordelaktigt om lagen
skulle inneh3lla en kapitelindelning. Det dr dock svért att pd ett peda-
gogiskt sitt gora en sddan inledning utifrdn hur lagen i dag ir upp-
byggd. Det finns diremot méjlighet att 1 viss man dela upp bestim-
melserna i lagen och sitta rubriker respektive underrubriker som tyd-
liggor vilka bestimmelser som ska tillimpas 1 vilken verksamhet och
av vilka aktorer.

Ett helt slopat tillstdndskrav innebir att ett sddant krav inte lingre
utgdr utgdngspunkten for vilka regler som ska tillimpas av vem. Vi
foresldr i stillet en uppdelning som innebir att vissa regler ska gilla
fér myndigheter och andra 4n myndigheter som utfér en uppgift av
allmint intresse och sirskilda regler ska gilla f6r bevakning som
bedrivs 1 brottsbekimpande verksamhet. Systematiken 1 lagen och
rubriksittning bor utgd frin denna uppdelning. Bestimmelser som
reglerar forutsittningar f6r kamerabevakning 1 verksamhet f6r vilken
personuppgiftsbehandlingen inte regleras av brottsdatalagen eller
sipodatalagen bor regleras i samma del av lagen. Bestimmelser som
reglerar forutsittningar f6r bevakning 1 verksamhet som omfattas av
nimnda lagar bér regleras i en annan del av lagen. Vi anser ocks3 att
undantag frn upplysningsplikten och ritten till information ska
delas upp p& samma sitt och i olika bestimmelser. Detta kommer
innebira att viss upprepning ir oundviklig, men det medfér ind3 ett
mindre antal upprepning in 1 dag.
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Trots tydlig rubriksittning, med bdde huvud- och underrubriker,
och uppdelning av reglerna anser vi att det ocks3 finns ett behov av
en bestimmelse som anger vilka paragrafer som ska tillimpas av vilka
aktorer. Detta dr sirskilt viktigt f6r att understryka vilka bestim-
melser som giller for all bevakning som omfattas av lagen, vilket inte
ir tydligt i dag. Vi foresldr dirfor att en sidan bestimmelse infors.
Genom forslaget blir lagen ndgot tydligare vilket underlittar tillimp-
ningen.
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13 Forutsattningar for att bedriva
kamerabevakning i viss
verksamhet som inte ar
brottsbekampande

13.1 Inledning

Vi foreslar att tillstdndsforfarandet 1 kamerabevakningslagen helt ska
slopas. Vidare foreslar vi att forutsittningar f6r myndigheter och andra
in myndigheter som utfér en uppgift av allmint intresse ska regleras
1lagen och att sidana forutsitiningar ska vara olika f6r brottsbekim-
pande verksamhet och annan verksamhet.

I detta kapitel presenterar vi vira forslag betriffande vilka for-
utsittningar som ska gilla for myndigheter och andra 4n myndig-
heter som utfér en uppgift av allmint intresse 1 viss verksamhet som
inte ir brottsbekimpande, dvs. sddan verksamhet som inte omfattas
av brottsdatalagen eller sipodatalagen, utan omfattas av EU:s data-
skyddsférordnings eller annan nationell dataskyddsreglering som inte
har sin grund i unionsritten. Nir vi 1 det féljande skriver om verk-
samhet som inte idr brottsbekimpande ir det alltsd detta som avses.
Det ir ocksd framfor allt sddan verksamhet som 1 dag omfattas av ull-
stdndskravet 1 kamerabevakningslagen.

Vi foresldr att den bevakning som ska regleras i detta avseende ir
sddan bevakning som en myndighet bedriver f6r att det dr nédvin-
digt som ett led i sin myndighetsutévning samt som myndigheter
och andra in myndigheter bedriver for att det dr nédvindigt f6r att
utfora en uppgift av allmint intresse. Sddan bevakning ska endast &
bedrivas om intresset av bevakningen viger tyngre in den enskildes
intresse av att inte bli bevakad. Det sistnimnda ska bedémas enligt den
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intresseavvigning som i dag avgor frigan om tillstdnd. Vi féreslar dven
att undantag ska gilla frin kravet att tillimpa intresseavvigningen.

Utover detta foresldr vi att det ska inféras en ny rittslig grund for
att sikerstilla att kommuner kan bevaka offentliga platser i vissa
syften.

Vilka forutsittningar som ska gilla f6r bevakning som sker i
brottsbekimpande verksamhet, dvs. sdan verksamhet som omfattas
av brottsdatalagens eller sipodatalagens tillimpningsomride 3ter-
kommer vi till 1 kapitel 14. Vi har dven 1 uppdrag att 6verviga om en
anmilningsplikt bér inféras och om bedémningen enligt intresse-
avvigningen ska forenas med ett dokumentationskrav. Detta ir en
friga som vi beddmer har med rittsliga verktyg 1 tillsynsprocessen
att gora, vilket vi behandlar i1 kapitel 15.

13.2  Forutsattningar for tillstand till kamerabevakning

Tillstindsgivning f6r kamerabevakning har linge skett utifrén en pro-
portionalitetsbeddmning 1 form av en intresseavvigning. Enligt dagens
reglering kan tillstind till kamerabevakning fér de aktérer som om-
fattas av tillstdndskravet endast komma i friga om intresset av sddan
bevakning viger tyngre in den enskildes intresse av att inte bli be-
vakad.! Vi redogdr nirmare for intresseavvigningens utformning i
avsnitt 5.4.3. Kortfattat kan dock féljande sigas om hur avvigningen
ska goras.

Intresseavvigningen ir utformad si att de omstindigheter som
sirskilt ska beaktas vid avvigningen framgar av lagstiftningen. Exem-
pelvis ska det, vid bedémningen av intresset av kamerabevakningen,
sirskilt beaktas om kamerabevakningen behovs 1 brottsbekimpande
syfte pd vissa typer av platser eller f6r att uppritthélla allmin ordning
och sikerhet. Beh6vs kamerabevakningen fér kontrollverksamhet eller
1 samband med olyckor ska ocksd det beaktas sirskilt. De omstin-
digheter som enligt kamerabevakningslagen sirskilt ska beaktas ir
inte uttdmmande. Tillstdnd till kamerabevakning kan alltsd dven ges
for andra dndamil. De dndamal som riknas upp i lagen fir dock en
sirskild tyngd och kan motivera ett storre integritetsintring in nir
bevakning sker f6r andra indam3l.” Nir det giller den enskildes in-

'Se 8 § KBL.
2 Jfr prop. 2017/18:231, Ny kamerabevakningslag, s. 70.
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tresse av att inte bli bevakad ska sirskilt beaktas hur bevakningen ska
genomféras och vilket omride den omfattar. Aven integritetsvinlig
teknik kan enligt bestimmelsen beaktas sirskilt.

Syftet med intresseavvigningen ir att sikerstilla att en propor-
tionalitetsbeddmning gors i det enskilda fallet av kamerabevakning.’

For att bevakningen ska vara laglig miste samtidigt férutsittningar
enligt EU:s dataskyddsforordning vara uppfyllda. IMY beskriver att
den i tillstdndsprévningen, nir det ir en myndighet som ir sékande,
1 huvudsak gor en bedomning av om kamerabevakningen ir forenlig
med intresseavvigningen, 1 enlighet med kamerabevakningslagen.
IMY provar allesd 1 praktiken inte om den sékande myndigheten ocksa
har en rittslig grund {6r bevakningen enligt den generella dataskydds-
regleringen.

13.3 Bedomningar som ska goras enligt
EU:s dataskyddsférordning innan
bevakningen paborjas

13.3.1 Behandling av personuppgifter
genom kamerabevakning

I kapitel 4 redogér vi generellt for vilka forutsittningar som maéste
vara uppfyllda fér att behandla personuppgifter enligt EU:s dataskydds-
forordning. For att ge en sd tydlig bild som méjligt redogér vi hir
ndgot mer detaljerat kring bedémningar som ska géras innan man pa-
bérjar behandling genom kamerabevakning enligt férordningen.
EDPB har antagit riktlinjer f6r behandling av personuppgifter
genom kamerabevakning.* Syftet med riktlinjerna ir att ge vigled-
ning om hur EU:s dataskyddsférordning ska tillimpas vid sidan be-
handling.” Riktlinjerna beskriver inte sirskilt ingdende hur kamera-
bevakningens laglighet ska bedémas nir den rittsliga grunden for
bevakningen ir uppgift av allmint intresse eller myndighetsutévning.®
Troligtvis beror detta pd att denna rittsliga grund ir beroende av

3 Jfr prop. 2012/13:115, Ny kameradvervakningslag, s. 47 och prop. 2018/19:147, Kamerabevak-
ning i brottsbekimpningen — ett enklare forfarande, s. 40.

*EDPB, Riktlinjer 3/2019 for bebandling av personuppgifter genom videoenhbeter, antagna den
29 januari 2020.

> EDPB, Riktlinjer 3/2019 for bebandling av personuppgifter genom videoenhbeter, antagna den
29 januari 2020, s. 6.

¢ Se artikel 6.1 e 1 EU:s dataskyddsférordning.
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kompletterande nationell lagstiftning. Diremot finns nirmare vig-
ledning for hur lagligheten ska bedémas enligt artikel 6.1 f, den s.k.
intresseavvigningen. Som vi kommer redogéra for nirmare kan denna
rittsliga grund enligt oss 1 huvudsak inte tillimpas av en myndighet
vid utférande av sina uppgifter. Den bér dven ha begrinsad tillimp-
lighet for andra dn myndigheter som utfér en uppgift av allmint in-
tresse, nir de utfor den uppgiften. Bestimmelsen bor alltsd vara foga
intressant fér vira beddmningar, som tar sikte pd i dag tillstdnds-
pliktig bevakning. Diremot anser vi att viss ledning kan himtas frdn
redogorelsen fér vira 6verviganden om vilka férutsittningar som
ska gilla 1 kamerabevakningslagen.

EDPB:s riktlinjer ir inte bindande f6r medlemsstaterna, men de
fungerar som vigledning och medlemsstaterna anpassar som huvud-
regel sin tillimpning efter dessa. Det huvudsakliga innehallet 1 detta
avsnitt utgdr frin riktlinjerna, men dven frin praxis och forarbets-
uttalanden.

13.3.2 Behandlingens laglighet
Generellt om de grundliggande principerna och rittslig grund

Enligt EDPB:s riktlinjer ska man innan man p&bérjar anvindning av
kamerabevakning specificera behandlingens syfte. Syftet med bevak-
ningen ska enligt riktlinjerna vara specifikt. Att basera bevakningen
enbart pd syftet ”sikerhet” dr inte tillrickligt specifikt. Detta anser
EDBP fsljer av principen av indamélsbegrinsning.”

Enligt riktlinjerna kan varje led i artikel 6.1 utgéra rittslig grund
for kamerabevakning. Till exempel giller artikel 6.1 ¢, rittslig forplik-
telse, nir nationell lagstiftning foreskriver en skyldighet att bedriva
kamerabevakning. I praktiken menar dock EDBP att de bestimmelser
som mest sannolikt kommer tillimpas ir artikel 6.1 e och f. Endast i
exceptionella fall kan den personuppgiftsansvarige tillimpa artikel 6.1 a,
samtycke, som rittslig grund.’®

7 EDPB, Riktlinjer 3/2019 for behandling av personuppgifter genom videoenheter, antagna den
29 januari 2020, s. 9 och artikel 5.1 b i EU:s dataskyddsférordning.

8 EDPB, Riktlinjer 3/2019 for behandling av personuppgifter genom videoenbeter, antagna den
29 januari 2020, s. 9.
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Sarskilt om kamerabevakning med grund i artikel 6.1 e

Kamerabevakning kan bedrivas enligt artikel 6.1 e om det dr nédvin-
digt f6r utforandet av en uppgift 1 allmint intresse eller som ett led i
den personuppgiftsansvariges myndighetsutévning. Grunden fér be-
handlingen, alltsd sjilva uppgiften av allmint intresse eller befogen-
heten att utéva myndighet, ska faststillas 1 enlighet med EU-ritten
eller i medlemsstaternas nationella ritt.” Medlemsstaterna fir beh3lla
eller infora sirskild nationell lagstiftning f6r kamerabevakning i syfte
att anpassa tillimpningen av bestimmelserna i férordningen genom
att faststilla dannu mer specifika krav for behandling, s3 linge det ir
forenligt med de grundliggande principerna i férordningen.

Av skil 41 till férordningen framgar att den faststillda rittsliga
grunden — uppgiften av allmint intresse eller ritten att utéva myn-
dighet — bor vara tydlig och precis. Dess tillimpning ska vara f6r-
utsebar for den som omfattas av den. Vilken grad av tydlighet och
precision som krivs i frga om den rittsliga grunden som faststiller
uppgiften av allmint intresse eller myndighetsutévningen fér att en
viss behandling av personuppgifter ska anses vara nodvindig, miste
enligt forarbetena till dataskyddslagen bedémas fran fall till fall ut-
ifrén behandlingens och verksamhetens karaktir. En behandling av
personuppgifter som inte utgdér nigon egentlig krinkning av den
personliga integriteten kan enligt samma forarbeten ske med stod av
en rittslig grund som ir allmint hdllen. Ett mer kinnbart intring
kriver emellertid att den rittsliga grunden ir mer preciserad och dir-
med gor intrdnget férutsebart."

Vid bedémningen av om en arbetsuppgift eller myndighetsutévning
foljer av exempelvis en lagbestimmelse kan bl.a. forarbetsuttalan-
den, bestimmelsens syfte och den rittsliga kontext som bestimmel-
sen befinner sig i att behdva beaktas. Det dr allts inte bara lagtextens
ordalydelse som ir av relevans fér att avgéra om nigot féljer av lag."

For att artikel 6.1 e ska kunna ligga till grund for en personupp-
giftsbehandling krivs inte bara att den personuppgiftsansvarige utfor
en uppgift av allmint intresse eller myndighetsutévning som ir fast-

? Se artikel 6.3 1 EU:s dataskyddsférordning.

'© EDPB, Riktlinjer 3/2019 for behandling av personuppgifter genom videoenheter, antagna den
29 januari 2020, s. 13 och artikel 6.3 1 EU:s dataskyddsférordning.

" Jfr prop. 2017/18:105, Ny dataskyddslag, s. 51.

12Se Séren Oman, Dataskyddsforordningen (GDPR) m.m. (13 oktober 2022, Version 2A,
JUNO), kommentaren till artikel 6 under rubriken Led e — Arbetsuppgift av allmint intresse
eller myndighetsutévning.

317



Forutsattningar for att bedriva kamerabevakning i viss verksamhet ... SOU 2024:27

stilld 1 EU-ritt eller nationell ritt. Den aktuella behandlingen ska dven
vara nédvindig for att utfora uppgiften eller myndighetsutévningen.
Av skil 39 tll EU:s dataskyddsférordning framgr att personuppgif-
ter endast bor behandlas om syftet med behandlingen inte rimligen
kan uppnds genom andra medel.

Gillande kravet pd nédvindighet har EU-domstolen angett att
kravet inte ir uppfyllt nir det efterstrivade mélet av allminintresse
rimligen kan uppnis pd ett lika effektivt sitt genom andra medel som
i mindre utstrickning inskrinker de registrerades grundliggande rittig-
heter, sirskilt ritten till respekt for privatlivet och ritten till skydd
for personuppgifter. EU-domstolen har vidare uttalat att undantag
frdn och inskrinkningar av principen om skydd fér personuppgifter
inte fir gi utdver vad som ir strikt nddvindigt.” Den person-
uppgiftsansvarige ska dirfér, dven nir denne agerar inom ramen fér
sin uppgift av allmint intresse eller myndighetsutévning, inte gene-
rellt och utan 3tskillnad samla in personuppgifter, utan méiste avstd
frn att samla in uppgifter som inte ir absolut nédvindiga med hin-
syn till indamilet med behandlingen av dessa uppgifter.'" Noédvindig-
hetskriteriet ska ses mot bakgrund av att undantag frin och begrins-
ningar av skyddet f6r personuppgifter ska inskrinkas till vad som ir
absolut nédvindigt. Samtidigt foljer av praxis att nédvindighets-
kriteriet kan anses uppfyllt om det bidrar till effektivisering, vilket
dven framhélls i férarbetena till dataskyddslagen.'

Av praxis foljer dven att kravet pd nédvindighet ska provas till-
sammans med principen om uppgiftsminimering enligt artikel 5.1 ¢
1 dataskyddsférordningen, som anger att personuppgifter som samlas
in ska vara adekvata, relevanta och inte f6r omfattande i1 férhillande
till de andamal fér vilka de behandlas.'® Principen innebir, som vi
konstaterar 1 avsnitt 10.4, ndgot slags krav pd proportionalitet. Hur
proportionalitetsbedémningen ska goras framgdr — sd vitt vi kunnat
utréna — dock inte av vare sig domstolspraxis eller EDPB:s riktlinjer.

" Jfr EU-domstolens dom Latvijas Republikas Saeima, C-439/19, EU:C:2021:504, p. 110.

" Jfr EU-domstolens dom Valsts ienémumu dienests, C-175/20, EU:C:2022:124, p. 74.

'* Jfr EU-domstolens dom Rigas satiksme, C-13/16, EU:C:2017:336, p. 30 och

prop. 2017/18:105, Ny dataskyddslag, s. 46 och 47.

' Jfr EU-domstolens dom av den 11 december 2019, TK, C-708/18, EU:C:2019:1064, p. 48.
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Sarskilt om kamerabevakning med grund i artikel 6.1 {

For att kamerabevakning ska vara laglig enligt artikel 6.1 f krivs att
behandlingen ir nédvindig for att uppnd syftet med ett berittigat
intresse for den personuppgiftsansvarige eller tredje part, sivida inte
dessa intressen &sidositts av den registrerades intressen eller grund-
liggande rittigheter och friheter. Myndigheter bor i huvudsak inte
kunna tillimpa denna rittsliga grund nir de fullgér sina uppgifter.”

Enligt EDPB:s riktlinjer kan berittigade intressen som utdvas av
en personuppgiftsansvarig eller tredje part vara juridiska, ekonomiska
eller icke-materiella intressen. I riktlinjerna anges ockss att det be-
rittigade intresset mdste vara verkligt och behovet méiste vara aktuellt,
alltsd inte fiktivt eller spekulativt. Man menar att det méste finnas en
koppling till en verklig situation, t.ex. tidigare skador eller allvarliga
incidenter, innan bevakningen kan pibérjas."

Enligt skil 47 till EU:s dataskyddsférordning méste den registre-
rades rimliga férvintningar ocksd tas i1 beaktande i1 friga om fore-
komsten av ett berittigat intresse. Enligt riktlinjerna bor tolkningen
av begreppet rimliga férvintningar inte bara baseras pd de subjektiva
férvintningarna 1 friga. Det avgdrande kriteriet méste snarare vara
om en objektiv tredje part rimligen kan férvinta sig och dra slutsatsen
att den dr féremdl {6r bevakning i denna specifika situation. I rikt-
linjerna anges ocks3 att skyltar som informerar om kamerabevakning
saknar betydelse f6r vad den registrerade objektivt kan férvinta sig.”
EDPB anger ocks8 att mot bakgrund av principen om ansvarsskyl-
dighet bor den personuppgiftsansvarige dokumentera relevanta in-
cidenter med angivelse av typ av incident, datum och ekonomisk fér-
lust. Dessa dokumenterade incidenter kan utgora starka bevis for att
det foreligger ett berittigat intresse. Férekomsten av ett berittigat
intresse och behovet av bevakningen bér enligt riktlinjerna om-
prévas med jimna mellanrum.”

17 Jfr Séren Oman, Dataskyddsférordningen (GDPR) m.m. (13 oktober 2022, Version 2A,
JUNO), kommentaren till artikel 6 under rubriken Led e — Arbetsuppgift av allmint intresse
eller myndighetsutévning.

18 Jfr skil 47 i EU:s dataskyddsférordning.

Y EDPB, Riktlinjer 3/2019 for behandling av personuppgifter genom videoenheter, antagna den
29 januari 2020, s. 12 och 13.

2 EDPB, Riktlinjer 3/2019 for behandling av personuppgifter genom videoenheter, antagna den
29 januari 2020, s. 10.
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Betriffande nédvindighetskriteriet anges i riktlinjerna i stort sett
samma utgingspunkter som vi redogjort for i friga om bevakning med
grund 1 artikel 6.1 e.

Om den personuppgiftsansvarige kommer fram till att bevak-
ningen ir nédvindig for att skydda en personuppgiftsansvarigs eller
tredje parts berittigade intressen, f&r kamerabevakning endast tas i
drift om inte den enskildes fri- och rittigheter viger tyngre in den
personuppgiftsansvariges eller tredje parts intressen att kamerabevaka.
Den personuppgiftsansvarige miste 6verviga

1. 1 vilken utstrickning bevakningen piverkar enskildas intressen,
grundliggande rittigheter och friheter, och

2. om detta orsakar krinkningar eller negativa konsekvenser med av-
seende pd den registrerades rittigheter.”

En avvigning av dessa intressen ir obligatorisk. Grundliggande rittig-
heter och friheter midste vigas noggrant mot den personuppgifts-
ansvariges berittigade intressen. Med anledning av detta anser EDPB
att beslut om att bedriva kamerabevakning méste fattas frn fall till fall.”

Overviganden enligt forsta punkten ovan kan definieras utifrin
vilken typ av information som samlas in, omfattningen (informations-
tithet, rumslig och geografisk), antalet berérda registrerade, den regi-
strerades faktiska intressen, alternativa metoder och uppgifternas art
och omfattning. Viktiga balanseringsfaktorer kan vara storleken pd
det omride och antalet registrerade som bevakas. Till exempel bor
bevakning pd avligsna omridden bedémas annorlunda in bevakning
pa gigator eller képcentrum.”

Sarskilt om samtycke

En forutsittning for att artikel 6.1 a, samtycke, ska kunna utgora
rittslig grund f6r behandling av personuppgifter ir att samtycket ges
fritt, specifikt, informerat och otvetydigt.”* I friga om systematisk

2 EDPB, Riktlinjer 3/2019 for bebandling av personuppgifter genom videoenbeter, antagna den
29 januari 2020, s. 11.

2 EDPB, Riktlinjer 3/2019 for bebandling av personuppgifter genom videoenbeter, antagna den
29 januari 2020, s. 11 och 12.

2 EDPB, Riktlinjer 3/2019 for bebandling av personuppgifter genom videoenbeter, antagna den
29 januari 2020, s. 12.

2 EDPB, Riktlinjer 05/2020 om samtycke enligt férordning (EU) 2016/679, antagna den
4 maj 2020, s. 7.
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kamerabevakning kan den registrerades samtycke endast 1 undantags-
fall tjina som rittslig grund.” Enligt EDPB:s riktlinjer om kamera-
bevakning ligger det i sakens natur att kamerabevakning innebir
bevakning av ett okint antal personer samtidigt. Den personupp-
giftsansvarige kan knappats bevisa att den registrerade har gett sitt
samtycke innan personuppgifterna behandlas. Om den registrerade
dterkallar sitt samtycke kommer det att vara svirt fér den person-
uppgiftsansvarige att bevisa att personuppgifter inte lingre behandlas.*

13.4 Tidigare 6verviganden i fraga om forutsattningar
for kamerabevakning i kamerabevakningslagen
med eller utan ett tillstandskrav

13.4.1 Forarbetena till kamerabevakningslagen

Tillstindskravets begrinsning till plats
dit allmidnheten har tilltride

En friga som Utredningen om kameraévervakning — brottsbekimp-
ning och integritetsskydd, sirskilt tog stillning till var om tillstinds-
kravet, som tidigare, endast skulle omfatta platser dit allmidnheten
har tilltride eller dven andra platser. De andra platser som nimndes
i betinkandet var sddana platser dir integritetshinsynen gor sig starkt
gillande, t.ex. platser dir minniskor upprepat vistas, sdsom skolor.
Utredningen kom fram till att EU:s dataskyddsférordning inne-
hiller detaljerade bestimmelser om nir och hur kameraanvindning
far ske och att regleringen ocksd forutsitter branschéverenskom-
melser 1 bl.a. frigor om kamerabevakning. Man menade ocks8 att det
ir forhéllandevis litt f6r tillsynsmyndigheten att informera sig om
vilka skolor som finns i landet och dirmed vid behov bedriva tillsyn
1friga om kamerabevakning vid dessa. Sammantaget ansig utredningen
att skilen for ett tillstdndskrav f6r kamerabevakning pd platser dir
integritetshinsynen gor sig starkt gillande men inte dr platser dit
allminheten har tilltride inte ansdgs vara av sddan tyngd att ett sddant
krav borde inféras.”

» Se artikel 7 1 och EDPB, Riktlinjer 3/2019 for bebandling av personuppgifter genom video-
enbeter, antagna den 29 januari 2020, s. 14.

2 EDPB, Riktlinjer 3/2019 for bebandling av personuppgifter genom videoenbeter, antagna den
29 januari 2020, s. 14.

77 Se SOU 2017:55, En ny kamerabevakningslag, s. 268 och 269.
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Forutsittningar for tillstind

Samma utredning kom fram till att det inte behévs en faststillelse av
rittslig grund i kamerabevakningslagen f6r myndigheter och andra
in myndigheter som utfér en uppgift av allmint intresse, dvs. att det
inte behdvs en bestimmelse f6r att kamerabevakning éver huvud
taget ska vara laglig enligt den generella dataskyddslagsregleringen.”®

Anledningen till detta var att Dataskyddsutredningen hade kom-
mit till slutsatsen att kravet pd lagligt stod i nationell ritt inte avser
behandlingen i sig utan myndighetsutévningen eller uppgiften av
allmint intresse. Dataskyddsutredningen bedémde att det inte krivs
nigon ny svensk reglering pd generell niva for behandling som sker
som ett led 1 myndighetsutévning, eftersom all myndighetsutévning
1 Sverige méste ha stdd 1 gillande ritt. Vad giller behandling som sker
for att kunna utféra en uppgift av allmint intresse bedémde Data-
skyddsutredningen att sddana uppgifter har st6d i gillande ritt vad avser
myndigheter och privata aktdrer som agerar pd uppdrag av myndig-
heter. Ovrig privatrittslig verksamhet av allmint intresse kan enligt
utredningen ibland vara faststilld 1 lagstiftningen. Utredningen an-
sdg att det inte heller i friga om dessa uppgifter behévs ndgon ny svensk
reglering pd generell nivd. Utredningen foreslog ind3 att det 1 data-
skyddslagen tydliggors att personuppgifter fir behandlas, om behand-
lingen dr nédvindig antingen som ett led 1 myndighetsutévning som
den personuppgiftsansvarige utdvar enligt lag eller annan forfattning
eller for att den personuppgiftsansvarige ska kunna utféra en uppgift
av allmint intresse som foljer av lag eller annan férfattning, av kollek-
tivavtal eller av beslut som meddelats med st6d av lag eller annan
forfattning.”

Utredningen om kameradvervakning — brottsbekimpning och in-
tegritetsskydd, beddmde att EU:s dataskyddsforordning méste for-
stds pi motsvarande sitt i férhéllande till kamerabevakningslagen.™

Utredningen ansdg ocks3 att intresseavvigningen si som den var
utformad i kameradvervakningslagen dven skulle gilla som foérutsitt-
ning f6r tillstdnd enligt kamerabevakningslagen. I férhdllande till
EU:s dataskyddsforordning ansdg man att férordningens utrymme

2 Se SOU 2017:55, En ny kamerabevakningslag, s. 201 och jfr artikel 6.3 i EU:s dataskydds-
férordning.

¥ Se SOU 2017:55, En ny kamerabevakningslag, s. 201-203. Se dven SOU 2017:39, Ny data-
skyddslag, s. 109.

% Se SOU 2017:55, En ny kamerabevakningslag, s. 202.
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att fora in ett nationellt tillstindskrav enligt artikel 36.5 ocksd ger
utrymme for kompletterande bestimmelser f6r hur tillstdndsprov-
ningen ska g3 till enligt artikel 6.2. Man menade dirfér att intresse-
avvigning var forenlig med dataskyddsregleringen och att den liknar
en konsekvensbeddmning.’' Utredningen understrok att kravet pd
tillstdnd som utgdr frén intresseavvigningen giller utdver férutsite-
ningarna i EU:s dataskyddsférordning. Utredningen menade att det i
tillstdndsprévningen naturligt kommer att ingd en bedémning av lag-
ligheten enligt den generella dataskyddsregleringen.”

Regeringens bedémning 1 friga om forutsittningar fér kamera-
bevakning 6verensstimde med utredningens. Regeringen uttalade
ocksd att tillstdndsférfarandet utgdr en precisering av skyldigheten
att gora en konsekvensbedémning och begira férhandssamrdd med
tillsynsmyndigheten.” Utdver detta menade regeringen att en for-
utsittning for att kamerabevakningsintresset ska viga éver integ-
ritetsintresset ir att det finns rittslig grund enligt den generella data-
skyddsregleringen f6r kamerabevakningen.’

13.4.2 Forarbetena till det generella undantaget
for vissa brottsbekampande myndigheter
och till kollektivtrafikundantaget

Det generella undantaget

Den tidigare Kamerabevakningsutredningen tog stillning till om vissa
brottsbekimpande myndigheter vid ett slopat tillstdndskrav skulle
omfattas av krav pd att sjilvstindigt géra en bedémning enligt in-
tresseavvigningen innan kamerabevakning paborjas.

Utredningen kom fram till att Zven om den generella dataskydds-
lagsregleringen medfor ett forstirke skydd for integritetsaspekter
saknas en uttrycklig motsvarighet till intresseavvigningen i kamera-
bevakningslagen.”® Utredningen bedémde att intresseavvigningen
innebir en tydlighet och férutsebarhet vid kamerabevakning som ir
viktig ur sdvil ett integritets- som ett verksamhetsperspektiv.*

1 Se SOU 2017:55, En ny kamerabevakningslag, s. 280.

’2Se SOU 2017:55, En ny kamerabevakningslag, s. 279 och 280.

33 Se prop. 2017/18:231, Ny kamerabevakningslag, s. 118.

3* Jfr prop. 2017/18:231, Ny kamerabevakningslag, s. 142.

35 Se SOU 2018:62, Kamerabevakning i brottsbekimpningen — ett enklare forfarande, s. 169 och 170.
% Se SOU 2018:62, Kamerabevakning i brottsbekimpningen — ett enklare forfarande, s. 17.
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Vidare ansig man att en l6sning dir tillitligheten f6r de berérda
myndigheterna endast bedéms utifrén den generella dataskyddslags-
regleringen skulle kunna medfora en osikerhet kring under vilka fér-
utsittningar de berdrda myndigheterna fir bedriva kamerabevak-
ning. Detta skulle enligt utredningen 1 sin tur kunna leda till att det
borttagna tillstdndskravet inte blir en sidan férenkling fér kamera-
bevakning som var utgdngspunkten f6r deras uppdrag. Utredningen
foreslog dirfor att tillitligheten for de berérda myndigheternas kamera-
bevakning skulle regleras genom att myndigheterna sjilvstindigt ska
gora en bedomning utifrén intresseavvigningen som giller 1 tillstinds-
provningen, vilket regeringen senare holl med om.”

Kollektivtrafiksundantaget

Frigan om bevakning utan ett tillstdndskrav skulle omfattas av krav
pd en féregdende intresseavvigning diskuterades dven av den tidigare
Kamerabevakningsutredningen i friga om kollektivtrafikundantaget.
Till skillnad fr&n vad man kom fram till gillande brottsbekimpande
myndigheter ansdg man att det inte var ndédvindigt 1 friga om kamera-
bevakning som kollektivtrafikaktdrerna bedriver, vilket regeringen
holl med om.”™

Utredningen konstaterade att en bibehéllen proportionalitets-
bedémning 1 form av en intresseavvigning skulle kunna medféra
samma positiva effekter dven 1 friga om bevakning pd kollektiv-
trafikomrddet och pd flygplatser. Diremot kom man fram till att EU:s
dataskyddsforordnings syfte —att skydda grundliggande fri- och rittig-
heter — och de grundliggande principer som genomsyrar férordningen,
medfor att det framstdr som hégst osannolikt att en bevakning kan
vara rittsenlig om inte skilen for bevakning viger tyngre dn den
enskildes intresse av att inte bli bevakad. Utredningen kom dirfor
fram till att det skydd som en proportionalitetsbedémning i form av
en intresseavvigning enligt kamerabevakningslagen syftar till att upp-
ritthdlla, dirmed 1 hég grad fir anses ha sin motsvarighet 1 data-
skyddsférordningen.”

% Se SOU 2018:62, Kamerabevakning i brottsbekimpningen — ett enklare forfarande, s. 172 och
prop. 2018/19:147, Kamerabevakning i brottsbekimpningen — ett enklare forfarande, s. 39.

8 Se SOU 2019:8, Kamerabevakning i kollektivtrafiken — ett enklare forfarande, s. 161 och prop.
2019/20:109, Kamerabevakning i kollektivtrafiken och apotek — ett enklare forfarande, s. 29.

% Se SOU 2019:8, Kamerabevakning i kollektivtrafiken — ett enklare forfarande, s. 159-161.
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Ytterligare ett argument for att inte inféra krav pd att bevakningen
ska foregds av en intresseavvigning var att det undantag som fanns
for bevakning i tunnelbanan inte omfattades av en sidan reglering.
Utredningen menade ocksd att en sidan reglering pd tunnelbane-
omridet dirfor skulle innebira att den bevakningen skulle omfattas
av stringare reglering in tidigare. Man ansig inte heller att det var
limpligt att ha olika regler fér bevakning 1 tunnelbanan respektive
6vrig kollektivtrafik.*

13.5 Utgangspunkter for vara 6verviganden i fraga
om forutsattningar for kamerabevakning i viss
verksamhet som inte ar brottsbekampande

Utdver vira generella utgdngspunkter som vi redogor for 1 kapitel 9
bér — mot bakgrund av tidigare férarbetsuttalanden — foljande lyftas
fram infor vira 6verviganden om férutsittningar f6r bevakning i viss
verksamhet som inte ir brottsbekimpande.

Inledningsvis ska nimnas att den bevakning som vi behandlar 1
detta kapitel huvudsakligen omfattas av tillstindskravet 1 dag. Mot
bakgrund av den uppdelning av regleringen av foérutsittningar vi
foreslar kommer véra f6rslag 1 detta kapitel dven att triffa vissa akts-
rer som inte har ett tillstdndskrav 1 dag, t.ex. vissa brottsbekimpande
myndigheter som ir helt undantagna tillstdndskravet oavsett om be-
vakningen sker 1 brottsbekimpande eller annan verksamhet. Minga
av vdra behovsbedomningar i kapitlet framstills som att de giller alla
aktdrer, dven fast vissa av beddmningarna kanske inte alltid stimmer
for just de nimnda brottsbekimpande myndigheternas kamerabevak-
ning. Dessa myndigheter har under &ren de varit undantagna tillstdnds-
kravet i stillet haft att tillimpa intresseavvigningen sjilvstindigt och
kunnat arbeta fram en metod f6r detta. Nir vi i detta kapitel hinvisar
till bevakning som ir undantagen tillstdndskravet ir det frimst sddan
bevakning som inte bedrivs av dessa myndigheter. Med detta sagt ir
den uppdelning av regler vi foreslir det bista alternativet enligt oss
och vira forslag 1 detta kapitel omfattar verksamhet som inte ir brotts-
bekimpande, dven nir sidan verksamhet bedrivs av brottsbekim-
pande myndigheter.

0 Se SOU 2019:8, Kamerabevakning i kollektivtrafiken — ett enklare forfarande, s. 161.
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Nir kamerabevakningslagen inférdes slogs det fast att det ir en
utgdngspunkt att lagen endast bér innehélla bestimmelser som sirskilt
behovs for kamerabevakning. I enlighet med denna utgdngspunkt
inférdes endast vissa materiella bestimmelser 1 lagen. I 6vrigt giller
bestimmelser 1 EU:s dataskyddsférordning och andra férfattningar
om behandling av personuppgifter i den utstrickning de kan tillim-
pas pa kamerabevakning.*'

Utgangspunkten for vira direktiv dr att det ska bli enklare att
kamerabevaka. Vi har genom vér kartliggning fitt uppfattningen att
manga av aktdrerna anser att den generella dataskyddsregleringen och
kamerabevakningslagen i1 praktiken inte dr enkla att tillimpa, sirskilt
inte nir tillimpningen ska ske parallellt. Att gora det littare att till-
limpa kamerabevakningslagen kriver enligt oss att viss materiell ritt
som redan finns i1 annan dataskyddsreglering fértydligas eller hin-
visas till 1 kamerabevakningslagen. Detta innebir att samtidigt som vi
bér undvika att 1 onédan inféra materiella bestimmelser 1 kamera-
bevakningslagen som redan finns i den generella dataskyddsregler-
ingen, kan det finnas ett behov av sidana bestimmelser.

Vi anser alltsd att utgdngspunkterna f6r kamerabevakningslagen
och uppdraget enligt vira direktiv inte nédvindigtvis gir hand 1
hand. Det ir dock enligt oss méjligt med en kompromiss genom att
véra forslag endast innebir inférande av materiella bestimmelser som
finns 1 annan lagstiftning om det finns ett starkt behov av antingen
verksamhets- eller integritetsskil.

De forindringar 1 kamerabevakningslagen vi féreslar ska givetvis
inte g& utéver vad som ir tillitet enligt EU:s dataskyddsférordning.
Enligt forordningen fir medlemsstaterna i nationell ritt enbart in-
fora kompletterande eller specificerande bestimmelser.

1 Se SOU 2017:55, En ny kamerabevakningslag, s. 199 och 200.
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13.6 Behovet av reglering av forutsattningar i kamera-
bevakningslagen avser inte bara proportionalitet

Var bedomning: Det finns ett behov av att kamerabevaknings-
lagen stiller upp tydliga regler for vilka férutsittningar som ska
vara uppfyllda for att kamerabevakning ska vara tilliten. Behovet
giller bdde ur ett verksamhets- och ett integritetsperspektiv och
avser sirskilt frigan om hur en proportionalitetsbedémning ska
goras, men dven vilka 6vriga bedémningar som ska goras for att
en bevakning ska anses vara tilliten. Behovet giller bdde f6r akts-
rer som 1 dag omfattas av tillstdndskravet och f6r aktdrer som ir
undantagna detta krav. En tydlig reglering forenklar tillimp-
ningen och innebir ett preventivt integritetsskydd samt forutse-

barhet fér den enskilde.

Skilen for beddmningen
Det finns ett behov ur ett verksambetsperspektiv

I avsnitt 11.5 identifierar vi vissa risker med ett avskaffat tillstdnds-
krav ur ett integritetsperspektiv. Bedémningen har sin grund i vir
kartliggning. En av riskerna ir att aktdrerna som i dag omfattas av
tillstdndskravet inte tar tillricklig hinsyn till integritetsskyddet eller
gor felaktiga beddmningar nir de sjilvstindigt ska avgdra kamera-
bevakningens tilldtlighet. I kartliggningen har det framkommit att
aktdrerna uppfattar kamerabevakningslagen som otydlig och svir-
tillimpad, sirskilt 1 friga om vad som krivs for att kamerabevakning
ska vara tilliten nir flera regelverk ska tillimpas parallellt.

I var kartliggning har vi inte bara inkluderat aktdrer som omfattas
av tillstdndskravet, utan dven aktdrer som ir undantagna tillstdnds-
kravet och dirfér inte omfattas av ndgot krav pd att gora en intresse-
avvigning enligt kamerabevakningslagen 1 dag. Vissa av dessa aktorer
har ocksé pekat pd att kamerabevakningslagen ir otydlig pd si sitt
att det dr oklart vad som egentligen giller for att kamerabevakning ska
vara tillitet och vilka bedémningar som ska goras utéver det som fram-
gir av kamerabevakningslagen.

Det finns dirfér enligt oss ett behov av en tydlig reglering av for-
utsittningarna f6r kamerabevakning ur ett verksamhetsperspektiv,
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for bide aktdrer som i dag omfattas av tillstdndskravet och aktorer
som inte omfattas av tillstdindskravet. Behovet avser inte bara hur en
proportionalitetsbeddmning ska goras, utan dven andra férutsittningar
som méste vara uppfyllda enligt den generella dataskyddsregleringen.
En tydlig reglering férenklar tillimpningen.

Det finns ett behov ur ett integritetsperspektiv

Avsaknaden av tydliga bestimmelser om proportionalitet och fér-
hillandet till annan dataskyddsreglering har givetvis dven betydelse
utifrdn ett integritetsperspektiv. Otydlig reglering innebir mindre
forutsebarhet for enskilda. Detta leder i sig till att enskilda har sva-
rare att ta tillvara sina rittigheter. Mot denna bakgrund anser vi att
det finns ett behov av en tydlig reglering gillande férutsittningar for
kamerabevakning ur ett integritetsperspektiv. Aven de risker det inne-
bir att aktérernas uppfattning ir att kamerabevakningslagen gemen-
samt med den generella dataskyddsregleringen ir svartillimpad leder
till samma slutsats. Detta giller sirskilt i friga om hur en proportio-
nalitetsbedomning ska goras, men dven i friga om 6vriga bedémningar
som dr nédvindiga for att avgéra om en bevakning ir tilliten. En tyd-
lig reglering 1 detta avseende ger ocks3 ett preventivt integritetsskydd.

13.7 En reglering som stéller upp tydliga
forutsattningar

13.7.1 En bibehallen intresseavvagning och vissa
fortydliganden fér en enklare tillimpning

Virt forslag: Kamerabevakning i verksamhet for vilken person-
uppgiftsbehandlingen inte regleras 1 brottsdatalagen eller lagen
sipodatalagen ska, om det ir nédvindigt, i bedrivas

1. av en myndighet for att utfora en uppgift av allmint intresse
som ir faststilld i lag eller annan forfattning, kollektivavtal eller
beslut som har meddelats med stdd av lag eller annan forfatt-
ning, eller som ett led i myndighetsutévning enligt lag eller
annan forfattning, eller
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2. av nigon annan in en myndighet {6r att utféra en uppgift av
allmint intresse som ir faststilld 1 lag eller annan forfattning,
kollektivavtal eller beslut som har meddelats med stéd av lag
eller annan férfattning.

Sidan bevakning ska endast f8 bedrivas om intresset av bevak-
ningen viger tyngre in den enskildes intresse av att inte bli be-
vakad. Bedomningen ska goras dven nir platser dit allminheten inte
har tilltride ska bevakas.

Vir bedomning: En bibehillen intresseavvigning ger ett starkt
integritetsskydd och kommer att vara ett verktyg for aktodrerna
for att bedoma om syftet med bevakningen dr proportionerlig 1
forhallande till den enskildes intresse av att inte bli bevakad. Det
bér ocksd fortydligas nir intresseavvigningen ska tillimpas i
forhdllande till annan dataskyddsreglering.

For att minska grinsdragningsproblem kring vad som giller
for bevakning pd olika platser bor begreppet plats dit allmidnheten
har tlltride tas bort.

I jimforelse med tillstdndskravet innebir ett krav pd att sjilv-
stindigt tillimpa en intresseavvigning en mindre administrativ
bérda och sdledes en littnad jimfort med dagens lagstiftning.

Forslaget att intresseavvigningen ska gilla f6r samtliga platser
och inte bara for platser dit allminheten har tilltride, innebir ocksd
utifrin en helhetsbild en littnad eftersom en tydligare lagstiftning
utan grinsdragningsproblem medf&r en mindre administrativ bérda.

Syftet med forslagen ir att det ska bli nigot enklare att gora
ritt, vilket innebir en mindre risk f6r olaglig kamerabevakning.
Detta medfér i sin tur ett okat integritetsskydd f6r den enskilde.
Det bér ocksd innebira verksamhetsfordelar for de bevakande
aktorerna.

Forslaget dr forenligt med EU-ritten eftersom det innebir ett
inférande av sirskilda bestimmelser f6r att anpassa tillimpningen
av artikel 6.1 e 1 syfte att tillférsikra en laglig och rittvis be-
handling.
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Skilen for forslaget och beddmningen
En bibehdllen intresseavvigning

Vi konstaterar 1 avsnitt 12.2 att forutsittningarna f6r kamerabevak-
ning som bedrivs av myndigheter och andra in myndigheter som
utfor en uppgift av allmint intresse bor regleras 1 kamerabevaknings-
lagen. Den frimsta anledningen till detta 4r att det inte framgar tyd-
ligt av den generella regleringen hur en proportionalitetsbeddmning
ska goras 1 friga om kamerabevakning. Syftet med ett krav pa att en
intresseavvigning ska goras ir enligt oss att stirka skyddet for den
personliga integriteten vid ett slopat tillstindskrav, men dven att
underlitta for aktdrerna nir de sjilvstindigt ska gora sina bedém-
ningar om forutsittningar f6r kamerabevakning. Avvigningen tydlig-
gor att integritetsaspekter ir en sjilvklar del av bedémningen av till-
latligheten med kamerabevakningen i det enskilda fallet. Den garan-
terar ocksd att det har gjorts en avvigning mellan bevakningsintresset
och enskildas integritetsintresse. En bibehillen intresseavvigning som
forutsittning f6r kamerabevakning skulle alltsd enligt oss innebira
fordelar bdde for verksamheterna och for enskilda.

Ett argument mot att behdlla intresseavvigningen skulle kunna
vara att den medfér en viss ytterligare administration jimfért med
om bevakningen bedoms helt utifrdn den generella dataskyddsregler-
ingen. Utdver de beddmningar som aktérerna méiste gora enligt den
generella dataskyddsregleringen behéver de ocks3 tillimpa en intresse-
avvigning enligt kamerabevakningslagen. Vi anser dock att intresse-
avvigningen snarare forenklar f6r aktérerna 1 detta avseende. EU:s
dataskyddsforordning stiller krav pd proportionalitet, men det finns
inga tydliga riktlinjer kring hur denna proportionalitetsbedémning
ska goras, 1 vart fall inte i forhdllande till den rittsliga grunden 1
artikel 6.1 e. Att beh8lla intresseavvigningen i kamerabevakningslagen
boér underlitta for aktdrerna i deras beddmningar av om den bevak-
ning de avser att bedriva ir tilliten. Det ska dven framhaillas att den
administrativa belastning som en bibehillen intresseavvigning medfor
bor vara betydligt mindre d4n den som dagens tillstdndsforfarande
innebir.

Utover detta ska det understrykas att i princip inte en enda aktér
vivarit 1 kontakt med i var kartliggning ir negativ mot en bibehillen
Intresseavvigning.
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Mot den bakgrunden bedémer vi att kamerabevakningslagens
intresseavvigning dven utan ett tillstdndskrav bor, utéver de bedém-
ningar som ska goras enligt den generella dataskyddsregleringen,
anvindas for att bedoma tilldtligheten av kamerabevakning som be-
drivs av aktdrer som 1 dag omfattas av tillstdndskravet. Vad som sir-
skilt ska beaktas vid intresseavvigningen dterkommer vi till 1 av-
snitt 13.7.2.

Kopplingen mellan rittslig grund och intresseavvigningen
dr inte tydlig

I tillstdndsprocessen prévar IMY inte om kamerabevakningen har en
rittslig grund enligt bestimmelserna i den generella dataskyddsregler-
ingen nir den sdkande ir en myndighet. Enligt 11 § KBL, som anger
vilka uppgifter en ansékan om tillstind ska innehilla, anges inte att
ans6kan ska omfatta uppgifter om rittslig grund for kamerabevak-
ningen nir det ir en myndighet som ir sékande.” Det ir alltsd i prak-
tiken redan i dag upp till den s6kande myndigheten att bedéma om
den kamerabevakning den avser att bedriva har rittslig grund enligt
den generella dataskyddsregleringen.

Enligt oss ir det ett rimligt antagande att alla myndigheter inte
noédvindigtvis gor denna bedomning. Om man far ett tillstind for
kamerabevakning bér utgdngspunkten vara att man kan forlita sig pd
att om man féljer tillstindet ir den bevakning man bedriver férenlig
med gillande ritt. S3 dr det alltsd inte nédvindigtvis.

Denna ordning ir enligt oss mycket otydlig och skapar troligen
forvirring kring vad som egentligen giller 1 friga om rittsliga for-
utsittningar for kamerabevakning. Som vi konstaterar tidigare i
detta avsnitt har vi ocksd uppmirksammat att det inte ir tydligt for
aktorerna hur de ska gora bedémningen av férutsittningarna for
kamerabevakning, sirskilt eftersom det ir flera regelverk som ska
tillimpas. Mot bakgrund av detta anser vi att det krivs vissa fértyd-
liganden 1 kamerabevakningslagen om hur bedémningen ska g ull.

2 Jfr 11 § tredje stycket KBL betriffande andra 4n myndigheter som utf6r en uppgift av all-
mint intresse.
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Intresseavvigningen bor endast gilla om bevakningen sker
for att det dr nodvindigt att utfora en uppgift av allmdint intresse
eller som ett led i myndighetsutovning

Tillstindskravet och intresseavvigningen ir starkt kopplade till den
rittsliga grunden 1 artikel 6.1 e 1 EU:s dataskyddsférordning som
innebir att personuppgifter far behandlas om behandlingen ir nod-
vindig for att utfora en uppgift av allmint intresse eller som ett led
1 den personuppgiftsansvariges myndighetsutdvning. Det dr utifrin
tillstdndsprévningen svirt att avgora om det endast dr denna rittsliga
grund som har tillimpats av aktdrerna eftersom nigon nirmare prov-
ning enligt den generella dataskyddsregleringen inte gors av tillsyns-
myndigheten. Som vi noterar i avsnitt 13.3.1 bor det dock vara denna
rittsliga grund som myndigheter kan tillimpa 1 frdga om kamera-
bevakning nir de utfér sina uppgifter.

Vi uppfattar att vissa av de aktdrer vi har varit i kontakt med — som
inte ir myndigheter men som utfér en uppgift av allmint intresse —
bedriver kamerabevakning enligt den rittsliga grunden 1 artikel 6.1 {,
vilken inte kriver ett faststillande av rittslig grund i unionsritten
eller nationell ritt utan utgdr frin en intresseavvigning som inte ir
samma som i kamerabevakningslagen. Vi bedémer dock att denna
rittsliga grund frimst bor aktualiseras nir en sddan aktor bedriver
kamerabevakning 1 verksamhet som inte ir en uppgift av allmint in-
tresse. Oavsett anser vi att om en aktér bedémer att det ir in-
tresseavvigningen 1 EU:s dataskyddsférordning som utgér rittslig
grund for kamerabevakningen ir det inte rimligt att man i de fallen
dven ska omfattas av intresseavvigningen 1 kamerabevakningslagen.
EU:s dataskyddsférordning tilliter inte heller medlemsstaterna att
inféra kompletterande bestimmelser fér just den rittsliga grunden.®

Den rittsliga grunden i artikel 6.1 ¢ 1 EU:s dataskyddsférordning
skulle 1 och for sig ocksd kunna aktualiseras. Den innebir att det
finns en riteslig forpliktelse som medfér att en aktdér miste bedriva
kamerabevakning. Vi har inte kunnat hitta nigon sidan rittslig for-
pliktelse i svensk ritt. Detta utesluter dock inte att en sidan bestim-
melse kan bli aktuell 1 framtiden. Till exempel har Utredningen om
kamerabevakning p4 slakterier féreslagit att en sidan rittslig forplik-
telse ska inféras.** Vid en sidan forpliktelse bér dock bedémningen

 Jfr artikel 6.2 och 6.3 1 EU:s dataskyddsférordning.
*Se SOU 2023:27, Kamerabevakning for ett bittre djurskydd, s. 112.
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om bevakningens proportionalitet ske redan 1 lagstiftningsprocessen.
Det bor alltsd inte finnas ett behov av att sddan bevakning omfattas
av intresseavvigningen i kamerabevakningslagen.

Bedémningar som ska goras infor kamerabevakning

I avsnitt 13.3 gir vi igenom vilka beddmningar som bor goras enligt
EU:s dataskyddsférordning i1 frdga om kamerabevakning. Med beak-
tande av virt forslag om en bibehéllen intresseavvigning bor sam-
manfattningsvis f6ljande bedémningar goras infér det enskilda fallet
av kamerabevakning for att avgora tilldtligheten i de fall av bevakning
dir kamerabevakningslagen ir ett komplement till EU:s dataskydds-
férordning.

1. Identifiering av om den aktuella bevakningen har sin rittsliga
grund iartikel 6.1 e. Om sd inte ir fallet omfattas bevakningen inte
av kravet pd intresseavvigning enligt kamerabevakningslagen.*

2. Identifiering av hur den faststillda rittsliga grunden (uppgift av
allmint intresse eller myndighetsutévning) har reglerats i nationell
ratt.

3. Beddmning av om den faststillda rittsliga grunden ir s pass tyd-
lig och férutsebar att enskilda kan forvinta sig att kamerabevak-
ning ir en dtgird som kan anvindas fér att utféra uppgiften eller
myndighetsutévningen.

4. Bedémning av om kamerabevakning ir nédvindig for att utfora
uppgiften av allmint intresse eller myndighetsutdvningen (néd-
vindighetsbedémning).

5. Bedémning av om intresset av bevakningen viger tyngre in den
enskildes intresse av att inte bli bevakad, enligt intresseavvig-
ningen 1 kamerabevakningslagen (proportionalitetsbedémning).

Bedomningspunkterna 1-4 utgdr i huvudsak frin EU:s dataskydds-
férordning. I friga om punkterna 2 och 3 kan detta exemplifieras
med ett tillsynsbeslut som IMY meddelade i slutet av 2023.* Det var
1 drendet friga om en kommunal skola hade bedrivit kamerabevak-

* Bevakningen ska d& bedémas mot nigon annan rittslig grund i artikel 6.1 1 EU:s dataskydds-
férordning.
* IMY:s beslut den 3 oktober 2023 i drende DI-2021-5774. Beslutet &verklagades inte.
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ning utdver vad som var tillitet. Bevakningen omfattades inte av till-
stindskravet 1 kamerabevakningslagen och bedémningen baserades
dirfor endast pd EU:s dataskyddsférordning. IMY konstaterade att
skolan borde tillimpa artikel 6.1 e som rittslig grund och att det d&
krivs att den rittsliga grunden, 1 detta fall uppgiften av allmint in-
tresse, skulle vara faststilld i nationell ritt eller EU-ritt. Den nationella
bestimmelsen som utgjorde uppgiften av allmint intresse var 5 kap.
3 § skollagen (2010:800), vilken siger att huvudmannen fér skolan
ska sikerstilla att det pd skolenheten bedrivs ett férebyggande arbete
som syftar till att skapa trygghet och studiero. IMY konstaterade
utifrdn bestimmelsens ordalydelse och forarbetena till bestimmel-
sen att kamerabevakning fir anses vara ett vanligt férekommande
verktyg for att sikerstilla trygghet och sikerhet i olika typer av mil-
joer och ansdg dirfér att bestimmelsen var tillrickligt tydlig och for-
utsebar for att utgora grund f6r kamerabevakning.

Ett annat exempel pa ett faststillande av en uppgift av allmint in-
tresse 1 nationell ritt dr 6 § 1 elsikerhetslagen (2016:732). I denna
bestimmelse stills det bl.a. krav pd att den som innehar en stark-
stromsanliggning ska se till att det fortlépande kontrolleras att anligg-
ningen ger betryggande sikerhet mot personskada och sakskada. Det
ir givetvis 1 slutindan upp till rittstillimpningen att 1 det enskilda
fallet avgdra om bestimmelsen ir tillrickligt tydlig och férutsebar
for att kamerabevakning kan férvintas vara en dtgird for att utféra
uppgiften, men det ir enligt oss ytterligare ett exempel pd en bestim-
melse som bor kunna utgora grund for kamerabevakning.

I avsnitt 4.3.4 och 5.4.3 konstaterar vi att uppgiften av allmint in-
tresse kan framgd av lag eller annan férfattning, kollektivavtal eller
beslut som har meddelats med stéd av lag eller annan foérfattning.
I det sistnimnda avsnittet finns dven ett exempel pd att uppgiften av
allmint intresse kan vara faststilld genom beslut som meddelats med
stdd av lag eller forfattning.

Punkten 4 utgdr nodvindighetsbedémningen, se nista avsnitt och
avsnitt 13.3.1. Punkten 5 utgor intresseavvigningen i kamerabevak-
ningslagen, som innebir att aktdren ska avgdéra om bevakningen ir
proportionerlig genom att bedéma om bevakningsintresset viger
tyngre dn den enskildes intresse av att inte bli bevakad.
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Den aktuella réttsliga grunden som kriver en bedémning enligt
en intresseavvdgning bor framgd av kamerabevakningslagen

Det framgir av kamerabevakningslagen att den ir ett komplement till
EU:s dataskyddsforordning. Det har dock visat sig finnas ett starkt
behov ur bide ett verksamhets- och integritetsperspektiv att fortyd-
liga kopplingen mellan de olika regelverken 1 friga om férutsittningar
for kamerabevakning. Mot denna bakgrund bor det fortydligas att
kamerabevakning f&r bedrivas om det ir nédvindigt f6r att utféra en
uppgift av allmint intresse eller som ett led i myndighetsutdvning och
att intresseavvigningen i kamerabevakningslagen endast ska gilla for
sddan bevakning. Virt forslag innebir ocksd ett fértydligande av att
nddvindighetsbeddomningen och intresseavvigningen tillsammans
utgor forutsittningar f6r kamerabevakning.

Detta forslag innebir att en reglering som redan framgir av annan
dataskyddsreglering — och inte giller sirskilt f6r kamerabevakning —
infors 1 kamerabevakningslagen. Som vi nimner i avsnitt 13.5 bor
sddana bestimmelser endast infoéras om det finns ett starkt behov.
Mot bakgrund av det vi tidigare 1 detta avsnitt redogér for att vi anser
att sdvil behovet av att fortydliga att intresseavvigningen endast
behover tillimpas om bevakningen sker enligt den aktuella rittsliga
grunden som att understryka nédvindighetsbedémningen ir starkt.
Forslaget innebir inte ett inférande av en ny rittslig grund fér kamera-
bevakning, utan endast ett fértydligande av kopplingen mellan den
rittsliga grunden och intresseavvigningen.

Bedémningen av om den faststillda uppgiften av allmint intresse
eller myndighetsutdvningen ir tillrickligt tydlig och férutsebar for
att den ska kunna ligga till grund {6r kamerabevakning anser vi dir-
emot inte behover framgd av bestimmelsen. Det ricker med att det
fortydligas 1 férarbeten.

Som vi bl.a. nimner i avsnitt 12.3 finns det aktérer som omfattas
av kamerabevakningslagen och tillstindskravet men som inte har att
tillimpa unionsrittlig dataskyddsreglering. I friga om sddan bevak-
ning som vi behandlar i detta kapitel rér det sirskilt férsvarsmyn-
digheterna. V&r avsikt ir att dessa myndigheter ska omfattas av den
foreslagna regleringen som vi redogor for 1 detta kapitel pd samma
sitt som de omfattas av tillstdndskravet i dag. Myndigheterna tillim-
par dock egna rittsliga grunder fér personuppgiftsbehandling, t.ex.
ilagen (2021:1171) om behandling av personuppgifter vid Forsvars-
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makten. Dessa rittsliga grunder ir formulerade pd ett annorlunda
sitt dn 1 EU:s dataskyddsférordning och dataskyddslagen vilka lig-
ger till grund f6r utformningen av den bestimmelsen vi f6resldr. Det
kan dirfor vid en ren bokstavstolkning misstolkas att dessa myndig-
heter inte omfattas. Vi har dirfér évervigt alternativet att ligga till
en tredje punkt som sirskilt pekar ut dessa myndigheter och som hin-
visar till de dataskyddslagar de har att tillimpa. Vi menar dock att
det ir givet att de aktuella myndigheterna har uppgifter av allmint
intresse att utfora och har befogenhet att utéva myndighet. En sddan
16sning bedéms dirfor vara dverflédig och skulle 1 onédan tynga lag-
stiftningen.

Forslagen ska alltsg gilla dven for bevakning som inte omfattas av
EU-regleringen, liksom tillstindskravet gor idag. Vi har ocksd éver-
vigt om det kan vara férdelaktigt att 1 bestimmelsen hinvisa till arti-
kel 6.1 e 1 EU:s dataskyddsforordning eller 2 kap. 2 § dataskyddslagen.
Detta skulle dock dn mer kunna leda till en risk f6r misstolkningar
av ordalydelsen i friga om férsvarsmyndigheterna. En sddan l6sning
ar alltsd inte limplig.

Begreppet plats dit allménbeten har tilltride slopas

Viredogér i vira verviganden om hur tillstdndskravet bor avskaffas
for vissa grinsdragningsproblem som dagens reglering innebir, se
avsnitt 11.4.1 och 11.6. Kort sammanfattat konstaterar vi att det finns
grinsdragningsproblem 1 férhdllande till sddan bevakning som inte
ir ullstdndspliktig. I detta sammanhang ror det sirskilt frigan om
undantag frin tillstdndskravet. Vi har i var kartliggning uppmirk-
sammat att begreppet plats dit allménbeten har tilltride ocksa skapar
sddana problem. Grinsdragningsproblem innebir enligt oss en risk
for integritetsskyddet men ir dven en borda ur ett verksamhetsper-
spektiv. Verksamheterna bér direkt kunna utlisa vilka bedémningar
de behover gora i stillet for att inledningsvis behéva fundera 6ver
vilka bestimmelser som bevakningen omfattas av.

Begreppet plats dit allménbeten har tilltride ir inte definierat 1
kamerabevakningslagen. Vi har évervigt om en legaldefinition skulle
kunna vara aktuell for att underlitta tillimpningen. I férarbetena till
kamerabevakningslagen konstaterar regeringen dock att begreppet
blivit féremal f6r en omfattande praxis och att ett fértydligande skulle
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kunna leda till en detaljerad och sviréverskddlig lagtext.”” Vi har ingen
anledning att géra en annan bedémning.

I stillet anser vi att begreppet bor slopas helt som avgrinsning fér
vilka regler som ska tillimpas. En friga som har uppkommit ir dock
om en sidan 16sning skulle innebira en littnad 1 férhéllande till gil-
lande lagstiftning.

I detta avseende anser vi att det finns skil att skilja mellan till-
stdndskrav och krav pd att sjilvstindigt tillimpa en intresseavvigning.
Tillstdndskravet innebir en mycket mer betungande administrativ
bérda. Intresseavvigningen ir en specificering av hur en proportio-
nalitetsbedomning ska goras avseende kamerabevakning. Det stills
redan 1 EU:s dataskyddsforordning krav pd proportionalitet, men hur
denna bedémning ska goras pd kamerabevakningsomridet ir otyd-
ligt. Det bor alltsd inte vara sirskilt betungande att omfattas av regler
som innebir att det idr tydligare vad som ska beaktas i proportio-
nalitetsbedémningen.

Samtidigt innebir slopandet av begreppet ett krav i lagstiftningen
som tidigare inte funnits. Aven om vi anser att tillimpningen blir
tydligare dr det svirt att helt utesluta att det innebir en viss borda
for de aktdrer som 1 huvudsak bevakar p8 platser dit allminheten inte
har tilltride och séledes inte behéver gora en bedémning enligt in-
tresseavvigningen i dag.

Avsaknaden av tydliga regler for hur en proportionalitetsbedém-
ning ska géras innebir dock en hogre risk for feltolkningar om vad
som krivs for att en bevakning ska vara tilliten. Den risken ir alltsd
redan i dag hog, vilket ur ett integritetsperspektiv ir sirskilt anmirk-
ningsvirt. Nir tillstdndskravet tas bort kommer IMY att behova
stilla om sin verksamhet och utéka sitt tillsynsarbete. Det bor sdledes
finnas en efterfrigan av tydligare krav, som innebir ledning 1 tillimp-
ningen, dven ur ett verksamhetsperspektiv. Detta sirskilt eftersom
aktorerna i storre utstrickning kan bli forema3l f6r tillsyn, vilket i sin
tur kan innebira dyra konsekvenser.

Motiveringen 1 kamerabevakningslagens férarbeten till varfér denna
grinsdragning gjordes for tillstdndskravet var inte, som f6r minga
av undantagen frin tillstdndskravet, se avsnitt 13.7.4, att bevaknings-
behovet av dessa platser ofta viger tungt. Aktdrerna kan alltsd inte
vigledas av beddmningar som gjorts av lagstiftaren 1 friga om pro-

7 Se prop. 2017/18:231, Ny kamerabevakningslag, s. 59 och 60 samt SOU 2017:55, En ny kamera-
bevakningslag, s. 269.
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portionalitet. I stillet fordes det fram att det var motiverat av att
EU:s dataskyddsférordning innehiller detaljerade bestimmelser om
nir och hur kameraanvindning fir ske, vilket regeringen 1 senare
lagstiftningsirenden om kamerabevakning och vi kommit fram till
inte ir fallet betriffande proportionalitet.

En plats dit allminheten inte har tilltride som ofta bevakas ir
skolors inomhusmiljéer. Vi har 1 vdr kartliggning fitt information
frdn vissa kommuner och friskolor att intresseavvigningen anvinds
som hjilpmedel 1 beddmningen av om kamerabevakning kan bedrivas.
Detta tyder enligt oss pd att det inte skulle vara allt fér betungande
for dessa aktorer att bevakning som bedrivs pé platser dit allmin-
heten inte har tilltride omfattas av ett krav p4 att bevakningen ska be-
doémas enligt intresseavvigningen 1 kamerabevakningslagen.

Vi kan ocksd konstatera att vissa sidana platser, sirskilt skolor,
men dven arbetsplatser generellt, ir platser dir integritetshinsynen
gor sig starkt gillande. Detta eftersom personer har en skyldighet att
vistas dir 1 princip varje dag. I skolor kan ocks barn bli féremal for
bevakning, och de ir sirskilt skyddsvirda subjekt enligt EU:s data-
skyddsférordning. Det finns sledes starka integritetsskil f6r att sd-
dan bevakning bér omfattas av en tydligare reglering.

Sammanfattningsvis innebir ett slopande av begreppet plats dit
allminheten har tilltride stora integritetsvinster, vilket ir ett starke
skil for att ta bort begreppet. Det gér inte att utesluta att det kommer
innebira en viss administrativ bérda. Om man diremot ser till hel-
heten bor det faktum att aktdrerna inte behover hantera grinsdrag-
ningsproblem och fir ledning i hur en proportionalitetsbeddmning
ska goras, innebira att det totalt sett blir en férenkling.

Mot denna bakgrund féreslar vi att begreppet plats dit allmidnheten
har tilltride slopas i friga om forutsittningar f6r bevakning som be-
drivs i viss verksamhet som inte ir brottsbekimpande.

Forslaget dr forenligt med EU-riitten

Som vi nimner i avsnitt 13.4.1 har inférandet av intresseavvigningen
1 kamerabevakningslagen i férhllande till tillstdndskravet grundat
sig 1 forordningens utrymme att inféra ett nationellt tillstdndskrav
enligt artikel 36.5 och att inféra mer specifika bestimmelser for att
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anpassa tillimpningen av bestimmelserna i férordningen enligt arti-
kel 6.2.

I och med véra forslag kommer intresseavvigningen inte lingre
vara en forutsittning for tillstdnd, utan en foérutsittning for att be-
driva sddan kamerabevakning som bedrivs med grund i artikel 6.1 e i
EU:s dataskyddsférordning. Vart forslag innebir att intresseavvig-
ningen fir en nirmare sammankoppling med bedémningen av rittslig
grund. Till den del vért f6rslag r ett komplement till EU:s dataskydds-
forordning grundas inférandet av bestimmelsen dirfor pd artikel 6.3.
Virt forslag innebir ett inférande av en sirskild bestimmelse for att
anpassa tillimpningen av artikel 6.1 e 1 syfte att tillforsikra en laglig
och rittvis behandling. Forslaget ir sdledes forenligt med EU:s data-
skyddsforordning.

13.7.2 Vad som sarskilt ska beaktas i intresseavvagningen

Vart forslag: Det som ska beaktas sirskilt enligt den intresseavvig-
ning som for nirvarande tillimpas inom ramen f6r tillstdndsfor-
farandet, ska dven gilla fortsittningsvis for kamerabevakning som
bedrivs av myndigheter och andra in myndigheter som utfér en
uppgift av allmint intresse, i verksamhet som inte ir brotts-
bekimpande.

Vir bedomning: Utformningen av vad som ska beaktas sirskilt
enligt intresseavvigningen som 1 dag giller {6r tillstind till kamera-
bevakning, ir indaméilsenlig f6r bevakning som bedrivs i verk-
samhet som inte ir brottsbekimpande. Eftersom ett slopande av
tillstdndskravet 1 kamerabevakningslagen innebir en stor forind-
ring 1 sig dr det viktigt att den praxis som skapats for intresse-
avvigningen inte gir férlorad.

Det har i kartliggningen kommit fram att viss osikerhet finns
kring vad som krivs f6r att bevakningsintresset ska viga tyngre
in integritetsintresset. Det finns dirfér skil att gora vissa for-
tydliganden. Osikerheten ir dock i slutindan en friga for ritts-
tillimpningen.
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Skilen for forslaget och beddmningen
Den nuvarande utformningen dr dndamdlsenlig

Vi konstaterar i avsnitt 12.3 att férslag som innebir utékade mojlig-
heter att kamerabevaka i syfte att bekimpa brott och uppritthilla
allmin ordning och sikerhet ska riktas mot brottsbekimpande verk-
samhet, dvs. sidan verksamhet som omfattas av regleringen i brotts-
datalagen eller sipodatalagen. Detta sirskilt eftersom vi anser att det
inte finns samma behov av sidana méjligheter i annan verksamhet.

De aktdrer som omfattas av véra forslag i detta kapitel omfattas
av tillstdndskravet och kan forlita sig pd den bedémning som IMY
gor. De behover alltsd inte gora beddmningen enligt intresseavvig-
ningen sjilva. Att ta bort tillstdndskravet innebir i sig en stor férind-
ring. Det finns dirfor starka skil att behdlla utformningen av intresse-
avvigningen iven fortsittningsvis for dessa aktdrer. Detta sirskilt
eftersom etablerad vigledning och praxis har stor betydelse fér de
bedémningar som aktdrerna ska gora sjilva. Det som framkommer i
kartliggningen anser vi dessutom innebir att utformningen ir inda-
malsenlig f6r den bevakning som bedrivs i verksamhet som inte ir
brottsbekimpande. Vi foreslar dirfor att det som ska beaktas sirskilt
enligt intresseavvigningen som fér nirvarande tillimpas inom ramen
for tillstindsfoérfarandet dven ska gilla fortsittningsvis f6r sddan be-
vakning.

I kartliggningen framkommer det att det finns viss osidkerhet kring
vad som krivs for att bevakningsintresset ska viga tyngre in integ-
ritetsintresset. Vianser dirfor att det finns skil att redogdra f6r vissa
fortydliganden.

Viss osikerbet dr inbyggt i att bedomningar i det enskilda fallet
ska avgora bevakningens forenlighet med lagstiftningen

Utgdngspunkten {6r vad som giller nu — och som fortsatt kommer
att gilla enligt vira forslag — dr att anvindning av kamerabevakning
ska féregds av en beddmning i det enskilda fallet.* I detta ligger att
en viss osikerhet kring vad som krivs for att bevakningen ska vara pro-
portionerlig ir ofrdnkomlig. Lagstiftaren kan inte géra den bedom-

“ Jfr prop. 2012/13:115, En ny kameradvervakningslag, s. 47 och prop. 2018/19:147, Kamera-
bevakning i brottsbekimpningen — ett enklare forfarande, s. 40.

340



SOU 2024:27 Forutsattningar for att bedriva kamerabevakning i viss verksambhet ...

ningen it aktdrerna, forutom i vissa fall, se avsnitt 13.7.4. I slutindan
méste denna osikerhet 16sas genom rittstillimpningen.

Vi konstaterar dock 1 avsnitt 11.5 att det finns en risk att akto-
rerna i sina egna bedémningar nir tillstindskravet tas bort inte 1 till-
ricklig man tar hinsyn till integritetsaspekter. Vidare redogor vi i
samma avsnitt for att risken kan avhjilpas genom att tillsynsmyndig-
heten i storre utstrickning idn i dag utfirdar vigledningar. Det finns
dock anledning att ocksd gora vissa fortydliganden 1 forarbeten.
I detta sammanhang utgdr vi framfor allt frdn de otydligheter som
aktdrerna 1 kartliggningen har uppmirksammat oss om, men iven
sddant som IMY uppmirksammat i tillstdndsprévningen. Vi anser
alltsd att det finns anledning att redogora for vissa férarbetsuttalanden,
viss praxis och annan vigledning samt att genom tolkningar av det som
framkommer 1 dessa gora vissa fortydliganden. Givetvis utan att in-
krikta p8 rittstillimparens uppgift.

Vi redogér 1 avsnitt 13.7.1 for vilka bedomningar som bér goras
enligt EU:s dataskyddsférordning innan bedémningen enligt intresse-
avvigningen gors. Detta avsnitt behandlar endast bedémningen enligt
intresseavvigningen 1 kamerabevakningslagen.

En belbetsbedimning

I forarbetena till det generella undantaget frin tillstdndskravet for
ndgra brottsbekimpande myndigheter angavs att den intresseavvig-
ning som de berérda myndigheterna ska géra bér motsvara den som
tillsynsmyndigheten gor 1 tillstdndsirenden. Regeringen uttalade ocksa
att de forarbetsuttalanden och den rittspraxis som finns om denna
intresseavvigning alltsd blir relevanta vid myndigheternas bedém-
ning.” Vi bedémer att samma utgingspunkt bér gilla for alla aktorer
som ska omfattas av kravet pd att tillimpa intresseavvigningen sjilv-
stindigt.

Av samma férarbeten och rittspraxis framgdr att en helhetsbedém-
ning ska goéras dir bevakningsintresset vigs mot integritetsintresset.
For att bevakningen ska vara tilldten ricker det att intresset av kamera-
bevakning viger ¢ver den enskildes intresse av att inte bli bevakad.
Att sirskild hinsyn ska tas till vissa sirskilt angivna behov innebir att

9 Se prop. 2018/19:147, Kamerabevakning i brottsbekimpningen — ett enklare forfarande, s. 41 och 42.
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bevakningsintresset i sddana fall viger tungt och att kamerabevakning
da kan bedrivas dven om det innebir ett stdrre integritetsintring.*

I rittstillimpningen anger man ofta att bevakningsintresset re-
spektive integritetsintresset pd en plats viger litt eller relative litt
alternativt tungt eller relativt tungt. Integritetsintresset har 1 ritts-
praxis ocksd bedémts kunna viga mycket tungt respektive vara for-
sumbart. Metoden som vi kan utlisa anvinds i rittstillimpningen ir
att bedémningen sker i foljande steg.

1. Enbedémning av bevakningsintresset tyngd pé platsen genom att
konstatera om bevakningen behévs for nigot av de behov som
anges 18 § andra stycket KBL och bedéma hur stort behovet ir, t.ex.
ju allvarligare eller mer omfattande brottslighet, desto storre behov.

2. Enbedémning av integritetsintressets tyngd pa platsen genom att
viga omstindigheter som innebir att integritetsintresset viger tungt
och omstindigheter som gor att integritetsintresset férsvagas.

3. Enavvigning mellan bevakningsintresset och integritetsintresset.

Behov som gor att bevakningsintresset viger tungt

Formuleringen i 8 § andra stycket KBL innebir att om bevakningen
behovs for ndgot av de indamil som anges dir kan bevaknings-
intresset viga tungt. Upprikningen av behov som sirskilt ska beaktas
ir inte uttdmmande.” Inledningsvis bér understrykas att bevaknings-
intresset kan viga mer eller mindre tungt beroende pd t.ex. omfatt-
ningen eller allvarligheten av problem p3 platsen.”

Brottsutsatt plats eller plats dér det av sirskild anledning finns risk
for angrepp pd ndgons liv, hilsa eller trygghet eller pd egendom

I vér kartliggning har det visat sig vara otydligt fér aktoérerna vad
som krivs for att en plats ska anses som brottsutsatt. Vid inférandet
av kamerabevakningslagen byttes sirskilt brottsutsatt plats ut mot
att det endast kriivs att en plats dr brottsutsatt {6r att bevaknings-
intresset ska anses viga tungt, om bevakningen sker i brottsbekim-

S HFD 2022 ref. 7, p. 16.
> Jfr 8 § andra stycket 5 KBL.
52 Se t.ex. Kammarritten 1 Stockholms dom den 28 oktober 2022 i mil nr 7855-21.
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pande syfte. Det inférdes alltsd utdkade mojligheter att bevaka fler
platser. Begreppet beholl dock sin bakatblickande karaktir och kri-
ver 1 huvudsak att det tidigare har begdtts brott pa platsen.

I forarbetena till kamerabevakningslagen uttalas att det vid bedém-
ningen av om en plats dr brottsutsatt inte finns ndgon begrinsning i
vilka brott som avses. Praxis visar dock att bevakningsintresset viger
tyngre ju fler eller allvarligare brott som har begdtts.” Vidare anges
féljande 1 propositionen.

Det kan forst konstateras att en brottsutsatt plats inte ir varje plats dir
det nigon ging har intriffat enstaka brott. Diremot bér det inte krivas
att brottsligheten ir ovanligt hég pa platsen for att den ska anses vara
brottsutsatt eller att det kan presenteras statistik éver brottsligheten pa
den aktuella platsen i férhillande till andra jimférbara platser. Det som
bér kunna visas ir i stillet att det finns problem med brottslighet dir
bevakningen ska ske. Det bor samtidigt inte krivas utredning om att
brottsligheten ir patagligt hog precis dir bevakningen ska ske, dvs. inom
de aktuella kamerornas tinkta upptagningsomride. Ett torg, en gigata
eller ett stationsomride bér exempelvis kunna betraktas som en brotts-
utsatt plats i sig, iven om ansékan om kamerabevakning bara skulle avse
en mindre del av torget, gigatan eller stationsomridet. P4 motsvarande
sett kan kamerabevakning av en viss plats inom ett bostadsomride moti-
veras av att omridet 1 stort kan anses vara brottsutsatt.*

I ett vigledande avgorande frin Kammarritten i Stockholm har ny-
ligen uttalats att om bedémningen ska omfatta ett stérre omride krivs
dock att de olika delarna inom omrddet har en tydlig koppling till
varandra.” Av detta borde f6lja att nirliggande platser till t.ex. ett
torg miste bedémas for sig. Diremot finns dven exempel i andra vig-
ledande avgéranden frin samma kammarritt pg att brott som har be-
gdtts 1 nira anslutning till den plats som ska bevakas kan innebira att
det pd den aktuella platsen av sirskild anledning finns risk for att f6r
angrepp pa nigons liv, hilsa eller trygghet eller pd egendom.>

I ett av de nimnda avgorandena uttalade sig kammarritten om
svarigheterna att beddma om en nybyggnation ir en brottsutsatt plats.
I avgdrandet var det friga om att man hade flyttat en huvudentré for
ett sjukhus frdn en plats till en annan nirbeligen plats. Platsen dir
entrén tidigare l3g hade ansetts som brottsutsatt och kammarritten

53 Se t.ex. Kammarritten i Stockholms dom den 11 januari 2024 i mil nr 1722-23.

3 Prop. 2017/18:231, Ny kamerabevakningslag, s. 66.

%> Se Kammarritten i Stockholms dom den 11 januari 2024 i mil nr 1722-23.

% Kammarritten i Stockholms dom den 28 oktober 2022 1 mil nr 7907-21, se dven Kammar-
ritten i Stockholms dom den 28 oktober 2022 i mél nr 7855-21.
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ansdg att man kunde himta vigledning i det underlag som gillde den
tidigare platsen f6r huvudentrén f6r att beddma om den nya platsen
var att anse som brottsutsatt.”’

Det har i kartliggningen ocksi framkommit funderingar kring
vilken dokumentation som krivs av de brott som férekommit pa plat-
sen. Vi har tidigare redogjort fér att EDPB i sin vigledning sagt att
principen om ansvarsskyldighet innebir att man bér dokumentera
incidenter pd en plats f6r att kunna visa behovet av bevakning. Det-
samma bor gilla f6r att kunna visa att en plats ir brottsutsatt bedém-
ningen ir bakitblickande och kriver att brott har férekommit pd
platsen. IMY uppger dock att deras uppfattning ir att det inte krivs
att brotten ska ha polisanmilts, det ricker att aktdren sjilv for en
forteckning 6ver de brott som férekommit genom att ange typen av
brott och nir det intriffade. Vi har ingen anledning att ifrigasitta
denna uppfattning och det verkar rimligt utifrin tidigare férarbets-
uttalanden.

I vissa fall krivs inte att platsen ir att anse som brottsutsatt enligt
en bakdtblickande bedémning. I férarbetena till kamerabevaknings-
lagen framgr att det finns platser som pd grund av sin karaktir i
princip kan férutsittas vara brottsutsatta utan att det behover visas 1
det enskilda fallet. Som exempel anges vissa knutpunkter for allminna
kommunikationer eller grinsévergingar.®®

Det finns ocksd en mojlighet till en framatblickande riskbedémning,
d& bevakningsintresset kan viga tungt om det av sirskild anledning
finns risk f6r angrepp mot ndgons liv, hilsa eller trygghet eller pd
egendom. I forarbetena anges att det kan réra sig om platser dir det
av andra skil dn att det tidigare begdtts brott pd platsen kan konsta-
teras en forhdjd hotbild mot minniskor som vistas pd platsen eller
mot egendom som finns dir. Begreppet sirskild anledning innebir
dock att riskbedémningen ind& gors med grund i1 omstindigheter 1
det forflutna, t.ex. hindelser som tidigare skett pd platsen, men det
kan ocks3 rora sig om generella hotbilder mot en viss typ av plats utan
att det faktiskt har hint ndgot pd den specifika platsen. Som exempel
nimns asylboenden eller vissa myndigheters entréer, lokaler och
fordon.” Ytterligare exempel som ges ir vissa offentliga platser dir
riskerna for terrorattentat eller andra typer av angrepp mot ménniskor

°7 Se Kammarritten i Stockholms dom den 28 oktober 2022 i mél nr 7907-21.
%% Se prop. 2017/18:231, Ny kamerabevakningslag, s. 66 och 67.
> Se prop. 2017/18:231, Ny kamerabevakningslag, s. 67.
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eller egendom av nigon anledning ir sirskilt stora. Aven att det har
forekommit angrepp mot t.ex. polisstationer eller uppstillningsplatser
for myndigheters fordon nimns som exempel dir generella hotbedom-
ningar mot en viss typ av plats bér kunna motivera behov av bevak-
ning enligt denna punkt. Motsvarande anges ocksd for utrycknings-
fordon med tillhérande personal i samband med insatser i brotts-
utsatta omriden dir personalen riskerar att utsittas for angrepp.®
Ytterligare exempel pd platser som borde kunna vara aktuella utifrin
forarbetsuttalandena och som kommit fram i var kartliggning ir
entréer till skyddade boenden, dir personer vistas som generellt sett
har en f6rhojd hotbild mot sig.

Olyckor

I friga om nir bevakning behovs for att forebygga, forhindra eller
uppticka olyckor har det uttalats 1 praxis att det varken av orda-
lydelsen eller forarbetena framgir att det ir en forutsittning att en
olycka faktiskt har intriffat just pd den plats som bevakningen avser.
Aven om en viss plats inte i sig har identifierats som sirskilt olycks-
drabbad kan det finnas ett behov av att kamerabevaka den, om den
till sin karaktir dr sddan att olycksrisken dr hog. Behovet av kamera-
bevakning kan sdledes avse sdvil platser dir olyckor tidigare har in-
triffat som platser dir det av andra skil kan konstateras att det finns
en férhojd olycksrisk.®

Kontrollverksambet

Bevakningsintresset kan ocksd viga tungt om bevakningen behovs 1
kontrollverksamhet. Behovet ir ganska tydligt iven om tidigare for-
arbetsuttalanden ir begrinsade. Att en myndighet har en uppgift att
utdva kontrollverksamhet bér vara tydligt 1 deras instruktioner. Beho-
vet av bevakning gor sig frimst gillande vid grins- och tullkontroll
samt vid kontroll av vattenskyddsomriden och miljéfarlig verksamhet.*

% Se prop. 2017/18:231, Ny kamerabevakningslag, s. 68.
' HED 2022 ref. 7, p. 18.
%2 Se prop. 2017/18:231, Ny kamerabevakningslag, s. 69.
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Allmiin ordning och sikerbet

Ett sista behov som kan innebira att bevakningsintresset viger tungt
ir om bevakningen behovs for att forebygga, forhindra eller uppticka
storningar av allmin ordning och sikerhet eller begrinsa verkningarna
av sddana stérningar. Enligt férarbetena till kamerabevakningslagen
boér begreppet allmdn ordning och sikerbet tolkas pi samma sitt som
1andra forfattningar dir det férekommer, t.ex. polislagen (1984:387),
skyddslagen (2010:305) och ordningslagen (1993:1617). Det framgir
ocksd att en kommun med stéd av denna punkt bér kunna beviljas till-
stdnd till kamerabevakning p8 platser dir det regelbundet forekom-
mer brottslighet eller andra ordningsstérningar.®’ Enligt vdr mening
bér punkten alltsd kunna avse platser dir det férekommer ordnings-
stérningar som inte innebir brott men som ind3 st6ér den allminna
tryggheten pd platsen, t.ex. stora folksamlingar. Det bér inte heller
vara ointressant om det finns en risk att ordningsstérningarna kan
leda tll att brott begis.

Den enskildes intresse av att inte bli bevakad

Det bor sigas att varken 8 § tredje stycket KBL eller férarbetena till
kamerabevakningslagen ger sirskilt mycket vigledning i friga om
vad som ska beaktas i friga om integritetsintresset. I bestimmelsen
anges att man sirskilt ska ta hinsyn till hur bevakningen ska utféras,
om teknik som frimjar skyddet av den enskildes personliga integ-
ritet ska anviindas och vilket omrdde som ska bevakas. I férarbetena
framgdr foljande.

Vid bedémningen av den enskildes intresse av att inte bli kamerabevakad
bér liksom enligt kameradvervakningslagen sirskilt beaktas hur bevak-
ningen ska utféras, om teknik som frimjar skyddet av den enskildes per-
sonliga integritet ska anvindas och vilket omride som ska bevakas. Den
utvirdering av kameradvervakningslagen som utredningen genomfért
visar att integritetsvinlig teknik blivit en allt viktigare faktor vid till-
stdndsprovningen, vilket inneburit att fler tillstind har kunnat meddelas
in tidigare. Det finns anledning att anta att utvecklingen kommer fort-
sittaidenna riktning, sirskilt som bestimmelser om inbyggt dataskydd
och dataskydd som standard har inférts i den nya EU-regleringen [...].%

¢ Se prop. 2017/18 :231, Ny kamerabevakningslag, s. 144.
¢ Prop. 2017/18 :231, Ny kamerabevakningslag, s. 70.
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Mot denna bakgrund finns det anledning att gora vissa ytterligare f6r-
tydliganden, sirskilt eftersom det inte lingre ir tillsynsmyndigheten
som i férsta hand ska géra bedémningen. Det som beskrivs 1 de fol;-
ande avsnitten ir givetvis beroende av det enskilda fallet, t.ex. i vilket
syfte bevakningen sker i, och ger bara viss ledning kring hur man kan
tinka nir man bedémer integritetsintressets vikt. Det bor redan hir,
vilket kommer bli tydligt i resterande delar av detta avsnitt, under-
strykas att bevakningen ofta kan anpassas pa ett sitt som férsvagar
integritetsintresset och vid en avvigning kan leda till att bevaknings-
intresset viger tyngre. Vi vill ocksd nimna att viss ledning kan him-
tas frin vad EDPB har bedémt ska vigas in 1 intresseavvigningen
enligt artikel 6.1 f, se avsnitt 13.3.2.

Hur bevakningen ska utforas

Betriffande férsta punkten i 8 § tredje stycket KBL kan féljande fér-
tydligas. Integritetsintresset tyngd kan viga olika beroende pd hur
l&ng tid och under vilka tider pd ett dygn som bevakningen ska be-
drivas. I praxis har det uttalats att integritetsintresset ofta viger tyngre
pa dagtid dn nattetid.”” Det bér understrykas att bevakningsintresset
kan viga 6ver dven pd dagtid, beroende pd platsen i sig och hur pa-
tagligt behovet av bevakning ir eller om andra dtgirder vidtas for att
integritetsintresset ska viga littare.

En annan faktor som vi anser att man bor kunna ta hinsyn tll ar
om kamerabevakningen kan utforas pd si sitt att den kombineras
med andra dtgirder. I avsnitt 7.5.1 redogér vi for ett exempel dir en
kommun anvinde kameror som vid aktivitet larmade till en bevak-
ningscentral som di uppmanade viktare att 8ka dit. Som vi kommer
till senare kan sddana kombinerade dtgirder innebira att inspelning
inte behovs eller att [igupplosta bilder kan anvindas 1 storre utstrick-
ning, vilket i sin tur kan innebira att integritetsintresset viger littare.
Detta dr ju dock givetvis beroende av syftet med bevakningen, vilket
vi ocksd dterkommer till.

¢ HFD 2023 ref. 6, p. 28.
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Integritetsvinlig teknik

Nir det giller andra punkten 1 8 § tredje stycket KBL kan foljande
fortydligas. Anvindningen av teknik eller utrustning som frimjar skyd-
det av den personliga integriteten har viss betydelse i frdga om integ-
ritetsintresset kan forsvagas nigot.

Den vanligaste tekniken som brukar anvindas i detta syfte ir att
bevaka med l3gupplost bild eller pd ndgot sitt maskera vad som fingas
1bilden. Att bevaka med ldgupplést bild, s.k. pixelering, ir ett anvind-
bart hjilpmedel om bevakningen inte behovs for att identifiera min-
niskor. Till exempel om syftet ir att uppticka olyckor bor det spela
mindre roll vem personen pa bilden ir. Det ir endast informationen
om att det skett en olycka som ir intressant. Att anvinda ldgupplost
upptagning eller pixelering ir inte fordelaktigt d& bevakningen be-
drivs i vissa andra syften. Om syftet t.ex. dr att utreda brott ir det
viktigt att kunna identifiera personer i bilden.*

Samma problem uppstér i friga om hur integritetsintresset viger
1 forhdllande till inspelning respektive realtidsbevakning. EDPB har
uttalat att inspelning med automatisk radering efter viss tid ibland kan
anses som mindre ingripande in att nigon hela tiden tittar pd kamera-
bilden.” Generellt anses dock bildinspelning 6ka integritetsintresset
pd en plats.*® Realtidsbevakning bér normalt medféra att integritets-
intresset viger littare in om inspelning sker, t.ex. om bevakningen
visas pd en monitor intill en dérr som ndgon tittar pd 1 samband med
doérrdppning eller om man i en reception har en monitor som visar
dolda vinklar i ett vintrum som receptionisten ind4 har uppsikt 6ver.
Vi har under vir kartliggning ocks3 fitt information om att det finns
teknik som pdborjar en inspelning om ett larm gir 1 ging. P4 s3 sitt
kan man minska mingden inspelat material och férsvaga integritets-
intresset. Sddan teknik bér vara anvindbar vid bla. bevakning av
byggnader. Aven teknik som innebir att bevakningen endast sitts i
gdng om t.ex. ett skottljud eller skrik hors bér vara sddan teknik som
kan 6vervigas for att integritetsintresset ska viga mindre. Det bor

% En dterkommande friga frin aktdrerna i kartliggningen har varit om vissa integritetshéjande
3tgirder innebir att kamerabevakningslagen inte blir tillimplig d& det krivs att bevakningen
ska innebira varaktig eller regelbundet upprepad personbevakning. Frigan har provats i praxis nir
det giller I3gupplost bild, se Kammarritten 1 Stockholms dom den 8 maj 2023 1 mal nr 7276-22.
Domstolen kom i det fallet fram till att bevakningen, trots den ligupplésta bilden, var att anse
som varaktig eller regelbunden personbevakning.

 EDPB, Riktlinjer 3/2019 for behandling av personuppgifter genom videoenbeter, antagna den
29 januari 2020, s. 11.

88 Jfr prop. 2017/18:231, Ny kamerabevakningslag, s. 145.
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ocksd nimnas att regeringen i forarbetena till kamerabevakningslagen
uttalade att f6r att kamerabevakning i brottsbekimpande syften ska
vara verkningsfullt och materialet kunna anvindas i utredningar och
vid lagféring krivs regelmissigt att inspelning kan ske.*”” Som vi kon-
staterar tidigare 1 detta avsnitt dr dessa frigor alltsd beroende av syftet
med bevakningen.

P3 temat inspelning bor ocksd nimnas att man i vigledande av-
goranden fran Kammarritten 1 Stockholm har konstaterat att behovet
av att spela in material inte dr beroende av om platsen bedéms som
brottsutsatt eller om det av sirskild anledning finns risk for angrepp
pa nigons liv, hilsa eller trygghet eller pd egendom.”

I friga om teknik och inspelning bér ocksd frigor om tid for lag-
ring, behorighetsbegrinsningar och andra tekniska och organisato-
riska &tgirder 1 6vrigt nimnas. Det har inte tidigare uttalats vilken
effekt sidana tgirder har i f6rhéllande till integritetsintresset. Av EU:s
dataskyddsforordning féljer att personuppgifter inte ska behandlas
lingre tid dn det dr nédvindigt, att den personuppgiftsansvarige ska
behandla personuppgifter pd ett sitt som skyddar mot obehorig eller
otilliten behandling samt att den personuppgiftsansvarige ska vidta
andra tekniska och organisatoriska &tgirder for att sikerstilla en limp-
lig sikerhetsnivi.”' Om dessa skyldigheter inte efterlevs bér integ-
ritetsintresset viga tyngre, och behandlingen kan ocks3 anses vara
otilliten. Hur en bevakande aktér bor efterleva skyldigheterna ir dock
svart att uttala sig om eftersom det handlar om en bedémning frin

fall wll fall.

Vilket omrdde som ska bevakas

I fr8ga om den tredje punkten i 8 § tredje stycket KBL kan féljande
fortydligas. Bedomningar av vilket omride som ska bevakas har
mycket att géra med hur mdnga personer som kan bli féremil for
kamerabevakningen, vilka personkretsar som ror sig pa platsen och
vad man normalt sett gor pa platsen. Inledningsvis kan vi dock kon-
statera att det framgdr av praxis att integritetsintresset férsvagas om
de enskilda som kan komma att bli férem4l f6r kamerabevakningen

% Se prop. 2017/18:231, Ny kamerabevakningslag, s. 67.
7% Se t.ex. Kammarritten i Stockholms dom den 28 oktober 2022 i mél nr 7855-21.
7' Jfrartikel 5.1 €, 5.1 f och 32.1 1 EU:s dataskyddsférordning.
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samtidigt 4r de som bevakningen syftar till att skydda.” Aven platser
dir man objektivt kan férvinta sig att bli bevakad har ett ligre integ-
ritetsintresse, t.ex. vid grinsévergdngar och i butiker.”

I praxis har det vidare uttalats att integritetsintresset viger tungt
om omrddet som ska bevakas ir ett sddant omride dir det ir ange-
liget for enskilda att kunna rora sig fritt utan att bli bevakade, t.ex.
pd ett centralt beliget torg. Att det dr ett omride dir ett mycket stort
antal personer passerar och uppehéller sig innebir ocks3 att integ-
ritetsintresset viger tungt. Sirskilt eftersom detta innebir att det ir
uppgifter om ett stort antal enskilda som kan behandlas utan att vara
relevanta f6r indamilet med bevakningen.”* IMY uppger att integritets-
intresset dock bér viga tyngre om det idr en plats dir personer uppe-
hiller sig, sirskilt f6r noje eller rekreation, in om det endast ir en
plats dir personer passerar. Samtidigt kan det vara pd platser dir folk
uppehiller sig som brott ofta begis, t.ex. i stadskirnor med krog-
milj6, och bevakningsintresset kan dirmed ocksd viga tungt, bero-
ende pd syftet med bevakningen.

Aven platser dir barn ofta vistas bér enligt IMY innebira ett tungt
integritetsintresse. Detta féljer redan av att barn ir sirskilt skyddsvirda
subjekt enligt EU:s dataskyddsférordning. IMY anser ocks3 att integ-
ritetsintresset viger tungt pa arbetsplatser. Detta bekriftas av moti-
veringen till bestimmelsen 121 § KBL som hinvisar till férhandlings-
skyldigheten ilagen (1976:580) om medbestimmande i arbetslivet.
I motiveringen angavs att bevakning pd arbetsplatser ir integritets-
kinslig med anledning av beroendeférhillandet mellan arbetsgivare
och arbetstagare.”

IMY uppger att ytterligare platser dir integritetsintresset bor
viga tungt ir hyres- och flerbostadshus, virdinrittningar och ildre-
boenden samt platser dir minniskor ofta ir littklidda, t.ex. pd bad-
platser och pa platser f6r ombyte.”

I avsnitt 15.4.2 presenterar vi virt férslag om att bedémningen
enligt intresseavvigningen ska dokumenteras. Dir kommer vi dven
att redogora f6r vad vi anser denna dokumentation bér innehélla.

72 HFD 2022 ref 7, p. 21. Jfr prop 2017/18 :231, Ny kamerabevakningslag, s. 70 och RA 2001
ref. 39.

73 Jfr t.ex. prop. 2022/23:109, Utdkade polisiira befogenheter i grinsndira omrdden, s. 36.

7* HFD 2023 ref. 6, p. 26.

7> Se prop. 2017/18:231, Ny kamerabevakningslag, s. 101 och 102.

76 Se t.ex. IMY:s beslut den 6 september 2021 i drende DI-2018-22697, s. 10. Beslutet dver-
klagades inte.
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13.7.3 Nar bedomningen ska goras

Virt forslag: Den kamerabevakande aktdren ska gora en bedom-
ning av om intresset av kamerabevakning viger tyngre in den en-
skildes intresse av att inte bli bevakad innan bevakningen pabor-
jas. Den bevakande aktoren ska gora en ny sidan bedémning
innan den genomfér en betydande férindring av en pdgdende
kamerabevakning. Detsamma giller om omstindigheterna kring
en bevakning i annat fall indras p3 ett betydande sitt.

Vir bedomning: For att en aktdr med sikerhet ska kunna avgéra
om bevakningen ir tilliten mdste bedomningen enligt intresse-
avvigningen ske innan bevakningen pdbdrjas eller betydande for-
indringar genomfors.

Skilen f6r forslaget och bedomningen

Virt forslag om forutsittningar f6r att bedriva kamerabevakning inne-
bir att myndigheter och andra in myndigheter som utfér en uppgift
av allmint intresse fir bedriva bevakning som har sin grund 1 att det
ir nodvindigt for att utfora en uppgift av allmint intresse eller vid
myndighetsutdvning endast om intresset av bevakningen viger tyngre
in den enskildes intresse av att inte bli bevakad. Bestimmelsen anger
under vilka férutsittningar kamerabevakning fir bedrivas och syftet
ir bl.a. att se till att de berorda aktdrernas kamerabevakning bedrivs
pa ett balanserat sitt dven framéver. Mot den bakgrunden ska be-
démningen enligt intresseavvigningen géras innan en kamerabevak-
ning paborjas. I annat fall skulle den bevakande aktéren inte med
sikerhet kunna siga att bevakningen ir tilldten.

Som huvudregel bér de berérda aktdrerna inte behéva gora en ny
bedémning enligt intresseavvigningen varje ging de genomfor for-
indringar 1 pigdende bevakningar, t.ex. nir ytterligare en kamera
sitts upp pd samma plats och med motsvarande upptagningsomride
som en tidigare kamera. Om den bevakande aktéren genomfér be-
tydande forindringar i en pdgdende bevakning kan detta dock inne-
bira att bevakningsintresset inte lingre viger tyngre dn integritets-
intresset. Aktdrerna bor dirfor gora en ny beddmning dven innan de
genomfor en sddan f6rindring. Eftersom det ir friga om en integritets-
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skyddande 4tgird bor en ny beddmning dock endast krivas om for-
indringarna medfor 6kade risker for enskildas fri- och rittigheter.
Exempelvis bér en ny bedémning inte krivas om myndigheten tillfor
ytterligare integritetsfrimjande dtgirder till en redan pdgdende be-
vakning.

Ett exempel pd en betydande férindring i en pigdende bevakning
skulle kunna vara att ljuddetektering pabérjas eller att en mer integ-
ritetskinslig del av en plats ska omfattas av bevakningen. Ett ytter-
ligare exempel skulle kunna vara att en pdgdende kamerabevakning
ska bedrivas dven f6r ett annat indaméil in det som tidigare bedémts
gentemot integritetsintresset eller att andra férindringar har skett 1
bevakningsintresset som péverkar intresseavvigningen. Utan en ny
bedémning bor det 1 ett sddant fall vara svért for den bevakande akto-
ren att sikerstilla att intresset av bevakning f6r det nya dndamadlet
viger tyngre in intresset av att inte bli bevakad.

Aven yttre forindringar, som den kamerabevakande aktéren inte
sjilv kan styra 6ver, bor kunna paverka férhllandet mellan bevak-
nings- och integritetsintresset. En ny bedémning bér dirmed dven
goras om omstindigheterna kring en bevakning i annat fall indras pd
ett betydande sitt. Som exempel kan nimnas en omfattande redu-
cering av brottsligheten pd en kamerabevakad plats, om reduceringen
forvintas vara bestiende dven utan kamerabevakning. S3 skulle kunna
vara fallet exempelvis om aktérerna kommit tll ritta med det aktu-
ella omradets problem pi ett grundliggande sitt. Ett annat exempel
skulle kunna vara att det bevakade omridet dndrar karaktir och
andra integritetsaspekter dirmed gor sig gillande, t.ex. om en skola
uppférs inom det kamerabevakade omridet, en pendeltdgsstation byggs
eller ett rekreationsomride, s& som en uteservering, tillkommer.

Det ska ocks3 tydliggoras att den som ir ansvarig fér bevakningen
regelbundet bor utvirdera platsen for att kunna faststilla om ndgot
pa platsen har férindrats som paverkar integritets- eller bevaknings-
intresset och d& eventuellt ocksd avvigningen mellan dessa. Detta
foljer av principen om laglighet och principen om ansvarsskyldighet
1 EU:s dataskyddsférordning. Enligt principerna ska den som ir an-
svarig for bevakningen kunna visa att férordningen foljs. En regel-
bunden utvirdering behover inte leda till att en ny bedémning enligt
intresseavvigningen behover goras. Om férhdllandena pd platsen ir
oférindrade stills inget krav pd en ny bedémning. Vi anser inte att
detta féranleder ndgot behov av lagstiftningstgirder i kamerabevak-
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ningslagen, utan sidan vigledning ligger 1 IMY:s uppdrag. IMY har
uttalat att en sddan regelbunden utvirdering bér ske minst en ging
per ir, beroende pd hur integritetskinslig bevakningen ir.

13.7.4 Undantag fran intresseavvigningen

Virt forslag: Frin kravet pd att tillimpa intresseavvigningen ska
goras undantag for sddan bevakning som i dag ir undantagen till-
stindskravet. Forslaget avser bide de permanenta och tillfilliga
undantag som i dag giller i férhéllande till tillstdndskravet och som
framgar av nuvarande 9 och 10 §§ KBL.

De tillfilliga undantagen ska fortydligas pa sd sitt att det fram-
gdr att undantagen dven giller f6r myndigheter eller kommuner
som bistdr Polismyndigheten eller riddningsledaren. Polismyndig-
heten ska ocksd nimnas sirskilt i undantaget som avser bevakning
som ir av vikt for att efterforska en férsvunnen person.

Virbedomning: Permanenta undantag frén kravet pd att kamera-
bevakning ska féregds av en intresseavvigning bor som utgdngs-
punkt inte behdvas. Detta eftersom intresseavvigningen endast
ir ett fortydligande av hur en proportionalitetsbeddmning ska goras.
Kravet pd proportionalitet framgdr av EU:s dataskyddsférord-
ning som méste efterlevas dven om bevakningen ir undantagen
krav pd att tillimpa intresseavvigningen enligt kamerabevaknings-
lagen. Det finns dock for lite tid inom ramen {6r virt uppdrag for
att avgora vilka konsekvenser det skulle {4 att ta bort undantagen,
sirskilt 1 friga om det skulle innebira en littnad eller inte f6r de
berérda aktorerna.

Behovet av tllfilliga undantag ir tydligare. Detta pd grund av
att det finns tillfillen di det dr befogat att en intresseavvigning
inte gérs med anledning av att kamerabevakning behéver komma
till stdnd snabbt. De tillfilliga undantagen bor fortydligas for att
underlitta samarbete mellan myndigheter i de fall som undan-
tagen reglerar och for att Polismyndigheten ska kunna anvinda
undantagen pd ett indamalsenligt sitt.
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Skilen for forslaget och beddmningen
De permanenta undantagen

I nuvarande 9 § KBL finns bestimmelser om permanenta undantag
fran tillstindskravet f6r bevakning som vissa aktorer bedriver pd vissa
platser och i vissa syften. Intresseavvigningen i kamerabevaknings-
lagen giller inte f6r bevakning som omfattas av undantagen. Av for-
arbetena till kamerabevakningslagen framgir att den som bedriver
kamerabevakning som inte omfattas av tillstdndskravet méste se till att
bevakningen ir férenlig med den generella dataskyddsregleringen.”

Vi har 1 vir kartliggning fitt information om att undantagen ger
upphov till grinsdragningsproblem, vilket vi redogjort for 1 vra 6ver-
viganden om att ta bort tillstindskravet, se avsnitt 11.4.1 och 11.6.
Grinsdragningsproblemen medfor svira bedémningar kring om till-
stdnd behover sdkas eller inte f6r en viss bevakning. Vi bedémer att
dessa grinsdragningsproblem kommer att kvarstd om de permanenta
undantagen inférs som undantag frin kravet pd att gora en intresse-
avvigning.

Vidare bedémer vi att 1 stort sett samma argumentation som moti-
verar vart forslag att slopa begreppet plats dit allménbeten har tilltride
kan motivera att slopa permanenta undantag frin intresseavvig-
ningen, se avsnitt 13.7.1. Sdrskilt nir det giller att kravet pd proportio-
nalitet foljer av EU:s dataskyddsférordning, medan intresseavvig-
ningen 1 kamerabevakningslagen endast ir ett fortydligande av hur en
proportionalitetsbedomning ska goras 1 friga om kamerabevakning.
Nigon slags proportionalitetsbeddmning méste alltsd dven ske for
bevakning som omfattas av ett undantag for att sikerstilla att sidan
bevakning ir férenlig med EU:s dataskyddsférordning. Utan krav pd
att gora intresseavvigningen enligt kamerabevakningslagen ir det bara
lite otydligare vad som ska beaktas 1 en proportionalitetsbedémning.

Det finns dock en skillnad som gor att det dr svirare att bedéma
vilken effekt det skulle 3 att slopa permanenta undantag frin in-
tresseavvigningen. Inférandet av olika undantag har motiverats av
lagstiftaren med att bevakningsintresset pd en specifik typ av plats,
om bevakningen sker i vissa specifika syften, viger tungt. Det betyder
inte nédvindigtvis att det pd alla sidana platser ir proportionerligt
att bevaka i de syften som anges, men lagstiftaren har uttalat sig gene-

77 Se prop. 2017/18:231, Ny kamerabevakningslag, s. 78.
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rellt om proportionalitetsbeddmningen fér bevakningen som dr undan-
tagen tillstdndskravet. Vi har 6vervigt om det ricker att lagstiftarens
generella bedémning av proportionaliteten fér den bevakning som
ir undantagen framgdr av forarbeten och inte féreskrivas i lag. I nu-
liget anser vi dock att lagstiftningen behévs for att uttalandena ska
kunna ge stdd &t aktdrernas beddmning i det enskilda fallet. Dess-
utom uttalades i forarbetena till kollektivtrafikundantaget att det skulle
innebira stringare reglering att stilla krav p att bevakning som redan
var undantaget tillstdndskravet skulle omfattas av en intresseavvigning.

Mot bakgrund av detta ir det mer vanskligt att med sikerhet
komma fram till att ett slopande av undantagen skulle innebira en
littnad f6r aktdrerna jimfért med vad som giller 1 dag pd samma sitt
som slopandet av begreppet plats dit allminheten har tilltride. En
sddan bedémning skulle kriva en mer noggrann konsekvensanalys
in vad som finns tid {6r inom ramen {6r virt uppdrag. Vianser dirfor
att det ska inféras permanenta undantag frin kravet pd att gora en
intresseavvigning motsvarande de undantag som i dag giller i for-
hallande till tillstdndskravet.

De tillfilliga undantagen

I nuvarande 10 § KBL finns bestimmelser om tillfilliga undantag frin
tillstdndskravet. Enligt férsta punkten i paragrafen fir kamerabevak-
ning ske utan att en ansékan om tillstdnd har gjorts vid bevakning
som bedrivs av den som ir riddningsledare enligt lagen om skydd
mot olyckor (2003:778), om bevakningen ir av vikt {or att avvirja en
dverhingande fara for olycka, begrinsa verkningarna av en intriffad
olycka eller minska risken fér nya olyckor. Undantaget frén tillstinds-
plikten giller 1 detta fall under hogst en manad. Enligt paragrafens
andra punkt fir kamerabevakning ske utan tillstdindsansdkan under
hégst en minad vid bevakning som bedrivs av den som ir ridd-
ningsledare enligt lagen om skydd mot olyckor. En férutsittning for
att detta undantag ska vara tillimpligt ir att bevakningen ir av vikt
for att efterforska en férsvunnen person. Samma undantag framgir
av 14 d § 2 och 3 {6r bevakning som bedrivs av Kustbevakningen,
Polismyndigheten, Sikerhetspolisen och Tullverket. Undantagen gil-
ler d& frdn kravet pd att bevakningen ska foregds av en intresseavvig-
ning och dokumentationskravet.
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Behovet av att undanta sddan bevakning frin intresseavvigningen
ir tydligare dn behovet gillande de permanenta undantagen. For de
tillfilliga undantagen handlar det om att det inte finns tid att géra en
intresseavvigning di bevakningen méste komma till stdnd snabbt 1
vissa situationer dir lagstiftaren ansett det vara av vikt att s& sker.”
Under de férutsittningar som bevakningen fr anvindas enligt nu-
varande undantag ir det motiverat att undantag infors frin kravet pd
att tillimpa intresseavvigningen. Undantagen ir ocksd begrinsade i
tid, vilket innebir att om bevakningen behover paga lingre tid dn vad
som foreskrivs miste bevakningen bedémas utifrdn intresseavvig-
ningen. Vi anser dirfér att undantagen ska inforas frdn kravet pd att
tillimpa intresseavvigningen.

Bevakning bedrivs enligt dessa undantag endast 1 verksamhet som
omfattas av EU:s dataskyddsférordnings tillimpningsomrade da be-
vakningen inte sker i1 de syften som framgir av 2 kap. 1 § brotts-
datalagen eller 2 kap. 1 § sipodatalagen. Enligt den uppdelning och
systematik vi féreslar for kamerabevakningslagen, se kapitel 12, ricker
det alltsd att dessa undantag framgar i den del av kamerabevaknings-
lagen som giller bevakning i verksamhet som inte ir brottsbekim-
pande. Undantagen som i dag framgir av 10 § och 14 d § 2 och 3 KBL
ska alltsd slds samman.

Det har i vir kartliggning kommit fram att bl.a. Polismyndigheten,
Kustbevakningen och Tullverket upplever problem med dagens ut-
formning av undantagen. Vi redovisar dessa problem i avsnitt 8.6.2,
8.7 och 9.2.2. Kortfattat kan sigas att myndigheterna uppger att de
ofta behover bedriva kamerabevakning i sddana situationer som an-
ges 1 bestimmelsen utan att vara riddningsledare. I stillet bitrider
de riddningsledaren i arbetet. Myndigheternas uppfattning ir att de
d3 inte omfattas av undantaget, vilket motverkar samarbetet mellan
myndigheter 1 dessa kritiska situationer.

Av forarbetena till kamerabevakningslagen framgér féljande. En
riddningsledare fir anses ansvarig f6r kamerabevakningen dven om
den utférs av en myndighet eller kommun som har en skyldighet att
medverka i en riddningsinsats utan att vara riddningsledare enligt
6 kap. 7 § lagen om skydd mot olyckor. Den myndighet eller kom-
mun som medverkar pd detta sitt far alltsd anses utféra bevakningen
for riddningsledarens rikning. Detta innebir att undantaget frin till-

78 Jfr prop. 2017/18:231, Ny kamerabevakningslag, s. 85.

356



SOU 2024:27 Forutsattningar for att bedriva kamerabevakning i viss verksambhet ...

stindsplikten ir tillimpligt om exempelvis Kustbevakningen bitrider
riddningsledaren med kamerabevakning.”

Utifrén dessa uttalanden drar vi slutsatsen att dven myndigheter
eller kommuner som har en skyldighet att medverka 1 riddnings-
insatser utan att vara riddningsledare omfattas av undantaget. Vi ir
dock tveksamma till bedémningen att riddningsledaren ska anses
ansvarig fér bevakning som bedrivs av de som medverkar. Riddnings-
ledaren har ingen kontroll 6ver t.ex. vilka tekniska 16sningar eller
behérighetsbegrinsningar som de bitridande myndigheterna eller
kommunerna anvinder och har ingen ritt att kontrollera sidana
faktorer heller. Vér slutsats ir dirfér att varje myndighet eller kom-
mun sjilv ansvarar {6r sin bevakning, dven om sddan bevakning sker
nir de har en skyldighet att medverka 1 en riddningsinsats utan att
vara riddningsledare.

Oaktat detta anser vi att det bor fortydligas 1 kamerabevaknings-
lagen att undantagen dven giller f6r myndigheter eller kommuner
som bistdr riddningsledaren 1 sidana riddningsinsatser utan att vara
riddningsledare. Denna beddmning menar vi avser de aktdrer som
har en skyldighet att medverka i sidana riddningsinsatser.

Polismyndigheten f6r ocksd fram att den ofta behéver bedriva
sddan bevakning utan att vara riddningsledare eller bist riddnings-
ledaren. Sirskilt giller det fall d& en riddningsinsats dnnu inte inletts
enligt lagen om skydd mot olyckor. Myndigheten nimns redan nu
sirskilt 1 undantaget 1 14 d § 2 KBL som ror bevakning vid olyckor.
Diremot nimns myndigheten inte sirskilt f6r bevakning som sker
for att det dr av vikt for att efterforska en forsvunnen person. For att
undantagen ska vara tillimpliga 1 alla fall Polismyndigheten behéver
bedriva bevakning i sdana situationer bér myndigheten nimnas
sirskilt 1 bida punkterna. Hir bor ocksd nimnas att andra myndig-
heter eller kommuner bér kunna bistd Polismyndigheten dven nir
den inte dr riddningsledare. I férarbetena har uttalats att undantagen
bér vara tillimpliga dven i de fallen.* Det bér fortydligas i bestim-
melsen att undantagen giller f6r den myndighet eller kommun som
bistdr Polismyndigheten eller riddningsledaren. I vilken bestimmelse
som skyldigheten att bitrida Polismyndigheten eller riddningsleda-
ren framgdr behover inte anges 1 kamerabevakningslagen. Det dr upp

7 Jfr prop. 2017/18:231, Ny kamerabevakningslag, s. 85.
8 Se prop. 2017/18:231, Ny kamerabevakningslag, s. 85.
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till de enskilda myndigheterna eller kommunerna att avgéra om de
har den skyldigheten.

13.7.5 Undantag fran upplysningskravet
och ratten till information

Virt forslag: Det ska inforas ett fortydligande om att undantagen
frén upplysningskravet och ritten till information som giller vid

— bevakning som bedrivs i brddskande fall frin ett luftfartyg av
Polismyndigheten eller den som ir riddningsledare enligt lagen
om skydd mot olyckor, om bevakningen ir av vikt for att av-
virja en 6verhingande fara for olycka, begrinsa verkningarna
av en intriffad olycka eller minska risken for nya olyckor, och

— bevakning som bedrivs av den som ir riddningsledare enligt
lagen om skydd mot olyckor, om bevakningen ir av vikt foér
att efterforska en férsvunnen person

ocks4 ska gilla f6r sddan bevakning som bedrivs av den som bistdr
Polismyndigheten eller riddningsledaren. Polismyndigheten ska
nimnas sirskilt 1 den punkten som avser bevakning som ir av vikt
for att efterforska en forsvunnen person.

Skilen for forslaget

Regeringen har tidigare uttalat att den myndighet eller kommun som
medverkar i en riddningsinsats enligt 6 kap. 7 § lagen om skydd mot
olyckor utan att vara riddningsledare omfattas av undantaget frin ull-
stdndskravet i nuvarande 10 § KBL. Det bor innebira att dessa myn-
digheter eller kommuner ocksd omfattas av gillande undantag frin
upplysningskravet och ritten till information 1 nuvarande 16 § 5 och
6 KBL. Mot samma bakgrund som vi redogor {6r 1 avsnitt 13.7.4 bér
det fortydligas att undantagen frén upplysningskravet och ritten till in-
formation ocksd giller s8dana myndigheter eller kommuner samt att
Polismyndigheten ska nimnas sirskilt 1 undantaget som giller bevak-
ning som sker {or att det dr av vikt att efterforska en férsvunnen person.

Bevakning bedrivs enligt dessa undantag endast i verksamhet som
omfattas av EU:s dataskyddsforordnings tillimpningsomrade. Enligt
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artikel 23 1 EU:s dataskyddsférordning ska en begrinsning av upp-
lysningskravet och ritten till information ske med respekt fér ande-
meningen i de grundliggande rittigheterna och friheterna och utgéra
en nddvindig och proportionell 8tgird 1 ett demokratiskt samhille 1
syfte att sikerstilla vissa nirmare angivna intressen, bl.a. den nationella
sikerheten, den allminna sikerheten, férebyggande, férhindrande,
utredning, avsldjande eller lagféring av brott och andra av unionens
eller en medlemsstats viktiga mil av generellt allmint intresse. I en-
lighet med skil 73 till dataskyddsférordningen innefattar begreppet
allmin sikerhet bl.a. dtgirder f6r att skydda minniskoliv, sirskilt vid
naturkatastrofer eller katastrofer framkallade av minniskan.*" Vira
forslag dr forenliga med detta.

Enligt den uppdelning och systematik vi féreslér f6r kamerabevak-
ningslagen, se kapitel 12, ricker det att dessa undantag framgér i den
bestimmelse som reglerar undantag frdn upplysningskravet och ritten
till information 1 sddan verksamhet.

I friga om undantaget gillande bevakning via luftfartyg (vanligt-
vis UAS), hinvisar vi till vissa beddmningar som gors 1avsnitt 14.5.5,
vilka fir betydelse dven f6r detta undantag.

13.7.6 Bestammelser som hanvisar till regleringen om
konsekvensbedémning och férhandssamrad ska inféras

Virt forslag: En bestimmelse ska inforas som hinvisar till artik-
larna 35 och 36 1 EU:s dataskyddsférordning som reglerar nir
konsekvensbedémning ska goras och férhandssamrdd ska begiras
hos tillsynsmyndigheten. En annan bestimmelse med motsvar-
ande hinvisning till 3 kap. 7 § brottsdatalagen och 5 kap. 6 § sidpo-
datalagen ska ocksd inféras.

Vir beddmning: Tillstdndsférfarandet har ansetts vara en pre-
cisering av kravet pd konsekvensbedémning och férhandssamrad,
samt bedémts ersitta det senare kravet. Nir aktorerna nu ska
bedéma bevakningens tilldtlighet sjilvstindigt ska de gora kon-
sekvensbedomningar och begira férhandssamrid 1 de fall det krivs.
Det bor genom tvd hinvisningsbestimmelser tydliggoras att s dr

fallet.

81 Jfr dven prop. 2017/18:231, Ny kamerabevakningslag, s. 92 och 93.
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Skilen for forslaget och beddmningen

Som vi tidigare redovisat har tillstdndskravet ansetts vara en precise-
ring av kravet pd att i vissa fall géra en konsekvensbedémning enligt
artikel 35 1 EU:s dataskyddsférordning respektive kravet pd att 1 vissa
fall begira férhandssamrid med tillsynsmyndigheten enligt artikel 36.
IMY beddmer ocks3 att tillstdindsforfarandet ersitter férhandssam-
ridsforfarandet. Nir tillstdndskravet tas bort kommer aktérerna att
behéva bedoma om de ska gora en konsekvensbedémning eller be-
gira forhandssamrdd. For att det ska bli tydligt att s ir fallet bor en
hinvisningsbestimmelse inféras. IMY uppger dessutom att myndig-
heten bedémer att det 1 dagsliget begirs for f3 forhandssamrdd i
friga om kamerabevakning som inte kriver tillstdnd.

For att lagen ska bli konsekvent anser vi att en liknande bestim-
melse som hinvisar till regler om konsekvensbedémning och fér-
handssamrd i brottsdatalagen respektive sipodatalagen bor inféras.

13.8 Vissa fragor om rattslig grund
nar tillstandskravet tas bort

13.8.1 Det finns en risk for att vissa verksamheter
inte kommer att ha en rattslig grund faststalld
i nationell ratt for viss bevakning

Vir beddomning: I tillstindsprocessen provas inte om bevakning
som myndigheter ansdker om tillstdnd for har rittslig grund en-
ligt den generella dataskyddsregleringen. Det finns dirfor en risk
att det saknas bestimmelser 1 nationell ritt som faststiller en upp-
gift av allmint intresse som kan ligga till grund fér bevakning.
Det finns inom ramen f6r virt uppdrag inte tid att géra en hel-
tickande 6versyn. En friga som bor 16sas inom ramen for vért
uppdrag ir dock kommuners mojlighet att bevaka 1 brottsfére-
byggande syfte och 1 syfte att uppritthdlla allmin ordning och
sikerhet.
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Skilen f6r beddmningen

Vi konstaterar tidigare 1 detta kapitel att IMY 1 tillstdndsférfarandet
inte provar om bevakningen har rittslig grund enligt den generella
dataskyddsregleringen om den sékande ir en myndighet. Det finns
till att borja med alltsd en risk for att bevakning som 1 dag bedrivs
enligt tillstdnd inte har rittslig grund enligt EU:s dataskyddsférord-
ning, vilket krivs oaktat att man i nationell ritt har ett tillstinds-
forfarande.

Nir det giller rittslig grund enligt artikel 6.1 e 1 EU:s dataskydds-
forordning miste det finnas en bestimmelse i nationell ritt* som
faststiller uppgiften av allmint intresse eller myndighetsutévningen.
For att bestimmelsen ska kunna ligga till grund {6r att anvinda kamera-
bevakning miste bestimmelsen vara s3 pass tydlig och forutsebar att
enskilda objektivt ska kunna férvinta sig att kamerabevakning kan
vara ett verktyg for att utfora uppgiften.

Myndighetsutévning bor 1 detta avseende inte vara ndgot storre
problem eftersom myndighet endast fir utévas om det ir faststillt 1
lag eller annan forfattning. S& som vi uppfattar det som kommer
fram i kartliggningen bevakar aktorerna dock ofta inte som ett led 1
sin myndighetsutévning. D3 krivs i stillet att det finns en uppgift av
allmint intresse som ir faststilld i nationell ritt. Ett exempel pd en
sddan som kan utgdra grund fér kamerabevakning ir 5 kap. 3 § skol-
lagen, se avsnitt 13.7.1 {6r en mer utférlig exemplifiering.

Det ir mer osikert om det finns en uppgift av allmint intresse fast-
stilld 1 nationell ritt for all bevakning som verksamheter enligt vir
kartliggning har behov av att bedriva. Det ir sirskilt svirt att avgora
for just myndigheter. Andra in myndigheter har 1 tillstdndsproces-
sen behovt uppge vilken sddan bestimmelse som utgor uppgiften av
allmint intresse som ligger till grund f6r bevakningen.

Vi tror inte att detta kommer vara ett alltfér utbrett problem nir
tillstdndskravet tas bort, men det finns en viss risk att vissa verksam-
heter kommer att inse att en sddan bestimmelse saknas. Utifrin for-
utsittningarna for vart uppdrag har vi inte tid att gora en heltickande
oversyn 1 frigan.

Diremot identifierar vi att kommuner saknar en sidan faststilld
uppgift av allmint intresse som kan ligga till grund {6r bevakning i kom-

82 Grunden fér behandlingen kan dven faststillas i enlighet med unionsritten, se artikel 6.3 i
EU:s dataskyddsférordning.
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munens offentliga miljoer. Kommunerna nimns i vira direktiv som
en aktdr som har goda forutsittningar att bidra till minskad brotts-
lighet. Vi anser att det ir av vikt att kommunerna genom vira f6rslag
ges mojlighet att bevaka sina offentliga miljder 1 detta syfte.

13.8.2 Det ska inforas en rattslig grund for
kommuners kamerabevakning

Virt forslag: En bestimmelse ska inféras i lagen (2023:196) om
kommuners ansvar for brottsférebyggande arbete som anger att
kommuner far bedriva kamerabevakning i syfte att verka fér trygga
och sikra offentliga miljder. Bestimmelsen ska upplysa om att
kamerabevakningslagen och EU:s dataskyddsférordning giller for
sddan bevakning.

Vir beddmning: Kommuner bér kunna bevaka sina offentliga
miljder i syfte att forebygga, férhindra och uppticka brottslig verk-
samhet och 1 syfte att uppritthdlla allmin ordning och sikerhet
dven nir tillstdndskravet tas bort. Den foreslagna bestimmelsen
ir s pass tydlig och precis att enskilda objektivt kan férvinta sig
att kommunerna bedriver bevakning med stéd av den men sam-
tidigt s& begrinsad att kommunerna inte kan vidta andra &tgirder
in att bevaka vissa platser i vissa syften. Bestimmelsen siker-
stiller att det finns en rittslig grund f6r kommuner att bedriva
kamerabevakning i nimnda syften. Inférandet av bestimmelsen
med{or inte ndgot nytt ansvar f6r kommuner och péverkar inte
den kommunala sjilvstyrelsen.

Skilen for forslaget och beddmningen

Kommuner kommer att sakna mdojlighet att bevaka
sina offentliga miljoer i vissa syften

Kommunerna bedriver en mingd olika verksamheter. De specifika
verksamheterna regleras i olika lagar. I dessa lagar finns det ofta nigon
bestimmelse som innebir att verksamheten ska ansvara for t.ex. sikra
milj6er, och kan d3 ligga till grund fér att bedriva bevakning 1 viss
omfattning. Nir det diremot ir friga om bevakning utanfér ramen
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for dessa verksamheter finns det inga specifika bestimmelser som
faststiller en uppgift av allmint intresse som innebir att kommunen
kan bevaka i syfte att férebygga, férhindra och uppticka brottslig
verksamhet eller i syfte att uppritthilla allmin ordning och sikerhet.

Det har i férarbeten och praxis uttalats att kommuner har ett visst
eget ansvar fér ordning och sikerhet i kommunen.* Vi f6rstir det som
att dessa uttalanden sirskilt har sin grund 1 att kommunerna enligt
ordningslagen bl.a. i vissa fall fir meddela foreskrifter f6r kommunen
eller del av denna som behévs for att uppritthdlla ordningen pi
offentlig plats. Det som féreskrivs i ordningslagen anser vi dock inte
ir sddana bestimmelser som faststiller en uppgift av allmint intresse
som ir sd tydlig och férutsebar att kommunen kan bedriva bevak-
ning med grund 1 dessa bestimmelser.

Under 2023 inférdes lagen om kommuners ansvar for brottsfore-
byggande arbete. Som vi konstaterar i avsnitt 10.2 anser vi att lagens
nuvarande lydelse inte kan anses utgéra ett faststillande av en uppgift
av allmint intresse som kan utgora rittslig grund {f6r kamerabevakning.

Mot bakgrund av detta bedémer vi att kommuner i dagsliget sak-
nar en faststilld uppgift av allmint intresse som kan utgora en tydlig
rittslig grund f6r bevakning i nimnda syften.

Kommuner bor ba méjlighet att bevaka sina offentliga miljéer
i dessa syften

Som vi konstaterar tidigare 1 detta avsnitt har kommuner goda for-
utsittningar att bidra till minskad brottslighet. Detta sirskilt eftersom
mdinga av de mest centrala férebyggande verktygen pd sdvil strate-
gisk nivd som individnivd finns inom den kommunala verksamheten.
Det har tidigare ocksd uttalats att kommunerna har ett visst eget
ansvar for ordning och sikerhet i kommunen.

Vi har i kartliggningen fitt uppgifter frin kommunerna om att de
ofta har ett behov av att bevaka offentliga miljoer s som gator och
torg, cykelgarage, bibliotek, resecentrum och tervinningscentraler.
Vi anser att kommunerna bor ha en mojlighet att bevaka sidana
platser i syfte att férebygga, férhindra eller uppticka brott och i syfte
att uppritthdlla allmin ordning och sikerhet om behovet att bevaka
pd den enskilda platsen viger tyngre dn den enskildes intresse av att

8> Se HFD 2023 ref. 6, p. 17 och prop. 2017/18:231, Ny kamerabevakningslag, s. 33.
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inte bli bevakad. Om en rittslig grund inte inférs finns det en risk
att kommuner inte kan bevaka dessa platser i nimnda syften nir ill-
stdndskravet tas bort, vilket inte dr rimligt eftersom de har denna
mojlighet enligt dagens reglering.

Det bér nimnas att vi évervigt om detta behov dven finns for
regionerna. Vi kan dock konstatera att regionerna i huvudsak bedri-
ver bevakning inom ramen for sina verksamheter, t.ex. sjukvird och
kollektivtrafik, dir det redan finns bestimmelser som faststiller
uppgifter av allmint intresse som kan ligga till grund f6r kamera-
bevakning.

En ny bestimmelse som utgor en uppgift av allmdnt intresse
men dr begrinsad till kamerabevakning

Mot bakgrund av det vi redogér f6r bor en ny bestimmelse som fast-
stiller en uppgift av allmint intresse f6r kommuner inféras. En sidan
bestimmelse kan formuleras pd olika sitt. Normalt sett ir uppgiften
avallmint intresse inte begrinsad till att gilla kamerabevakning, utan
innebir ett generellt ansvar for t.ex. sikerhet pa en viss plats. Vianser
dock att en sidan bestimmelse f6r kommuner utifrdn virt uppdrag
inte kan formuleras f6r brett utan bor endast avse kommunernas ritt
att kamerabevaka 1 vissa fall. Detta {or att det dr oméojligt f6r oss att
inom ramen for uppdraget med sikerhet kunna redogéra fér kon-
sekvenserna av en generell och bred bestimmelse. Bestimmelsen bor
inte heller innebira att kommunerna ska kamerabevaka. I sddana fall
skulle det innebira en rittslig forpliktelse. Bestimmelsen bor alltsd
formuleras som att kommunerna fdr kamerabevaka. Vidare bor be-
stimmelsen vara begrinsad till att kommunerna far bevaka i syfte att
verka for trygga och sikra offentliga miljéer. En sidan formulering
anser vi inkluderar en méjlighet f6r kommunerna att bevaka 1 syfte
att forebygga, férhindra eller utreda brott och 1 syfte att uppritthilla
allmin ordning och sikerhet.

Den féreslagna formuleringen ir s pass tydlig och precis att en-
skilda objektivt kan forvinta sig att kommunerna kan bedriva kamera-
bevakning men samtidigt s& begrinsad att kommunerna inte kan
bedéma att de kan vidta andra 3tgirder enligt bestimmelsen in att
bevaka vissa platser i vissa syften. Bestimmelsen innebir endast att
den rittsliga grunden f6r kommuner att bedriva kamerabevakning
faststills. Ovriga férutsittningar enligt kamerabevakningslagen och
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EU:s dataskyddsforordning mdste bedémas i enlighet med vad vi redo-
gor for i detta kapitel. Det ska dirfér anges 1 bestimmelsen att sddan
kamerabevakning omfattas av bestimmelserna 1 kamerabevaknings-
lagen och EU:s dataskyddsférordning. Hinvisningen till den senare
regleringen forslds for att understryka att bestimmelsen inte innebir
en uppgift som gor brottsdatalagen tillimplig.

Utformningen av bestimmelsen ir inte imnad att ge utdkade moj-
ligheter till bevakning jimfért med vad som 1 dag mojliggérs genom
tillstindsforfarandet. Vi kan dock inte utesluta att avsaknaden av en
rittslig grund innebir att kommuner avstdr frin att ens soka tillstind.
Med anledning av detta kan bestimmelsen leda till att fler kommuner
kommer att inleda bevakning eller att kommuner som redan bevakar
enligt tillstdnd kommer att bevaka i fler fall. Risken att kamerabevak-
ning 1 samhillet kommer att 6ka dr dock enligt oss mer hinférlig till
att vi foreslar att tillstindskravet ska avskaffas, vilket vi behandlar i
avsnitt 11.5. Vi redogér dir f6r vir beddmning att dessa risker kan
motverkas genom bl.a. tillsyn och vigledning. Om bestimmelsen
om rittslig grund inte inférs kommer kommuner inte att kunna be-
driva kamerabevakning som 1 dag kan bedrivas med tillstdnd. Bestim-
melsen har ett begrinsat tillimpningsomride och det framgar tydligt
att regler 1 kamerabevakningslagen och EU:s dataskyddsférordning
— vilka garanterar ett integritetsskydd — giller. Det ir siledes pro-
portionerligt att inféra bestimmelsen.

Det minst ddliga alternativet dr att bestimmelsen infors i lagen
(2023:196) om kommuners ansvar for brottsforebyggande arbete

Det har varit svirt att avgora i vilken férfattning den nya bestim-
melsen bor inforas. Vi bedémer att det inte dr limpligt att den inférs
1 kamerabevakningslagen eller dataskyddslagen. Detta for att det
skulle himma systematiken i dessa lagar. Vidare anser vi att bestim-
melsen inte bor inféras i kommunallagen (2017:725). Detta eftersom
den lagen har till syfte att reglera kommuners och regioners éver-
gripande verksamhet. Den bestimmelsen vi foreslar ir ytterst begrin-
sad och avser dessutom endast kommuner. Vi har ocksd 6vervigt om
bestimmelsen kan inféras 1 lagen (2009:47) om vissa kommunala
befogenheter. Den lagen ger kommuner, och i vissa fall dven regio-
ner, befogenhet eller mojlighet att dgna sig 3t verksamhet, som faller
utanfér deras allminna pd kommunallagen grundade kompetens. Inte
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heller denna lag anser vi dr limplig eftersom den nya bestimmelsen
inte innebir nigon befogenhet att dgna sig &t viss specifik verksam-
het. Ytterligare en lag som vi vervigt dr ordningslagen. Denna lag
innehiller bl.a. bestimmelser om att kommunerna 1 vissa fall far
meddela foreskrifter som behovs for att uppritthilla den allminna
ordningen p3 en offentlig plats. Vibeddmer att denna lag inte heller ir
limplig for den nya bestimmelsen eftersom den i huvudsak reglerar
vad enskilda fir géra pd en offentlig plats med eller utan tillstind.

Slutligen har vi vervigt den nya lagen om kommuners ansvar f6r
brottsférebyggande arbete. Som utgdngspunkt ir egentligen inte
heller denna lag optimal. Detta eftersom bestimmelserna i lagen syftar
till att sikerstilla att kommuner utifrén ett kunskapsbaserat under-
lag tar stillning till behovet av brottstérebyggande dtgirder och tar
visst ansvar for samordningen av det brottsforebyggande arbetet
inom kommunen. Lagen har alltsd inte till syfte att reglera vilka 3¢-
girder som kommunen fir vidta i det arbetet.*® Vi anser dock att
denna lag dr det minst ddliga alternativet.

Viart forslag ir allts att det infors en ny bestimmelse 1 lagen om
kommuners ansvar {6r brottsforebyggande arbete som anger att kom-
muner fir bedriva kamerabevakning 1 syfte att verka fér trygga och
sikra offentliga miljder. Bestimmelsen ska upplysa om att regleringen
1 kamerabevakningslagen och EU:s dataskyddstérordning giller for
sddan bevakning.

Bestimmelsen innebdr inget nytt ansvar och paverkar inte
den kommunala sjilvstyrelsen

Virt forslag innebir inte att det infors ndgot nytt ansvar f6r kommu-
nerna. Bestimmelsen innebir bara en méjlighet f6r kommunerna att
bevaka pd vissa platser i vissa syften. Det ir alltsd en frivillig dtgird
som kommunerna fir bestimma sjilva om de vill vidta eller inte, sd
linge kraven i kamerabevakningslagen och EU:s dataskyddsférord-
ning dr uppfyllda. P4 s3 sitt pdverkar bestimmelsen inte den kommu-
nala sjilvstyrelsen.

84 Se 3 § lagen (2023:196) om kommuners ansvar fér brottsforebyggande arbete.
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Kamerabevakning som bedrivs i kommuners offentliga miljser
i dag far anses tilliten enligt gillande tillstind

Aven om vr bedémning innebir att kommuner som bedriver bevak-
ning i offentliga miljéer i dag kan sakna rittslig grund enligt EU:s
dataskyddsforordning, anser vi att deras bevakning fir anses tilliten
enligt de tillstdnd som IMY utfirdat. Det r frst nir tillstdndskravet
tas bort som avsaknaden av en rittslig grund far en reell effekt. T av-
snitt 16.4 redogdr vi for att bevakning som bedrivs enligt tillstind
1 dag ska anses tilldten dven nir tillstindskravet upphor. Det giller
iven for bevakning som kommunen bedriver 1 offentliga miljoer. Det
krivs dock givetvis att den pdgdende bevakningen ocks8 har rittslig
grund enligt den generella dataskyddsregleringen.
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14 Sérskilda forutsattningar for
att bedriva kamerabevakning
| brottsbekampande verksamhet

14.1 Inledning

Vi foresldr att tillstdndsférfarandet 1 kamerabevakningslagen helt ska
slopas. Vidare foreslar vi att forutsittningar f6r myndigheter och andra
in myndigheter som utfér en uppgift av allmint intresse ska regleras
1lagen och att sddana férutsittningar ska vara olika f6r brottsbekim-
pande verksamhet och annan verksamhet. I kapitel 13 redogér vi for
véra forslag om hur kamerabevakning i annan verksamhet dn brotts-
bekimpande ska regleras.

Vi har i uppdrag att genom en dversyn av nuvarande intresse-
avvigning utdka mojligheterna att bedriva kamerabevakning i syfte
att bekimpa brott och uppritthilla allmin ordning och sikerhet, sam-
tidigt som integritetsskyddet beaktas. Dirutdver ska vi foresld vissa
littnader f6r Polismyndigheten. I kapitel 12 redogér vi f6r vir bedom-
ning att brottsbekimpande myndigheter bér regleras lika.

I detta kapitel presenterar vi vira férslag gillande férutsittningar
att bedriva kamerabevakning i brottsbekimpande verksamhet. Grin-
sen f6r vad som ir hinforligt dit har vi dragit vid sddan bevakning
som omfattas av brottsdatalagen och sipodatalagen.

Vi foresldr att bevakning som sker 1 brottsbekimpande verk-
samhet, oavsett vilken brottsbekimpande myndighet som bedriver
den, ska bedémas enligt en sirskild intresseavvigning som utdkar de
platser som bevakning fir bedrivas pd. Dirutdver foreslar vi att de
befintliga undantagen for nir intresseavvigningen inte behéver till-
limpas ska gilla for alla brottsbekimpande myndigheter. Utéver detta
foresldr vi att vissa av dessa undantag ska utvidgas pa s sitt att de giller
1 fler situationer. Vi f6resldr ocksd att undantagen som 1 dag giller
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fr&n upplysningskravet och ritten till information ska gilla fér samt-
liga brottsbekimpande myndigheter och att vissa av undantagen ska
utvidgas pd sd sitt att de giller i fler situationer.

14.2  Utgangspunkter for vara dverviaganden i fraga
om forutsattningar fér kamerabevakning
i brottsbekdmpande verksamhet

I avsnitt 13.4 redogor vi for tidigare 6verviganden i friga om for-
utsittningar f6r kamerabevakning. Dessa forarbetsuttalanden ir aktu-
ella dven for frdgorna vi behandlar 1 detta kapitel. Hir redogér vi
sirskilt f6r vissa férarbetsuttalanden som har betydelse for vira 6ver-
viganden i respektive avsnitt.

Utdver vira generella utgdngspunkter som vi redogor for 1 kapi-
tel 9 giller for vira 6verviganden i detta kapitel i huvudsak samma
utgdngspunkter som vi redogdr for 1 avsnitt 13.5 med féljande till-
ligg. Den bevakning vi behandlar i detta kapitel omfattas huvudsak-
ligen inte av tillstdndskravet 1 dag. Mot bakgrund av den uppdelning
av regleringen 1 kamerabevakningslagen som vi foresldr kommer vira
forslag 1 detta kapitel dven att omfatta vissa aktérer som har tillstinds-
krav i dag. Det ir endast Kustbevakningen, Polismyndigheten, Siker-
hetspolisen och Tullverket som ir helt undantagna ullstdndskravet.
Det ir ocksd dessa myndigheter som har det absolut stérsta behovet
av att bevaka 1 brottsbekimpande verksamhet. Vira bedémningar 1
detta kapitel utgdr frdn behovet att bevaka i brottsbekimpningen gene-
rellt, men de exempel som ges kommer sirskilt frdn de nimnda myn-
digheterna. Som vi konstaterar i avsnitt 12.3 anser vi att samtliga brotts-
bekimpande myndigheter bér ha samma méjligheter att kamerabevaka
enligt kamerabevakningslagen, dven om behovet av att bevaka ir av olika
omfattning i olika myndigheters brottsbekimpande verksamhet.
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14.3 Utokade mdjligheter att bedriva
kamerabevakning i syfte att bekdmpa brott
och uppritthalla allmin ordning och sakerhet

14.3.1 En sarskild reglering for bevakning
i brottsbekdmpande verksamhet

Vart {6rslag: Kamerabevakning i verksamhet f6r vilken person-
uppgiftsbehandlingen regleras i brottsdatalagen eller sipodatalagen
ska f8 bedrivas om det ir nédvindigt f6r de indamal som anges 1
de lagarna.

S&dan bevakning ska endast f& bedrivas om intresset av be-
vakningen viger tyngre in den enskildes intresse av att inte bli
bevakad enligt en sirskild intresseavvigning. Bedomningen ska
goras dven nir platser dit allmidnheten inte har tilltride ska be-
vakas.

Vir beddmning: Intresseavvigningen bor fortsatt gilla f6r be-
vakning 1 brottsbekimpande verksamhet 1 syfte att sikerstilla att
en proportionalitetsbedémning gors i det enskilda fallet, men det
som ska beaktas i bedémningen bér i stérre utstrickning till-
godose behoven att bevaka i1 syfte att bekimpa brott och upp-
ritthdlla allmin ordning och sikerhet. Det finns behov av att tyd-
liggora kopplingen mellan rittslig grund och intresseavvigningen
dven nir bevakningen sker i brottsbekimpande verksamhet. Begrep-
pet plats dit allminheten har ulltride bér slopas for att lagstift-
ningen ska vara konsekvent, iven om effekten inte kommer vara
sirskilt pataglig. Forslaget dr forenligt med EU-ritten eftersom
EU:s dataskyddsdirektiv tilliter starkare skyddsdtgirder dn vad
som foreskrivs i direktivet.

Skilen f6r forslaget och bedomningen

Intresseavvigningen bor fortfarande tillimpas, men omfatta fler
situationer som innebidr att bevakningsintresset kan viga tungt

Vi konstaterar 1 avsnitt 12.2 att férutsittningarna for kamerabevak-
ning som bedrivs av bl.a. myndigheter ska regleras 1 kamerabevak-
ningslagen. Den frimsta anledningen till detta ir att det inte framgér
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tydligt av den generella dataskyddsregleringen hur en proportionali-
tetsbeddmning ska géras i friga om kamerabevakning. Nir det giller
proportionalitet i brottsdatalagen konstaterar vi i avsnitt 10.4 att det
inte bara ir otydligt hur en proportionalitetsbedémning ska géras,
utan iven kravet pi proportionalitet i sig ir otydligt. Aven om
samtliga brottsbekimpande myndigheter som vi varit i kontakt med
1var kartliggning uppger att deras uppfattning ir att det finns ett krav
pa proportionalitet ir detta inte tydligt i brottsdatalagen. Samma sak
giller for sipodatalagen. Intresseavvigningen har till syfte att siker-
stilla att en proportionalitetsbedémning gors 1 det enskilda fallet av
kamerabevakning och bor sdledes fortsatt gilla dven for bevakning
som sker i brottsbekimpande verksamhet. Det som sirskilt ska be-
aktas 1 friga om bevakningsintresset bor dock utvidgas fér att om-
fatta fler situationer och bittre tillgodose behoven att bevaka i syfte
att bekdmpa brott och uppritthilla allmin ordning och sikerhet.
Hur detta ska goras behandlas i avsnitt 14.3.2.

Det finns behov av att tydliggira kopplingen mellan rittslig grund
och intresseavvigningen dven for bevakning som bedrivs
i brottsbekimpande verksambet

Vi redogor 1 avsnitt 13.7.1 for kopplingen mellan rittslig grund och
intresseavvigningen och att denna koppling f6r nirvarande inte ir
tydlig i kamerabevakningslagen. Behovet av fértydligande ir méjligt-
vis inte lika pdtagligt for vissa brottsbekimpande myndigheter som
har tillimpat kamerabevakningslagen tillsammans med t.ex. brotts-
datalagen under en lingre tid utan ett tillstdindskrav. Diremot inne-
bir vira forslag att det ir fler brottsbekimpande myndigheter som
inte kommer att omfattas av ett tillstdndskrav och i stillet ska om-
fattas av den sirskilda intresseavvigningen. Samma argumentation
som vi for 1 friga om 6vriga aktdrer i nimnda avsnitt bor 1 huvudsak
alltsd kunna motivera att kopplingen framgar dven i friga om férutsitt-
ningar for bevakning som bedrivs i brottsbekimpande verksamhet.
Det ir ocksd detta fortydligande som klargor vilka regler som ska
tillimpas 1 vilken verksamhet enligt kamerabevakningslagen. Vidare
finns det enligt oss ett behov av att gora lagen mer forutsebar gene-
rellt. Dirfér bor det framgd att bevakning som bedrivs 1 brotts-
bekimpande verksamhet fir bedrivas om det dr nédvindigt f6r de
indamal som anges 1 brottsdatalagen och sipodatalagen. Forslaget inne-
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bir alltsd inte att en ny rittslig grund f6r kamerabevakning infors.
Myndigheterna ir fortfarande begrinsade till den uppgift de har och
de rittsliga grunder som de har att tillimpa 1 annan dataskyddslag-
stiftning.

Betriffande nodvindighetsbegreppet har det 1 férarbetena till
brottsdatalagen uttalats att personuppgiftsbehandling ir nédvindig
om den behovs for att den behériga myndigheten ska kunna utfora
en arbetsuppgift pa ett effektivt sitt. Det krivs alltsd inte att det ska
vara omdjligt att utféra uppgiften om personuppgifterna inte behand-
las.! Enligt lagkommentaren till 2 kap. 1 § brottsdatalagen innebir
kravet pd nédvindighet att personuppgifter inte fr behandlas om syf-
tet med behandlingen kan uppnds med andra medel.” Detta bér dock
ses 1 ljuset av uttalandena i forarbetena till kamerabevakningslagen
dir regeringen konstaterade att det 1 brottsbekimpande verksamhet
finns skal att se kamerateknik som ett naturligt hjilpmedel och inte
som en dtgird som kan tas till f6rst om andra tinkbara dtgirder inte
gett resultat. Regeringen uttalade dirfor att kravet pd att kamera-
bevakning ska behévas for ett visst indamal inte innebir att andra
dtgirder nddvindigtvis miste provas forst.”

Att slopa begreppet plats dit allméinbeten har tilltride kommer
att {4 mindre effekt men gora lagstiftningen konsekvent

Vi konstaterar 1 avsnitt 13.7.1 att det finns skil att slopa begreppet
plats dit allminheten har tilltride 1 friga om férutsittningar for
bevakning som bedrivs 1 verksamhet som inte dr brottsbekimpande.
Detta sirskilt utifrdn de grinsdragningsproblem som begreppet f6r-
orsakar. Den argumentation som framgar i det avsnittet bor ocksa
kunna motivera att begreppet slopas betriffande de sirskilda reglerna
for bevakning som bedrivs i brottsbekimpande verksamhet. Samman-
fattningsvis anser vi att ett slopande av begreppet plats dit allmin-
heten har tilltride medfér stora integritetsvinster, vilket dr ett starkt
skil for att ta bort begreppet. Det gir dock inte att utesluta att det
kommer innebira en viss administrativ bérda. Om man diremot ser
till helheten bor det faktum att aktdrerna inte behdver hantera grins-

! Prop. 2017/18:232, Brottsdatalag, s. 117.
2 Se Lindblom, Brottsdatalag (2018:1177), 2 kap. 1 §, Karnov JUNO) (besékt 2024-02-10).
3 Prop. 2017/18:231, Ny kamerabevakningslag, s. 65 och 142.
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dragningsproblem och fir ledning 1 hur en proportionalitetsbedom-
ning ska goras, innebira att det totalt sett innebira en forenkling.

I vér kartliggning — dir vi utéver Polismyndigheten, inkluderat
Sikerhetspolisen, Tullverket och Kustbevakningen — har det fram-
kommit att myndigheterna i huvudsak bedriver bevakning p4 platser
dit allminheten har tilltride. Det bor alltsd réra sig om {3 fall dir
dessa myndigheter bevakar platser dit allminheten inte har tilltride.
Av denna information drar vi slutsatsen att slopandet av begreppet i
och for sig inte skulle f nimnvird effekt vare sig ur ett verksamhets-
eller ett integritetsperspektiv, men samtidigt innebira att lagstift-
ningen blir konsekvent. Vi anser att det finns ett virde 1 att lagstift-
ningen féljer samma metodik sd ldngt som méjligt. Eventuellt finns
det andra brottsbekimpande myndigheter som bedriver sddan bevak-
ning 1 storre omfattning, t.ex. Kriminalvirden. Mot bakgrund av de
vinster som slopandet av begreppet innebir och att vi bedémer att
det inte nimnvirt kommer férsvara for myndigheterna foreslar vi att
begreppet ska slopas fér bevakning som bedrivs i brottsbekimpande
verksambhet.

Forslaget dr forenligt med E U-ritten

Den tidigare Kamerabevakningsutredningen konstaterade betriffande
sitt forslag till det generella undantaget frén tillstdndskravet inom
brottsbekimpning att det ir forenligt med EU:s dataskyddsdirektiv
att stilla krav pd att myndigheterna ska gora en proportionalitets-
bedémning enligt en intresseavvigning.* Detta mot bakgrund av att
det ir mojligt att infora starkare skyddsdtgirder pa det direktivstyrda
omridet.” Vi har inte funnit anledning att géra ndgon annan be-
démning.

*Se SOU 2018:62, Kamerabevakning i brottsbekimpningen- ett enklare forfarande, s. 176 och 177.
> Se artikel 1.3 1 EU:s dataskyddsdirektiv.
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14.3.2 Vad som ska beaktas sarskilt i den sarskilda
intresseavvagningen

Vart forslag: Vid beddmningen av intresset av kamerabevakning
ska det sirskilt beaktas om bevakningen behovs for att

1. forebygga, forhindra eller uppticka brottslig verksamhet eller
utreda eller lagféra brott pd en

a) brottsutsatt plats,

b) plats dir det av sirskild anledning finns risk f6r angrepp pa
ndgons liv, hilsa eller trygghet eller pd egendom,

¢) plats dir det med hinsyn till faktiska omstindigheter finns
risk f6r allvarlig eller omfattande brottslighet, eller

d) plats som med hinsyn till faktiska omstindigheter har
strategisk betydelse f6r att motverka allvarlig brottslighet
eller brott som har samband med s&dan brottslighet,

2. forebygga, férhindra eller uppticka stérningar av allmin ord-
ning och sikerhet eller begrinsa verkningarna av sddana stor-
ningar, eller

3. tillgodose andra dirmed jimférliga dandamal.

Vid bedémningen av den enskildes intresse av att inte bli bevakad
ska det sirskilt beaktas

1. hur bevakningen ska utféras,

2. om teknik som frimjar skyddet av den enskildes personliga
integritet ska anvindas, och

3. vilket omride som ska bevakas.

Vir beddmning: Forslaget innebir att bevakningsintresset kan
viga tungt pa fler platser in enligt intresseavvigningen som giller
1dag. Det som ska beaktas i den sirskilda intresseavvigningen
bér svara bittre mot behovet av att kamerabevaka i syfte att be-
kimpa brott och uppritthdlla allmin ordning och sikerhet, sam-
tidigt som integritetsskyddet beaktas.
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Skilen for forslaget och beddmningen
Forslaget innebdr i huvudsak att fler platser kan bevakas

Viredogoriavsnitt 13.7.2 f6r hur intresseavvigningen som i dag giller
for tillstind respektive bevakning som vissa brottsbekimpande myn-
digheter bedriver — och som vi foreslr fortsatt ska gilla for bevak-
ning som bedrivs 1 verksamhet som inte dr brottsbekimpande — ska till-
limpas. Det som redovisas i det avsnittet giller 1 huvudsak dven for
bedémningen enligt den sirskilda intresseavvigningen. Det ska alltsd
fortsatt ske en avvigning mellan bevakningsintresset och den enskildes
intresse att inte bli bevakad. Véra forslag 1 detta avsnitt har till syfte
att utvidga pd vilka platser som bevakningsintresset kan viga tungt
nir syftet dr att forebygga, férhindra eller uppticka brottslig verk-
samhet eller utreda eller lagféra brott. Utformningen av behovet att
bevaka for att uppritthdlla allmin ordning och sikerhet ir sedan
tidigare indamadlsenlig, sirskilt eftersom myndigheterna bor kunna gora
bida en bakit- och framétblickande bedémning, se avsnitt 13.7.2. Den
sirskilda intresseavvigningen ir ocksd renodlad till att endast gilla
behov som gor sig gillande i den brottsbekimpande verksamheten,
dvs. bekdmpa brott och uppritthilla allmin ordning och sikerhet.

Vi har évervigt om begreppet brottsutsatt plats helt bér slopas
och tydliggora att myndigheterna i den nya framétblickande bedém-
ningen som vi foresldr kan ta hinsyn till tidigare brottslighet som
forekommit pd platsen. Vi anser dock att det finns skil att behilla
begreppet for att tydliggora att bdde bakit- och framitblickande be-
démningar kan motivera att bevakningsintresset viger tungt. Vi har
ocksd dvervigt om den nuvarande riskbedémningen som fokuserar
pd sirskilda platser bor slopas, men dven denna ser vi kan underlitta
bedémningen 1 vissa fall. Att inféra helt nya bedémningsgrunder
innebir att en storre osikerhet uppstdr innan praxis har etablerats.
Eftersom det redan finns praxis f6r nuvarande intresseavvigning bor
det av oss foreslagna uppligget underlitta 1 viss min.

Behov av en kompletterande framdtblickande bediomning

Vibeskriver i avsnitt 13.7.2 vad som krivs fér att en plats ska anses vara
brottsutsatt. Beddémningen av om en plats r brottsutsatt dr bakt-
blickande och grundar sig pd att brottslig verksamhet redan fore-
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kommit pd platsen. Det finns ocks8 en mojlighet att géra en framdt-
blickande bedémning di bevakningsintresset kan motiveras genom
att det av sirskild anledning finns risk fér angrepp p& nigons liv,
hilsa eller trygghet eller pd egendom. Som vi beskriver 1 nimnda av-
snitt tar denna bestimmelse sikte pa platser dir det av andra skl in
att det tidigare begdtts brott pi platsen kan konstateras en férho;jd
hotbild mot minniskor som vistas pa platsen eller mot egendom som
finns dir. I samma avsnitt bedémer vi att begreppet sdrskild anled-
ning ind4 till viss del innebir att beddmningen méste grundas pa om-
stindigheter som har forelegat pa platsen tidigare.

Vikonstaterar i nimnda avsnitt att en sidan mojlighet till en framét-
blickande bedémning ir indamalsenlig f6r bevakning som bedrivs 1
annan verksamhet dn brottsbekimpande. Vi menar att det for be-
vakning som avses 1 detta kapitel ocksd behévs en framditblickande
bedémning som kan ta hinsyn till andra omstindigheter och annan
information. Brottsbekimpande myndigheter har manga olika verk-
tyg for att inhimta information och har pd sa sitt mojlighet att gora
bedémningar av bevakningsbehovet p4 en plats genom framétblick-
ande beddmningar. Det finns alltsd ett behov av en utékad mojlighet
att gora sddana beddmningar fér att annan information ska kunna
anvindas pd ett indama3lsenligt sitt.

En ny framdtblickande riskbedomning (punkten 1.c)

Det finns olika sitt att i lagstiftning méjliggéra framéatblickande be-
démningar. Till exempel anvinds ett farerekvisit nir det dr friga om
straffbestimmelser for f6rsok, forberedelse och stimpling till ett
brott. D3 ska det bedémas om det forelegat fara for brottets fullbor-
dan. Vi identifierar dock att det dr vanligast att anvinda riskbedém-
ningar. Féljande exempel kan ges. Hemliga tvingsmedel, inklusive
hemlig kameradvervakning, far enligt lagen (2007:979) om dtgirder fér
att férhindra vissa sirskilt allvarliga brott (preventivlagen) anvindas
om det med hinsyn till omstindigheterna finns en pétaglig risk fér
att en person kommer att utéva brottslig verksamhet som innefattar
vissa i lagen angivna brott. Enligt lagen (2022:700) om sirskild kon-
troll av vissa utlinningar fir en utlinning tas i férvar om det finns
betydande risk for att utlinningen annars avviker, hiller sig undan
eller pd annat sitt hindrar verkstilligheten eller utévar brottslig verk-
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samhet i Sverige. I samma lag framgar att vissa tvingsmedel fir anvin-
das om det t.ex. finns en risk foér att utlinningen medverkar 1 ett
allvarligt brott som ror Sveriges sikerhet. Kontaktforbud far enligt
lagen (1988:688) om kontaktférbud meddelas om det pd grund av
sirskilda omstindigheter finns risk f6r att den mot vilket férbudet
avses gilla kommer att begd brott mot, f6rfolja eller pd annat sitt
allvarligt trakassera den som férbudet avses skydda. Betriffande de
sirskilda hiktningsgrunderna i rittegingsbalken giller rekvisitet risk
for fortsatt brottslig verksamhet eller flykt/kollusion. Vard enligt
2 § lagen (1990:52) med sirskilda bestimmelser om vird av unga
(LVU) ska beslutas, om det pa grund av ndgot férhillande i hemmet
finns en pataglig risk for att den unges hilsa eller utveckling skadas.

Den nuvarande framétblickande bedémningen som finns i kamera-
bevakningslagen innebir ocksé en riskbedémning. Mot bakgrund av
att vi identifierar att riskbedémningar verkar vara det vanligaste 1
friga om framdtblickande bedémningar, anser vi att det finns skil att
dven den nya framétblickande bedémningen ska innebira en risk-
bedémning. Genom en riskbedémning kan brottsbekimpande myn-
digheter ocks3 ta hinsyn till brottslighet som saknar brottsoffer och
som ir svira att placera geografiskt i enlighet med begreppet brotts-
utsatt plats.

Kwoalificering av risken — faktiska omstindigheter

En hypotetisk risk fér brottslig verksamhet finns i princip pd alla
platser 1 samhillet. Riskbedémningen for brottslig verksamhet pd
platsen bér dirfor férenas med nigon form av kvalifikation. Vid be-
démningen av vilken typ av kvalificering som bér anvindas kan led-
ning himtas frin férarbeten dir olika riskbedémningar 1 andra lagar
har diskuterats.

Kvalifikationen pitaglig risk férekommer bl.a. 1 regleringen om
hemliga tvngsmedel, t.ex. hemlig kameradvervakning, i1 preventiv-
lagen. Begreppet ptaglig risk valdes med inspiration frén reglerna om
omhindertagande enligt LVU. Begreppet innebir att beddmningen
inte fdr bygga endast pd spekulationer och allminna bedémningar,
utan miste grunda sig pa faktiska omstindigheter som féreligger vid
bedémningstillfillet och avse en klart férutsebar utveckling utifrin
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dessa omstindigheter, t.ex. att ett terrorddd kan komma att ske. Dir-
emot krivs inte att risken avser en viss konkretiserad girning.®

Anvindandet av hemlig kameradvervakning ir ett storre ingrepp
1den personliga integriteten in 6ppen kamerabevakning som bedrivs
enligt kamerabevakningslagen. Det ir alltsd rimligt med ligre stillda
krav pd dppen kamerabevakning in pd dold sidan. Det bor trots
detta stillas ett relativt hégt krav dven pd den nya riskbedémningen,
men som ind3 tilliter kamerabevakning pd fler platser in i dag. Att
det ska krivas en pétaglig risk i enlighet med vad som krivs for att
kvalifikationen ska vara uppnddd enligt férarbetena for hemlig kamera-
bevakning framstér enligt oss som for hogt stillt nir det giller 5ppen
kamerabevakning som bedrivs i brottsbekimpningen.

Syftet med den nya riskbedémningen ir att brottsbekimpande
myndigheter ska kunna anvinda information de fir genom andra
verktyg, t.ex. tips frin allminheten eller underrittelseinformation,
for att avgora om risken foreligger. Vi foreslar dirfor ate kvalifika-
tionen ska ligga 1 att det dr faktiska omstindigheter som ska vara av-
gorande for risken. Detta innebir, likt vad som giller f6r pataglig risk,
att bedémningen inte kan bygga endast pd spekulationer och all-
minna bedémningar, utan miste grunda sig pd faktiska omstindig-
heter som foreligger vid bedémningstillfillet och risken bor innebira
en forutsebar utveckling pd platsen. Diremot behéver risken inte
innebira en klart férutsebar utveckling. Vi anser att det inte heller
behdvs en dubbel kvalifikation pd s8 sitt att de faktiska omstindig-
heterna ska innebira en bedémning av om risken ndr en viss sanno-
likhetsgrad.

Begreppet faktiska omstindigheter bor ocksd viljas f6r att mar-
kera att myndigheterna kan ta hinsyn till annat in det som framgar
av forarbetena i frdga om sirskild anledning.” T férhéllande till sir-
skild anledning innebir faktiska omstindigheter ett ligre stillt krav.
Vir uppfattning av begreppet sdrskild anledning ir att det inte ricker
med information om vissa omstindigheter utan att det miste till
ndgot mer. I forarbetena anges t.ex. att sirskild anledning kan finnas
om det skett hotfulla aktiviteter mot olika asylboenden vilket kan
innebira en risk f6r sddana aktiviteter iven mot ett asylboende dir
det inte tidigare skett sidana aktiviteter. Flertalet faktiska omstin-
digheter kan alltsd sikerligen leda till att det finns en sirskild

¢ Se SOU 2012:44, Hemliga tvdngsmedel mot allvarliga brott, s. 612-615.
7 Jfr prop. 2017/18:231, Ny kamerabevakningslag, s. 67 och 68 samt avsnitt 13.7.2.
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anledning, men enligt den nya bedémningen ska de brottsbekimpande
myndigheterna inte behéva konstatera en sidan sirskild anledning.

Vad som ir tillrickliga faktiska omstindigheter for att konstatera
risken miste ytterst avgoras av rittstillimpningen. Avsikten med virt
forslag dr dock att information som pd ett eller annat sitt kommer
myndigheterna till handa antingen ensamt eller tillsammans med annan
information ska ricka for att konstatera att det foreligger faktiska
omstindigheter som innebir en risk. Sjilvklart m3ste myndigheterna
gora en beddmning av om informationen ir tillrickligt tydlig, kon-
kret och trovirdig fér att kunna konstatera att det foreligger faktiska
omstindigheter som kan motivera risken. En enskild informations-
killa kan bedomas vara s pass tydlig, konkret och trovirdig att den
informationen ir tillricklig f6r att det ska foreligga faktiska omstin-
digheter. Samtidigt kan ocksd mindre tydlig, konkret och trovirdig
information frin flera killor tillsammans innebira att informationen
totalt sett ar tillricklig for att konstatera att det foreligger faktiska
omstindigheter. Eftersom risken ska foreligga pa en plats miste de
faktiska omstindigheterna kunna kopplas till en viss plats men syftet
ir att myndigheterna ska kunna arbeta mer informationsbaserat.

Det ska tydliggoras att risken inte behdver realiseras direkt efter
att myndigheten har pibérjat bevakningen. Om risken inte realiseras
kan det i och f6r sig innebira att bevakning inte lingre behdvs, men
det behéver inte nodvindigtvis innebira att bevakningen miste av-
slutas eftersom myndigheterna ocksd bér kunna bedéma risken utifrén
vad som kan hinda om kameran inte finns pd platsen (férebyggande
effekter).

Regeringen har i férarbetena till kamerabevakningslagen uttalat
att Polismyndighetens och andra brottsbekimpande myndigheters
bedémningar om tillfilliga eller mer bestiende férhojda hotbilder 1
regel bor utgora tillrickligt underlag f6r att konstatera att det av sir-
skild anledning finns risk fér angrepp mot en plats.’ Vi beddmer att
samma utgingspunkt bor gilla hir.

Det faktum att det finns risk for att enstaka ringa brottslighet kan
dga rum bor enligt vir uppfattning inte innebira att bevaknings-
behovet viger tungt enligt intresseavvigningen. Det bor dirfor stillas
en kvalifikation pd vilken typ av brottslighet som risken avser.

8 Se prop. 2017/18:231, Ny kamerabevakningslag, s. 68.
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Allvarlig brottslighet

I f6rsta hand ska risken avse allvarlig brottslighet. Att bekimpa sidan
brottslighet kan motivera ett stérre intrdng 1 skyddet f6r den person-
liga integriteten. Begreppet allvarlig brottslighet ir inte nytt i kamera-
bevakningslagen. Som vi redogér fér senare 1 detta kapitel anvinds
begreppet i bestimmelser som innebir undantag frin att tillimpa in-
tresseavvigningen och undantag frdn upplysningskravet och ritten till
information.

I férarbetena till kamerabevakningslagen och till indringar i lagen
har s3 vitt vi kunnat avgora inte inneborden av allvarlig brottslighet
diskuterats sirskilt ingdende. I vr kartliggning har det framférts att
detta medfor viss osikerhet. Regeringen har i ett annat sammanhang
uttalat att det inte dr limpligt att definiera allvarlig brottslighet efter-
som det skulle riskera att pdverka annan lagstiftning och skulle kunna
fa smittoeffekter 1 andra sammanhang som rér arbete mot allvarlig
brottslighet.” Vi hdller med om detta. Det finns dock anledning fér
oss att exemplifiera vad som kan avses med begreppet, samtidigt som
det bor framhéllas att vér avsikt inte dr att de brottsbekimpande
myndigheterna ska behéva faststilla vilka specifika brott det finns
risk f6r. Det dr viktigt att myndigheterna har en viss flexibilitet 1 sin
bedémning av vad som avses med allvarlig brottslighet. Om det inte
var avsikten hade man troligen, som 1 annan lagstiftning, angett vilka
specifika brott som avses med begreppet.

I terroristbrottslagen (2022:666) definieras vad som i den lagen
menas med sirskilt allvarlig brottslighet. Lagen genomfor straffritts-
liga internationella dtaganden och brotten som anges motsvarar brott
som dessa dtaganden avser.'” Exempel pd brott som anges i lagen ir
mord, drdp, grov misshandel, grov skadegorelse, mordbrand och grov
mordbrand.

I regleringen som avser hemliga tvdngsmedel finns ocksd bestim-
melser som innebir att sidana tvingsmedel f&r anvindas endast om
det avser vissa specifika brott.!" Huvudregeln fér anvindningen av
hemliga tvingsmedel enligt 27 kap. rittegingsbalken ir att det for
brottet inte fir vara féreskrivet lindrigare straff in fingelse 1 tvd &r.
Utodver sddana brott far hemliga tvdngsmedel anvindas mot vissa

? Jfr prop. 2015/16:167, Informationsutbyte vid samverkan mot organiserad brottslighet, s. 29.
19 Se prop. 2021/22:133, En samlad straffrittsligterrorism lagstifining, s.85.

"' Se 1 § lagen (2007:979) om dtgirder f6r att férhindra vissa sirskilt allvarliga brott (preventiv-
lagen) och 27 kap. 18 a § RB.
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andra nimnda brott, vars straffskala inte idr ligst tvd irs fingelse, t.ex.
grovt sexuellt 6vergrepp, sexuellt utnyttjande av barn, grovt bedrigeri,
utpressning och sabotage.

I forarbetena till lagen (2023:474) om polisidra befogenheter i grins-
nira omridden nimns som exempel pd allvarlig grinséverskridande
brottslighet minniskohandel samt narkotika- och vapenbrottslighet.

Samtliga brott som anges som sirskilt allvarliga brott enligt terro-
ristbrottslagen bor givetvis omfattas av det generella begreppet all-
varlig brottslighet. Vi konstaterar tidigare i detta avsnitt att kamera-
bevakning enligt kamerabevakningslagen anses som ett mindre ingrepp
in hemlig kameradvervakning. Sdledes borde samtliga brott som kan
innebira att man fir anvinda hemlig kameradvervakning mojliggora
bevakning enligt kamerabevakningslagen.

Begreppet allvarlig brottslighet 1 kamerabevakningslagen bor dess-
utom omfatta fler brott. I férarbetena till lagen (2016:774) om upp-
giftsskyldighet vid samverkan mot viss organiserad brottslighet fors
en diskussion om begreppet. Regeringen konstaterar dir att det inte
ir limpligt att begrinsa vad som anses med allvarlig brottslighet ut-
ifrdn en viss exakt straffskala eller straffvirde. Detta eftersom andra
omstindigheter dn straffvirdet i vissa fall bor innebira att den brotts-
liga verksamheten ir av allvarlig karaktir. Regeringen kom fram till
foljande.

Frigan om den brottsliga verksamheten ir av allvarlig karaktir avgors
utifrdn en helhetsbedémning dir straffvirdet ir en relevant omstindig-
het. Ett riktmirke i sammanhanget kan vara brottslig verksamhet som
innefattar brott fér vilket inte ir stadgat lindrigare straff in fingelse i
sex manader. Dirigenom omfattas bl.a. de grévre formerna av brott som
dr vanliga inom organiserad brottslighet, sdsom grova ekonomiska brott,
grova vapenbrott och grova narkotika- och smugglingsbrott. Aven andra
omstindigheter in straffvirdet hos de brott som innefattas i verksam-
heten kan gora att brottsligheten ir av sidan allvarlig karaktir som avses
1 bestimmelsen. Det kan t.ex. vara friga om verksamhet som innefattar
brott som utdvas for att délja annan brottslig verksamhet eller f6r att
mojliggdra och underlitta mer avancerade brottsuppligg.'?

Vi anser att myndigheterna bor kunna himta ledning frin dessa ut-
talanden dven f6r bedémningar som gors enligt kamerabevaknings-
lagen. Vi ir medvetna om att det dr svirt att sitta en grins som
innebir att en viss straffskala krivs for att det ska betraktas som all-

12 Prop. 2015/16:167, Informationsutbyte vid samverkan mot organiserad brottslighet, s. 48 och 49.
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varlig brottslighet, men samtidigt kan straffskalor ge en indikation
om hur allvarligt lagstiftaren anser att ett brott ir.

Omfattande brottslighet

Brottsbekimpningen behéver kunna ta hinsyn till mindre allvarlig
brottslighet nir man bedémer bevakningsintresset. Ofta begir in-
divider mindre allvarlig brottslighet, inte sillan inom ramen fér ett
kriminellt nidtverk. Det ir inte ovanligt att sidan brottslighet leder
till att samma individer senare begdr mer allvarlig brottslighet. Om
sddan mindre allvarlig brottslighet uppticks tidigt kan andra dtgirder
sittas in for att forebygga att personerna senare begir allvarligare
brottslighet. Att kunna ta hinsyn till mindre allvarliga brott dr alltsd
inte bara relevant for att bekimpa dessa brott utan dven fér att be-
kimpa den allvarligare, inte sillan organiserade, brottsligheten. Beho-
vet av att bekimpa den organiserade brottsligheten, sirskilt mot bak-
grund av utvecklingen i Sverige, kan enligt oss motivera ett storre
intrdng 1 skyddet for den personliga integriteten.

Som vi nimner tidigare 1 detta avsnitt bor inte risk f6r enstaka
ringa brott innebira att bevakningsintresset kan viga tungt. Att kunna
bevaka en plats dir en brottsbekimpande myndighet utifran faktiska
omstindigheter bedémer att det finns en risk f6r omfattande brotts-
lighet boér dock kunna leda till effektiv brottsbekimpning. Siledes
kan det motivera ett storre intring 1 skyddet f6r den personliga integ-
riteten. Vi beddmer alltsd att det bor stillas krav pd att risken ska
avse viss omfattning av brott f6r att det ska vara proportionerligt att
bevakningsintresset anses viga tungt pd platsen. I detta sammanhang
ska myndigheterna allts3 kunna ta hinsyn till miangdbrottslighet.

Det ir svirt att siga exakt vad omfattande brottslighet dr. Dess-
utom kan omfattande brottslighet ocksd innebira allvarlig brotts-
lighet. Vi bedémer dock att bdda begreppen behévs 1 bestimmelsen,
d vi anser att brottslighet 1 viss omfattning inte alltid behover be-
démas som allvarlig.

Regeringen har i férarbetena till lagen (2016:774) om uppgifts-
skyldighet vid samverkan mot viss organiserad brottslighet uttalat
att flera olika omstindigheter tillsammans eller var f6r sig bér kunna
innebira att brottsligheten dr av omfattande karaktir. Till exempel
menade regeringen att det kan vara friga om att den brottsliga verk-

383



Sarskilda forutsattningar for att bedriva kamerabevakning ... SOU 2024:27

samheten sammantaget rér stora summor pengar. Aven brottslig verk-
samhet som innefattar ett stort antal hindelser eller som spinner
over flera olika typer av kriminalitet och som dessutom bedrivs under
en lingre tid kan vara omfattande.”

Begreppen omfattande brottslighet och omfattande karaktir skiljer
sig pa sd sitt att de exempel som regeringen uttalat om det senare be-
greppet inte alltid kan appliceras vid den platsbedémning som krivs
enligt den sirskilda intresseavvigningen som vi féresldr. Vi hiller
dock med om att flera olika omstindigheter tillsammans eller var f6r
sig bor kunna motivera att brottsligheten ir omfattande. Fér bedém-
ningen avseende en viss plats bor omstindigheter som har att gora
med mingd och tid kunna vara aktuella, alltsd hur manga brott eller hur
ofta alternativt med vilken regelbundenhet brott riskerar att begas.

Det finns ocksd vissa svarigheter med att siga exakt vilken typ av
omfattning som risken behéver avse. Det ir givet att det inte kan
rora sig om risk for enstaka brott. Samtidigt kan vi inte heller ange
att risken ska avse si eller s3 minga brott. Liksom fér begreppet all-
varlig brottslighet bor myndigheterna hir utgd frin en helhetsbedom-
ning av de faktiska omstindigheter som ligger till grund fér risk-
bedémningen.

Strategisk plats (punkten 1.d)

Utdver en ny riskbeddmning visar kartliggningen ocks att brotts-
bekimpande myndigheter, sirskilt utifrin exempel som Polismyndig-
heten gett, har behov av att bedriva kamerabevakning p& platser som
ir av strategisk betydelse, s.k. strategiska platser. Detta kan vara en
plats dir brott som ingdr i en brottskedja begds, men ocksi en plats
dir brott inte begds. Det kan handla om att det pd platsen sker legala
aktiviteter som utgdr en delkomponent i ett brottsuppligg. Det kan
dven vara friga om att kunna bevaka potentiella flyktvigar. Att f3
information om sidana legala eller illegala aktiviteter har stor bety-
delse for att de brottskimpande myndigheterna ska kunna motverka
allvarlig brottslighet. Bevakning pa sidana platser ir sirskilt betydelse-
fullt 1 underrittelseverksamhet for att kunna urskilja och uppticka
monster som leder till att brottslig verksamhet kan upptickas. Det
ger framfor allt férutsittningar f6r att forebygga och forhindra den-

'3 Se prop. 2015/16:167, Informationsutbyte vid samverkan mot organiserad brottslighet, s. 29 och 49.
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samma, dvs. att man kan agera innan ett brott begis, vilket ir viktigt
for att den brottsbekimpande verksamheten ska vara effektiv. Bevak-
ning pa dessa platser kan ocksd ha betydelse frin ett utredande per-
spektiv.

For att ge en mer 6versiktlig bild av vad som avses med en strate-
gisk plats kan f6ljande praktiska exempel ges.

— Vignitet: For storskaliga narkotikatransporter anvinds lastbilar
som ofta har féljebilar (personbilar) fére och efter lastbilen.
Transporten kan vara en del av flera brottskedjor sdsom f6rvirv,
smuggling, bearbetning och férsiljning av narkotika. Omlastning
av storre narkotikapartier till mindre partier genom 6verflyttning
av narkotikan frin lastbilar till personbilar sker ofta under trans-
porten pad olika platser 1 vignitet.

Ett annat exempel dir platser 1 vignitet kan ha strategisk be-
tydelse dr att infor vintade skjutningar, nir méilet f6r skjutningen
bor i en annan stad dn skytten, méste transport ske av bide skytt
och vapen. Transporten sker dd som ett forberedande steg av
skjutningen.

— Parkering: Som ett led i minniskohandel eller illegal arbetskraft-
invandring sker ofta mottagande av tillresta individer med mini-
bussar pd parkeringar. P4 parkeringen sker ingen direkt illegal
verksamhet men upphimtningen ir en del 1 brottkedjan.

- Vixlingskontor: Vixlingskontor dr en central del av den krimi-
nella ekonomin. Det ir en strategisk plats pd sd sitt att aktivitet
dir kan utgora ett steg 1 t.ex. penningtvitt. Penningtvitt dr inte
ett brott som direkt syns pd gatan, men pengar och individer be-
hover forflyttas for att £3 till stdnd brottet och den organiserade
brottsliga verksamheten.

Mojligheten att bevaka strategiska platser bor begrinsas utifrin vad
som kan motivera ett stdrre intrdng 1 den personliga integriteten.
Likt vad vi redogér f6r angdende den nya riskbedémningen bor
bedémningen av om en plats har strategisk betydelse for att kunna
motverka brottslig verksamhet ocksd grundas pd faktiska omstin-
digheter och méjliggéra en mer informationsbaserad bedémning.
Bestimmelsen bor ocksd begrinsas till att gilla motverkande av
allvarlig brottslighet eller brott som har samband med sddan brotts-
lighet. Om bevakningen sker f6r att man vill f6lja en brottskedja kan
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mindre allvarlig brottslighet férekomma, sd det bor fortydligas att
det dven kan avse sdan brottslighet om den har samband med den
allvarliga brottsligheten. Samma sak bér gilla for organiserad brotts-
lighet, som i stort anses som allvarlig brottslighet 4ven om delar av
den 1 sig inte ir allvarlig. De exempel vi presenterar ovan bér om-
fattas av denna utformning. Bestimmelsen bor begrinsas pé det sitt
vi foreslar for att det ska vara proportionerligt att ett sddant behov
motiverar ett storre intring 1 skyddet fér den personliga integriteten.

Just detta f6rslag innebir att brottsbekimpande myndigheter kom-
mer att kunna bevaka betydligt fler platser dn 1 dag. Det kommer
troligen att innebira att kamerabevakning 1 vignitet sirskilt 6kar.
Som vi konstaterar 1 avsnitt 9.4 si innebir 6kad kamerabevakning
generellt en storre risk for intring i den personliga integriteten. Vi
bedomer dock, sirskilt utifrin hur brottsligheten ser ut 1 dag och att
integritetsintresset fortsatt ska beaktas 1 varje enskilt fall, att det indd
ir proportionerligt att tilldta denna typ av bevakning fér brotts-
bekimpande myndigheter.

Upprékningen dr fortfarande inte uttommande

Upprikningen av behov som kan innebira att bevakningsintresset
viger tungt dr enligt den nuvarande intresseavvigningen inte uttém-
mande. Denna ventil bor fortsittningsvis gilla dven enligt den sir-
skilda intresseavvigningen for att det ska finnas en viss flexibilitet.

Genom den nya utformningen utékas maojligheterna att bevaka
samtidigt som integritetsintresset beaktas

Virt uppdrag ir att foresld forindringar som innebir utdkade moj-
ligheter att bevaka i vissa syften samtidigt som integritetsskyddet
beaktas. Genom de dndringar vi foresldr utdkas vad som sirskilt kan
beaktas for att bevakningsintresset ska motivera ett stdrre intring 1
skyddet f6r den personliga integriteten. Eftersom vi foreslar att sjilva
grunden 1 intresseavvigningen ska vara att bevakningsintresset ska
vigas mot integritetsintresset, kommer det senare alltsd fortsatt att
behova beaktas. Vad som ska beaktas i friga om integritetsintresset
ir redan i dag indamalsenligt. Vi redogér i avsnitt 13.7.2 fér omstin-

386



SOU 2024:27 Sarskilda forutsattningar for att bedriva kamerabevakning ...

digheter som kan innebira att integritetsintresset viger tungt respek-
tive forsvagar det.

Intresseavvigningen ska fortsatt géras innan kamerabevakningen
pabérjas eller vid dndrade forbdllanden i vissa fall

Det finns inga skil for oss att 6verviga férindringar av nir intresse-
avvigningen ska goras. Bedomningen ska fortsatt goras innan kamera-
bevakningen piborjas eller vid indrade forhillanden pd s sitt som
1 dag framgar av 14 b § f6rsta och andra stycket KBL.

14.4 Lattnader — undantag fran intresseavvagningen

14.4.1 Tidigare dverviaganden i fraga om undantag fran
kravet pa att tillampa intresseavvagningen

Forarbetena till det generella undantaget f6r vissa
brottsbekimpande myndigheter

I friga om undantag frin att tillimpa intresseavvigningen kom
Kamerabevakningsutredningen fram tll att man borde inféra bide per-
manenta och tillfilliga undantag. De undantag som utredningen for-
slog var samma som gillde f6r tillstdndskravet {6r de aktuella myn-
digheterna."

De permanenta undantagen avsig Polismyndighetens automatiska
hastighetsbevakning och samtliga aktuella myndigheters bevakning
1 vissa syften vid skyddsobjekt, i kollektivtrafiken, 1 lokal dir post-
verksamhet bedrivs, 1 parkeringshus, 1 butikslokaler dir det bedrivs
apoteksverksamhet eller bevakning for sikerheten 1 trafiken eller
arbetsmiljon. De tillfilliga undantagen avsdg bl.a. Polismyndighetens
och Sikerhetspolisens bevakning vid risk for allvarlig brottslighet.”

Utredningen motiverade forslaget om att undantag skulle inforas
med att det behévdes fér att inte férsimra myndigheternas mojlig-
heter att bedriva sddan bevakning. Man menade att eftersom bevak-
ningen redan var undantagen tillstdndskravet s& skulle bedémningen
av forutsittningarna goras enligt den generella dataskyddsregleringen, 1
vilken det inte finns nigon motsvarighet till intresseavvigningen.

*Se SOU 2018:62, Kamerabevakning i brottsbekimpningen — ett enklare forfarande, s. 190-193.
1> Se SOU 2018:62, Kamerabevakning i brottsbekimpningen — ett enklare forfarande, s. 190-193.
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Man menade att ett krav pd att gora en intresseavvigning i dessa fall
skulle vara mer lingtgiende in vad som gillde innan.' Utredningens
forslag stimde 6verens med regeringens.'”

Forarbetena till undantaget gillande kamerabevakning
i grinsnira omriaden

Utredningen om effektivare polisiira dtgirder i grinsnira omriden
foreslog ett nytt undantag frin intresseavvigningen fér bevakning som
Kustbevakningen, Polismyndigheten, Sikerhetspolisen och Tullverket
bedriver i grinsnira omrdden eller av tillfartsvigar till sddana grins-
nira omriden."” Utredningens férslag stimde i huvudsak éverens med
regeringens.'’

Utredningen konstaterade att det redan enligt den gillande regler-
ingen 1 kamerabevakningslagen var mojligt att bedriva kamerabevak-
ning vid och 1 anslutning till vissa grinsovergdngar och i vissa andra
grinsomrdden. Diremot ansdg den att det fanns vissa nackdelar med
att inte alla grinsnira omriden omfattades av samma reglering. Till
exempel gillde inte kravet pd intresseavvigning f6r bevakning som
myndigheterna bedriver vid flygplatser. Det var enligt utredningen vik-
tigt att de platser som regleras i den nya lagen om grinsnira omriden
sd l8ngt som mojligt har en enhetlig reglering sdvitt avser kamera-
bevakning.*

Utredningen menade ocksé att behovet av bevakning foér brotts-
bekimpande indamil i grinsnira omraden alltid bér anses viga tungt
nir bevakningen sker i syfte att forebygga, férhindra eller uppticka
brottslig verksamhet eller utreda eller lagféra brott. En viktig utgings-
punkt foér utredningens dverviganden var mot den bakgrunden att
inskrinkningar som sker 1 enskildas rorelsefrihet, kroppsliga integ-
ritet eller privatliv i grinsnira omrdden allmint fir anses vara mindre
kinnbara in om det skulle ske pa andra platser i landet. Man menade
vidare att kravet pd dokumenterad intresseavvigning inte ir absolut.
I ljuset av platsernas karaktir och vad enskilda individer kan férvinta
sig 1 form av myndighetsdtgirder menade utredningen att det inte
fanns skil for att vid bevakning pé dessa platser vidhélla kravet pd att

'*Se SOU 2018:62, Kamerabevakning i brottsbekimpningen — ett enklare forfarande, s. 190-193.
7 Jfr prop. 2018/19:147, Kamerabevakning i brottsbekimpningen — ett enklare forfarande, s. 47.
18 Se SOU 2021:92, Agirder i grinsnira omriden, s. 317.

Y Jfr prop. 2022/23:109, Utékade polisidra befogenbeter i grinsndra omrdden, s. 34.

2 Se SOU 2021:92, Argdrder i grinsnira omriden, s. 320.

388



SOU 2024:27 Sarskilda forutsattningar for att bedriva kamerabevakning ...

tillimpa intresseavvigningen. Utredningen konstaterade att lagstiftaren
pa forhand kan gora den avvigningen genom att undanta dessa om-
riden frdn kravet.”' Regeringen utgick frin samma motivering som
utredningen och utredningens f6rslag 6verensstimde 1 huvudsak med
regeringens.”’

14.4.2 Nuvarande undantag ska vara kvar och galla
for samtliga brottsbekdmpande myndigheter

Virt f6rslag: Undantag frén kravet pd att tillimpa nuvarande in-
tresseavvigning ska fortsittningsvis gilla som undantag frin att
tillimpa den sirskilda intresseavvigningen. Undantagen ska inte
vara begrinsade till att gilla vissa utpekade myndigheter utan ska
gilla alla brottsbekimpande myndigheter.

Vir bedomning: For att underlitta tillimpningen av kamera-
bevakningslagen hade det varit 6nskvirt att slopa undantag frin
kravet att tillimpa intresseavvigningen. Det finns diremot skil
for att, 1 syfte att underlitta den administrativa hanteringen och
effektivisera brottsbekimpningen, i vissa fall undanta bevakning
som bedrivs av brottsbekimpande myndigheter frin kravet p4 att
gora en intresseavvigning.

Samtliga brottsbekimpande myndigheter bor omfattas av bade
de permanenta och tillfilliga undantagen fér att effektivisera brotts-
bekimpningen och sirskilt underlitta samarbete mellan myndig-
heterna.

Skilen for forslaget och beddmningen

Viredogor 1 avsnitt 13.7.4 {or att en nskvird 16sning for att under-
litta tillimpningen av kamerabevakningslagen ir att undvika undan-
tag sd lingt som mojligt. Detta eftersom undantagsbestimmelser
kan innebira grinsdragningsproblem och kriva sirskilda évervigan-
den om vilka bestimmelser som ska tillimpas i det enskilda fallet,
vilket gor tillimpningen svirare.

21Se SOU 2021:92,A°tgz}irder i grinsndra omrdden, s. 322 och 323.
22 Jfr prop. 2022/23:109, Atgirder i grinsnira omriden, s. 34-38.
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Vi foresldr tidigare 1 detta kapitel att brottsbekimpande myndig-
heter i fler fall in 1 dag ska f8 mojlighet att kamerabevaka, genom att
utdka vilka omstindigheter som kan innebira att bevakningsintres-
set viger tungt i intresseavvigningen. Det forslaget innebir inte i sig
en administrativ littnad.

Vi har, liksom for bevakning som inte sker i brottsbekimpande
verksamhet, vervigt om undantagen som giller fér vissa brotts-
bekimpande myndigheter kan tas bort f6r att skapa en mer enhetlig
lagstiftning som i grunden inte stiller f6r hdga administrativa krav.
De undantag frin intresseavvigningen som i dag finns grundar sig
dock 1 att lagstiftaren tilldter en summarisk bedémning av propor-
tionaliteten i vissa fall dir lagstiftaren ansett att bevakningen som ut-
gdngspunkt kan anses vara proportionerlig. De dndringar vi foreslar
hittills innebér inte att sidana summariska bedémningar méjliggors.

Aven om det vore positivt att en proportionalitetsbedomning all-
tid gors enligt huvudregeln, anser vi att de brottsbekimpande myn-
digheterna i vissa fall behover littnader i form av undantag frin kravet
pd att tillimpa intresseavvigningen for att effektivisera brottsbekimp-
ningen. Vi anser dirfér att samtliga undantag, permanenta och till-
filliga, som giller 1 dag fortsatt ska gilla som undantag frin den sir-
skilda intresseavvigningen.

Som vi tidigare nimnt finns det anledning att samtliga brotts-
bekimpande myndigheter ska folja samma reglering. Detta giller dven
undantagen. Vissa brottsbekimpande myndigheter har stérre behov
av undantagen in andra, men mojligheterna bér vara desamma for att
sikerstilla en effektiv brottsbekimpning, sirskilt vid samarbete mellan
myndigheterna. Undantagen giller dessutom bara frin att tillimpa
intresseavvigningen. De grundliggande férutsittningarna enligt den
generella dataskyddsregleringen ska fortfarande vara uppfyllda. Det
ir sdledes endast de myndigheter som har ett faktiskt behov av att
kamerabevaka enligt undantagen som kommer kunna tillimpa dem.
Vi anser ocks3 att det finns skil att 6verviga om nya eller utvidgade
undantag kan inféras.
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14.4.3 Nya eller utvidgade undantag maste vara
avgransade och proportionerliga

Var bedomning: Utifrin att huvudregeln fortsatt ska vara att be-
vakning som bedrivs av brottsbekimpande myndigheter ska fére-
gds av en intresseavvigning bor undantag frdn huvudregeln moti-
veras genom att lagstiftaren kan siga att sddan bevakning som
undantas som utgdngspunkt ir proportionerlig och méjliggora mer
summariska beddmningar 1 det enskilda fallet. Sdana undantag
bér avgrinsas noggrant och vara proportionerliga i férhéllande till
den enskildes intresse av att inte bli bevakad.

For att undanta Polismyndigheten helt frin huvudregeln skulle
lagstiftaren behéva gora en proportionalitetsbedéomning av all be-
vakning som myndigheten bedriver. Det finns inte méjlighet att
gora en sidan heltickande generell bedémning.

Skilen {6r beddmningen

Polismyndigheten framfér att all bevakning den bedriver bor undan-
tas frin kravet pd att tillimpa intresseavvigningen och vi anser att
det finns skil att beméta detta och bedéma om det ir mojligt. Polis-
myndigheten menar att ett sidant undantag skulle {3 samma effekt
som att undanta myndighetens bevakning helt frin kamerabevak-
ningslagen, dvs. att bevakningen ska bedémas endast utifrin brotts-
datalagen och att det i den lagen, enligt myndigheten, finns ett tyd-
ligt krav pd att bevakningen ska vara proportionerlig. Mot bakgrund
av vad som framgdr av tidigare forarbeten och hur undantag frin
intresseavvigningen har motiverats gor vi dock en annorlunda be-
démning.

I dag giller som huvudregel att bevakning som Polismyndigheten
bedriver ska foregds av en intresseavvigning. Vi anser att denna huvud-
regel fortsatt ska gilla. Utifrdn hur tidigare undantag frdn intresse-
avvigningen har motiverats bedémer vi att innebérden av att infora
undantag frin intresseavvigningen blir att den bevakning som undan-
tas ska provas enligt den generella dataskyddsregleringen, men 1 friga
om proportionalitet kan grundas pd summariska bedémningar 1 det
enskilda fallet eftersom lagstiftaren har sagt att bevakning under vissa
férutsittningar som utgdngspunkt ir proportionerlig. Detta bekrif-
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tas genom regeringens uttalande att vid tillimpningen av undantagen
kan det hivdas att en allmin avvigning mellan bevaknings- och integ-
ritetsintresset har gjorts 1 och med att lagstiftaren undantagit bevak-
ningen.” De undantag som har inférts fér brottsbekimpande myn-
digheter ir alltsd begrinsade till specifika platser eller situationer.
Undantaget ger siledes den bevakande aktdren som omfattas av ett
undantag en méjlighet att géra summariska bedémningar av om be-
vakningen ir proportionerlig i vissa specifika fall.

Att infora nya eller utvidgade undantag frin intresseavvigningen
kriver enligt oss att lagstiftaren 1 princip kan siga att sddan bevak-
ning som undantas som utgingspunkt dr proportionerlig, eller att
bevakning i vissa fall fir ske dven om den inte ir proportionerlig. Det
stiller krav pd att utformningen av sddana undantag ir noggrant av-
grinsade och proportionerliga.

Vi har 1 uppdrag att underlitta f6r Polismyndighetens hantering
infér pdborjandet av viss kamerabevakning. Att undanta Polismyn-
digheten helt frin intresseavvigningen skulle enligt oss, om man ser
till hur tidigare undantag har motiverats, 1 princip innebira att lag-
stiftaren behover gora en proportionalitetsbedémning for all bevak-
ning som Polismyndigheten bedriver. Det finns inte mojlighet for
lagstiftaren att gora en sddan heltickande generell bedémning mot
bakgrund av hur varierande Polismyndighetens bevakning dr. Om lag-
stiftaren skulle undanta Polismyndigheten pd detta sitt utan sddana
overviganden kan det ocks3 foranleda oklarheter kring vilken effekt
det skulle f f6r de befintliga undantagen dir lagstiftaren faktiskt har
gjort dessa 6verviganden. Vi bedémer att gillande undantag behover
stdd 1 lag f6r att kunna tillimpas, se avsnitt 13.7.4. Det skulle alltsd
troligen innebira att gillande undantag som tilldter summariska be-
démningar 1 vissa fall inte kan tillimpas alls, vilket vi bedémer skulle
foérsvdra hanteringen f6r Polismyndigheten 1 forhillande till vad som
giller i dag. Mot denna bakgrund finns det inte skil for oss att vidare
analysera om all bevakning som Polismyndigheten bedriver kan undan-
tas kravet pd att tillimpa den sirskilda intresseavvigningen.

» Se prop. 2018/19:147, Kamerabevakning i brottsbekimpningen — ett enklare forfarande, s. 50.
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14.4.4 Nya och utvidgade tillfalliga undantag

Vart forslag: Tillfilliga undantag frin kravet pd att tillimpa den
sirskilda intresseavvigningen ska gilla for samtliga brottsbekim-
pande myndigheter vid

1. kamerabevakning som bedrivs under hogst tre minader om
det av sirskild anledning finns risk for allvarlig brottslighet eller
brott som har samband med sddan brottslighet, och syftet med
bevakningen ir att férebygga, férhindra eller uppticka brotts-
lig verksamhet eller utreda eller lagféra sidana brott,

2. kamerabevakning som bedrivs i bridskande fall och under hogst
tvd veckor om det av sirskild anledning finns risk for brotts-
lighet som inte dr ringa, och syftet med bevakningen ir att
forebygga, forhindra eller uppticka sidan brottslighet eller ut-
reda eller lagféra sidana brott,

3. kamerabevakning som bedrivs i bridskande fall och under hogst
tvd veckor om det av sirskild anledning finns risk for stor-
ningar av allmin ordning och sikerhet, och syftet med bevak-
ningen ir att férebygga, férhindra, uppticka eller begrinsa
verkningarna av sidana stdrningar.

Var bedomning: Forslaget kommer innebira att brottsbekimp-
ningen effektiviseras. Med de begrinsningar som foreslds for nir
undantagen kan tillimpas ir det proportionerligt att inféra dem 1
syfte att effektivisera brottsbekimpningen. Forslaget kommer
innebira en littnad for de brottsbekimpande myndigheterna.

Skilen f6r forslaget och bedomningen
Samitliga brottsbekimpande myndigheter

Som vi konstaterar tidigare i detta kapitel anser vi att samtliga brotts-
bekimpande myndigheter ska omfattas av samma reglering. Detta
giller dven f6r de nya och utvidgade undantagen. Begrinsningar sker pd
andra sitt in genom vilken myndighet som kan tillimpa undantagen.
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Behov av utékade undantag

Enligt nuvarande 14 d § 1 KBL fir Polismyndigheten och Sikerhets-
polisen kamerabevaka, utan att gora en intresseavvigning, om det av
sirskild anledning finns risk for allvarlig brottslighet och syftet med
bevakningen ir att férebygga, férhindra eller uppticka sddan brotts-
lig verksamhet eller utreda eller lagféra sidana brott. Sidan bevak-
ning fir pdgd 1 hogst tre minader. Detta innebir att om bevakningen
ska ske under lingre tid miste en intresseavvigning goras.

S& vitt vi kunnat bedéma har regeringen varken i férarbetena till
kamerabevakningslagen eller senare indringar 1 den diskuterat i vilka
situationer som undantaget kan anvindas. Troligen har man inte av-
sett nigon annan tillimpning dn den som avsdgs nir bestimmelsen
forst infordes som ett undantag fran tillstdndskravet. Av férarbetena
till lagen (1998:150) om allmin kameradvervakning angavs féljande.

[...] Syftet bor i stillet vara att kunna &vervaka den plats dir det finns
risk f6r att viss brottslighet kommer att utévas. Det bor inte krivas
misstanke om ett konkret brott utan det bor ricka med att det av
sirskild anledning foreligger risk att allvarlig brottslighet kommer att
utdvas. Avsikten dr att bestimmelsen skall kunna tillimpas 1 situationer
dir det uppstdr behov av att snabbt kunna tillgripa kameradvervakning.
Brottsligheten skall vara av sddan art att den innebir allvarlig risk for liv
eller hilsa eller f6r omfattande forstorelse av egendom. Som exempel
kan nimnas att det till en fotbollsmatch anlinder ett stort antal fotbolls-
huliganer, vid misstanke om konfrontationer mellan olika extremist-
grupper, vid internationella konferenser, statsbesok eller liknande situa-
tioner di det av sirskild anledning finns en risk for allvarlig brottslighet.
Avsikten ir inte att bestimmelsen skall tillimpas vid kontinuerlig 6ver-
vakning av brottsutsatta platser, t.ex. parkeringshus eller sirskilt brotts-
utsatta gator och torg.>*

I vir kartliggning framkommer det att undantaget frimst anvinds for
att bevaka med UAS eller andra tillfilliga tekniska 16sningar. Det ir
sirskilt rekvisitet allvarlig brottslighet som begrinsar anvindandet
av undantaget. Polismyndigheten uppger att det sirskilt ir bevakning
med UAS som inte kan anvindas effektivt 1 bradskande fall. Myndig-
heten exemplifierar detta med att bevakning inte kan anvindas nir
en girningsperson avviker frn brottsplatsen, vid en tllfilligt riktad
insats mot lokal brottslighet och vid en hastigt uppkommen lokal ord-
ningsstorning om det inte ir friga om allvarlig brottslighet.

2 Prop. 1997/98:64, Lag om allmdin kameraévervakning, s. 32.
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L avsnitt 14.3.2 konstaterar vi att det finns anledning att dven behov
av att bekimpa mindre allvarlig brottslighet bor kunna viga tungt
enligt intresseavvigningen. Mot bakgrund av att det har blivit allt
viktigare att bekimpa mindre allvarlig brottslighet for att 1 lingden
kunna bekimpa allvarlig brottslighet finns det anledning att 1 visa
fall, med tydliga begrinsningar, tilldta att sddan bevakning sker utan
krav pd att tillimpa intresseavvigningen.

Utover denna begrinsning fors det fram av Polismyndigheten att
iven strategiska platser bor omfattas av det undantaget. Mot bakgrund
avvad som anges 1 forarbetena till lagen om allmin kameradvervakning
kan sidana platser inte anses omfattas av undantaget 1 dag. Som vi kon-
staterar 1avsnitt 14.3.2 finns det skil att kunna bevaka sidana platser
efter en intresseavvigning. Det bor ocksd finnas tillfillen nir myn-
digheterna behover {4 till bevakning pd en strategisk plats snabbt. Ett
exempel skulle kunna vara att myndigheten fir information om att en
stor narkotikalast dr p vig till Sverige och snabbt behover {3 till be-
vakning for att kunna férhindra att allvarlig brottslighet senare begas.

Tiden for bevakningen dr avgérande for det gillande undantaget

I nuvarande utformning av undantaget ligger att det ir tiden f6r hur
linge en bevakning kan pdgd som ir avgorande f6r om lagstiftaren kan
anse att bevakningen ir proportionerlig. Enligt de exempel som anges
1 férarbetena kan undantaget anvindas vid mer eller mindre brads-
kande situationer. Det gdr inte av ordalydelsen i gillande undantag
att utldsa att det krivs att det ska vara en bridskande situation, dven
fast det 1 manga fall ir i s3dana situationer undantaget tillimpas. Dess-
utom borde en myndighet hinna gora en intresseavvigning under de
tre manaderna som bevakningen fir pdgd. S8 som vi forstar det har
lagstiftaren i stillet ansett att bevakning som pdgdr under en begrin-
sad tid for att bekidmpa allvarlig brottslighet far anses vara propor-
tionerlig, oavsett om man hinner géra en intresseavvigning eller inte.

Det gillande undantaget ska utvidgas

Mot bakgrund av att férutsittningarna foér det gillande undantaget ir
att det fir tillimpas {6r bevakning som pigir i tre minader och an-
vindas vid mer eller mindre bridskande situationer, bor det inte ut-
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vidgas till att gilla sirskilt manga fler situationer. Vi anser inte att det
ir proportionerligt att under de férutsittningarna tillita bevakning
t.ex. for att det finns risk f6r mindre allvarlig brottslighet.

Vianser dock att det bor fortydligas att allvarlig brottslighet 1 vart
fall omfattar sidana brott som vi beskriver i avsnitt 14.3.2 och 1
ovrigt att en helhetsbeddmning far avgdra om brottsligheten som av-
ses ir allvarlig.

Vi anser ocksd att undantaget bor {3 tillimpas vid behov av att
bevaka vissa strategiska platser tillfilligt. Dirfor foreslir vi att det
liggs till att risken far avse brott som har samband med allvarlig brotts-
lighet (jfr forslaget angdende strategisk plats 1 avsnitt 14.3.2). Det
nuvarande undantaget har tolkats som att det endast avser platser dir
den allvarliga brottsligheten riskerar att ske. Genom tilligget kan
dven platser bevakas dir det finns risk f6r brottslighet som t.ex. ingir
1 en brottskedja som 1 stort innebir allvarlig brottslighet, men brot-
ten var och en for sig inte ir att anse som allvarliga. Aven brott som
har samband med organiserad brottslighet avses.

Tvd nya undantag som begrinsas till faktiskt bridskande situationer
och att bevakningen endast far pagd en kortare tid

Vi foreslar att bevakning som avser mindre allvarlig brottslighet eller
storningar av allmin ordning och sikerhet ska kunna bedrivas under
kortare tid utan krav pd att tillimpa den sirskilda intresseavvigningen.
Det har inte varit helt sjilvklart att foresld sddana undantag sirskilt
mot bakgrund av att regeringen i férarbetena till kamerabevaknings-
lagen uttalat att undantag som avser andra brott dn allvarliga sddana
skulle innebira ett heltickande undantag, iven om de skulle vara tids-
begrinsade.” Det inférdes inte heller nigot siddant undantag nir det
generella tillstdndsundantaget infordes. Brottsutvecklingen i Sverige
har dock inte vint 4t det positiva hillet sedan dessa uttalanden gjor-
des. Den har snarare eskalerat i1 negativ riktning. Vi bedémer ocksd
att det for att bekidmpa allvarlig brottslighet ir viktigt att kunna be-
kimpa mindre allvarlig brottslighet. Vi anser dirfér att det ind8 kan
vara proportionerligt att inféra sidana undantag.

For att det ska vara proportionerligt anser vi dock att dessa undan-
tag ska begrinsas till sddana situationer som innebir att myndig-

% Se prop. 2017/18:231, Ny kamerabevakningslag, s. 84.
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heterna inte hinner gora en intresseavvigning. Detta tydliggors genom
att det anges att undantagen endast giller vid bevakning som bedrivs
1 bridskande situationer. Sidan bevakning bor ocksa endast 8 pdgd
under en avsevirt kortare tid in det nu gillande undantaget, enligt
forslaget tvd veckor. Tiden ska motsvara den tid som det bor ta for
myndigheterna att gora en intresseavvigning. I och {or sig anser vi
att det som huvudregel bor ta kortare tid dn tvd veckor och har dir-
for overvigt om en vecka bor viljas i stillet. For att det ska finnas en
viss flexibilitet och méjlighet att hantera oférutsedda situationer an-
ser vi dock att tvd veckor dr rimligt.

Genom kartliggningen har vi fitt uppfattning att det vid en brad-
skande situation inte alltid finns tillrickligt med information fér att
kunna tillimpa nu gillande undantag. Det kan vara ovisst vad for typ
av problem som risken avser. Myndigheterna kan {3 information om
att ndgot har hint eller hiller p4 att hinda, men de kan utifrin den
informationen inte bedéma om det av sirskild anledning finns risk
for allvarlig brottslighet. Diaremot bér myndigheterna manga ginger
utifrdn sddan information i vart fall kunna bedéma om det finns risk
for brottslighet som inte ir ringa eller risk for stérningar av allmin
ordning eller sikerhet. Genom att bevakning sitts in snabbt fir de
mer information om situationen och kan snabbare ingripa for att
situationen inte ska eskalera. Detta skulle kunna vara ett viktigt verk-
tyg for att motverka att risk for allvarlig brottslighet ens uppstér.

Aven om bevakningen kan komma till stind snabbt kan det finnas
fall d& situationen dndd eskalerar. I sd fall kan det innebira att nya
omstindigheter foreligger. Om dessa nya omstindigheter innebir
att det av sirskild anledning finns risk for allvarlig brottslighet kan
ett nytt beslut fattas som innebir att bevakningen kan pdgd 1 tre
ménader frin det beslutsdatumet. Diremot, om omstindigheterna
inte forindras ska bevakningen avslutas nir behovet upphor och
senast efter tvd veckor. Om bevakningen behdver pdgé lingre ska en
intresseavvigning goéras innan dessa tva veckor ir slut.

Utover att myndigheterna ska kunna hantera ovissa situationer ir
tanken ocks3 att de tvd nya undantagen ska avhjilpa sidana situationer
som liknar de Polismyndigheten exemplifierar, alltsd om en girnings-
person avviker frén en brottsplats samt vid lokal brottslighet och
lokala ordningsstérningar.
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Undantagen bor vara tekniknentrala

Vi nimner tidigare i detta avsnitt att bridskande bevakning ofta be-
drivs med UAS. Vi har évervigt om de nya undantagen bor begrin-
sas till att endast gilla for just sidan bevakning. Med anledning av
den snabba teknikutvecklingen bér dock lagen innehdlla s8 {8 teknik-
begrinsningar som mdjligt. Undantagen ir utformade pd si sitt att
det inte kommer kunna tillimpas vid kontinuerlig bevakning men
det finns flera olika tekniker for att bedriva tillfillig bevakning.

Undantagen kommer effektivisera brottsbekimpningen
och dr proportionerliga

Att de brottsbekimpande myndigheterna kan f3 till bevakning under
en kortare tid 1 brddskande fall kommer hogst troligt leda till en
effektivare brottsbekimpning. Vi anser sirskilt att det kommer att
ha betydelse fér uppdraget att forebygga och férhindra brott. Ju tidi-
gare kamerabevakning kan anvindas vid en uppkommen situation,
desto tidigare kan myndigheterna {8 information om situationen och
pd si sitt vidta andra limpliga dtgirder for att férebygga och for-
hindra bide allvarlig och mindre allvarlig brottslighet. Genom de
begrinsningar som foreslds fér nir undantagen kan tillimpas ir de
utdkade undantagen proportionerliga i férhéllande till enskildas in-
tresse att inte bli bevakad. Forslaget kommer innebira en littnad for
de brottsbekimpande myndigheterna.

14.5 Lattnader — undantag fran upplysningskravet
och ratten till information

14.5.1 Efterlevnad av upplysningskravet och ratten
till information i kamerabevakningslagen

Kamerabevakning skiljer sig frén dvrig personuppgiftsbehandling efter-
som enskilda i praktiken miste upplysas om personuppgiftsbehand-
lingen i férvig. I minga fall skulle det vara forenat med betydande
integritetsrisker och dessutom 1 princip oméjligt f6r den som bedriver
kamerabevakningen att gd igenom upptaget material och férsoka hitta
och informera berérda personer i efterhand.
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I kamerabevakningslagen finns endast krav pd hur informationen
bér limnas, medan kravet pd att information ska limnas och vad in-
formationen ska innehilla regleras i den generella dataskyddslagstift-
ningen.”® Enligt 15 § KBL ska upplysning om kamerabevakning ske
genom skyltning eller pd ndgot annat verksamt sitt.

EDPB har i sina riktlinjer om kamerabevakning uppgett hur de
anser att informationen bér limnas nir det giller bevakning som sker
enligt EU:s dataskyddsférordning. Riktlinjerna ir ocksd vigledande
for bevakning som sker enligt kamerabevakningslagen och brottsdata-
lagen. Riktlinjerna ir inte bindande. Eftersom det enligt den gene-
rella dataskyddsregleringen ska tillhandahillas forhillandevis omfat-
tande information har EDPB kommit fram till att en stegvis metod
kan anvindas. Nir det giller kamerabevakning bér den viktigaste in-
formationen visas pd forsta nivan, dvs. sjilva varningsskylten medan
ytterligare obligatorisk information kan tillhandahllas p4 andra sitt,
t.ex. pd den personuppgiftsansvariges webbplats.”’

EDPB:s riktlinjer utgdr alltsa frin att grundliggande information
ska limnas genom skyltning, vilket ocks8 dr utgingspunkten i kamera-
bevakningslagen. Upplysning och information kan enligt kamera-
bevakningslagen ocks3 limnas pd annat verksamt sitt. Vad detta inne-
bir framgir inte sirskilt 1 férarbetena till kamerabevakningslagen.
I lagkommentaren till 15 § KBL framgir f6ljande. Om kamerabevak-
ningen ska ske fran ett fordon kan en s3dan skylt eller dekal 1 stillet
limpligen placeras pd fordonet sd att den ir vil synlig utifrin. Vid
kamerabevakning frn exempelvis dronare kan upplysning i vissa fall
limnas genom skyltning eller andra typer av markeringar eller avspirr-
ningar pd marken, t.ex. i utkanten av det bevakade omridet. I annat
fall far upplysning limnas pd nigot annat verksamt och limpligt sitt,
t.ex. genom att information om bevakningen limnas direkt till dem
som kan komma att omfattas av den.”®

2 Jfr 15 § tredje stycket KBL och se prop. 2017/18:231, Ny kamerabevakningslag, s. 89.

2 EDPB, Riktlinjer 3/2019 for bebandling av personuppgifter genom videoenheter, antagna den
29 januari 2020, s. 26.

8 Se Berg, Kamerabevakningslagen, 15 §, Karnov (JUNO) (besokt 2024-01-24).
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14.5.2 Tidigare 6vervaganden i fraga om undantag
fran upplysningskravet och ratten till information

Frigan om kamerabevakning som brottsbekimpande myndigheter
bedriver utan upplysning och information med st6d av kamerabevak-
ningslagen ir komplicerad. Frigan har varit fé6remal f6r diskussion i
tidigare lagstiftningssammanhang gillande kamerabevakning, sirskilt
1 friga om bevakning som foranleds av allvarlig brottslighet. Nir
kameradvervakningslagen (2013:460) skulle inféras redogjorde reger-
ingen for, 1 anslutning till en diskussion om undantag frin upplysnings-
kravet, att mojligheterna att anvinda hemlig kameradvervakning hade
utvidgats sedan kameradvervakningslagens foregdngare, lagen om all-
min kameradvervakning, tillkommit. Direfter understrok regeringen
att mojligheten till undantag frin upplysningsplikten enligt kamera-
overvakningslagen inte var avsedd att anvindas pd ett sitt som inne-
bir en utvidgning av reglerna om hemlig kameradvervakning i tvings-
medelslagstiftningen.”

Nir kamerabevakningslagen skulle inféras konstaterade regeringen
att regleringen om hemlig kameragvervakning hade indrats ytter-
ligare och att det fortsatt var angeliget att en klar grins dras mellan
bevakning enligt kamerabevakningslagen och hemlig kameradvervak-
ning enligt 27 kap. RB eller preventivlagen. Regeringen bedémde dock
att det fanns ett starkt behov f6r Polismyndigheten och Sikerhets-
polisen att i vissa specifika fall bedriva 6ppen kamerabevakning i en-
lighet med kamerabevakningslagen, utan att upplysa om bevakningen
genom skyltning eller pd nigot annat verksamt sitt. Den kamera-
bevakning som avsdgs var frimst sddan bevakning 1 akuta situationer
med risk {or allvarlig brottslighet. I sddana situationer menade reger-
ingen att forhillandena kan vara sddana att det inte dr praktiskt moj-
ligt att direkt uppfylla kravet pd upplysning. Nigra exempel av detta
slag som nimns 1 férarbetena dr vildsamma sammandrabbningar pd
offentliga platser, terrorangrepp eller andra plétsliga hindelser som
innefattar en risk for allvarlig brottslighet. Regeringen konstaterade
att nir bevakning av sidana hindelser ska ske frdn drénare eller annars
frn luften, dvs. med luftfartyg, ir det ofta inte mojligt att upplysa
om bevakningen. Till skillnad mot hemlig kameradvervakning dir sjilva
poingen med dvervakningen ir att den sker dolt menade regeringen

» Se prop. 2012/13:115, En ny kameraévervakningslag, s. 88 och jfr prop. 1997/98:64, Lag om
allmdn kameraévervakning, s. 25.
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att det handlar om fall dir kamerabevakning sker pd ett ppet sitt
men dir de praktiska mojligheterna att upplysa om bevakningen ir
mycket sma.

Regeringen ansdg alltsd att det fanns skil att infora ett undantag
frdn upplysningskravet som tar sikte pa sddana situationer, vilket re-
sulterade 1 undantaget 1 nuvarande 16 § 2 KBL. Regeringen poing-
terade sirskilt att undantaget inte var imnat for att kringgd reglerna
om hemlig kameratvervakning och att det sdledes inte innefattar en
ritt att forsdka dolja kamerabevakning eller att anvinda den som ett
led i en férundersokning. Att kravet pd att undantaget bara far till-
limpas 1 bridskande fall menade regeringen innebir att upplysning
om kamerabevakning ska limnas nir det ir mojligt.™

Mot bakgrund av diskussionerna i tidigare férarbeten bér hir redo-
goras for vad som giller for hemlig kamerabevakning, vars tillimp-
ningsomride sedan inférandet av kamerabevakningslagen har utvidgats
ytterligare.

14.5.3 Hemlig kameradvervakning
Generella utgingspunkter for hemliga tvingsmedel

For all tvdngsmedelsanvindning anses tre allminna principer gilla:
indamélsprincipen, behovsprincipen och proportionalitetsprincipen.
Enligt andamilsprincipen fir ett tvingsmedel anvindas endast for
det indamal som framgdr av lagstiftningen. Behovsprincipen innebir
att ett tvdngsmedel endast f&r anvindas om det finns ett pitagligt
behov och en mindre ingripande 3tgird ir otillricklig. Proportionali-
tetsprincipen innebir att en tvingsdtgird 1 friga om art, styrka, rick-
vidd och varaktighet ska st 1 rimlig proportion till vad som stdr att
vinna med 4tgirden.”

Som utgdngspunkt giller att det ir domstol som efter ansokan av
gklagare ska prova frigor om hemliga tvingsmedel.”> Om det kan
befaras att det skulle medféra en f6rdréjning av visentlig betydelse for
utredningen att inhimta rittens tillstind 1 en friga om hemlig kamera-
dvervakning fir tillstind till dtgirden ges av 8klagaren i avvaktan pa

3% Se prop. 2017/18:231, Ny kamerabevakningslag, s. 94-96.

*! Se t.ex. prop. 2022/23:126, Hemliga tvingsmedel — effektiva verktyg for att forbindra och ut-
reda brott, s. 62.

32 Se 27 kap. 21 § RB och 6 § preventivlagen.
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rittens beslut.”® Aklagaren ska d& snarast mojligt skriftligen anmila
att hon eller han gett tillstdnd till 8tgirden till domstolen som skynd-
samt ska préva drendet och upphiva beslutet om den finner att det
inte finns skal for dtgirden. Om dtgirden redan har verkstillts ska dom-
stolen prova om det funnits skil for den.

Nir straffprocessuella tvingsmedel anvinds i hemlighet sitts det
system som normalt sett skyddar enskilda mot en felaktig anvindning
ur spel. Den som ir féremaél f6r tvingsmedelslagstiftningen kinner
inte till detta och kan dirfér inte 6verklaga beslut som fattats i frigan.
Domstolarnas handliggning omges vidare av sekretess som omdjlig-
gor sedvanlig granskning.*

Rittegdngsbalken

Hemlig kamerabevakning enligt 27 kap. RB innebir att fjirrstyrda
tv-kameror, andra optisk-elektroniska instrument eller dirmed jim-
forbara utrustningar anvinds for optisk persondvervakning, utan att
upplysning om &vervakningen limnas.” Kamerabevakningslagen ir
inte tillimplig nir det dr friga om hemlig kameradvervakning enligt
27 kap. RB.*®

Regleringen omfattar endast upptagning av bild och inte av ljud.
I likhet med kamerabevakningslagen omfattas inte manuell anvind-
ning av kameror eller andra typer av kameror som manévreras p4 plat-
sen.” Hemlig kameradvervakning fir anvindas i férundersékningar
om brott med minimistraff om fingelse i tvd 4r, vissa samhillsfarliga
brott, osjilvstindiga former av dessa brottskategorier samt andra brott
om det med hinsyn till omstindigheterna kan antas att brottets straff-
virde &verstiger fingelse i tvd ar.”* Under 2023 tridde lagindringar i
kraft som utdkade brottskatalogen for vilka brott évervakningen far
anvindas.” Overvakning fir som utgingspunkt endast avse en plats
dir den misstinkte kan komma att uppehilla sig.** Genom nimnda
lagindring inférdes dock en mojlighet att dvervakningen 1 stillet ska

3 Se 27 kap. 21 a § och 6 a § preventivlagen.

3 SOU 2022:52, Utékade méjligheter att anvinda preventiva tvingsmedel, s. 93.

% Se 27 kap. 20 a § férsta stycket RB.

%Se 5§ KBL.

%7 Jfr prop. 1995/96:85, Hemlig kameraévervakning, s. 38.

3% Se 27 kap. 20 a § andra stycket RB.

* Se prop. 2022/23:126, Hemliga tvingsmedel — effektiva verktyg for att forbindra och utreda
allvarliga brott, s. 104.

0 Se 27 kap. 20 b § andra stycket RB.
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avse den skiligen misstinkte i stillet f6r en plats. Sddan dvervakning
far di verkstillas endast genom att 6vervakningen riktas mot en plats
dir den misstinkte kan antas uppehilla sig.*!

Om det inte finns ndgon som ir skiligen misstinkt for brottet f&r
hemlig kameradvervakning anvindas i en férundersékning for att 6ver-
vaka den plats dir brottet har begdtts eller en nira omgivning till
denna plats, 1 syfte att faststilla vem som skiligen kan misstinkas for
brottet.”

All tvingsmedelsanvindning enligt rittegidngsbalken forutsitter
att en forundersdkning pdgir. Forundersékning ska inledas s3 snart
det pd grund av angivelse eller av annat skil finns anledning att anta
att ett brott som hor under allmint tal har férévats.” Det ir inte till-
rickligt med allminna misstankar om att det férekommer brottslig
verksamhet 1 ndgon form utan det ska vara fréga om ett konkret brott.
En utgdngspunkt ir vidare att tvingsmedelsanvindning endast far
férekomma nir nigon utpekad person ir skiligen misstinkt for ett
konkret brott. For att hemliga tvingsmedel ska {3 tilldtas krivs — ut-
ifrdn en bedémning i det enskilda fallet — att den begirda dtgirden ir
av synnerlig vikt f6r utredningen.

Preventivlagen

I preventivlagen regleras den preventiva anvindningen av integritets-
kinsliga tvingsmedel. Syftet dr att vissa sirskilt allvarliga brott ska
kunna férhindras. Med stod av lagen kan brottsbekimpande myndig-
heter {3 tillstdnd till hemlig kameradvervakning, se 1 §. Lagen omfattar
endast brottslig verksamhet som innefattar vissa sirskilt utpekade
brott som typiskt sett tillhér Sikerhetspolisens verksamhetsomride,
till exempel sabotage, spioneri och terroristbrott. Lagindringarna som
genomférdes under 2023 utskade dven brottskatalogen f6r vilka hem-
lig kameradvervakning kan anvindas enligt preventivlagen. Utvidg-
ningen avgrinsades till viss allvarlig brottslighet som férekommer inom
kriminella nitverk.*

1 Se prop. 2022/23:126, Hemliga tvingsmedel — effektiva verktyg for att forhindra och utreda
allvarliga brott, s. 214.

#2Se 27 kap. 20 ¢ § RB.

* Se 23 kap. 1 och 16 §§ RB.

* Jfr prop. 2022/23:126, Hemliga tvingsmedel — effektiva verktyg for att forbindra och utreda
brott, s. 73-77.
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Tillstdnd f&r meddelas om det med hinsyn till omstindigheterna
finns en pataglig risk for att en person kommer att utéva brottslig verk-
samhet av angivet slag, eller om det finns en pataglig risk for att det
inom en organisation eller grupp kommer att utévas sidan brottslig
verksamhet och det kan befaras att en person som tillhor eller verkar
for organisationen eller gruppen medvetet kommer att frimja denna
verksamhet.” I stillet for ett misstankerekvisit innehéller preventiv-
lagen ett riskrekvisit.

Enligt lagens nuvarande lydelse fir tillstdnd till hemlig kamera-
dvervakning endast avse en plats.*® Utredningen om preventiva tvings-
medel har dock foreslagit att tillstdndet ocksd ska kunna avse den
person som dtgirden riktas mot, likt de lagindringar som redan genom-
forts 127 kap. RB.”

14.5.4 Médjligheterna att inféra undantag enligt den generella
dataskyddsregleringen och inneb6rden av undantag

Enligt artikel 13.3 1 dataskyddsdirektivet fir medlemsstaterna vidta
lagstiftningsdtgirder som gor att information som i specifika fall ska
limnas till den registrerade far senareliggas, begrinsas eller utelimnas,
1 den utstrickning och s linge som en sidan tgird dr nédvindig och
proportionell 1 ett demokratiskt samhille med hinsyn tagen till den
berérda fysiska personens grundliggande rittigheter och berittigade
intressen. Sddana begrinsningar kan enligt direktivet ske bl.a. i syfte
att undvika menlig inverkan p8 forebyggande, férhindrande, upptickt,
utredning eller lagféring av brott, att skydda den allminna sikerheten
eller att skydda den nationella sikerheten. Den allminna information
som ska goras tillginglig for den registrerade enligt artikel 13.1 1 direk-
tivet, exempelvis den personuppgiftsansvariges identitet och kontakt-
uppgifter, fir dock inte begrinsas pd motsvarande sitt. Enligt 4 kap.
5 § 1 brottsdatalagen giller den ritt till personrelaterad information
som foéreskrivs 1 lagen inte 1 den utstrickning det ir sirskilt fore-
skrivetilag eller annan f6rfattning eller annars framgdr av beslut som
har meddelats med stdd av férfattning att uppgifter inte fir limnas
ut av hiinsyn till de intressen som pekas ut i direktivet. Motsvarande
bestimmelse finns 1 6 kap. 3 § sipodatalagen.

* Se 1 § preventivlagen.
“ Se 3 § preventivlagen.
¥ Se SOU 2023:60, Utskade méjligheter att anvinda preventiva tvdngsmedel, s. 475.
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Som vi har konstaterar tidigare 1 detta kapitel stiller kamerabevak-
ningslagen mer l&ngtgdende krav pd hur upplysning och information
ska limnas in t.ex. brottsdatalagen, nimligen genom skyltning eller
pd annat verksamt sitt. Kravet pd att limna upplysning och informa-
tion och vilken information som ska limnas regleras dock i brotts-
datalagen och sipodatalagen.

Undantagen 1 kamerabevakningslagen innebir att upplysning en-
ligt 15 § KBL inte behéver limnas 1 vissa sirskilt utpekade fall. T sddana
fall behover inte heller information om den personuppgiftsbehand-
ling som kamerabevakningen innebir limnas till den registrerade.
Paragrafen utgor dirmed ett undantag frdn 4 kap. 2 § brottsdatalagen
och annan tillimplig personuppgiftreglering som reglerar enskildas
ritt till information. Undantagen innebir dock inte ndgon begrins-
ning av den registrerades ritt till tillgdng till personuppgifter och viss
annan information enligt 4 kap. 3 § brottsdatalagen. Undantagen inne-
bir inte heller ndgon begrinsning av den personuppgiftsansvariges
skyldighet att gora viss allmin information tillginglig for registrerade
enligt 4 kap. 1 § brottsdatalagen.* Information som trots undantag ska
limnas kan enligt skl 41 till EU:s dataskyddsdirektiv limnas exem-
pelvis pd en myndighets webbplats.

14.5.5 Ett utvidgat tillfalligt och ett nytt permanent undantag

Virt forslag: Undantag frin upplysningskravet och ritten till in-
formation som avser bevakning som sker i brottsbekimpande verk-
samhet ska gilla f6r samtliga brottsbekimpande myndigheter.

Det ska inféras utdkade undantag som innebir att upplysning
om kamerabevakning och information om den personuppgifts-
behandling som kamerabevakningen innebir inte behéver limnas
genom skyltning eller pd annat verksamt sitt vid

— bevakning som bedrivs fran ett luftfartyg i brddskande fall,

— bevakning som bedrivs frin civila fordon som anvinds i1 brotts-
bekimpande verksamhet, om bevakningen sker i syfte att skydda
fordonet frin brottsligt angrepp.

8 Jfr prop. 2017/18:231, Ny kamerabevakningslag, s. 152.
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Det ska tydliggoras 1 kamerabevakningslagen att undantag som
giller bevakning via luftfartyg endast dr av ullfillig karaktir, vil-
ket innebir att upplysning och information ska limnas s& snart
det ir mojligt.

Vir beddmning: Upplysningskravet och ritten till information
utgdr en mojlighet f6r den enskilde att tillvarata sina rittigheter 1
samband med kamerabevakning. Utokade undantag bor siledes
vara vil avgrinsade. Forslaget innebir en littnad for de brotts-
bekimpande myndigheterna i vissa fall. Undantagen kommer inne-
bira att kamerabevakning kan komma till stdnd i1 fler fall och
effektivisera brottsbekimpningen. Undantagen ir s3 pass begrin-
sade att de kan anses proportionerliga 1 forhillande till skyddet
for den personliga integriteten.

Skilen for forslaget och beddmningen
Undantag bor vara vil avgrinsade

Som vi konstaterar 1 avsnitt 14.5.2 ir frigan om undantag frin upp-
lysningskravet och ritten till information fér bevakning som bedrivs
1 brottsbekimpningen komplicerad. Bevakning som bedrivs enligt
kamerabevakningslagen ska bedrivas ppet. Upplysningskravet och
ritten till information utgér en mojlighet f6r den enskilde att till-
varata sina rittigheter i samband med kamerabevakning. Att enskilda
ska ha méjlighet att ta del av information om kamerabevakning som
bedrivs och hur de kan ta tillvara sina rittigheter samt undvika plat-
ser som bevakas ir grundliggande. Det ir dirfor viktigt att undantag
utformas pa ett vil avgrinsat sitt. Sirskilt viktigt ir, s8 som konsta-
terats 1 tidigare férarbeten 1 frdga om kamerabevakning, att grinsdrag-
ningen mot hemlig kameradvervakning ir tydlig. Undantag frin upp-
lysningskravet och ritten till information 1 kamerabevakningslagen
far inte pd ndgot sitt ha till syfte att kringgd denna reglering. Utdkade
undantag bor alltsd endast inféras om det finns faktiska svrigheter
med att efterleva kraven i kamerabevakningslagen, om undantaget
kan begrinsas till specifika fall och om syftet med bevakningen som
undantas inte ir att bedriva dold kamerabevakning.

De behov som de brottsbekimpande myndigheterna for fram i
detta sammanhang giller 1 huvudsak bevakning dir det dr praktiskt
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svart eller pd annat sitt problematiskt att skylta om bevakningen och
att det 1 vissa fall 4r ovisst vad som kan innebira ett annat verksamt
satt.

Samtliga brottsbekimpande myndigheter ska omfattas av undantagen

Som vi konstaterar tidigare 1 detta kapitel anser vi att samtliga brotts-
bekimpande myndigheter ska omfattas av samma reglering. Detta
giller dven f6r undantag frdn upplysningskravet och ritten till infor-
mation. Begrinsningar sker pd andra sitt in genom vilken myndighet
som kan tillimpa undantagen.

Undantag for bevakning frin lufifartyg som bedrivs
tllfilligt i bradskande fall

Vi beskriver 1 avsnitt 8.4.2 hur Polismyndigheten bedriver kamera-
bevakning via UAS, och 6vriga brottsbekimpande myndigheter som
vi har varit i kontakt med har beskrivit liknande anvindning. Bendm-
ningen i kamerabevakningslagen ir luftfartyg. I huvudsak ir det be-
vakning med UAS som anvinds, varfor vi hiller oss till det exemplet.
Vi ser dock att begreppet luftfartyg fortsatt ska anvindas 1 kamera-
bevakningslagen. Kortfattat kan man siga att bevakning med UAS
huvudsakligen sker vid tillfilliga behov av bevakning, sirskilt i situa-
tioner dd det ir brddskande. Det hinder dock ocksd att myndigheterna
fattar beslut om att avgrinsade omriden kan bevakas under en lingre
tid med UAS.

Vid bevakning med UAS ir méjligheterna att {8 upp skyltar, klister-
mirken eller avspirrningar i utkanten av det omrdde som ska bevakas
ytterst begrinsade, sirskilt i bridskande fall. Aven nir det inte ir
bridskande kan det vara ytterst svirt. Kustbevakningen uppger t.ex.
att den ofta behdver bevaka stora omrdden till sjoss eller havs. Det
siger sig sjilvt att det 1 princip dr omdjligt att pd ett indamadlsenligt
sitt £ upp skyltar eller liknande i utkanten av dessa omréden.

De brottsbekimpande myndigheterna uppger att 1 huvudsak £61;-
ande 4tgirder vidtas for att upplysa och informera om bevakning med
UAS nir sddan bevakning ir tillfillig:
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— UAS:en mirks med myndighetens logga,
— piloten som styr UAS:en bir myndighetens varselvist, och

— upplysning och information limnas pd myndighetens webbplats.

Det har s vitt vi kan avgdra inte provats om dessa tgirder kan anses
vara tillrickliga for att efterleva kraven enligt kamerabevakningslagen.
Vibedémer dock att dessa dtgirder gemensamt bor vara ett verksamt
sitt som dr indamdlsenligt. I detta sammanhang bér nimnas att de
brottsbekimpande myndigheterna uppger att de ofta flyger ligt med
UAS:en vilket innebir att den och loggan kan synas. IMY uppger ocksi
att den anser att nimnda dtgirder bor vara tillrickliga for att efterleva
kamerabevakningslagens krav. Om bevakning med UAS ska ske
regelbundet i ett tydligt avgrinsat omride som inte ir vildigt stort,
bor det diremot bade vara méjligt och férdelaktigt att upplysa och in-
formera om bevakning genom skyltar i eller i utkanten av omridet. Det
kan dock finnas tillfillen di de brottsbekimpande myndigheterna
vid tillfillig bevakning inte hinner vidta ens de nimnda 4tgirderna.

Enligt det undantag som finns i dag 1 16 § 2 KBL {ér bevakning
fran luftfartyg omfattas inte Polismyndigheten och Sikerhetspolisen
av upplysnings- och informationskravet vid bevakning i bridskande
fall om det av sirskild anledning finns risk for allvarlig brottslighet
och syftet med bevakningen ir att férebygga, férhindra eller uppticka
sddan brottslig verksamhet eller utreda eller lagféra sidana brott.

Nir undantaget inférdes omfattades myndigheterna som huvud-
regel fortfarande av ett tillstdndskrav fér kamerabevakning. Avgrins-
ningen som innebir att undantaget endast giller om det av sirskild
anledning finns risk f6r allvarlig brottslighet motiverades med att en
mer generell utformning av undantaget skulle stricka sig betydligt
lingre in motsvarande tillfilliga undantag frén tillstdndskravet och vara
svart att dverblicka konsekvenserna av.* S& som vi uppfattar moti-
veringen var det alltsd inte grinsen mot hemlig kameradvervakning
som var grunden till avgrinsningen, utan grinsen mot bevakning som
var tillstdndspliktig vid den tiden.

De brottsbekimpande myndigheterna, sirskilt Polismyndigheten,
uppger samma problem med tillimpningen av detta undantag som med
undantaget frin att tillimpa intresseavvigningen, se avsnitt 14.4.4.
Vibedomer dir att det i vissa bridskande fall ir proportionerligt att

* Jfr prop. 2017/18:231, Ny kamerabevakningslag, s. 96.
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undanta viss bevakning frin kravet pd att tillimpa intresseavvigningen
eftersom bevakning i1 bridskande fall annars inte skulle komma till
stdind. Om motsvarande undantag inte finns frdn upplysnings- och
informationskravet fir dessa bestimmelser en mer begrinsad effekt
nir bevakningen ska bedrivas via luftfartyg. Vira motiv till undan-
tagen fran att tillimpa intresseavvigningen kan alltsd iven motivera
undantag frn upplysningskravet och ritten till information.

Mot denna bakgrund féreslar vi att nuvarande undantag tas bort
och ersitts med ett undantag som innebir att upplysning och in-
formation inte behéver limnas vid bevakning som bedrivs 1 brads-
kande fall frén ett luftfartyg. Undantaget ska endast {3 tillimpas till-
filligt 1 braddskande situationer. Det innebir att upplysning och
information om bevakningen ska limnas sd snart det ir mojligt. De
dtgirder som vi bedémer vara ett verksamt sitt f6r att efterleva kra-
vet vid tillfillig bevakning via luftfartyg ska alltsd vidtas si snart som
mojligt efter att bevakningen pabérjats. Att sd ska ske har uttalats
dven for gillande undantag och innebir alltsd att det undantaget
ocksi har en tillfillig karaktir™, vilket ir en stor skillnad mot andra
undantag som ir av permanent karaktir. Detta dr dock inte tydligt i
kamerabevakningslagen. Vi foresldr dirfor att detta ska fortydligas
genom att undantag som ror luftfartyg ska regleras i en egen bestim-
melse som avser just tillfilliga undantag. I denna bestimmelse ska det
ocksd anges att upplysning och information ska limnas s& snart det
ir mojligt.

Att undantaget endast kan anvindas vid tillfillig bevakning 1 brads-
kande fall innebir att planerad tillfillig bevakning inte omfattas. Vid
planerad bevakning som ir tillfillig bér myndigheterna ha tid att
vidta de dtgirder som vi har bedémt vara ett verksamt sitt for att
efterleva upplysnings- och informationskravet vid bevakning via
luftfartyg.

Undantaget foreslds for att garantera att myndigheterna i fler
bridskande fall ska kunna bedriva kamerabevakning och att kravet
pd upplysning och ritten till information inte hindrar dem att bevaka
nir det dr nédvindigt och proportionerligt. I huvudsak bér undan-
taget kunna tillimpas nir bevakningen ocksd ir undantagen frin
kravet pd att tillimpa intresseavvigningen. Vi bedomer dock att det
ricker med att begrinsa undantaget till ullfillig bevakning 1 brads-

50 Jfr prop. 2017/18:231, Ny kamerabevakningslag, s. 97.

409



Sarskilda forutsattningar for att bedriva kamerabevakning ... SOU 2024:27

kande fall. Det behover inte begrinsas till specifika situationer pd
samma sitt som undantagen frdn intresseavvigningen.

Vidare ir det en sjilvklarhet att undantaget inte kan tillimpas om
syftet ir att d6lja kamerabevakningen. Undantaget ska dock kunna
tillimpas dven inom ramen fér en férundersékning om det uppstar
en bridskande och oférutsedd situation. Undantaget giller inte om
ljud ska avlyssnas eller tas upp.

De begrinsningar som vi har gjort i férslaget motiveras av att det
ir under sidana férhdllanden — utifrin de behov som har forts fram
och den brottsutveckling som beskrivits — vi anser att det ir nédvin-
digt och proportionerligt att de brottsbekimpande myndigheterna
ska f3 bedriva bevakning som inskrinker enskildas ritt till informa-
tion. Det nya undantaget innebir att de brottsbekimpande myndig-
heterna fir bevaka utan krav pd att upplysning och information ska
limnas genom skyltning eller pd annat verksamt sitt 1 fler fall in
tidigare. Ett vidare undantag skulle enligt oss innebira att effekten
blir marginellt bittre men att intringet i den personliga integriteten
pd totalen blir avsevirt stérre. Det foreslagna undantaget kommer
att underlitta f6r myndigheterna.

Crvila fordon

De brottsbekimpande myndigheterna uppger att de har behov av att
bedriva kamerabevakning frdn sina civila fordon 1 syfte att skydda
fordonet frin brottsliga angrepp. Bevakning som bedrivs frin ett
fordon omfattas 1 huvudsak inte av kamerabevakningslagen, efter-
som kamerorna som utgdngspunkt ir mandvrerade pd platsen nir
det finns tjinstemin 1 eller pd fordonet. Nir tjinsteminnen limnar
fordonet och kamerorna fortfarande ir i1 ging anses dock kamerorna
inte lingre vara mangvrerade pd platsen. I dessa fall omfattas bevak-
ningen alltsd av kamerabevakningslagens krav p att man ska upplysa
om bevakningen genom skyltning eller pd annat verksamt sitt.
Eftersom fordonet ska vara just civilt dr det av naturliga skl pro-
blematiskt f6r myndigheterna att genom skyltning upplysa om att
den bedriver bevakning frén fordonet utan att ocksd avslgja att det
ir ett fordon som ingdr i verksamheten, dven om syftet med sjilva
bevakningen inte ir att den ska vara dold. Vi anser dirfor att det finns
skil att undanta bevakning frin sddana fordon frin upplysnings- och
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informationskravet. Det tdls dock att upprepa att det ir en svir balans-
ging att genom ett sidant undantag inte kringgi reglerna om hemlig
kameradvervakning. Det blir extra tydligt hir eftersom syftet med
att sjilva fordonet inte dr mirkt ir just att inte avsldja dess funktion,
men vi bedémer att ett undantag ir méjligt om det avgrinsas vil.
Avgrinsningen sker genom att syftet med sddan bevakning endast
far vara att skydda fordonet frin ett brottsligt angrepp. Om bevak-
ningen ska ske i andra syften méste skyltning ske. Undantaget giller
inte heller om ljud ska avlyssnas eller tas upp. Det ir allts8 ett ytterst
begrinsat undantag som foreslds och det ir sdledes ocksd propor-
tionerligt 1 forhillande till den enskildes intresse av att inte bli be-
vakad och ritt till information.

Med civilt fordon avses ett transportmedel som anvinds 1 brotts-
bekimpande verksamhet, t.ex. en bil, motorcykel eller snéskoter och
som inte genom logga eller firg avslojar att det dr ett fordon som
ingdr 1 den brottsbekimpande verksamheten.

14.5.6 Ett eventuellt utokat ansokningsférfarande

Vir bedémning: Teknikutvecklingen och utveckling av anvind-
ningen av kamerabevakning kommer att fortsitta. Troligtvis kom-
mer detta leda till att brottsbekimpande myndigheter eller andra
aktorer 1 framtiden kommer att uppleva nya svarigheter med att
upplysa och limna information genom skyltning eller pd annat
verksamt sitt. En eventuell 16sning f6r att undvika att det krivs
lagstiftningsdtgirder nir sddana behov uppstér ir att inféra en moj-
lighet att ansdéka om generella undantag 1 stillet f6r att avgrinsa
ansokningsforfarandet till bevakning i enskilda fall. Vianser dock
att en sddan 16sning kriver ytterligare analys som det inte finns
tid for inom ramen f6r vart uppdrag.

Skilen for bedomningen

Polismyndigheten f6r fram vissa behov i friga om undantag frin in-
formations- och upplysningskravet som baseras pd myndighetens er-
farenhet de senaste dren d4 den intensifierat sitt anvindande av kamera-
bevakning. Kamerabevakning i brottsbekimpningen kommer inte att
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minska, tvirtom har regeringen en ambition att avvindningen ska 6ka.
Vi ser dirfor en risk att Polismyndigheten, eller andra aktorer, 1
andra fall av bevakning in de som nu identifierats i framtiden upp-
ticker praktiska svdrigheter med att efterleva skyltningskravet eller
annars anser att det ir otydligt vad som avses med annat verksamt
satt.

Det finns redan i dag enligt 17 § KBL en mojlighet att anséka om
undantag frin upplysnings- och informationskravet i enskilda fall.
Ett alternativ f6r att undvika att nimnda behov behéver tillgodoses
genom lagstiftning skulle kunna vara att inféra en méjlighet att an-
soka hos tillsynsmyndigheten om generella undantag frén kravet.
Detta skulle alltsd innebira att man som tidigare kan anséka om
undantag 1 enskilda fall, men att man dven skulle kunna ansoka om
generella undantag for en viss typ av bevakning.

Detta dr dock en komplicerad frdga d& man i s8 fall skulle ge till-
synsmyndigheten ett bredare uppdrag att ta stillning till frigor som
ror enskildas grundliggande rittigheter. Som utgdngspunkt bor en
inskrinkning 1 enskildas rittigheter ske 1 lag. Eventuellt skulle en
sidan 16sning alltsd inte vara forenlig med Europakonventionen och
regeringsformen. Om ett sddant undantag skulle inféras skulle tro-
ligen utgdngspunkten dessutom behéva vara att méjligheten att be-
vilja undantag ir restriktiv, vilket innebir att man kan ifrdgasitta den
praktiska verkan. Utdver detta ser vi ocksd att en sidan l6sning skulle
{3 konsekvenser for domstolarna. Av tidsmissiga skil anser vi att det
inte dr mojligt f6r oss att vidare analysera detta.
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15 Rattsliga verktyg
for en effektiv tillsyn

15.1 Inledning

Vi foreslar att tillstdndskravet 1 kamerabevakningslagen ska slopas helt
for alla aktdrer som 1 dag omfattas av det. I virt uppdrag ingdr det
att overviga om ett slopat tillstindskrav bér ersittas med en anmil-
ningsplikt. En sddan anmilningsplikt ir frimst en frdga om att siker-
stilla att tillsynsmyndigheten har nédvindiga rittsliga verktyg for att
kunna utfora en effektiv tillsyn nir den inte lingre ska gora férhands-
bedémningar.

I detta kapitel presenterar vi vir bedémning om att en sidan
anmilningsplikt inte bor inforas. I stillet foresldr vi tva andra dtgir-
der som har till syfte att underlitta f6r tillsynsmyndigheten och som
boér ha en integritetshojdande effekt. For det forsta foreslar vi att det
ska inforas ett krav pd att den som ir ansvarig for bevakningen ska
fora forteckning dver den bevakning som bedrivs. Detta krav ska endast
gilla f6r myndigheter och andra in myndigheter som utfér en upp-
gift av allmint intresse nir bevakningen bedrivs 1 verksamhet som inte
ir brottsbekimpande, dvs. under de férutsittningar vi presenterar i
kapitel 13. For det andra foreslar vi att bedomningen enligt intresse-
avvigningen och den sirskilda intresseavvigningen (se kapitel 14)
ska dokumenteras. Undantag frin att tillimpa intresseavvigningen
ska ocksd gilla for bdde fortecknings- och dokumentationskravet.
Vidare foreslar vi att dessa krav ska forenas med en mojlighet for
tillsynsmyndigheten att ta ut en sanktionsavgift om kraven inte {6ljs.

Inledningsvis redogér vi for vilka befogenheter tillsynsmyndig-
heten har och hur tillsynsarbetet bedrivs i dag.
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15.2 Dagens tillsynsverksamhet

15.2.1 Befogenheter enligt dataskyddsregleringen
och kamerabevakningslagen

Tillsynsmyndigheten har samma befogenheter vid tillsyn enligt kamera-
bevakningslagen som vid tillsyn enligt den generella dataskyddsregler-
ingen.! Vi redogdr nirmare for dessa befogenheter i avsnitt 4.3.10
och 4.6.1. T korthet kan befogenheterna beskrivas p f6ljande sitt. For
att kunna utdva tillsyn och utreda eventuella 6vertridelser har till-
synsmyndigheten ritt att {4 tillgdng till bl.a. lokaler och utrustning
hos den som bedriver kamerabevakning. Den som ir ansvarig for be-
vakningen ska se till att tillsynsmyndigheten efter begiran far tillging
till det 6vriga material som behovs for tillsynen. Om overtridelser
konstateras har tillsynsmyndigheten en rad korrigerande befogen-
heter till sitt férfogande. Myndigheten kan exempelvis utfirda var-
ningar eller féreligga den som ansvarar f6r kamerabevakningen att
vidta vissa dtgirder. Som en yttersta &tgird kan en kamerabevakning
ocksa begrinsas eller férbjudas.?

Tillsynsmyndighetens beslut om foreliggande, begrinsning eller
férbud far dnnu storre tyngd genom méjligheten till administrativa
sanktionsavgifter.” Om tillsynsmyndighetens beslut inte {6ljs riskerar
den som ansvarar f6r kamerabevakningen nimligen att drabbas av
dessa mycket kostsamma avgifter. Sanktionsavgifter kan ocksd ut-
fardas som en direkt f6ljd innan ndgon av de andra befogenheterna har
nyttjats, t.ex. om den bevakande aktorer bryter mot tillstdndskravet.

For sddan kamerabevakning som innebir sirskilda risker fér den
personliga integriteten finns slutligen bestimmelserna om férhands-
samrid, som utgdr en typ av preventiv tillsynsméjlighet.* Under ett
forhandssamrdd involveras tillsynsmyndigheten redan innan kamera-
bevakningen inleds f6r att ge rdd gillande bevakningens férenlighet
med dataskyddsregleringen. Under samrddsférfarandet kan tillsyns-
myndigheten ocksd utnyttja sina korrigerande befogenheter redan
innan den tilltinka kamerabevakningen hunnit pibérjas.’

'Se 24 § KBL.

2 Se artikel 58 1 EU:s dataskyddsférordning och 5 kap. 5-7 §§ brottsdatalagen.

* Se artikel 83 1 EU:s dataskyddsférordning, 6 kap. 1-5 §§ brottsdatalagen och 25 § KBL.
*Se artikel 36 1 EU:s dataskyddsférordning och 3 kap. 7 § andra stycket brottsdatalagen.
> Jfr artikel 36.2 1 EU:s dataskyddsférordning.
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15.2.2 Hur IMY bedriver tillsyn i dag

IMY ir tillsynsmyndighet enligt EU:s dataskyddsférordning med kom-
pletterande férfattningar och brottsdatalagen. Myndigheten ir alltsd
huvudsaklig tillsynsmyndighet enligt den generella dataskyddsregler-
ingen.® IMY ir ocksd ensam tillsynsmyndighet 6ver kamerabevak-
ningslagen och hanterar i dag samtliga tillstind till kamerabevakning.”

Det finns tre olika typer av tillsynsirenden: klagomalsbaserad, risk-
baserad och planerad tillsyn. Den férstnimnda inleds genom att myn-
digheten fir in ett klagomadl frin allminheten. Klagomal som avser
EU:s dataskyddstorordning maste IMY alltid hantera och dir s3 ir
limpligt underséka den sakfriga som klagomilet giller.* EDPB har,
1 syfte att harmonisera klagomalshanteringen inom EU, antagit in-
terna riktlinjer gillande tillsynsmyndigheternas skyldigheter att be-
handla och utreda klagom4l fran registrerade.” IMY har med anled-
ning av EDPB:s stillningstagande beslutat att alla klagomal som
uppfyller de formella kraven ska behandlas och dir s8 dr limpligt ska
klagomalet avslutas med att information skickas till den som klago-
mélet avser, alltsd i friga om kamerabevakning, den bevakande akts-
ren. Om det inte ir tillrickligt att skicka informationsbrev ska tillsyn
inledas. Granskningen i en sddan tillsyn ska som huvudregel bara
omfatta det som klagomalet avser.

Hogsta férvaltningsdomstolen har under 2023 kommit fram till
att den som ger in klagomalet till IMY har ritt att 6verklaga ett be-
slut om att inte utreda ett klagomal vidare respektive att avsluta ett
tillsynsirende utan dtgird, om innebérden av beslutet dr att IMY inte
kommer att géra vad som begirts i ett klagom3l."

Riskbaserad tillsyn inleds p8 eget initiativ av IMY med anledning
av en anmilan om personuppgiftsincident, ett tips, uppgifter i media
eller pd grund av annan information. Det kan ocks3 vara uppgifter i
klagom&l som myndigheten bedémer ska leda till en vidare tillsyn in
att enbart omfatta en granskning gillande det klagomalet ror. En s8-
dan tillsyn blir di en utvidgad klagomadlstillsyn. Utgdngspunkten ir
att minst tvd av de f6r kamerabevakning relevanta kriterierna nedan

Jfr 2 a § férordningen (2007:975) med instruktion fér Integritetsskyddsmyndigheten.

7 Se 2 § forordningen med instruktion for Integritetsskyddsmyndigheten.

¥ Se artikel 57.1 1 EU:s dataskyddsférordning.

? Internal EDPB Document 02/2021 on SAs duties in relation to alleged GDPR infringements
2 February 2021.

1" HFD 2023 ref. 54 I och IL
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ska vara uppfyllda for att det ska vara motiverat att inleda en risk-
baserad tillsyn p4 eget initiativ eller utvidga en klagomalstillsyn.

—  Allvarlig krinkning eller risk for allvarlig krinkning av den enskil-
des rict till privatliv.

— Behandlingen berér minga enskilda individer eller kan ge konse-
kvenser f6r minga enskilda individer.

— Ny teknik eller ny anvindning av teknik som kan pdverka den en-
skildes ritt till privatliv visentligt.

— Ett visentligt behov av vigledande praxis.

Utéver tillsyn som ir baserad pd klagomal eller riskbaserad tillsyn
ska IMY ocksd bedriva tillsyn med viss regelbundenhet, avseende vissa
verksamheter eller system, s.k. planerad tillsyn. Arlig planerad tillsyn
kan ocksa ske riskbaserat. S4 ir fallet om det inte finns konkreta in-
dikationer pd brister eller risk for brister, men det finns faktorer som
tyder pd att en foreteelse eller en verksamhet typiskt sett kan inne-
bira en risk. Det ir sdledes en form av riskbaserad tillsyn som ir
planlagd. De kriterier som giller f6r den riskbaserade tillsynen giller
dirfor ocksd for denna typ av drliga planerade tillsyn.

Sedan kamerabevakningslagen tridde i kraft har IMY genomfért
cirka 140 tillsynsirenden gillande kamerabevakning. IMY uppger att
den av resursskil och kravet pd att alla klagom4l ska utredas har be-
hévt prioritera klagoma&lsbaserad tillsyn.

15.2.3 Tillsynsuppdraget nér tillstandsférfarandet slopas

Nir tillstdndskravet tas bort kommer tillsynsmyndigheten fortfarande
att kunna utnyttja samtliga korrigerande befogenheter som den gene-
rella dataskyddsregleringen och kamerabevakningslagen erbjuder. I den
delen kommer ett férenklat forfarande for de berdrda aktdrernas
kamerabevakning sledes inte att innebira nigon skillnad jimfért med
tidigare. Den skillnad som uppstdr kommer i stillet att finnas i det
preventiva integritetsskyddet. Tillstdndsforfarandet innebir en méj-
lighet att 1 férvig granska den kamerabevakning som en aktér avser att
bedriva. Utan ett tillstdindskrav kommer det ur ett tillsynsperspektiv
frimst att vara bestimmelserna om férhandssamrdd som ger ett pre-
ventivt skydd. Som nimns i féregdende avsnitt aktualiseras férhands-
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samrdd vid kamerabevakning som utgér en sirskild risk f6r den per-
sonliga integriteten. De dtgirder som den aktuella myndigheten vidtar
for att minska riskerna har dock betydelse f6r om ett férhandssam-
rid méste genomforas eller inte, se avsnitt 4.3.7 och 4.6.1. Férhands-
samrddsférfarandet kommer inte att omfatta all kamerabevakning
som bedrivs av aktérerna. Foér den kamerabevakning som inte om-
fattas av kravet pd férhandssamrid kommer den korrigerande till-
synen att f3 storre betydelse in tidigare.

En logisk f6ljd av ett slopat tillstdndsforfarande dr att IMY behover
stilla om sin verksamhet och utdka tillsynsarbetet. Vi har bedémt
att det dr nodvindigt med utdkad och effektiv tillsyn for att minska
riskerna med vért forslag angdende tillstindskravet. Troligen kommer
antalet klagomal fr&n allminheten — 1 vart fall under en 6vergings-
period — att 6ka, vilket kommer kan generera mer underlag fér IMY
1 tillsynsarbetet. Det slopade tillstdndskravet kommer sannolikt ocksd
att stilla hégre krav pd myndigheten att genomfora riskbaserad och
planerad tillsyn. Friga ir om det behdvs ytterligare rittsliga verktyg
for att férutsittningarna for tillsynsmyndigheten ska vara si goda som
mojligt.

15.3 En eventuell anmalningsplikt
15.3.1 Tidigare dvervdganden i fragan om en anmalningsplikt
Forarbetena till kamerabevakningslagen

Som vi nimner i avsnitt 11.2.2 gillde anmilningsplikt for viss kamera-
bevakning enligt kameratdvervakningslagen. Utredningen om kamera-
overvakning — brottsbekdmpning och integritetsskydd konstaterade
att en sddan generell anmilningsplikt inte skulle vara méjlig att ha 1
kamerabevakningslagen eftersom det 1 EU:s dataskyddsférordning
anges att ett nationellt krav ska avse samrdd och tillstdnd." Vad giller
det direktivstyrda omridet ansdg utredningen att det limnade ut-
rymme f6r starkare skyddsdtgirder i nationell ritt in vad som foljer
av kraven 1 direktivet. Utredningen menade att detta vid ett forsta
paseende kunde tyckas 6ppna fér olika alternativ, sisom ett tillstdnds-
krav eller en anmilningsplikt. Diremot ansdg man att det var tvek-
samt om en ren anmilningsskyldighet var mojlig enligt direktivet.

"'Se SOU 2017:55, En ny kamerabevakningslag, s. 129.
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Utredningen bedémde sammanfattningsvis att en anmilningsplikt
inte var aktuell.”” T stillet diskuterade utredningen om kravet i kamera-
bevakningslagen skulle avse tillstdnd eller samrad.

Forarbetena till det generella undantaget for vissa
brottsbekimpande myndigheter och kollektivtrafikundantaget

Den tidigare Kamerabevakningsutredningen hade enligt sina direk-
tiv gillande kamerabevakning i brottsbekimpningen, likt oss, i upp-
drag att 6verviga om ett slopat tillstindskrav skulle ersittas med en
anmilningsplikt."

Utredningen kom fram till att den EU-rittsliga dataskyddsregler-
ingen inte hindrar att en anmilningsplikt inférs 1 nationell ritt, men
att den 1 s3 fall miste utformas p ett sddant sitt att den inte strider
mot regleringen 1 EU:s dataskyddsforordning eller brottsdatalagen.
Man menade bl.a. att en anmilningsplikt inte kunde ersitta kraven pd
konsekvensbedémning och samréd enligt EU:s dataskyddsférordning,
s som tillstdndskravet anses gora."

Utredningen konstaterade att syftet med att ersitta tillstinds-
kravet med nigon form av anmilningsplikt borde vara att viga upp
och i férlingningen minimera de integritetsrisker som ett slopat till-
stdnd innebar genom en effektiv tillsyn."” Datainspektionen (numera
IMY) férde i utredningen fram att {ér att en sddan anmilningsplikt
skulle kunna tjina sitt syfte fullt ut skulle anmilan 1 princip behéva
innehilla motsvarande information som en tillstdndsansékan. Utred-
ningen kom fram till att en sidan anmilningsplikt, ur ett administrativt
perspektiv, inte skulle innebira en férenkling for de aktuella myn-
digheterna. Dessutom féresprikade varken Datainspektionen eller de
aktuella brottsbekimpande myndigheterna att en anmilningsplikt
skulle inféras.'

Utredningen 6vervigde dock alternativa utformningar av en anmal-
ningsplikt. Den konstaterade att en anmilningsplikt skulle kunna ut-
formas p3 ett sitt som innebar att en anmilan endast skulle innehilla
f3 uppgifter om en kamerabevakning. En sddan 16sning skulle enligt
utredningen vara en mindre administrativ belastning f6r myndig-

12Se SOU 2017:55, En ny kamerabevakningslag, s. 239.

3 Se dir. 2017:124, Mdjligheterna till kameradvervakning ska forenklas.

'* Se SOU 2018:62, Kamerabevakning i brottsbekimpningen — ett enklare forfarande, s. 153.

15 Se SOU 2018:62, Kamerabevakning i brottsbekimpningen — ett enklare forfarande, s. 154.
'®Se SOU 2018:62, Kamerabevakning i brottsbekimpningen — ett enklare forfarande, s. 158-159.
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heterna och skulle kunna ge tillsynsmyndigheten en god 6verblick
over vilken bevakning som bedrivs. Den ¢verblicken konstaterade man
dock att tillsynsmyndigheten kunde & genom att vinda sig direkt
till myndigheterna. Utredningen kom ocks3 fram till att en enklare
form av anmilningsplikt i de flesta fall inte skulle mojliggora for till-
synsmyndigheten att snabbt agera i tillsynsverksamheten."” Dirmed
ansig utredningen att integritetsvinsterna med en sddan anmilnings-
plikt skulle vara begrinsade och kom fram till att man inte borde in-
foéra en anmilningsplike, vilket 6verensstimde med vad regeringen
sedan foreslog."

Gillande utredningens uppdrag att limna forslag till ett utvidgat
kollektivtrafikundantag fanns inget uttryckligt i direktiven om att den
skulle 6verviga att ersitta tillstdndskravet med en anmilningsplikt.
Utredningen konstaterade dndi att en sddan losning var utesluten.
Detta eftersom lagstiftaren genom kamerabevakningslagen avskaffade
en sidan plikt i friga om bevakning i tunnelbanan.”

15.3.2 Utgangspunkter for vara 6verviganden i fraga om
tillstandskravet bor ersattas av en anmalningsplikt

Utdver véra generella utgdngpunkter som vi redogér for 1 kapitel 9
bér — mot bakgrund av tidigare férarbetsuttalanden — foljande lyftas
fram infér vdra dverviganden om en anmilningsplikt bor inféras.
Den tidigare Kamerabevakningsutredningen bedémde att syftet med
att ersitta ett tillstdndskrav med en anmilningsplikt bor vara att genom
effektiv tillsyn viga upp och i f6rliningen minimera de integritets-
risker som ett slopat tillstindskrav innebir. Vi hiller med om detta.

Vi konstaterar 1 avsnitt 11.5 att ett slopat tillstdndskrav innebir
vissa risker ur ett integritetsperspektiv och att det kan finnas behov
av att inféra vissa andra integritetsskyddande &tgirder. Till skillnad
frdn den tidigare Kamerabevakningsutredningen foreslar vi att till-
stindsforfarandet helt bor slopas f6r alla aktorer. Det ir en betydligt
storre férindring vilket ger upphov till hogre risk f6r skyddet av den
personliga integriteten. Det finns alltsd skil att 6verviga om nigon
form av anmilningsplikt bor inféras utifrn det vi nu foreslar.

'7Se SOU 2018:62, Kamerabevakning i brottsbekimpningen — ett enklare forfarande, s. 159-160.
'8 Jfr prop. 2018/19:147, Kamerabevakning i brottsbekimpningen — ett enklare forfarande, s. 22.
1 Se SOU 2019:8, Kamerabevakning i kollektivtrafiken — ett enklare forfarande, s. 161-162.
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Beroende pd hur en eventuell anmilningsplikt kan utformas innebir
den en mer eller mindre betungande administrativ bérda for aktdrerna
som planerar att bedriva kamerabevakning. Vart uppdrag gir ut p3 att
forenkla forfarandet for aktdrerna. Vi anser dirfér, likt den tidigare
Kamerabevakningsutredningen, att en eventuell anmilningsplikt en-
dast kan utformas p3 ett sddant sitt att den innebir en mindre admi-
nistrativ borda idn ett tillstdndskrav.

Frigan ir d3 vad en sddan anmilningsplikt kan innebira fér nytta
for tillsynsmyndigheten. Var utgdngspunkt ir att en anmilningsplikt
endast bor inféras om det finns ett behov av en sddan [6sning for att
effektivisera tillsynsarbetet och kan férvintas ge en faktisk effekt for
integritetsskyddet. Behovet och nyttan av en anmilningsplikt bér 1
denna friga alltsd vigas mot graden av den administrativa bérda det
skulle innebira att inféra ett sidant forfarande. Vi kommer dérfor innan
vi gdr dver pd behoven och nyttan av en anmilningsplikt éverviga
vad en eventuell anmilningsplikt bor omfatta.

15.3.3 Vad en eventuell anmalningsplikt bér omfatta

Var bedomning: En eventuell anmilningsplikt bor utformas pd
ett sitt sd att det innebir en mindre administrativ bérda f6r den
bevakande aktéren dn ett tillstdndskrav. Det bor inte heller stillas
ndgot krav pd att tillsynsmyndigheten ska vidta dtgirder nir en
anmilan kommer in.

En anmailningsplikt bor innehélla uppgifter om vem som ska
bedriva bevakningen, var den ska bedrivas och hur. Ett sdant under-
lag av uppgifter kan ge indikationer om en bevakning ir sirskilt
riskfylld och utgora ett verktyg for tillsynsmyndigheten att hitta
tillsynsobjekt. Ett sddant krav bér kunna utformas pd ett sidant
sitt att det inte innebir en allt {6r tung administrativ borda for
den bevakande aktoren.

En anmailningsplikt bér endast gilla f6r aktérer som 1 dag om-
fattas av tillstdndskravet. Detta eftersom en anmilningsplikt for
de aktorer som ir undantagna tillstdndskravet skulle innebira en
administrativ pilaga som de inte har i dag.
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Skilen f6r beddmningen

Vi konstaterar att en eventuell anmilningsplikt bor formuleras pa ett
sitt som innebir en mindre administrativ bérda idn tillstdndskravet.
Detta eftersom virt uppdrag ir att inféra littnader 1 forfarandet for
aktorerna.

IMY uppger att en anmilningsplikt inte bor innebira en skyldighet
for myndigheten att vidta dtgirder som att godkinna eller granska
de anmilningar som kommer in. Anmilningarna bor enligt myndig-
heten endast utgdra underlag f6r myndighetens tillsyn och inte verka
som en garanti fér den bevakande aktoren att den bedriver tilliten
kamerabevakning. Vi konstaterar att en anmilningsplikt bor vara ett
rittsligt verktyg for tillsynsmyndigheten 1 tillsynsprocessen. Med an-
ledning av detta finner vi ingen anledning att géra ndgon annan be-
démning dan IMY. Tillsynsmyndigheten bor alltsd inte ha ett krav pd
sig att vidta &tgirder nir en anmilan kommer in.

IMY uppger dven vilka uppgifter en anmilningsplikt bér inne-
hilla for att det ska utgora ett effektivt verktyg i tillsynsverksamheten,
nimligen f6ljande uppgifter.

1. Kontaktuppgifter till den som ir ansvarig fér bevakningen.
Aderess till den plats som ska bevakas.

Vilken typ av plats som ska bevakas.

I vilken kommun som bevakningen ska ske.

Hur stor yta som ska bevakas.

Under vilken tid pd dygnet bevakningen ska ske.

Om inspelning ska ske.

Om ljudupptagning ska ske.

¥ ® N & ok

Om en konsekvensbedémning har genomforts.

10. Om en bedémning enligt intresseavvigningen har gjorts.

Samtliga punkter férutom den forsta och fjirde ir uppgifter som IMY
bedémer ensamt eller gemensamt kan indikera om en bevakning ir
sirskilt riskfylld. Vi hiller med om detta. Till exempel kan uppgifter
om adress och vilken typ av plats som ska bevakas indikera att det ir
en integritetskinslig plats. Uppgifter om tid, inspelning och ljudupp-
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tagning ir samtliga uppgifter som kan indikera att bevakningen ir sir-
skilt riskfylld.

IMY uppger att ett anmilningssystem bér genomforas 1 en sir-
skild e-tjinst dir den bevakande aktéren sjilv anmaler sin bevakning
och dven har ansvar foér att uppdatera anmilan vid indrade for-
hillanden. Myndigheten anser ocksd att en anmilan bér avse endast
en adress. Detta innebir att om en aktor avser att kamerabevaka vid
20 adresser som samtliga bestdr av liknande platser bor ind3 20 olika
anmilningar goras. Detta eftersom det d4 dr enklare f6r myndigheten
att f3 en uppfattning om hur omfattande bevakningen ir. En sddan
16sning skulle enligt IMY ocksd medféra en viss preventiv motstinds-
kraft att inleda kamerabevakning, likt tillstdndsforfarandet. IMY anser
dock att systemet bér kunna byggas pd ja- och nej-fragor och alter-
nativ 1 s.k. rullistor. Under de forutsittningarna bedémer vi att en
anmilningsplikt inte bor innebira en allt f6r betungande administrativ
bérda for aktéren som anmiler, si linge det inte ror sig om en om-
fattande bevakning p& minga adresser.

I friga om vilka aktérer och vilken bevakning som bér omfattas
av en anmilningsplikt gér vi beddmningen att den endast kan omfatta
aktorer som bevakar platser som i1 dag omfattas av tillstdndskravet. Vi
bedémer alltsd att en anmilningsplikt inte boér omfatta de aktorer
som bevakar platser som 1 dag ir undantagna tillstindsplikten. Detta
eftersom ett krav pd anmilan {or dessa aktorer skulle innebira en
administrativ pdlaga jimfért med vad som giller 1 dag. Detta idr dock
detaljfrigor som vi endast avser att ta stillning till om vi kommer
fram till att en anmilningsplikt bér inforas.

Det ir alltsd frin dessa forutsittningar vi utgdr i vira foljande be-
démningar 1 friga om behovet och nyttan av en anmilningsplikt.

15.3.4 Behovet och nyttan av en anmaélningsplikt

Vir bedéomning: Den generella dataskyddsregleringen och véra
ovriga forslag innebir ett starkt integritetsskydd i friga om kamera-
bevakning. Tillsynsmyndigheten har redan genom denna reglering
dven omfattande befogenheter och rittsliga verktyg att utdva till-
syn. Mot denna bakgrund borde behovet av en anmilningsplikt
inte vara pétagligt.
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Med anledning av att en anmilningsplikt skulle omfatta ett stort
antal aktorer innebir det att tillsynsmyndigheten méste admini-
strera ett stort antal anmilningar. Det skulle troligtvis krivas stora
resurser for att myndigheten ska hitta intressanta tillsynsobjekt
bland anmélningarna, sirskilt eftersom fler anmilningar in vad som
krivs troligen kommer att komma in. Nyttan av en anmilnings-
plikt borde alltsd vara beroende av stora resurser och bér vara be-
grinsad.

Dessutom bor en anmilningsplikt endast ha en begrinsad av-
hillande effekt. Andra, redan befintliga tillsynsverktyg, har en
storre betydelse 1 detta avseende.

Skilen {6r beddmningen

Behowvet i forhillande till den generella dataskyddsregleringen
och vdra évriga forslag

Som framgdr i tidigare delar av betinkandet syftar tillstindskravet till
att garantera ett starkt integritetsskydd vid kamerabevakning.* Till-
stindsfoérfarandet medfoér att den aktdr som avser att kamerabevaka
pd forhand far besked fran tillsynsmyndigheten om intresset av be-
vakningen viger tyngre dn den enskildes intresse av att inte bli beva-
kad. Nir tillstindsforfarandet tas bort kommer det 1 stillet att vara de
berérda aktdrernas eget ansvar att bedéma om kamerabevakningen
ir forenlig med dataskyddsregleringen. Att férhandsprévningen inte
lingre gors av tillsynsmyndigheten kan medfora vissa risker ur ett
integritetsperspektiv.

Vi foreslér, 1 integritetsfrimjande syfte, att en bedémning enligt
intresseavvigningen ska gilla f6r huvuddelen av de berorda aktorer-
nas kamerabevakning, se avsnitt 13.7.1 och 13.7.4. Vi féreslar ocksd
vissa andra dndringar som ska underlitta tillimpningen. Vidare kon-
staterar viiavsnitt 10.4 att 6vrig dataskyddsreglering i sig medfor ett
lingtgdende skydd for integritetsaspekter vid kamerabevakning. Beho-
vet av ytterligare integritetsskyddande dtgirder — i form av en anmil-
ningsplikt — miste dirfor ses 1 ljuset av den regleringen.

I kapitel 4 och 10 beskriver vi integritetsskyddet 1 dataskydds-
regleringen relativt ingdende. I det hir avsnittet uppehéller vi oss

2 Se t.ex. prop. 2017/18:231, Ny kamerabevakningslag, s. 55.
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bara kort vid de 1 sammanhanget mest centrala integritetsskyddande
delarna. Inledningsvis kan konstateras att dataskyddsregleringen ger
ett sdvil forebyggande som korrigerande integritetsskydd i samband
med kamerabevakning. Dataskyddsregleringen ger dessutom ett starkt
skydd under tiden som bevakningen pagir. Nir det giller det fore-
byggande skyddet ir regleringen om konsekvensbedémning och for-
handssamrid central. Den regleringen kommer att aktualiseras nir
tillstdndsplikten tas bort. Regleringen om férhandssamrid bedéms
medfora att tillsynsmyndigheten, i de fall det ir motiverat med hinsyn
till sirskilda integritetsrisker, kommer att vara involverad i aktérernas
arbete med integritetsaspekter redan infér att en kamerabevakning
paborjas.

Utover det preventiva integritetsskydd som regleringen om kon-
sekvensbedomning och férhandssamrdd medfér innehéller dataskydds-
regleringen ett starkt integritetsskydd nir det giller behandling av
personuppgifter vid kamerabevakning, t.ex. regleringen som tar sikte
pa behérighet, loggning och hur linge uppgifter fir sparas. Slutligen
ger dataskyddsregleringen goda méjligheter for en effektiv tillsyn.
Personuppgiftsansvariga aktdrer ir skyldiga att samarbeta med till-
synsmyndigheten och tillhandahlla det material som behovs for till-
synen. Regleringen ger vidare tillsynsmyndigheten en rad korrigerande
befogenheter. Tillsynsmyndigheten kan t.ex. foreligga en aktor att
vidta vissa dtgirder, forbjuda behandlingen eller utfirda sanktions-
avgifter. Att en felaktig behandling av personuppgifter i slutinden
kan bli mycket kostsam fér den aktér som bedriver kamerabevakning
bedéms innebira ett ytterligare skydd fér integriteten.

Mot bakgrund av det integritetsskydd som redan finns i den gene-
rella dataskyddsregleringen och de forslag pd andra integritetsskyd-
dande tgirder som vi presenterar i tidigare kapitel stiller vi oss tvek-
samma till behovet av ytterligare integritetsskyddande tgirder i
form av en anmilningsplikt ur ett integritetsperspektiv. Ett sddant
behov ir i vart fall inte patagligt. Frigan ir da vilket behov tillsyns-
myndigheten har av ett anmailningsforfarande och vilket nytta ett
sidant forférande skulle innebira 1 tillsynsverksamheten.
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Behovet och nyttan av en anmdlningsplikt 1 tillsynsverksambeten

Regeringen har tidigare konstaterat att anmilningar skulle ge tillsyns-
myndigheten en 6verblick éver vilken kamerabevakning som pdgar
och om en bevakning framstir som tveksam skulle tillsynsmyndig-
heten snabbt kunna inleda ett tillsynsirende, utreda bevakningen nir-
mare och vidta de dtgirder som kan vara befogade.”' Detta uttalande
rorde dock en anmilningsplikt for ett begrinsat antal myndigheter.
Virt forslag om att slopa tillstindskravet helt {6r kamerabevakning
kommer innebira att alla aktérer som har tillstdndsplikt i dag i stillet
ska anmila bevakningen. Det kan alltsd komma att réra sig om ett
mycket stort antal anmilningar.

Vi konstaterar i avsnitt 11.4.1 och 11.6 att dagens tillstindsplikt
innebir grinsdragningsproblem. Vi anser att en anmilningsplikt tro-
ligen skulle innebira samma grinsdragningsproblem {ér aktdrerna
som tillstdndsplikten innebir i dag. Det kommer troligen att leda till
att minga aktdrer anmiler bevakning som inte behdver anmiilas. Efter-
som vi bedémt att man inte bér stilla krav pd att tillsynsmyndig-
heten gér nigon bedémning av de anmilningar som kommer in, utan
att det 1 stillet ir den anmilande aktdren som har ansvaret for att
korrekt information limnas, kan detta leda till att anmilningssystemet
efter en tid urholkas. Den eventuella kontroll som tillsynsmyndig-
heten skulle kunna {8 genom anmailningarna gir di hogst troligt for-
lorad och det skulle inte heller vara ett effektivt verktyg for tillsyns-
myndigheten, vilket ir syftet med en anmilningsplikt.

Man kan ocks3 forvinta sig att det skulle krivas stora resurser frin
tillsynsmyndighetens sida att hitta de anmilningar som faktiskt skulle
vara intressanta for tillsyn. Eftersom det framfér allt ir beddmningar
som ligger till grund f6r om en bevakning ir riskfylld eller av andra
anledningar kan vara intressant ur ett tillsynsperspektiv har vi svirt att
se framfér oss att ett tekniskt signalsystem skulle fungera. Ett sddant
granskande arbete méste alltsd rimligtvis utforas av tillsynsmyndig-
hetens personal. Det dr dirmed en skilig slutsats att den 6verblick
som man kan tinka att ett anmilningsférfarande skulle ge i praktiken
blir omojlig att uppnd.

Det finns givetvis férdelar med att tillsynsmyndigheten 1 stillet
for att kontakta en aktdr f6r att begira information kan gd in i sitt eget

21 Jfr prop. 2018/19:147, Ny kamerabevakningslag, s. 23.
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system for att hitta tillsynsobjekt. Vi bedémer dock att den férvin-
tade nyttan ir beroende av stora resurser och bér vara begrinsad.

En avhillande effekt

En annan effekt av ett anmilningsférfarande som har diskuterats ir
den avhillande effekten. Alltsd att en aktdr som ir tveksam till om den
kamerabevakning som aktdren planerar att bedriva ir férenlig med
lagstiftningen, kommer l3ta bli att in