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Forsvarsdepartementet
Enheten for samordning av samhallets krisberedskap

Er referens: F62023/01478
Var referens: 23-030

Netnod fick den 21:a september fran Forsvarsdepartementet majlighet att komma med
synpunkter i remissomgangen av En modell fér svensk forsérjningsberedskap (SOU 2023:50).

Netnod inkommer harmed med féljande synpunkter:

- Utredningen graver inte i problematiken att for foretag ar investeringskostnader och
I6pande kostnader inte jamforbara pa det satt som utredningen implicerar.
Netnod foreslar finansieringsprinciperna tar hansyn till att foretag i regel inte har
likvardig tillgang till kapital som offentliga, och speciellt statliga, aktorer.

- Utredningen noterar flera skillnader i styrningen av beredskapsarbetet av elektroniska
kommunikationer och elférsoérjning.
Netnod foreslar att dessa modeller jamfors explicit, speciellt med avseende pa
systemets mojligheter att ta investeringskostnader pa lang sikt.

- Utredningen lyfter fram samhallets, inklusive Forsvarsmaktens, beroende av
elektroniska kommunikationer.
Netnod anser att det ar ett sundhetstecken att elektronisk kommunikation
diskuteras som likvardigt viktigt med vag, vatten, och el.

Over lag ar Netnod mycket positivt instéllt till att elektroniska kommunikationer antligen
diskuteras som viktigt for samhallet.
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Bilaga 1 - Detaljerade kommentarer

1. Inledning

Aven om Netnod 6nskar att utredningen hade gétt langre i utvardering av
finansieringsmodeller for forsorjningsberedskap, och inte stannat vid principer, sa anser
Netnod att utredningen tar ett betydande steg i en riktning mot ett koherent
beredskapssystem.

Det ska papekas att det inte ar sjalvklart vid genomldsning av utredningen vad begreppen

“vara”, “tjanst” och “infrastruktur” syftar pa i detalj, utan ibland anvéands begreppen
slentrianmdssigt. Netnods kommentar ror primart vad vi vill kalla infrastrukturfragor.

Pa det stora hela anser Netnod det finns ett antal punkter som behover vidare diskussion,
flera av dessa utanfor denna utredning, med fokus pa saker / tjdnster / varor som primart
utfoérs av naringslivet:

Vad som ar viktigt och hur viktigt det ar

| dagslaget ar det inte tydligt vad som ar viktigt, eller vad kriterierna ar for att valja saker som
ar viktiga. Detta maste speciellt vara tydligt for sddan verksamhet som ar beroende av
betydande investeringar av naringslivet.

Sma aktorer kan gora viktiga saker

Beredskapen i stort i Sverige tar hansyn till att stora aktorer kan gora viktiga saker, men
missar att dven sma aktorer kan gora viktiga saker. Detta specifikt i fallet elektroniska
kommunikationer dar mindre organisationer kan forfoga 6ver unik kompetens eller unika
resurser som hela samhallet ar beroende av, bade direkt och indirekt. Ett direkt beroende kan
vara en central kommunikationsresurs, och ett indirekt beroende kan vara ett open-source
kallkodsprojekt som stora delar av en infrastruktur beror pa.

Forberedelser maste goras

Det finns oklarheter kring vilka forberedelser som behéver géras, och av vem. Ovningar &r i
sammanhanget ett nyckelverktyg som inte anvénds tillréckligt. Aven beslut behéver
forberedas.

| denna adra finns dven informationsdelning. Eftersom det finns behov av att vid kris dela
strukturerad information effektivt behéver samhallet innan nagot intraffar bestamma sig for
hur information ska delas vid kris och ytterst krig.

2. Finansiering av kapitalintensiv verksamhet

Utredningen tar inte hansyn till de satt som kommersiella aktérer bar kostnader pa.
Exempelvis férekommer begreppet kapitalkostnad en gang i utredningen. Redan
Elmarknadsutredningen gor beddomningen att hogre marginalkostnader kommer premieras
over fasta kapitalkostnader nar framtiden innehaller minsta oséakerhet.
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Overgangen till en konkurrensutsatt elproduktion kommer med sékerhet att fa delvis
motverkande effekter pa drivkrafterna att investera i nya produktionsanlaggningar. |
vissa avseenden kan den nya situationen komma att leda till en 6kad férsiktighet att
investera i ny kapacitet, men det finns ocksa faktorer som kan beraknas vara
stabiliserande eller stimulerande fér investeringsverksamheten. [...] vilket kan
resultera i senarelaggningar av investeringar, ett hogre avkastningskrav, en lagre
fastkostnadsandel och 6kad smaskalighet i investeringarna.

(SOU 1995:14, ss 63-64)

| sammanhanget ar det vart att papeka att framtiden kan bedémas innehalla stora
osakerheter vid relativt liten utomstaende paverkan, da infrastrukturinvesteringar gérs éver
betydande tidsperioder.

Netnod anser att det ar problematiskt att utredningen inte har gravt i fragan hur privata
aktorer ska incentiviseras att goéra de infrastrukturinvesteringar som kravs for att klara av
forsorjningsberedskapskraven pa lang sikt. Utredningen diskuterar hur medel ska inkomma,
men inte hur dessa medel skall fa operationell effekt.

Utredningen innehaller vidare en genomlysning av hur andra landers modeller for
férsorjningsberedskap fungerar, men inte heller denna innehaller en genomlysning av hur
just kapitalkostnader eller investeringar hanteras.

3. Beredskap och elektroniska kommunikationer

Utredningen gor jamforelser mellan elkraftsforsorjningen och elektroniska kommunikationer,
bland annat i utdraget nedan. Dock graver inte utredningen djupare for att jamfora
modellerna.

Vi har ocksa sett att regeringen vid Svenska kraftnéat har inréttat ett radgivande organ
(Elberedskapsradet), som har till uppgift att bevaka elféretagens och det Gvriga
totalférsvarets intressen i fragor om elberedskap. Pa detta sétt ges elféretagen tillfalle
att yttra sig i fragor om beredskapsdtgarder som de berérs av. Sedan tidigare och
innan Svenska kraftnat blev en styrelsemyndighet utsag regeringen vid myndigheten
ett insynsrdd som i princip hade samma uppgift. Vi har inte kunnat finna ndgon
motsvarande férordningsstyrd funktion hos PTS.

(SOU 2023:50, s 437)

D& bade elkraftsforsorjningen och elektroniska kommunikationer ar investeringstunga
infrastruktursektorer ar det rimligt att gora jamforelser dar emellan. Bade i termer av
finansiering av redundant kapacitet och i termer av den standardisering som kravs for att
sakerstalla interoperabilitet i kris och ytterst krig.

Netnod anser att det behévs en genomlysning av omradet elektroniska kommunikationer
som tar fokus pa en faktisk implementation av ett systemansvar for sektorn som helhet.
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4. Beroende av elektroniska kommunikationer

Utredningen, precis som Kraftsamling - Inriktningen av totalférsvaret och utformningen av
det civila férsvaret (Ds 2023:34), “Slutredovisning av regeringsuppdrag (F62023/01000)” och
“Utveckling av det militdra férsvaret 2025—-2035 (FM2023-23092:14, Bilaga 2)” indikerar
vidare att elektroniska kommunikationens tillganglighet ar mycket viktig aven fér det militara
forsvarets funktion vid kris och ytterst krig.

Netnod haller helt med om denna beddmning. Utredningen hade blivit vassare om det hade
fortydligats att det ar just tillgénglighet som elektroniska kommunikationer kan erbjuda.

5. Sammanfattning

Utredningen En modell for svensk f6érso6rjningsberedskap (SOU 2023:50) &r en bra start pa ett
storre arbete med att sakerstélla en fungerande svensk forsorjningsberedskap. Netnods
huvudsakliga huvudbry med forsorjningsberedskapen i Sverige ror just modellen for privata
aktorers incitament att ta langsiktiga kapitalkostnader fér Sverige.
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