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Remissvar over betdnkandet SOU 2023:50 En modell for svensk forsorjningsberedskap

Ericsson har givits méjlighet att svara pa Férsvarsdepartementets remiss En modell for svensk
forsorjningsberedskap, SOU 2023:50. Ericsson vdlkomnar betdnkandets breda anslag och att
utredningen bade analyserar dagens ansvarsférhdllanden och féresl@r en ny struktur for
samordning av Sveriges forsérjningsberedskap, med tydligt fokus pd att identifiera behovet av
forsorjningsviktiga varor och tjdnster.

Som en ledande global akt6ér inom telekombranschen dr Ericsson medvetna om var viktiga roll i
detta arbete, sdrskilt ndr det gdller att upprdatthdlla kritisk infrastruktur vid kriser. Det innebdr att
vi tar ansvar for att dela vara insikter kring kommunikationsteknologi och att vi aktivt deltar i
debatten kring dess funktionalitet och sékerhet samt implementeringen av nationella regelverk
och strategier.

Det gdr inte nog att understryka betydelsen av stabila, pdlitliga och sdkra
kommunikationssystem i freds- och krigstid. Vi vill dock pdpeka att redan det nuvarande
sdkerhetsldget, ddr svenska intressen dagligen utsdtts for padverkan med frekventa IT-attacker,
foranleder hogre beredskap och starkare samarbete mellan offentliga och civila aktorer for att
sdkerstdlla nédvdndiga férmdgor.

Ericsson vdlkomnar ddrfor att utredningen tydligt lyfter fram behovet av att staten mer aktivt
bidrar till att stdrka skyddet bade organisatoriskt och finansiellt. Staten bdr huvudansvaret for
att sdkerstdlla en effektiv forsorjningsberedskap i tider av 6kad cyberbrottslighet och
underrdttelseinhdmtning, och Ericsson vill lyfta fram att behoven dr sarskilt stora inom sektorer
som elektronisk kommunikation och andra IT-relaterade omrdaden.

Privata aktdrer som Ericsson levererar stora delar av den samhadllskritiska infrastrukturen
avseende elektronisk kommunikation och dar darfor beroende av en stark samverkan med
offentliga institutioner. Detta underldttas av en ansvarsstruktur ddr det offentligas Gtagande ar
tydligt och transparant och ddr de privata aktérernas bidrag till forsorjningsberedskapen
regleras pa ett satt som korrelerar med den marknadsmdssiga kontext som privata aktorer
agerar i, foretrddesvis via kommersiella avtal.

Ericsson valkomnar i huvudsak utredningens analyser och forslag, och vill nedan lyfta fram ett
antal aspekter som behover tas hansyn till i det fortsatta arbetet.

1 Sammanfattning

e Viinstdmmer i utredningens slutsats om att det dr staten som bdr huvudansvaret for
forsorjningsberedskapen och dess finansiering.

e Foretagens forsorjningsberedskap bor framst regleras genom avtal.

e Forsorjningsanalyserna riskerar att innebdra 6kade palagor pa foretagen och
riskerar att ta stora personella och ekonomiska resurser i ansprak.

e Beredskapsavgiften bor avskaffas.
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e Fragan om sdkerstdllande av sekretess for privata foretag dr inte tillrdckligt
tydliggjord i utredningen, detta bor till fulla sdkerstdllas innan forslagen
implementeras.

2 Offentligt ansvar fér forsérjningsberedskapen

Ericsson vill betona vikten av en genomtdnkt, balanserad och samarbetsinriktad strategi for att
hantera Sveriges nationella forsorjningsberedskap. Vi instdmmer i utredningens slutsats att
staten bar huvudansvaret for forsorjningsberedskapen, vilket dr avgorande for att sdkerstdlla en
effektiv och koordinerad respons pd nationella sdkerhetsutmaningar. Samtidigt uppskattar vi
att betdnkandet framhdver behovet av flexibilitet i regleringen av foretagens bidrag till
beredskapsplaneringen, vilket dr sdrskilt viktigt for globalt verksamma féretag som Ericsson.
Denna flexibilitet dr nyckeln till att upprdtthdlla en stark och konkurrenskraftig position pa den
internationella marknaden, samtidigt som nationella Gtaganden uppfylls.

Samtidigt dr det viktigt att erkdnna och vdrdesdtta den privata sektorns roll nér det gdller att
konstruera, driva och finansiera dessa viktiga funktioner. Detta understryker ocksa behovet av
att framja ett effektivt samarbete mellan offentliga myndigheter och privata aktorer, vilket ar
avgorande for att skapa en robust och hdllbar infrastruktur fér forsorjningsberedskap. I detta
sammanhang dr det ocksd viktigt att uppmdrksamma frdgor om sekretess och
informationssdkerhet. Effektiv hantering av dessa aspekter dr avgorande for att skydda kdnslig
information och sdkerstdlla att ingen foretagshemlig information riskerar att spridas till
obehoriga.

3 Forsorjningsanalyser och privata foretags ansvar for forsorjningsberedskapen

Ericsson, med sin globala ndrvaro, inser betydelsen av att medverka i den nationella
forsorjningsberedskapen. Genom detta engagemang bidrar vi till att varna viktiga
samhadllsfunktioner under kriser, samtidigt som det upprdtthdller fortroendet hos bade svenska
staten och vdra kunder. For att effektivt hantera detta ansvar betonar vi vikten av samarbete
och dialog mellan privata féretag och statliga myndigheter. Ett sddant samarbete bor baseras
pa ett tydligt, realistiskt och flexibelt ramverk.

Det dr viktigt att politiska beslut och lagstiftning som ror forsorjningsberedskapen tar hdnsyn till
de dynamiska och snabbt férdnderliga forhdllandena inom den globala industrin. Nationella
krav och regler behdver kontinuerligt revideras for att inte hindra féretagens formdga att snabbt
anpassa sig till nya utmaningar pa den internationella marknaden. Att hitta en balans mellan
att uppfylla lokala Gtaganden och stédja global féretagstillvaxt dr nddvandigt for att sdkerstdlla
en sund och internationellt konkurrenskraftig affarsmiljo i Sverige.

En balanserad strategi som frédmijar frivilliga avtal och minimerar betungande lagstiftning ar
ddrfor avgorande for att upprdtthdlla en stark forsérjningsberedskap i Sverige. Ett
konkurrenskraftigt ndringsliv och en sund handel utgér en grundldggande byggsten for att
sdkerstdlla tillgdng till nodvandiga resurser och teknologi i hdndelse av en kris eller konflikt.

Elektroniska kommunikationer identifieras i utredningen som en av sex forsorjningsviktiga
sektorer, som ddrmed faller inom omradet med féreslagna sa kallade forsérjningsanalyser.
Ericsson stdller sig frdgande till hur detta system ska byggas upp och hanteras. Forslaget
upplevs som otydligt och riskerar att innebdra att stora resurser tas i ansprdak hos foretagen. Det
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finns dven en risk i inkonsekventa eller felaktiga bedémningar fran myndighetshall om flera
olika myndigheter ska vara delaktiga i arbetet gentemot foretagen. Ericsson stodjer ett
nationellt, samordnat tillvdgagdngssdatt for att minska otydligheter och undvika onddig
arbetsbelastning for foretag, vilket bidrar till en mer effektiv och koordinerad
beredskapsprocess. (Avsnitt 9.4)

I det hdr sammanhanget valkomnar Ericsson att Myndigheten for samhdllsskydd och beredskap
(MSB) identifieras som ansvarig samordnande myndighet med uppgift att fungera som enskild
kontaktpunkt for foretag. Samtidigt betonar vi vikten av att sdkerstdlla att MSB samordnar sitt
arbete med Post- och telestyrelsen (PTS) for att effektivt hantera
telekommunikationsrelaterade aspekter av forsorjningsberedskapen.

4 Behovlig 6versyn av beredskapsavgiften

Det nuvarande systemet med avgiftsfinansiering for forsorjningsberedskap, sarskilt
beredskapsavgiften for elektronisk kommunikation, bor omprévas. Ericsson delar utredningens
analys och bedémning om att denna avgift inte Idngre speglar den moderna
marknadssituationen ddr det fasta kopparndtet har ersatts av en mangfald av fiberndt,
mobilndt och satellitbaserat bredband. Pd sa sdtt snedvrider avgiften konkurrensen och ger
foretag som star utanfor avgiftssystemet en konkurrensférdel. (Avsnitt 16)

Staten bor istdllet ta ett storre ansvar for finansieringen av forsorjningsberedskapen for att
sdkerstdlla en rattvis och effektiv fordelning av kostnaderna. I betdnkandet framgar det att
regeringen redan tillfér medel for att sdkra elektroniska kommunikationer, bdde genom direkta
anslag till PTS och via samverkansprojekt med MSB. Med tanke pé dessa befintliga
finansieringsvdgar och den stora 6kningen i anslagen for forsvar, menar Ericsson att det ér mer
rationellt att finansiera Gtgdrder inom elektronisk kommunikation genom statsbudgeten.

Ericsson vdlkomnar dven fokus pé upphandling och avtal som huvudsakliga verktyg for att
bygga upp forsérjningsberedskapen, eftersom detta skapar tydlighet gentemot enskilda féretag.
Ericsson betonar behovet av att hdlla nivan pd lagreglerad grundberedskap balanserad och att
reglering endast bor anvdndas i undantagsfall for att inte skapa for hoga intrddeshinder pd den
svenska marknaden.

5 Vikten av sekretess i férsorjningsberedskapen

For Ericsson dr sekretess och informationssdkerhet centrala aspekter i arbetet med
forsorjningsberedskapen. Det finns en oro for att information som samlas in under arbetet med
forsorjningsanalyser kan bli tillgdnglig for konkurrenter och andra intressenter, sdrskilt med
tanke pd Sveriges Idngtgdende offentlighetsprincip. Frdgor om férsvarssekretess och dess
tillracklighet for att skydda féretagskdnslig information dr centrala. En tydlig ram for sekretess
och informationssdkerhet dr darfor avgérande. (Avsnitt 17)

Vi stédjer TechSveriges stdndpunkt om behovet av omfattande sekretessgarantier innan négra
beslut fattas om informationsdelning mellan privata foretag och statliga myndigheter. Denna
forsiktighetsatgdrd dr kritisk for att skydda foretagshemligheter och kénslig affdrsinformation,
vilket dr avgdrande for att upprdatthdlla Ericssons konkurrenskraft och foretagsintegritet.
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Aktuella lagar, sGsom aktiebolagslagen och lagen om foretagshemligheter, samt insider- och
konkurrenslagstiftningen, utgor ett komplext juridiskt ramverk for hur foretag ska hantera sin
information. Dessa lagar, tillsammans med EU-rdtten, skapar en situation dar
informationsutbyte for forsérjningsberedskapsdndamal mdste hanteras noggrant for att
undvika konflikter med foretagets rattsliga skyldigheter att skydda kdnslig information. Detta
innebdr att varje informationsbegdran frdn myndigheterna méste 6vervdgas noggrant.

Dessutom mdste hdnsyn tas till svensk lagstiftning och dess implikationer i ett internationellt
sammanhang. Specifika dtgdrder som exportrestriktioner eller férfogandelagstiftning kan direkt
paverka andra nationer och vara sdkerhetspolitiska partners. SGdana atgdrder kan leda till
ovdntade och potentiellt negativa globala konsekvenser, vilket mdste beaktas vid utformningen
av forsorjningsberedskapsstrategin.

Sammanfattningsvis mdste informationsdelning som en del av férsérjningsberedskapen
hanteras med stor forsiktighet. Hur detaljerad och relevant den begdrda informationen dr, samt
hur den hanteras i frdga om sekretess och IT-sdkerhet, dr kritiska faktorer. Innan ndgon
information samlas in mdste dessa risker bedémas och hanteras, och Idmpliga dtgdrder vidtas
for att skydda kdnslig information. Det Gr avgorande att sdkerstdlla att ingen kdnslig
foretagsinformation hamnar i ordtta hdnder och att endast relevant och ndédvéndig information
begdrs for att upprdtthdlla en effektiv och sdker forsérjningsberedskap.

6 Sammanfattande kommentarer

Ericsson ser med tillforsikt fram emot en genomtdnkt, balanserad och samarbetsinriktad strategi
for att hantera Sveriges nationella forsorjningsberedskap. Vi vdlkomnar erkdnnandet av statens
huvudansvar i denna fréga, vilket ar kritiskt for en effektiv och koordinerad respons pd
sdkerhetsutmaningar. Vikten av den privata sektorns roll, behovet av samarbete mellan
offentliga och privata aktérer, samt hanteringen av sekretess och informationssdkerhet, dr
centrala punkter for att skapa en robust infrastruktur for forsorjningsberedskap.

Avslutningsvis vill Ericsson betona att vi avser att dven fortsatt vara en aktiv deltagare i
dialogen om Sveriges forsorjningsberedskap. Var expertis och erfarenhet inom
telekommunikationssektorn ger oss en unik position for att bidra. Genom fortsatt samarbete

med svenska myndigheter och andra relevanta aktorer dr vi fast beslutna att hjdlpa till att
bygga en sdker och héllbar framtid for Sverige.
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