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1 Sammanfattning

I promemorian limnas férslag till indring i lagen (2008:717) om
signalspaning i férsvarsunderrittelseverksamhet. Forslaget syftar
till att ge Sikerhetspolisen och Rikskriminalpolisen mojlighet att
inrikta signalspaning i forsvarsunderrittelseverksamhet.

Signalspaning 1 férsvarsunderrittelseverksamhet fir enligt
gillande lagstiftning endast ske efter inriktning frin regeringen,
Regeringskansliet eller Forsvarsmakten. For att ge Sikerhets-
polisen och Rikskriminalpolisen mojlighet att fi tillgdng till
underrittelser om utlindska férhillanden féreslds att dven dessa
ska fi inrikta signalspaningen. P4 si sitt ges Sikerhetspolisen
och Rikskriminalpolisen méjlighet att inrikta signalspaningen 1
syfte att t.ex. kartligga strategiska forhdllanden avseende interna-
tionell terrorism och annan grov grinséverskridande brottslighet
som kan hota visentliga nationella intressen. Forslaget far till
toljd att hela det regelverk som 1 évrigt giller f6r signalspaning i
forsvarsunderrittelseverksamhet blir tillimpligt dven vid inrike-
ning frin Sikerhetspolisen eller Rikskriminalpolisen.






2 Promemorians lagforslag

2.1

Forslag till lag om andring i lagen (2008:717)

om signalspaning i férsvarsunderrattelse-

verksamhet

Hirigenom foreskrivs att 4 § lagen (2008:717) om signalspaning
1 forsvarsunderrittelseverksamhet ska ha féljande lydelse.

Nuvarande lydelse

I lagen (2000:130) om fér-
svarsunderrittelseverksamhet
finns bestimmelser om rege-
ringens och  myndigheters
inriktning av sddan verksamhet.
Inriktning av signalspaning far
anges endast av regeringen,
Regeringskansliet och Forsvars-
makten.

Foreslagen lydelse

1

I lagen (2000:130) om for-
svarsunderrittelseverksamhet
finns bestimmelser om rege-
ringens och  myndigheters
inriktning av sddan verksambhet.
Inriktning av signalspaning far
anges endast av regeringen,

Regeringskansliet, Forsvars-
makten,  Sikerbetspolisen  och
Rikskriminalpolisen.

Regeringen bestimmer inriktningen av den verksamhet som

bedrivs enligt 1 § tredje stycket.

En inriktning av signalspaningen fir inte avse endast en viss

tysisk person.

! Senaste lydelse 2009:967.
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Denna lag trider i kraft den 1 oktober 2012.



3 Bakgrund

Signalspaning dr en metod som under l&ng tid har anvints for att
inhimta signaler 1 etern. Metoden har anvints av Forsvarets
radioanstalt som har bedrivit signalspaning pd uppdrag av bla.
regeringen, Forsvarsmakten och polisen.

Ett lagstiftningsarbete har under ett antal &r bedrivits 1 syfte
att reglera signalspaningsverksamheten hos Forsvarets radio-
anstalt och att samtidigt utvidga den till att dven kunna avse
signaler 1 trdd (kommunikation som 6verférs 1 kabel, 1 t.ex. fiber-
optiska nit). Den 1 januari 2009 tridde lagen (2008:717) om
signalspaning i férsvarsunderrittelseverksamhet 1 kraft. Regering-
ens forslag till ny lagstiftning lades fram fér riksdagen i mars
2007 (prop. 2006/07:63). Forslaget behandlades i forsvars-
utskottet (bet. 2006/07:F6U10). Riksdagen beslutade i juni 2007
att forslaget skulle vila 1 minst ett &r (rskr. 2006/07:208).

Forsvarsutskottet behandlade drendet pd nytt ir 2008 (bet.
2007/08:F5U14). Kammaren beslutade den 18 juni 2008 att
terforvisa drendet till forsvarsutskottet. Forsvarsutskottet
dterkom samma dag med ett nytt betinkande i drendet (bet.
2007/08:F6U15). Utskottet tillstyrkte regeringens férslag till ny
lagstiftning, men valde att komplettera forslaget med forslag till
dtgirder 1 syfte att kringgirda Forsvarets radioanstalts signal-
spaning med ytterligare rittssikerhets- och kontrollmekanismer.
Riksdagen beslutade samma dag att anta utskottets forslag i
betinkandet (rskr. 2007/08:266).

Under hésten 2008 triffades en politisk éverenskommelse
mellan de partier som ingick 1 regeringen 1 syfte att forstirka
integritetsskyddet 1 samband med signalspaning. En av de 6verens-
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kommelser som triffades var att Forsvarets radioanstalt endast
ska 3 bedriva signalspaning pd uppdrag av regeringen, Regerings-
kansliet och Forsvarsmakten. Detta innebar att bl.a. polisen, som
tidigare haft mojlighet att inrikta Forsvarets radioanstalts
signalspaning, inte lingre skulle ha den mojligheten. I den
politiska éverenskommelsen ingick emellertid ocksd att en ut-
redning skulle tillsittas for att se 6ver polisens behov av under-
rittelser om utlindska férhéllanden.

Regeringen limnade 1 maj 2009 en proposition till riksdagen
med férslag till dndringar 1 lagen om signalspaning i forsvars-
underrittelseverksamhet i syfte att forstirka integritetsskyddet
vid signalspaning. I forslaget ingick att endast regeringen,
Regeringskansliet och Forsvarsmakten skulle f inrikta Forsvarets
radioanstalts signalspaning. Forslaget antogs av riksdagen (prop.
2008/09:201, bet. 2009/10:F6U3, rskr. 2009/10:3). Lagindringarna
tridde 1 kraft den 1 december 2009.

Genom beslut den 9 oktober 2008 uppdrog regeringen it en
sirskild utredare att kartligga Sikerhetspolisens och Rikskriminal-
polisens behov av underrittelser om utlindska férhillanden,
utreda hur detta behov ska kunna tillgodoses pa ett rittssikert
och effektivt sitt, och limna fullstindiga forfattningsforslag i
frigan (dir. 2008:120). Utredningen antog namnet Utredningen
om underrittelseinhimtning fér vissa polisiira behov (Ju
2008:14). I juli 2009 éverlimnade utredningen betinkandet Signal-
spaning for polisiira behov (SOU 2009:66).

Den 30 september 2009 holl Justitiedepartementet en hearing
angdende betinkandet, dir vissa grundliggande frigor i
betinkandet diskuterades. Ett protokoll fr&n hearingen jimte
skriftliga inlagor frin vissa deltagare finns tillgingligt 1 Justitie-
departementet (dnr Ju2009/6098/1.4).

Chefen for Justitiedepartementet beslutade den 3 mars 2010
att uppdra &t en utredare att bitrida departementet med att ta
fram ett kompletterande underlag om signalspaning for polisiira
behov (Ju2010:B). Uppdraget avsdg att analysera olika sitt att
verkstilla inhimtning av information genom signalspaning for
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att  tillgodose polisens behov. Uppdraget redovisades i
promemorian Vem ska utfora signalspaning fér polisiira behov.






4 Polisens tillgang till
signalspaning

4.1 Bakgrund
4.1.1 Signalspaning i forsvarsunderrattelseverksamhet
Lagen om f6rsvarsunderrittelseverksamhet

Forsvarsunderrittelseverksamhet ska enligt 1 § lagen (2000:130)
om férsvarsunderrittelseverksamhet bedrivas till stéd f6r svensk
utrikes-, sikerhets- och férsvarspolitik samt 1 évrigt for Kkart-
ligening av yttre hot mot landet. Férsvarsunderrittelseverk-
samhet fir endast avse utlindska forhdllanden och ska bedrivas
av den eller de myndigheter som regeringen bestimmer.
Regeringen bestimmer forsvarsunderrittelseverksamhetens in-
riktning. Inom ramen {or den inriktningen far vissa myndigheter
ange en nirmare inriktning av verksamheten. Vilka dessa myndig-
heter dr bestims av regeringen i beslut som omfattas av sekretess.
Inom forsvarsunderrittelseverksamheten fir det inte vidtas
dtgirder som syftar till att 16sa uppgifter som enligt lagar eller
andra foreskrifter ligger inom ramen fér polisens och andra
myndigheters brottsbekimpande eller brottsférebyggande arbete.
Om det inte finns hinder enligt andra bestimmelser, fir dock de
myndigheter som bedriver férsvarsunderrittelseverksamhet
limna stéd till andra myndigheters brottsbekimpande och brotts-
forebyggande verksamhet (4 §). Bestimmelsen innebir att det 1
forsvarsunderrittelseverksamheten inte fir utdvas verksamhet
som inrymmer polisidra befogenheter, sisom férunderséknings-
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dtgirder enligt rittegdngsbalken och tvdngsmedelsanvindning
enligt bla. polislagen (1984:387) (prop. 1999/2000:25 s. 20).
Stéd kan limnas dven utanfoér forsvarsunderrittelseverksam-
heten, t.ex. bitride med kryptoforcering, tekniskt stod pd
informationssikerhetsomridet och stéd i andra situationer di
det dr sirskilt angeliget att resurserna hos de myndigheter som
bedriver férsvarsunderrittelseverksamhet kan anvindas fér sam-
hillsviktiga indamal (prop. 2006/07:63 s. 50).

Lagen om signalspaning i forsvarsunderrittelseverksamhet

I lagen (2008:717) om signalspaning 1 forsvarsunderrittelse-
verksamhet regleras mojligheten att i forsvarsunderrittelse-
verksamheten anvinda signalspaning.

Signalspaning utférs av Forsvarets radioanstalt efter inriktning
frin regeringen, Regeringskansliet eller Férsvarsmakten. Inhimtning
far endast ske 1 syfte att kartligga vissa foreteelser, sdsom bl.a. yttre
militira  hot mot landet, strategiska férhdllanden avseende
internationell terrorism och annan grov grinsoverskridande
brottslighet som kan hota visentliga nationella intressen samt
frimmande underrittelseverksamhet mot svenska intressen (1 §).

Inhimtning far ske i sdvil etern som i trdd, men fir inte avse
signaler mellan en avsindare och en mottagare som bida befinner
sig 1 Sverige. Inhimtning som sker i trdd fir endast avse signaler
som fors over Sveriges grins 1 trdd som igs av en operatdor.
Inhimtningen ska ske automatiserat med hjilp av sokbegrepp.
En inriktning av signalspaningen fir inte avse endast en viss
fysisk person (2-4 §8).

Tillstdnd till signalspaning limnas av Forsvarsunderrittelse-
domstolen efter ansékan av Forsvarets radioanstalt. Ett tillstind
far ges for hogst sex ménader 1 taget. En mojlighet finns ocksd
for Forsvarets radioanstalt att fatta beslut 1 sirskilt briddskande
fall (4a-5b§§). Nirmare bestimmelser om Forsvarsunder-
rittelsedomstolen finns i lagen (2009:966) om Forsvarsunder-
rittelsedomstol.

12
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Under vissa férutsittningar ska upptagning eller uppteckning
av uppgifter som inhimtats omgdende forstéras av Forsvarets
radioanstalt. Det giller t.ex. om innehdllet berér en viss fysisk
person och detta har bedémts sakna betydelse f6r férsvarsunder-
rittelseverksamheten samt uppgifter som omfattas av tystnads-
plikt enligt yttrandefrihetsgrundlagen eller tryckfrihetsférord-
ningen. Uppgifter som inte forstdrs ska bearbetas och under-
rittelser rapporteras till berérda myndigheter (7-8 §8§).

Tillsyn 6ver verksamheten utévas av Statens inspektion fér
forsvarsunderrittelseverksamheten. Myndigheten ska kontrol-
lera att lagen foljs och ska sirskilt granska sokbegrepp,
forstoring av uppgifter och rapportering. P4 begiran av en
enskild ska myndigheten kontrollera om hans eller hennes
meddelanden har inhimtats 1 samband med signalspaning och, i
s fall, om det har skett i enlighet med lag (10-10 a §§).

Om sokbegrepp direkt kopplade till en viss fysisk person har
anvints vid inhimtningen ska underrittelse ske till den enskilde,
om det inte hindras av sekretess eller inhimtningen uteslutande
avser frimmande makts férhillanden eller forhillanden mellan
frimmande makter (11 a-11 b §§).

4.1.2  Polisens tillgang till signalspaning i
forsvarsunderrattelseverksamhet

I den ursprungliga lydelsen av lagen om signalspaning 1
forsvarsunderrittelseverksamhet hinvisades, nir det gillde
inriktande myndigheter, tll lagen om férsvarsunderrittelse-
verksamhet. Hinvisningen innebar att de myndigheter som av
regeringen tillitits inrikta forsvarsunderrittelseverksamheten
ocks4 tillits inrikta den signalspaning som bedrivs av Forsvarets
radioanstalt.

Genom indringar 1 lagen om signalspaning 1 férsvarsunder-
rittelseverksamhet, som tridde i kraft den 1 december 2009,
begrinsades de myndigheter som tillits inrikta signalspaning
inom foérsvarsunderrittelseverksamheten till regeringen, Regerings-
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kansliet och Forsvarsmakten. Andringen innebar att bla.
Sikerhetspolisen och Rikskriminalpolisen, som tidigare haft
mojlighet att inrikta signalspaning inom férsvarsunderrittelse-
verksamheten, frintogs den mojligheten.

I den promemoria som l3g till grund fér dndringen, Forstirkt
integritetsskydd vid signalspaning (Ds 2009:1), framhélls att den
politiska 6verenskommelse som triffats 1 september 2008
innebar att Forsvarets radioanstalt endast skulle f8 “bedriva
signalspaning pa bestillning av regeringen, Regeringskansliet och
Forsvarsmakten”. For att gora begrinsningen tydlig bedomdes 1
promemorian att den borde framgd direkt i lag. I promemorian
konstaterades ocksi att indringen skulle fi konsekvenser for
bl.a. Sikerhetspolisen och den &ppna polisen. Vidare upplystes
om att regeringen mot den bakgrunden tillsatt en utredning med
uppgift att kartligga Sikerhetspolisens och Rikskriminalpolisens
behov av underrittelser om utlindska forhillanden och att
utreda hur behovet ska kunna tillgodoses (Ds 2009:1 s. 39 1.).

Forslaget 1 promemorian att begrinsa antalet inriktande
myndigheter fick omfattande remisskritik. Justitiekanslern,
Rikspolisstyrelsen, Sikerhetspolisen, Sikerhets- och integritets-
skyddsnimnden, Inspektionen for strategiska produkter, Forsvars-
makten, Forsvarets radioanstalt, Myndigheten f6r samhillsskydd
och beredskap, Forsvarets materielverk, Totalférsvarets forsk-
ningsinstitut, Tullverket, Lunds universitet, Strilsikerhets-
myndigheten och Sveriges Advokatsamfund avstyrkte eller
ifrigasatte forslaget med hinvisning till konsekvenserna for
féormdgan att hantera olika hot och risker. Bland annat framhélls
att forslaget riskerade att undergriva mojligheten att bekimpa
grov organiserad brottslighet med internationella kopplingar,
skydda sambhillet eller enskilda mot terrorism och frimmande
makts olovliga underrittelseverksamhet samt agera verknings-
fullt 1 det internationella samfundets kamp mot utveckling och
spridning av massforstorelsevapen. Flera av remissinstanserna
anforde ocksd att forslaget inte torde innebira nigra vinster i
integritetshinseende (prop. 2008/09:201 s. 31).
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Trots det som remissinstanserna anfért foreslogs att
indringen skulle genomféras. Regeringen anférde att den vid
utformningen av férslaget miste beakta de parlamentariska
forutsittningar som rdder. Regeringen bedémde att det vid den
tiden inte fanns parlamentariskt stod for ett forslag som inte var
1 enlighet med den politiska 6verenskommelsen (a. prop. s. 33).

4.2 Utredning avseende polisens behov av
underrattelser om utldndska férhallanden

4.2.1 Utredningen Underrattelseinhdmtning for vissa
polisidra behov

Regeringen beslutade den 9 oktober 2008 att uppdra &t en
sirskild utredare att kartligga Sikerhetspolisens och Riks-
kriminalpolisens behov av underrittelser om utlindska foér-
hillanden genom signalspaning, utreda hur behovet skulle kunna
tillgodoses pd ett rittssikert och effektivt sitt samt limna
fullstindiga forfattningstorslag (dir. 2008:120).

I direktiven anférdes att Forsvarets radioanstalt 1 hég grad
bidragit till underrittelseinhimtningen om utlindska férhillan-
den nir det giller bla. internationell terrorism, annan grov
grinsoverskridande brottslighet och frimmande underrittelse-
verksamhet mot svenska intressen. Underrittelser som
inhimtats inom ramen f6r forsvarsunderrittelseverksamheten
har rapporterats till Sikerhetspolisen och Rikskriminalpolisen
och utgjort ett viktigt underlag f6r myndigheternas verksamhet.
Den politiska ¢verenskommelse som triffats under hésten 2008
och som innebir att endast regeringen, Regeringskansliet och
Forsvarsmakten ska kunna inrikta Forsvarets radioanstalts
signalspaning, vicker frigor om hur Sikerhetspolisens och
Rikskriminalpolisens behov av underrittelser om utlindska
forhillanden nir det giller bl.a. internationell terrorism, annan
grov grinsoverskridande brottslighet och frimmande under-
rittelseverksamhet mot svenska intressen ska kunna tillgodoses.
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4.2.2 Betankandets forslag

Utredningen, som antog namnet Utredningen om under-
rittelseinhimtning f6r vissa polisidra behov, limnade 1 juli 2009
betinkandet Signalspaning f6r polisiira behov (SOU 2009:66).

I betinkandet foreslds en ny lag om signalspaning fér polisens
behov avseende utrikes férhillanden.

Enligt forslaget ska metoden signalspaning, bade i etern och 1
trdd, som huvudregel inte vara tilliten for polisen att anvinda.
Metoden ska dock kunna tillitas f6r bdde Sikerhetspolisen och
oppna polisen efter tillstdind frdn domstol och under vissa
forutsittningar som skiljer sig 3t for signalspaning 1 etern
respektive 1 trad.

Signalspaning i etern ska, enligt forslaget, {8 anvindas av bade
Sikerhetspolisen och den 6ppna polisen 1 syfte att avsloja och
utreda eller forhindra brott for vilket dr foreskrivet fingelse 1 tvd
ar eller diréver. Dirutdver ska Sikerhetspolisen medges ritt att
anvinda signalspaning i etern i syfte att motverka bl.a. olovlig
underrittelseverksamhet och andra hot mot rikets sikerhet,
utveckling och spridning av massforstorelsevapen, internationell
terrorism och annan grov organiserad brottslighet.

For signalspaning i trdd foreslds mer restriktiva forutsittningar.
Metoden ska f3 anvindas av bide Sikerhetspolisen och 6ppna
polisen 1 en férundersékning mot den som ir skiligen misstinkt
for brott om 4tgirden ir av synnerlig vikt {6r utredningen. For
brottet fir inte vara foreskrivet lindrigare straff in fingelse 1 tvd
dr. Signalspaningen fir dock dven avse dels forsok, forberedelse
eller stimpling till sddant brott, om sddan girning ir belagd med
straff, dels annat brott om det med hinsyn till omstindigheterna
kan antas att brottets straffvirde dverstiger fingelse 1 tvd &r.

Signalspaning i trid ska dven fi anvindas av bdde Sikerhets-
polisen och &ppna polisen pd underrittelsestadiet, alltsd utanfor
en férundersékning, om det finns sirskild anledning att anta att
en person kommer att utdva sidan brottslig verksamhet som
avses 1 1 § lagen (2007:979) om &tgirder for att férhindra vissa
sirskilt allvarliga brott.
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Dirutéver ska, i likhet med vad som féreskrivs for signal-
spaning i etern, Sikerhetspolisen ha méjlighet att 1 underrittelse-
verksamhet anvinda metoden for att inhimta underrittelser om
olovlig underrittelseverksamhet och andra hot mot rikets
sikerhet, utveckling och spridning av massforstorelsevapen,
internationell terrorism och annan grov organiserad brottslighet.
Nir det giller grov organiserad brottslighet krivs dock att den
utgdr ett hot mot det demokratiska systemet i Sverige eller mot
rittssystemet hir for att metoden ska f& anvindas.

I syfte att avgrinsa tillimpningsomridet foreslds att signal-
spaning 1 trdd endast fir avse signaler som fors dver Sveriges
grins 1 trdd som dgs av en operatdr. Vidare foreslds att signal-
spaningen inte ska f& avse signaler mellan en sindare och en
mottagare som bdda befinner sig i Sverige. Den sistnimnda
avgrinsningen foreslds gilla for signalspaning i sdvil etern som
trdd. Om sddana signaler indd skulle komma att inhimtas ska
uppgifterna omedelbart forstoras.

4.2.3  Sakerhetspolisens verksamhet

I betinkandet (s. 78 ff.) limnas foljande redogérelse f6r Sikerhets-
polisens uppdrag och verksamhet.

”En i allt visentligt brottsférebyggande verksamhet

Sikerhetspolisens uppdrag ir att avsléja brott mot rikets sikerhet,
bekimpa terrorism och skydda den centrala statsledningen. Sikerhets-
polisen utgér en del av den svenska polisen och 1 uppdraget ingir att
utreda brott. Myndigheten har for att fullgéra den delen av upp-
draget polisiira befogenheter.

Tyngdpunkten 1 Sikerhetspolisens verksamhet ir emellertid att i
egenskap av Sveriges sikerhetstjinst skydda den centrala stats-
ledningen, bedriva sikerhetsskyddsarbete, samt férhindra brott mot
rikets sikerhet och terroristbrott. Verksamheten inriktas efter de
hotbilder som finns mot personer eller foreteelser som Sikerhets-
polisen har i uppdrag att skydda. Hotbilderna bestims utifrin en
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bedémning av dels vilken avsikt olika aktérer har att begd brott eller
annars orsaka skada, dels vilken férmiga dessa aktdrer har att
genomf6ra sina intentioner. Sikerhetspolisen kan med st6d av dessa
hotbilder vidta sidana dtgirder att brottslig verksamhet férhindras
eller avbryts.

For att skapa en grund for den typ av bedémningar som beskrivs
ovan bedriver Sikerhetspolisen sikerhetsunderrittelsetjinst. I
underrittelseverksamheten inhimtas information genom olika
metoder och frn olika killor, t.ex. frin 6ppna killor som ir
tillgingliga f6r envar (OSINT — Open Source Intelligence) och frin
personer (HUMINT — Human Intelligence). Signalspaning (SIGINT
— Signal Intelligence) ir exempel pd ytterligare en sddan metod.

Utmirkande fér den typ av sikerhetshotande verksamhet som
Sikerhetspolisen har att motverka dr att det sillan ror sig om
foreteelser eller hindelser som Sikerhetspolisen uppmirksammas pd
utifrdn, exempelvis genom en anmilan. Sikerhetspolisen har i stillet
att med egna resurser uppdaga sikerhetshotande verksamhet genom
inhimtning av underrittelser.

Verksamhetsomriden

Foljande verksamhetsomriden inom Sikerhetspolisen har sirskild
relevans i detta sammanhang:

Inom kontraspionaget arbetar Sikerhetspolisen med att avsldja
spioneri och olovlig underrittelseverksamhet 1 Sverige. Arbetet
bedrivs i huvudsak genom underrittelsearbete som syftar till att
inhimta information f6r att kunna vidta skyddsitgirder och avslsja
eventuella brott. For det fall ett brott avsléjas har Sikerhetspolisen
ansvaret att under en dklagares ledning bedriva utredningsarbetet.

Sikerhetspolisen bedriver dven kontraterrorism. Myndigheten har
ansvar for terrorismbekimpningen i1 Sverige och arbetar framfor allt
forebyggande genom att férhindra terrorattentat 1 Sverige eller mot
svenska intressen. Uppdraget omfattar vidare att forhindra att
terrorattentat utomlands planeras i eller pd annat stdds frin Sverige.
Om ett terrorattentat skulle intriffa i Sverige har Sikerhetspolisen
ansvaret for att under en 3klagares ledning bedriva utrednings-
arbetet. Sikerhetspolisen deltar pd grund av internationella 6verens-
kommelser i det internationella samarbetet mot terrorism och bistir
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andra linder i deras forebyggande verksamhet och i deras utred-
ningsverksambhet.

Inom forfattningsskyddet arbetar Sikerhetspolisen med att férebygga
och avsloja verksamhet som syftar till att med véld, hot eller tving
forindra Sveriges statsskick, pdverka myndigheters eller politiska
organs beslutsfattande eller hindra medborgare frin att utéva sina
grundlagsskyddade fri- och rittigheter. Sikerhetspolisen kartligger
och analyserar hot mot samhillsviktiga anliggningar samt kartligger
och motverkar svenska extremistmiljoer som kan utgéra ett hot
mot demokratin. Arbetet bedrivs i nira samarbete med landets
polismyndigheter. Relativt ny ir Sikerhetspolisens inriktning mot
s.k. otilliten paverkan, dvs. att kartligga och motverka trakasserier,
hot, vdld och korruption som syftar till att piverka fértroendevalda
politiker, anstillda inom rittsvisendet och féretridare fér den fria
debatten. Verksamheten ir i den delen bl.a. inriktad mot den grova
organiserade brottsligheten. Aven om det forekommer att
Sikerhetspolisen bedriver utredningsarbete med anledning av brott
pd detta omride, bestdr uppdraget i huvudsak av att bistd den
vanliga polisen 1 deras brottsutredningsarbete med sakkunskap och
analyser.

Sikerhetspolisen deltar vidare i1 det s.k. icke-spridningsarbetet, dvs.
dtgirder som syftar till att foérhindra spridning, produktion och
anskaffning av massforstorelsevapen. Arbetet gir frimst ut pd att
forhindra att kunskaper, produkter, amnen eller mikroorganismer
fors fran eller via Sverige till aktdrer som har for avsikt att anskaffa
eller vidareutveckla massforstérelsevapen eller deras birare (dvs.
missiler). En stor del av verksamheten handlar om informations-
utbyte med sivil internationella organisationer som svenska
foretag.

Behovet av kunskap om utrikes forhdllanden

De typer av hot som Sikerhetspolisen har i uppdrag att uppdaga och
avstyra har inte sillan sitt ursprung i utlandet, eller har i vart fall
kopplingar till utlindska forhillanden. Som exempel kan nimnas att
bakom spioneri och olovlig underrittelseverksamhet finns en
frimmande stat samt att terrorism och spridning av massfor-
storelsevapen bdda ir internationella foreteelser. Den sikerhets-
hotande verksamhet som Sikerhetspolisen har i uppdrag att
motverka styrs siledes ofta av aktdrer i andra linder.
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Samtidigt som Sikerhetspolisens uppdrag noédvindiggér kunskap
om utlindska férhillanden saknar Sikerhetspolisen befogenheter att
agera utanfor landets grinser. Myndigheten kan dirmed inte sjilv
inhimta uppgifter pa plats eller verka preventivt nira ursprunget till
den sikerhetshotande verksamheten. I brist pd sidana mojligheter
blir det viktigt att ha en god uppfattning om de aktdrer som
initierar och styr verksamheten samt om deras kopplingar till
utdvare 1 Sverige.”

4.2.4  Rikskriminalpolisens verksamhet

I betinkandet limnas vidare foljande redogorelse for Rikskriminal-
polisens uppdrag och verksamhet (s. 84 f.).

20

” Ansvarsomridet

Rikskriminalpolisen ir en del av Rikspolisstyrelsen och har, sivitt
hir dr av intresse, ett dvergripande ansvar for att bekimpa den grova
organiserade brottsligheten.

Den verksamhet som Rikskriminalpolisen bedriver med avseende pa
den grova organiserade brottshgheten ir organiserad vid kriminal-
polisenheten. T enheten ingir bl.a. en sektion fér kriminalunder-
rittelsetjinst och analys, en spaningssektion samt en utrednings-
sektion.

Verksamheten ir inriktad mot narkotikabrott, illegal invandring,
minniskosmuggling, penningtvitt, miljébrott, barnpornografi och
gingkriminalitet.

Rikskriminalpolisen bedriver i viss utstrickning egna brotts-
utredningar, men stéder 1 Ovrigt lokala polismyndigheter samt
utlindska och internationella brottsbekimpande organ. Organisat-
ionen har sirskilt 1 uppdrag att stédja bekimpningen av brottslighet
som ir av allvarlig beskaffenhet och har riksomfattande karaktir
eller internationell anknytning.

Rikskriminalpolisen ir den organisation inom den vanliga polisen
som har inriktat Forsvarets radioanstalts signalspaning och har
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dirmed sttt som sdvil bestillare som mottagare gentemot Forsvarets
radioanstalt.

Behovet av signalspaning

Rikskriminalpolisen har inriktat Forsvarets radioanstalts signal-
spaning i en timligen begrinsad omfattning. I de fall signalspaning
har anvints rér det sig i allt visentligt om drenden som har koppling
till grov organiserad brottslighet av systemhotande karaktir. Det
kan exempelvis rora sig om verksamhet som syftar till att férhindra
att vapen fr@n utlandet tillférs gingkriminaliteten 1 Sverige. En
sddan verksamhet kan kriva att information inhimtas utanfér
Sverige 1 omriden dir annan form av inhimtning in signalspaning ir
svar att anvinda.

P4 samma sitt som giller avseende Sikerhetspolisen fir Riks-
kriminalpolisen ocksd regelbundet tillgdng till underrittelser frin
Forsvarets radioanstalt av mer strategisk natur. Den typen av
information ir siledes inte resultatet av en specifik inriktning frin
Rikskriminalpolisen, utan utgér information som Forsvarets
radioanstalt 1 &vrigt har inhimtat inom ramen fér férsvarsunder-
rittelseverksamheten och som bedéms vara av intresse for
Rikskriminalpolisen.”

4.2.5 Polisens behov av signalspaning

I betinkandet gors bedémningen att det inom polisen finns ett
behov av att anvinda signalspaning som en inhimtningsmetod
bland flera, men att behovet skiljer sig 4t mellan Sikerhetspolisen
och den 6vriga polisen. Skilen for bedomningen utvecklas 1
betinkandet enligt foljande (s. 103 ff.).

“Inledande synpunkter
Frigan om polisen har behov av signalspaning eller inte ir

naturligtvis ytterst en friga om vilken ambitionsnivd som ska gilla i
polisens verksamhet. Ju stérre krav pd resultat i1 den brotts-
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forebyggande och brottsutredande verksamheten, desto storre ir
polisens behov av resurser och effektiva verktyg.

Signalspaning har anvints inom polisen sedan 1940-talet. Tekniken
har férindrats over tid liksom inriktningen av spaningen. S& har
exempelvis spaningen pi polisens uppdrag mot den s.k. agent-
radiotrafiken sedan nigra &r upphért (...), medan annan typ av
signalspaning har utvecklats. I Sverige och dess nirhet spelar
teknikutvecklingen en avgorande betydelse fér polisens behov av
signalspaning. Den signalspaning som bedrivits hittills har ute-
slutande rért sig om spaning 1 etern. I takt med att en allt storre del
av trafiken sker i trdd har signalspaning i etern efter hand minskar i
betydelse. Frigan om spaning i trdd ir ny och nyttan av en sidan
spaning dirmed givetvis svirbedémd.

En redogorelse for polisens behov av signalspaning blir dirfor
tudelad. Sivitt giller den spaning i etern som bedrivits i flera
drtionden handlar det i forsta hand om en bedémning av vilken
formiga som gir forlorad om polisen fortsittningsvis inte ska
kunna anvinda sig av den typen av spaning. Nir det giller
signalspaning i trd rér det sig om en eventuell ny befogenhet och
bedémningen mdste goras kring en forvintad nytta med den typen
av spaning.

Samtidigt skulle en &tergdng till den tidigare ordningen, dvs. att
dterskapa en mojlighet for polisen att signalspana i etern, 1 praktiken
innebira en férsimrad férmiga for polisen i takt med att den
eterburna trafiken minskar till f6rmin for trddbunden trafik. P3
samma sitt kan en befogenhet f6r polisen att signalspana i trdd — en
befogenhet som polisen hittills inte haft — inte enbart ses som en
okning av polisens férmdga jimfort med tidigare. En sidan ny
befogenhet skulle till en del enbart svara mot den tidigare f6rmiga
polisen hade genom signalspaning 1 etern.

Det kan tilliggas att inte 1 nigot av de linder jag studerat inom
ramen f6r utredningsuppdraget stir lindernas sikerhetstjinster och
polisorganisationer helt utan méjlighet att erhilla information som
inhimtats genom signalspaning.
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En inhimtningsmetod bland flera

Som framgitt ovan (...) fyller signalspaningen inom polisen sin
viktigaste funktion som en inhimtningsmetod bland flera inom den
sikerhetsunderrittelseverksamhet som bedrivs vid Sikerhetspolisen.
Vid sidan av andra inhimtningsmetoder, t.ex. minskliga killor och
traditionell spaning, ger signalspaningen méjlighet att bedéma hot
och uppticka eventuell brottslig verksamhet.

Signalspaningen har som en isolerad spaningsmetod sillan en
avgorande betydelse i enskilda drenden fér vare sig Sikerhetspolisen
eller den 6vriga polisen. Den information som kan framkomma
genom signalspaning kan emellertid foljas upp och kompletteras
med annan typ av spaning eller med &tgirder inom ramen foér en
forundersokning. Dirtill kan tips och uppslag som inkommer till
polisen, t.ex. fran killor eller samverkande myndigheter utomlands,
foljas upp genom signalspaning. Med den sammanlagda informationen
kan misstankar om att det pdgdr brottslig verksamhet direfter
antingen stirkas eller avfirdas. For det fall misstankarna stirks kan
ofta en férundersdkning inledas och, om férutsittningarna for det
ir uppfyllda, straffprocessuella tvingsmedel anvindas. P& samma
sitt kan misstankar om eventuell sikerhetshotande verksamhet
avfirdas.

Betydelsen av signalspaning som ett komplement till andra
spaningsinsatser ir 1 detta avseende stor. Den information som kan
inhimtas genom signalspaning kan inte inhimtas med samma
kvalitet pd annat sitt.

Behovet av kunskap om utrikes forhillanden

Sikerhetspolisens verksamhet avser till stor del utrikes férhillanden.
De brott som myndigheten har att férebygga och uppdaga har ofta
sin grund utomlands, t.ex. en hos frimmande makt eller en
organisation med site utomlands. For att kunna kartligga den typen
av brottslighet krivs kunskaper om utrikes férhillanden.

Varken Sikerhetspolisen eller den 6vriga polisen har ndgra
befogenheter att bedriva polisverksamhet utanfér landets grinser.
Kunskapen om utrikes férhillanden méste dirmed tillgodoses pd
annat sitt. Ett sitt dr att samverka med myndigheter i andra linder,
vilket ocksd férekommer. Ett sidant utbyte har sjilvfallet sina

23



Polisens tillgang till signalspaning Ds 2011:44

24

begrinsningar dels i friga om det urval av information som en
svensk myndighet kan 3 tillgdng till, dels i friga om ullférlitlig-
heten i informationen.

Anvindningen av signalspaning, sdvitt giller den fjirrspaning som
Forsvarets radioanstalt har bedrivit pd uppdrag av polisen, har syftat
ull att ticka delar av polisens behov av kunskap om utrikes
forhdllanden. Signalspaningen ir ett sitt att pd egen begiran — och
med svenska myndigheters underrittelsebehov fér dgonen — fi
tillgdng till férstahandsinformation om utlindska férhillanden av
betydelse foér polisens uppdrag.

Det rider ingen tvekan om att Sikerhetspolisen och évriga polisen
ir beroende av kunskap om utrikes férhdllanden for att fullgora sitt
uppdrag. Signalspaning framstdr som ett viktigt instrument for att
tillgodose det behovet. Tillgingen till férstahandsinformation och
mojligheten att inrikta inhimtningen efter egna behov ir viktiga
faktorer som talar f6r att polisen ska ha fortsatt tillgdng till signal-
spaning.

Betydelsen av signalspaning inom underrittelseverksamheten

Signalspaning har inom bdde Sikerhetspolisen och den 6vriga
polisen framfér allt anvints som en inhimtningsmetod inom ramen
tor sikerhetsunderrittelseverksamheten och kriminalunderrittelse-
verksamheten.

Sikerhetspolisens verksamhet dr till sin storsta del brottsfore-
byggande. Den brottslighet myndigheten har 1 uppdrag att
motverka och bekimpa sker i det dolda. En visentlig del av
uppdraget ir dirfor att genom underrittelseverksamhet underséka
om nigon, t.ex. en frimmande makt eller internationell organisation,
har avsikten och férmégan att begd brott i syfte att skada Sverige
eller svenska intressen. Om si skulle visa sig vara fallet ska hotet
identifieras och mottgirder sittas in.

Signalspaning har visat vara en virdefull inhimtningsmetod i
underrittelsearbetet. Genom signalspaning har exempelvis utlindska
organisationers utbredning och kommunikationsménster kunnat
kartliggas och analyseras. For det fall information frin exempelvis
signalspaning ger vid handen att organisationen i friga har intressen
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riktade mot Sverige kan underrittelseinhimtningen breddas och
fordjupas.

Betydelsen av signalspaning inom utredningsverksamheten

Som framgir (...) dr det inte mojligt for Férsvarets radioanstalt att
bist polisen med signalspaning inom ramen fér en férundersckning.

Som beskrivits ovan ir det heller inte inom brottsutrednings-
verksamheten som signalspaningen har sin stora betydelse. Det
finns emellertid situationer dir signalspaningen iven inom den
brottsutredande verksamheten skulle kunna kan utgora en virdefull
metod, framfor allt som ett komplement till hemlig teleavlyssning
och hemlig teledvervakning. Det kan exempelvis réra sig om
situationer dir en kind teleadress saknas. Vidare kan det réra sig om
situationer dir en hemlig teleavlyssning inte kan verkstillas dirfér
att den person som ska avlyssnas befinner sig i ett land dir den
hemliga teleavlyssmngen inte gir att verkstilla med stéd av det
landets myndigheter.”

4.3 Hearingen

Betinkandet Signalspaning for polisiira behov har inte remitte-
rats. Justitiedepartementet holl emellertid den 30 september
2009 en hearing dir inbjudna deltagare frin berérda myndigheter
och organisationer gavs tillfille att limna synpunkter pd vissa
grundliggande frigor 1 betinkandet.

Vid moétet behandlades den féreslagna grinsdragningen for
polisens méjligheter att anvinda sig av signalspaning, bdde vad
giller Sikerhetspolisen och den 6ppna polisen. Bl.a. diskuterades
for vilka syften och under vilka forutsittningar Sikerhetspolisen
respektive den 6ppna polisen bér £ anvinda sig av signalspaning.

Vid hearingen framkom att det finns en relativt samstimmig
uppfattning om att i vart fall Sikerhetspolisen samt, enligt vissa
deltagares uppfattning, Rikskriminalpolisen, 1 viss utstrickning
bor ha en méjlighet att 3 tillging till uppgifter som har inhimtats
genom signalspaning. Emellertid framférdes ocksa att vissa delar
av forslaget beddms som alltfor 18ngtgdende och att det finns ett
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behov av en nirmare analys av delar av forslaget. Sirskilt
framférdes synpunkten att férslaget om att signalspaning ska
kunna anvindas dven i férundersékningar skulle behéva analyseras
ytterligare.

4.4 Vem ska utfora signalspaning for polisidra
behov?

4.4.1 Uppdraget

Den 3 mars 2010 beslutade justitieministern att uppdra 3t en
utredare att bitrida Justitiedepartementet med att ta fram ett
kompletterande underlag om signalspaning fér polisiira behov
(Ju 2010:B).

Det kompletterande underlaget skulle bestd 1 en analys av
olika sitt att verkstilla inhimtning av information genom
signalspaning for att tillgodose polisens behov. I uppdraget
ingick att nirmare analysera de olika alternativ som limnas i
betinkandet Signalspaning for polisiira behov. Utredaren skulle i
sin redovisning presentera ett alternativ med ett fristiende organ
for att utféra uppgiften och ett alternativ dir en fristdende del
byggs upp inom Férsvarets radioanstalt. Utgdngspunkten for
uppdraget angavs vara de forslag som hade limnats i betin-
kandet, men att signalspaning huvudsakligen skulle kunna ske
for att tillgodose polisens behov av information inom ramen for
underrittelseverksamhet.

4.4.2 Promemorian Vem ska utfora signalspaning for
polisidra behov

Utredaren har redovisat sina stillningstaganden 1 promemorian
Vem ska utféra signalspaning foér polisiira behov. I promemorian
behandlas frigan om hur inhimtning av information genom
signalspaning avseende utlindska forhillanden f6r att tillgodose
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polisens behov ska organiseras, fér det fall polisen pd nytt far
tillgdng till sddan spaning.

De alternativ som nirmare Overvigs och analyseras 1
promemorian dr inhimtning genom

o Forsvarets radioanstalt 1 dess befintliga organisation,
e enny, fristdende del inom Forsvarets radioanstalt,

e en organisation inom polisen,

e en ny, fristiende myndighet, samt

e samarbete med utlindska myndigheter.

Overviganden och forslag

Utredaren gér bedémningen att, om polisen pd nytt ska fi
tillgdng till signalspaning, den bor utforas av Forsvarets radioanstalt
inom ramen fér myndighetens befintliga organisation och
etablerade arbetssitt. Skilen for bedomningen utvecklas utforligt
1 promemorian. Utredaren anfér bl.a. féljande nir det giller for-
och nackdelar med de olika alternativen (s. 9 ff.).

”F6r- och nackdelar med att signalspaning utfors av Férsvarets
radioanstalt respektive ett i forhillande till denna fristiende
organ

For det fall signalspaningen organiseras inom Forsvarets radio-
anstalt kan den mycket komplexa och resurskrivande ”signalspanings-
maskin” som redan finns vid myndigheten anvindas iven for
polisens behov. Att bygga upp ytterligare en sidan maskin, vilket
krivs om signalspaningen ska bedrivas i en separat organisation, ir
mycket kostsamt och tidskrivande. Enligt bedémningar vid
Forsvarets radioanstalt skulle kostnaderna for att bygga upp en ny
signalspaningsorganisation initialt dverstiga myndighetens budget
for 2010 pd 695 miljoner kr och féljande &r minska nigot. Det
skulle vidare sannolikt ta l&ng tid innan en fristiende organisation
utvecklat sidan kapacitet att den kan leverera anvindbar information
till uppdragsgivarna. Dirtill kommer svirigheterna att 1 ett land av
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Sveriges storlek rekrytera den specifika kompetens som krivs for
bedrivande av en effektiv signalspaning. Mot bakgrund av att
Forsvarets radioanstalt fram till helt nyligen utfért signalspaning fér
polisens rikning ir det min bedémning att myndigheten relativt
snabbt efter det att nddvindiga regelverk tritt 1 kraft skulle kunna
3teruppta verksamheten utan att det krivs nigot storre resurstillskott.
Ett system med tvd separata signalspaningsorganisationer riskerar
ocksd att skada det fortroende som Forsvarets radioanstalt byggt
upp med signalspaningsorganisationer i andra linder. Detta sam-
arbete, som utvecklats under ling tid, har stor betydelse fér svensk
signalspaning och en separat signalspaningsorganisation fér polisiira
behov kan riskera att bli en udda féreteelse internationellt.

En tinkbar férdel som finns med att organisera en fristdende signal-
spaning inom polisen ir att det skulle kunna underlitta mojlig-
heterna att styra inhimtningen fér polisiira behov genom att
funktionerna fér inhimtning och analys finns inom samma
organisation. En sidan organisatorisk losmng skulle dock kunna
leda tll kritik pd grund av risken f6r intrdng i den personliga
integriteten eftersom polisen dirigenom rent faktiske far tillging till
all trafik som befordras i den signalbirare som omfattas av
domstolens tillstdnd, dvs. dven s.k. overskottsinformation. Om
uppgiften att verkstilla signalspaning fér polisens behov 1 stillet
liggs p3 Forsvarets radioanstalt skapas ett system som férhindrar
att polisen fir del av annan information in den som limnas i
myndighetens rapportering. Nigra integritetsskyddsskil som talar
mot att polisens signalspaning skots av Férsvarets radioanstalt har
jag inte funnit.

Inte nigon av de organisationer som ir nirmast berorda av
forslagen 1 promemorian har ansett det motiverat att bygga upp en
separat 51gnalspan1ngsorgamsatlon for polisiira behov, utan férordat
att uppgiften liggs pd Forsvarets radioanstalt. Sammantaget anser
jag dirfor att de skil som talar for att 18ta Forsvarets radioanstalt
utféra signalspaning for polisens behov viger klart tyngre in de skal
som kan finnas for att organisera signalspaningen 1 ett fristdende
organ, inom eller utanfér polisen.
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For- och nackdelar med att bygga upp en fristdende del for
polisens behov inom Forsvarets radioanstalt

Nir det direfter giller frigan om signalspaningen fér polisens
behov ska organiseras inom ramen fér den befintliga verksamheten
vid Forsvarets radioanstalt eller som en fristdende del inom myndig-
heten har det f6rstnimnda alternativet sidana resurs-, kvalitets- och
effektivitetsmissiga férdelar som inte kan uppnds genom att inritta
en sirskild polisavdelning inom myndigheten.

Enligt Forsvarets radioanstalt skulle den dubblering av resurser,
som en l6sning med en sirskild polisavdelning kriver, bli kostsam
och inte pitagligt skilja sig frin att bygga upp en ny signalspanings-
organisation utanfér Forsvarets radioanstalt. De huvudsakliga
skilen fér min bedémning dr dock av annan art. Det finns inte
lingre ndgon klar grins mellan polisiira och andra underrittelse-
behov. For att 8 fram ett s3 fullstindigt underrittelseunderlag som
mojligt 4r det ofta nédvindigt att viga samman information som
inhimtats frin olika underrittelseomrdden. Forsvarets radioanstalt
har sedan ling tid anpassat arbetsformer och arbetssitt till detta
forhillande vilket ligger helt i linje med de tankegingar som
Underrittelsekommittén  (SOU 1999:37) och Utredningen om
dversyn av Forsvarets radioanstalt (SOU 2003:30) gett uttryck for.
Mot att inritta en sirskild polisavdelning talar dven erfarenheterna
frin den sammanslagning som gjordes av de civila och militira
avdelningarna vid Forsvarets radioanstalt redan pd 1990-talet. Att
skapa en sirskild organisationsenhet inom Forsvarets radioanstalt
for att tillgodose de polisiira behoven skulle allts3, férutom att vara
kostsamt, innebira en dterging till ett férildrat synsitt som skulle
strida mot den erfarenhet som finns om moderna hotbilder samt
om arbetsformer och arbetssitt. Det boér ocksd beaktas att
Forsvarets radioanstalt fram till helt nyligen bedrev signalspaning
for polisens rikning inom ramen f6r den befintliga verksamheten.

Inhimtning av underrittelser genom nationellt och internationellt
samarbete

Det tredje huvudalternativet som omfattas av mitt uppdrag ir att
underséka i vad min information som kan fis genom samarbete
med utlindska myndigheter kan ersitta information som kan fis
genom signalspaning. Jag har breddat underlaget genom att
kortfattat redogéra fér det samarbete som Sikerhetspolisen och
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Rikskriminalpolisen bedriver pa nationell respektive internationell
nivd, oberoende av vad den information som kan fis genom
samarbete grundar sig pd eftersom mottagaren sillan kinner till om
informationen kommer frin signalspaning eller inte. Det stir klart
att information frin nationellt och internationellt samarbete,
oavsett om informationen hirrér frén signalspaning eller nigon
annan killa, utgér en viktig del 1 Sikerhetspolisens och Rikskriminal-
polisens underrittelsearbete. Polisorganisationerna ir dock ense om
att detta samarbete inte kan ersitta inhimtning som sker genom
svensk signalspaning. Foretridare for Forsvarets radioanstalt har
uttryckt samma uppfattning. Nir det giller information som hirrér
frdn det internationella samarbetet miste den beddémas med
forsiktighet och kan vara svir att virdera, bl.a. eftersom svensk polis
saknar kinnedom om under vilka férhillanden och med vilka
metoder informationen inhimtats samt vilka prioriteringar och
intressen som varit styrande fér den samarbetande partnerns behov.
Det gor att information som f3s genom sidant samarbete ofta ir
mera osiker in den som fis genom signalspaning. Signalspaning ir
vidare en unik inhimtningsmetod genom att den mojliggdér en
snabb och riktad inhimtning av {érstahandsinformation. Den kan
ocksd vara ett viktigt sitt att kontrollera tillférlitligheten av
information som polisen fitt genom internationellt samarbete. Jag
gdr beddmningen att information som kan fis genom nationellt
och/eller internationellt samarbete inte kan ersitta svensk signal-
spaning som underrittelsekilla f6r polisens behov.”

4.5 Forsvarsutskottets betankande over
regeringens arliga skrivelse om signalspaning i
forsvarsunderrattelseverksamhet

Riksdagen behandlade i mars 2011 regeringens &rliga skrivelse
Integritetsskydd vid signalspaning i férsvarsunderrittelseverksam-
het (skr. 2010/11:41) och beslutade att ligga skrivelsen till
handlingarna (bet. 2010/11:F6U3, rskr. 2010/11:180).
Regeringens skrivelse behandlades 1 férsvarsutskottet, som
emellertid gav bla. justitieutskottet tillfille att yttra sig 6ver
skrivelsen. Justitieutskottet anférde 1 sitt yttrande bl.a. féljande.
Det beslut som riksdagen fattade 1 oktober 2009 (bet.
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2009/10:F6U3, rskr. 2009/10:3), vilket innebar att Forsvarets
radioanstalt endast fick bedriva signalspaning pd bestillning av
regeringen, Regeringskansliet och Forsvarsmakten, oméjliggjorde 1
praktiken det stdd som Forsvarets radioanstalt fram till dess
hade limnat till t.ex. Sikerhetspolisen och den 6ppna polisen.
Justitieutskottet har inhimtat att Justitiedepartementets avsikt
ir att senare under vdren 2011 remittera ett fullstindigt
lagférslag som reglerar bla. 1 vilken utstrickning polisen ska f&
tillgdng till underrittelser som har inhimtats genom signal-
spaning och vilken myndighet som ska verkstilla detta. Utskottet
anser att det idr angeliget att Sikerhetspolisens behov av
information som har inhimtats genom signalspaning snarast
tillgodoses. Samtidigt méste hinsyn tas till rittssikerhets- och
integritetsaspekter. Mot bakgrund av att ett fullstindigt lagforslag
som reglerar denna friga ir nira forestiende anser utskottet att
den beredning som pdgir inom Regeringskansliet inte bor
toregripas (2010/11:JuU4y).

I anslutning till frigan om polisens tillging till signalspaning
konstaterade forsvarsutskottet liksom justitieutskottet att
lagférslag om ytterligare reglering av tillgdng till information
frdn signalspaning avses beredas i Regeringskansliet under viren
2011. Utskottet kunde i det sammanhanget konstatera att det
framfors behov frin olika myndigheter, t.ex. polisen, om tillgdng
till sddan information. Utskottet ansig liksom justitieutskottet
att beredningen i Regeringskansliet inte bor féregripas.

4.6 Regeringsformens och Europakonventionens
bestammelser om skydd for den personliga
integriteten

Av 2 kap. 6 § forsta stycket regeringsformen (RF) foljer att var
och en gentemot det allminna ir skyddad mot bla. kropps-
visitation, husrannsakan och liknande intrdng samt mot undersdk-
ning av brev eller annan fortrolig forsindelse och mot hemlig
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avlyssning eller upptagning av telefonsamtal eller annat fértroligt
meddelande. Vidare foljer av andra stycket samma paragraf,
sedan den 1 januari 2011, att var och en gentemot det allminna
dirutéver dven idr skyddad mot betydande intrdng i den
personliga integriteten som sker utan samtycke och som innebir
dvervakning eller kartliggning av den enskildes personliga fér-
hillanden.

Enligt vad som anges i forarbetena till den senare bestimmelsen
avses med den enskildes personliga férhdllanden skilda slag av
information som ir knuten till den enskildes person, t.ex. upp-
gifter om namn och andra personliga identifikationsuppgifter,
adress, familjeférhdllanden, hilsa och vandel (prop. 2009/10:80
5. 177).

Vid bedémningen av om en 3tgird innebir dvervakning eller
kartliggning i bestimmelsens mening ir det tgirdens effekter
som ir av avgorande betydelse, inte det huvudsakliga syftet med
dtgirden. Med overvakning kan avses bl.a. kontinuerlig over-
vakning av enskilda efter tillstdnd till hemlig teleavlyssning,
hemlig rumsavlyssning eller signalspaning (a. prop. s. 181).

Det utvidgade grundlagsskyddet fér den personliga integriteten
omfattar endast &tgirder som innebir betydande integritets-
intring. Vid bedémningen hirav ska bide tgirdens omfattning
och arten av det intring &tgirden innebir beaktas. Aven
tgirdens indamil och andra omstindigheter kan ha betydelse
vid bedémningen. Bestimmelsen omfattar endast sidana intring
som pd grund av dtgirdens intensitet eller omfattning eller av
hinsyn till uppgifternas integritetskinsliga natur eller andra
omstindigheter innebir ett betydande ingrepp 1 den enskildes
privata sfir (a. prop. s. 250).

Integritetsskyddet enligt 2 kap. 6§ RF ir inte absolut.
Rittigheten fir begrinsas genom lag enligt de forutsittningar
som anges i 2 kap. 20-25 §§ RF. Av 2 kap. 21 § RF f6ljer att
begrinsningar 1 integritetsskyddet fir goras endast for att
tillgodose ett indamil som dr godtagbart i1 ett demokratiskt
samhille. En sddan begrinsning fir inte gi utdver vad som ir
nddvindigt med hinsyn till det indamil som har foranlett den
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och inte heller stricka sig s3 [ngt att den utgor ett hot mot den
fria dsiktsbildningen sdsom en av folkstyrelsens grundvalar. Den
far inte heller goras enbart pd grund av politisk, religis, kulturell
eller annan sidan 3skddning. S&dan rittighetsinskrinkande
lagstiftning méste ocksd vara férenlig med Sveriges dtaganden
enligt Europakonventionen (2 kap. 19 § RF).

Av artikel 8.1 1 den europeiska konventionen den 4 november
1950 angdende skydd for de minskliga rittigheterna och de
grundliggande friheterna (Europakonventionen) féljer att var
och en har ritt tll respekt f6r sitt privatliv och familjeliv, sitt
hem och sin korrespondens. Med korrespondens avses olika
former for att overfora meddelanden mellan individer.
Meddelanden med hjilp av telefon, telefax, radio och datorer
omfattas av konventionens skydd (se Danelius, Minskliga rittig-
heter 1 europeisk praxis, 2007, s. 344).

Skyddet for privat- och familjelivet enligt konventionen fir
begrinsas endast med stdd av lag och om det 1 ett demokratiskt
samhille ir nodvindigt med hinsyn ull statens sikerhet, den
allminna sikerheten, landets ekonomiska vilstind eller till
forebyggande av oordning eller brott eller till skydd for hilsa
eller moral eller andra personers fri- och rittigheter (artikel 8.2).
Av Europadomstolens praxis foljer att noédvindighetskravet
innebir att dtgirden ska vara pdkallad med hinsyn till ett angeliget
samhilleligt behov ("pressing social need”).

Bide 2kap. 21§ RF och artikel 8 i Europakonventionen
innehdller siledes en uttrycklig proportionalitetsprincip av
innebord att rittighetsinskrinkande lagstiftning aldrig fir gd
utdver vad som ir nédvindigt med hinsyn till det dndamél som
har féranlett den. For att ritt kunna bedéma proportionaliteten
av en viss tgird krivs kinnedom bdde om behovet och de
positiva effekterna av 4tgirden i friga och om de motstiende
intressena och 3tgirdens negativa effekter for dessa (se SOU
2007:22 s. 449).
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4.7 Overviaganden och forslag

4.7.1 Polisens tillgang till signalspaning

Bedomning: Sikerhetspolisen och den éppna polisen genom
Rikskriminalpolisen har ett stort behov av att {3 tillgdng till
uppgifter som inhimtats genom signalspaning. Det ir angeliget
att detta behov snarast kan tillgodoses pa ett sitt som bedéms
godtagbart med hinsyn till rittssikerhets- och integritets-
skyddsintressen.

Enligt den uppfattning som redovisas i betinkandet Signal-
spaning for polisiira behov har bide Sikerhetspolisen och
Rikskriminalpolisen ett omfattande behov av information om
utlindska férhdllanden fér att kunna fullgéra sina uppdrag.
Signalspaning har tidigare varit en mycket virdefull metod for
inhimtning av sddan information, eftersom den inte kan
inhimtas med samma kvalitet pd annat sitt. Behovet av signal-
spaning for att inhimta uppgifter om utlindska forhillanden
finns, enligt den bedémning som gors 1 betinkandet, 1 forsta
hand 1 den verksamhet som syftar till att forebygga, férhindra
och uppticka brottslig verksamhet (underrittelseverksamhet)
men dven i viss utstrickning i den brottsutredande verksamheten.

Vid Justitiedepartementets hearing i september 2009, di vissa
grundliggande frigor kring f6rslagen 1 betinkandet diskuterades,
uttrycktes den relativt samstimmiga uppfattningen att 1 vart fall
Sikerhetspolisen, samt enligt vissa deltagare Rikskriminal-
polisen, i sin underrittelseverksamhet har ett stort behov av till-
gang till uppgifter som har inhimtats genom signalspaning. Aven
justitieutskottet har 1 sitt yttrande till forsvarsutskottet med
anledning av regeringens &rliga skrivelse om signalspaning fér
2010 1 januari 2011 uttrycke att det dr angeliget att Sikerhets-
polisens behov av information som har inhimtats genom signal-
spaning snarast tillgodoses (2010/11:JuU4y).
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Nir det giller Sikerhetspolisen ir dess uppgift att forebygga,
avsloja och bekimpa sddan allvarlig brottslighet — diribland
terrorism och brott mot rikets sikerhet — som utgér direkta hot
mot Sverige och det svenska samhillet. Brottsligheten dventyrar
stora samhillsvirden, utgér hot mot enskilda minniskors liv och
hilsa och kan, om brotten fullbordas, f8 mycket omfattande
konsekvenser.

Under hosten 2010 har det sammantagna terrorhotet mot
Sverige reviderats frin ldgt till f6rhojt, dvs. frén tva till tre pd en
femgradig skala. Den foérindrade hotnivin baseras p& under-
rittelseinformation om férindrad aktivitet inom vissa miljder i
Sverige, aktiviteter som bedéms vara riktade mot Sverige (skr.
2010/11:39 5. 6).

I december 2010 utférdes i Sverige ett attentat dir en man
bevipnad med ett flertal springladdningar befann sig i nirheten
av Drottninggatan i centrala Stockholm. Mannen avled d& en av
springladdningarna utléstes. Nigra personer skadades lindrigt
men ingen utom girningsmannen omkom. Hindelsen utreds av
Sikerhetspolisen som ett misstinkt terroristbrott. Flera bedémare
har uttalat att om samtliga springladdningar hade utlosts skulle
detta ha kunnat orsaka mycket stora personella och materiella
skador.

Sverige méste ha fdrmaga att virja sig mot terrorism, spionage
och forfattningshotande verksamhet. T det ligger att dtgirder
mdste kunna vidtas for att forebygga och férhindra att sddan
brottslighet planeras och genomférs. Behovet av ett effektivt
underrittelsearbete ir dirfor hir sirskilt tydligt, vilket ocksd har
kommit till uttryck genom att Sikerhetspolisens uppdrag ir
inriktat pd att férebygga och férhindra sddan brottslig verksam-
het.

I Sikerhetspolisens uppdrag ingdr ocksd att motverka
spridning av massforstorelsevapen. I den delen har Sikerhets-
polisen en viktig del i Sveriges internationella ansvar for att verka
fér nedrustning och férhindrande av ytterligare spridning av
masstorstorelsevapen. Att detta dr en viktig uppgift for Sverige
betonades sirskilt i regeringsforklaringen 2010. Aven i detta
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arbete finns ett stort behov av en effektiv underrittelseinhimtning,
sirskilt nir det giller uppgifter om utlindska férhillanden.

Under idrendets beredning i Regeringskansliet har Riks-
kriminalpolisen inkommit med en skrivelse med kompletterande
uppgifter angdende behovet av signalspaning i dess verksamhet
(Ju2009/6098/14). Av skrivelsen framgdr bl.a. féljande. Riks-
kriminalpolisen arbetar sirskilt med att férebygga och férhindra
grov organiserad brottslighet. Det ror sig bl.a. om internationell
kriminalitet av stor omfattning och kvalificerad art som t.ex.
handel med vapen, droger eller minniskor. Hos vissa kriminella
nitverk finns bide en avsikt och en férméga att skada och stéra
grundliggande demokratiska processer, sisom verkstillandet av
politiska beslut och, 1 viss min, den fria debatten. Arbetet med
att bekimpa sidan grov organiserad brottslighet ir i stor
utstrickning underrittelsestyrt och kriver att Rikskriminal-
polisen har kunskap om tendenser, om var kriminella nitverk
finns och bedriver sin verksamhet, om vilken brottslighet
nitverken ir inriktade p, om vilka som ingdr i nitverken, m.m.
Arbetet kriver uthdllighet under ling tid. Rikskriminalpolisen
kan minga ginger inte sjilv inhimta uppgifter pd plats i annat
land eller verka tillrickligt preventivt nira ursprunget till den
brottsliga verksamheten. Det dr ofta omojligt att {4 nédvindiga
uppgifter frdn myndigheterna 1 det aktuella landet. I det
perspektivet ir underrittelser frin signalspaning en mycket
viktig kunskapskilla och en unik metod som kan vara direkt
avgorande for framgdng 1 arbetet. Under 2000-talet hade
Rikskriminalpolisen samarbete med Foérsvarets radioanstalt 1 ett
antal storre underrittelseprojekt dir virdefull information
limnades.

Det ir av storsta vikt att férebygga sddan grov organiserad
brottslighet som kan hota grundliggande sambhillsintressen.
Atgirder maste kunna vidtas fér att férhindra att sidan
brottslighet planeras och genomférs och att internationella,
kriminella nitverk som ignar sig &t denna typ av sambhills-
hotande brottslighet fir fiste 1 Sverige. Behovet av ett effektivt
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underrittelsearbete dr dirfor tydligt dven avseende denna typ av
grov organiserad brottslig verksamhet.

Sammanfattningsvis gérs mot denna bakgrund bedémningen
att savil Sikerhetspolisen som Rikskriminalpolisen har ett stort
behov av att i sin underrittelseverksamhet dter 3 tillgdng till
uppgifter om utlindska férhillanden som inhimtats genom
signalspaning. Det ir angeliget att det behov som finns tillgodoses
s& snart som mojligt. Samtidigt finns det starka motstdende
intressen att ta hinsyn till 1 sammanhanget. Lagstiftning som
tilliter signalspaning 1 trdd méste vara férenlig med RF:s och
Europakonventionens bestimmelser om skydd fér enskildas
integritet. Hur ett sidant lagforslag bor utformas overvigs
nirmare 1 avsnitt 4.7.3.

4.7.2 Vem ska utféra signalspaning for polisidra behov?

Bedomning: Signalspaningen bér utféras av Forsvarets radio-
anstalt inom ramen fér myndighetens nuvarande organisation.

Bide i betinkandet Signalspaning fér polisiira behov och i
promemorian Vem ska utféra signalspaning for polisiira behov
foreslds att signalspaning ska utféras av Forsvarets radioanstalt
inom ramen {6r myndighetens nuvarande organisation.

Signalspaning ir en mycket komplex verksamhet. Att drift-
sitta en ny signalspaningsorganisation skulle ta avsevird tid. I en
uppbyggnadsfas skulle krivas bla. limpliga lokaler och etablering
av sivil sikerhetsskydd som teknisk infrastruktur, uppbyggnad
och installation av tekniska system samt rekrytering av limplig
personal och kompetensuppbyggnad. Det skulle dirfér sannolikt
ta minga &r innan en ny organisation har kapacitet att leverera
information av godtagbar kvalitet. Om uppgiften diremot skulle
liggas pd Forsvarets radioanstalt inom ramen fér myndighetens
nuvarande organisation skulle verksamheten 1 princip kunna
komma igdng omedelbart.
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Det skulle vidare vara mycket svirt att rekrytera erforderlig
specialistkompetens till ytterligare ett signalspaningsorgan i ett
land av Sveriges storlek. Vid Forsvarets radioanstalt finns unik
spetskompetens inom en rad olika omriden, bla. avseende
kryptologi, sprik och teknik som ir nédvindig for att bygga upp
och bedriva en effektiv signalspaningsverksamhet.

Det skulle dessutom vara svirt att skapa fortroende frin
omvirlden fér dnnu en signalspaningsorganisation i Sverige. Det
samarbete som Forsvarets radioanstalt bedriver med utlindska
signalspaningsorganisationer har stor betydelse fér svensk
signalspaning. Tv3 separata signalspaningsorganisationer skulle
riskera att bli en udda féreteelse internationellt och sannolikt
orsaka praktiska problem i samarbetet med utlindska
signalspaningsorganisationer.

Signalspaning ir ocks& en mycket resurskrivande verksamhet.
Den initiala kostnaden for att bygga upp ytterligare en signal-
spaningsorganisation har av féretridare fér Forsvarets radio-
anstalt uppskattats till nirmare en miljard kronor. Den &rliga
kostnaden fér att driva och vidareutveckla verksamheten har
bedémts uppgd till ca en halv mll]ard kronor. Kostnaderna skulle
enhgt bedémningen i promemorian Vem ska utféra signal-
spaning f6r polisiira behov endast bli nigot ligre om en ny,
separat signalspaningsavdelning skulle byggas upp inom Forsvarets
radioanstalt. Om uppgiften diremot skulle liggas pd Forsvarets
radioanstalt inom ramen fér myndighetens nuvarande organisation
ir beddmningen i den angivna promemorian att detta inte skulle
foranleda behov av ndgra storre resurstillskott, dock med
reservation for att kostnaderna kan komma att paverkas av hur
regelverket utformas.

Samtliga dessa argument talar starkt mot att l3ta signalspaning
for polisiira behov utféras av ndgon annan dn Forsvarets radio-
anstalt. Argumenten talar iven mot att inritta en separat avdel-
ning for polisens signalspaning inom Forsvarets radioanstalt.
Den féreslagna l6sningen bedéms heller inte ha nigra nackdelar
frin integritetsskyddssynpunkt. Tvirtom ir det en férdel om
signalspaningen utférs av ett annat organ in det som behover
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informationen i sin verksamhet. Det ir ocksd ur integritets-
skyddsperspektiv angeliget att begrinsa den aktuella typen av
information till si fi aktdrer som mojligt, vilket talar mot att
inritta en ny myndighet. Sammanfattningsvis gors dirfor
bedémningen att signalspaning for att tillgodose Sikerhets-
polisens och Rikskriminalpolisens behov bor utféras vid Forsvarets
radioanstalt.

4.7.3  Hur ska Sékerhetspolisens och Rikskriminalpolisens
tillgang till signalspaning tillgodoses?

Forslag: Sikerhetspolisen och Rikskriminalpolisen ges ritt att
inrikta signalspaning i férsvarsunderrittelseverksamhet.

Enligt den bedémning som gjorts ovan har bidde Sikerhets-
polisen och den 6ppna polisen genom Rikskriminalpolisen ett
stort behov av att fi tillgdng till information om utlindska
forhillanden som inhimtats genom signalspaning. Det har ocksd
bedémts att inhimtningen bor fullgéras av Forsvarets radio-
anstalt inom ramen f6r myndighetens nuvarande organisation.

I betinkandet Signalspaning fér polisiira behov féreslds, mot
bakgrund av den bedémning som gors av behovet, en ny lag om
signalspaning fér polisens behov avseende utrikes forhillanden.
Enligt forslaget ska signalspaning fd ske 1 syfte att avsloja och
utreda eller férhindra vissa brott. Syftet med signalspaningen ska
dven kunna vara att Sikerhetspolisen ska kunna motverka vissa
foreteelser, sisom frimmande underrittelseverksamhet och
internationell terrorism.

Ett sddant regelverk som det foreslagna ir, pd ett annat sitt dn
den mojlighet att inrikta signalspaning i férsvarsunderrittelse-
verksamhet som tidigare fanns for polisen, anpassat efter den
brottsbekimpande verksamhetens forutsittningar och behov.
Syftet med inhimtningen féreslds i betinkandet vara just det
som den brottsbekimpande verksamheten syftar till, nimligen
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att férebygga, férhindra och utreda brott. Till skillnad mot vad
som giller 1 forsvarsunderrittelseverksamheten foreslds 1
betinkandet att det ska vara tilldtet att inrikta signalspaningen 1
den brottsbekimpande verksamheten mot en viss fysisk person.
Sokbegrepp direkt hinférliga till en enskild person foreslds f3
anvindas 1 storre utstrickning dn vad som giller enligt lagen om
signalspaning i férsvarsunderrittelseverksamhet.

Samtidigt som forslaget 1 betinkandet ir anpassat efter den
brottsbekimpande verksamhetens foérutsittningar aktualiserar
det emellertid ocksd en mingd komplicerade frigor, bl.a. om
forhdllandet till befintligt regelverk om straffprocessuella
tvdngsmedel, sirskilt hemlig teleavlyssning, och internationellt
rittsligt samarbete. Det krivs en betydligt mer djupgiende
analys innan den typ av férslag som redovisas 1 betinkandet kan
leda till lagstiftning. Liknande synpunkter framférdes ocksé vid
den hearing som Justitiedepartementet holl 1 september 2009
betriffande forslagen i betinkandet.

Aven om forslagen i betinkandet i nuliget inte bedoms
genomforbara ir det angeliget att Sikerhetspolisen och Riks-
kriminalpolisen s snart som mojligt ges tillgdng till signal-
spaning for att f8 underrittelser om utlindska férhillanden.
Delgivning av information som inhimtats efter inriktning frin
andra, pd sitt som kan ske idag, dr inte tillrickligt. For att
Sikerhetspolisen och Rikskriminalpolisen ska kunna ha nigon
verklig nytta av information frin signalspaning krivs att de ges
mojlighet att pdverka vilken information som himtas in. Ett sitt
skulle kunna vara att Sikerhetspolisen och Rikskriminalpolisen
dterigen ges mojlighet att inrikta signalspaning 1 férsvarsunder-
rittelseverksamhet.

I samband med att lagen om signalspaning i férsvarsunder-
rittelseverksamhet inférdes indrades mandatet for férsvars-
underrittelseverksamheten. Frdn att tidigare ha avsett att
kartligga yttre militira hot mot landet skulle verksamheten nu
bedrivas till stéd fér svensk utrikes-, sikerhets- och férsvars-
politik samt 1 6vrigt for kartliggning av yttre hot mot landet.
Enligt det forslag till lag om signalspaning som di limnades
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skulle signalspaning kunna bedrivas 1 férsvarsunderrittelse-
verksamhet, efter inriktning frin vissa myndigheter. I forarbete-
na till lagindringarna gjordes bedémningen att férindringen av
mandatet for forsvarsunderrittelseverksamheten innebar att de
brottstérebyggande och brottsbekimpande myndigheterna,
genom inriktning av férsvarsunderrittelseverksamheten, 1 allt
visentligt skulle komma att {2 tillgdng till de underrittelser om
yttre hot mot landet som behdvs 1 deras verksamhet (prop.
2006/07:63 s. 49).

I tidigare sammanhang har alltsi den bedémningen gjorts att
polisens behov av underrittelser avseende utlindska foérhallanden
skulle kunna tillgodoses inom férsvarsunderrittelseverksam-
heten. Nir det giller Sikerhetspolisen handlar behovet av
uppgifter som inhimtats genom signalspaning om att kunna
forebygga och férhindra terroristbrott och brott mot rikets
sikerhet. Mycket talar for att Sikerhetspolisen, genom
signalspaning som sker 1 syfte att kartligga t.ex. strategiska
forhllanden avseende internationell terrorism eller frimmande
underrittelseverksamhet mot svenska intressen, skulle fi del av
uppgifter som medfér ett mervirde 1 dess underrittelse-
verksamhet. Detta trots att det 1 den losningen ligger en
visentlig begrinsning 1 férhéllande till den brottsbekimpande
verksamheten, eftersom signalspaning i forsvarsunderrittelse-
verksamhet endast fir anvindas for strategisk kartliggning. Nir
det giller Rikskriminalpolisen handlar behovet av uppgifter som
inhimtats genom signalspaning om att kunna foérebygga och
forhindra viss sirskilt allvarlig grov organiserad brottslighet med
internationell koppling. Vad som fir kartliggas genom signal-
spaning 1 denna del ir endast sidan grov grinsoverskridande
brottslighet som kan hota visentliga nationella intressen (1§
andra stycket 3 lagen om signalspaning i férsvarsunderrittelse-
verksamhet). I forarbetena till bestimmelsen har angetts att
detta kan vara t.ex. narkotikahandel och minniskosmuggling
som dr av si allvarlig karaktir att den kan hota visentliga
nationella intressen (prop. 2008/09:201 s. 109). Det sigs ocksd
att syftet med signalspaningen ir att fi underlag pa 6vergripande
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nivd, diremot inte sddan information som ir av operativ
brottsbekimpande karaktir (a. prop. s 29). Att ge Rikskriminal-
polisen méjlighet att inrikta signalspaningen skulle inte innebira
ndgon férindring av dessa begrinsningar.

Sammantaget gors bedémningen att det dr angeliget att ge
Sikerhetspolisen och Rikskriminalpolisen den tillging till signal-
spaningsinformation som nu ir genomférbar och till viss del
tillgodoser det behov som finns. Detta kan uppnds om Sikerhets-
polisen och Rikskriminalpolisen dter ges mojlighet att inrikta
signalspaning inom férsvarsunderrittelseverksamheten. En sidan
mojlighet skulle delvis ticka det angeligna behov av underrittelser
som finns for att Sikerhetspolisen och Rikskriminalpolisen ska
kunna utféra sitt uppdrag att forebygga och férhindra allvarlig
brottslig verksamhet som terroristbrott, brott mot rikets
sikerhet och sirskilt allvarlig grov organiserad brottslighet.
Genom att Sikerhetspolisen och Rikskriminalpolisen ges
mojlighet att inrikta signalspaning och genom sina inriktnings-
uppdrag bidrar med visentlig information skapas férutsittningar
for att Forsvarets radioanstalt generellt ska kunna bedriva en mer
effektiv och triffsiker signalspaning nir det giller t.ex. interna-
tionell terrorism, utveckling och spridning av massforstorelse-
vapen och grinséverskridande brottslighet.

Ett godtagbart intrang i enskildas grundliggande réttigheter?

Genom signalspaning kan inhimtas uppgifter om vad enskilda
talar om 1 telefon eller vad som skrivs i e-postmeddelanden.
Signalspaning 1 trdd kan ge en stor mingd information. Det
ligger 1 sakens natur att den storsta delen av det som sigs eller
skrivs inte har att géra med de omstindigheter som har legat till
grund f6r inhimtningen. I stillet kan samtalen eller korrespon-
densen gilla familjeliv, ekonomi eller andra personliga forhillan-
den. Utformningen av sékbegrepp och den automatiska data-
behandling som informationsflédena méjliggér innebir dock att
endast en ytterst liten del av den inhimtade informationen
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kommer under minskliga 6gon. For den enskilde operatéren idr
det dessutom, till skillnad frén vid hemlig teleavlyssning, i regel
sdvil obekant som ointressant vilka fysiska personer som deltar 1
en avlyssnad kommunikation. Aven med beaktande av vad som
nu anforts kan redan den omstindigheten att det allminna fir
tillgdng till kommunikationsvigarna i sig anses innefatta ett visst
mdtt av integritetsintring, oavsett 1 vilken utstrickning som
denna tillgdng innebir att det allminna faktiskt tar del av
informationen. Ett mer pitagligt integritetsintring sker dock nir
det allminna tar del av informationen och behandlar den vidare
(prop. 2006/07:63 s. 88). Signalspaning i trdd som triffar enskildas
kommunikation utgdr sdledes ett intring som kan komma i
konflikt med regeringsformens skydd mot hemlig avlyssning
eller upptagning av telefonsamtal eller annat fértroligt meddelande.

I den min en signalspaningsdtgird inte omfattas av skyddet
for fortroliga meddelanden m.m. enligt 2 kap. 6 § forsta stycket
RF, kan dtgirden anses utgora en sddan dvervakning av enskildas
personliga forhillanden som innebir ett betydande intring i den
personliga integriteten och som dirfér omfattas av bestimmelsen i
andra stycket samma paragraf. Atgirden kan dirutéver innebira
ett intrdng 1 enskildas ritt till respekt for sitt privatliv och sin
korrespondens enligt artikel 8.1 i Europakonventionen.

Hirav foljer att anvindning av signalspaning i trdd férutsitter
bestimmelser 1 lag. Vidare méste bestimmelserna uppfylla vissa
krav. Anvindning av metoden fir medges endast for att tillgodo-
se indamdl som ir godtagbara i ett demokratiskt samhille.
Tillitande bestimmelser fir aldrig gd utdver vad som krivs for
att tillgodose bestimmelsernas dndamal och far inte stricka sig s&
lingt att de utgér ett hot mot den fria siktsbildningen. Enligt
Europakonventionen fir tillitande bestimmelser endast medges 1
den utstrickning det ir nodvindigt med hinsyn till statens
sikerhet, den allminna sikerheten, landets ekonomiska vilstind
eller till férebyggande av oordning eller brott eller till skydd for
hilsa eller moral eller f6r andra personers fri- och rittigheter.

Sammanfattningsvis maste, f6r att anvindning av signalspaning
1 trdd ska kunna godtas, foreligga ett sd starkt behov att det ir
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proportionerligt 1 férhillande till inskrinkningarna i integritets-
skyddet, och tillimpningsomridet fir inte heller bli mer om-
fattande in vad som ir nédvindigt for att tillgodose behovet.
Dessutom bor bestimmelserna ges en si tydlig utformning att
risken for en extensiv tillimpning eller f6r missbruk minimeras.
Slutligen bér anvindningen av metoden kringgirdas av betryg-
gande procedurregler (jfr Lagrddets yttrande 6ver forslaget till
lag om &tgirder for att forhindra vissa sirskilt allvarliga brott,
prop. 2005/06:177 bil. 7, s. 114).

Ovan har redogjorts f6r bedémningen att sdvil Sikerhetspolisen
som Rikskriminalpolisen har ett stort behov av att 3 tillgdng till
information frin signalspaning 1 sin underrittelseverksamhet.
Behovet av tillgdng till sddan information grundar sig p8 intresset att
skydda statens sikerhet samt att forebygga och férhindra allvarlig
brottslig verksamhet. Dessa intressen utgor godtagbara indamél som
kan motivera inskrinkningar i enskildas grundliggande fri- och
rittigheter enligt 2 kap. 21 § RF.

I december 2009 tridde vissa bestimmelser om ytterligare
rittssikerhetshojande &tgirder i kraft i lagen om signalspaning i
forsvarsunderrittelseverksamhet. Det giller t.ex. for vilka syften
inhimtning fir ske samt att den ska vara féremal fo6r domstols-
prévning och en utékad tillsyn. Det férslag som nu overvigs
innebir inte att mandatet eller forutsittningarna for att bedriva
verksamheten dndras. Skillnaden 1 férhillande till gillande ritt
blir endast att mojligheten att inrikta signalspaningen iven ska
tillkomma Sikerhetspolisen och Rikskriminalpolisen.

En utvidgning av regleringen om signalspaning, som innebir
att ytterligare tvd myndigheter fir ange inriktning av signal-
spaningen, bedéms inte medfora ett patagligt okat integritets-
intrdng 1 férhdllande till vad som redan féljer av den nuvarande
ordningen. De begrinsningar som giller fér signalspaning i
forsvarsunderrittelseverksamheten  innebdr bla. att signal-
spaningen inte far inriktas mot en viss fysisk person, att inhimt-
ningen ska ske for vissa angivna syften, t.ex. att kartligga
strategiska forhillanden avseende internationell terrorism och
grinsoverskridande grov organiserad brottslighet, samt att den
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inte fir avse signaler mellan avsindare och mottagare som bida
befinner sig i Sverige. Dessa begrinsningar, liksom évriga villkor
for verksamheten, kommer med det aktuella forslaget att gilla
dven for signalspaning som inriktas av Sikerhetspolisen eller
Rikskriminalpolisen. Mot denna bakgrund, och med hinsyn till
det ovan konstaterade stora behovet av tillgdng till uppgifter som
inhimtas genom signalspaning 1 Sikerhetspolisens och Riks-
kriminalpolisens verksamhet, gérs beddmningen att en mojlighet
for dven dessa att inrikta signalspaning 1 férsvarsunder-
rittelseverksamhet innefattar en begrinsning 1 skyddet f6r den
personliga integriteten som dr proportionerlig, dvs. inte gir
utdver vad som dr noédvindigt med hinsyn till dndamilet och
inte heller stricker sig s& l8ngt att den utgér ett hot mot den fria
3siktsbildningen. Begrinsningen motiveras inte heller av den
enskildes politiska 8skddning eller liknande. Sammanfattningsvis
bedéms siledes begrinsningen godtagbar enligt bestimmelserna
1 bide RF och Europakonventionen.

Hur bor dndringen utformas?

Den féreslagna dndringen bér komma ull uttryck genom att
Sikerhetspolisen och Rikskriminalpolisen liggs till bland de
myndigheter som enligt 4 § lagen om signalspaning 1 férsvars-
underrittelseverksamhet fir inrikta verksamheten.

Andringen far till f5ljd att hela regelverket i den nimnda
lagen blir tillimpligt dven betriffande de nirmare inriktningar
som gors av Sikerhetspolisen och Rikskriminalpolisen. Detta
innebir 1 huvudsak féljande. Forsvarets radioanstalts signalspaning
fir ske endast 1 de syften som anges i 1§ och fir endast avse
utlindska férhdllanden. En inriktning fir inte avse endast en viss
fysisk person. Inhimtning fir inte avse signaler mellan en
avsindare och en mottagare som b&da befinner sig 1 Sverige.
Inhimtning i trid ska ske automatiserat och med anvindning av
sokbegrepp, som inte fir vara direkt hinférliga till en viss fysisk
person om det inte ir av synnerlig vikt fér verksamheten. Om
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det har anvints sékbegrepp som ir direkt hinférliga till en viss
person ska den personen underrittas i efterhand, om det inte
foreligger hinder pd grund av sekretess eller om inhimtningen
uteslutande avser frimmande makts férhéllanden eller f6rhillanden
mellan frimmande stater.

Tillstdnd till signalspaning limnas av Forsvarsunderrittelse-
domstolen efter ansékan av Forsvarets radioanstalt. Tillstdnd far
ges for hogst sex manader och kan efter férnyad prévning
forlingas med hogst sex manader 1 taget.

Inhimtade uppgifter ska, om de inte ska forstoras enligt den
sirskilda bestimmelse som finns, rapporteras till berérda
myndigheter. Rapportering fir dock, om uppgifterna berér en
viss fysisk person, endast avse férhdllanden som ir av betydelse
for forsvarsunderrittelseverksamheten.

Statens inspektion fér forsvarsunderrittelseverksamheten
utodvar kontroll dver att lagen f6ls. Sdvitt giller Sikerhetspolisens
och Rikskriminalpolisens behandling av personuppgifter, bl.a.
sddana som kan ha mottagits frin Forsvarets radioanstalt, utévas
tillsyn av Sikerhets- och integritetsskyddsnimnden enligt lagen
(2007:980) om tillsyn 6ver viss brottsbekimpande verksambhet.
Sikerhets- och integritetsskyddsnimndens tillsyn avser, frin och
med den 1 mars 2012, sdvil Sikerhetspolisens som den éppna
polisens behandling av personuppgifter enligt polisdatalagen
(2010:361) och lagen (2010:362) om polisens allminna spanings-
register. Tillsynen syftar sirskilt till att sikerstilla att person-
uppgiftsbehandlingen bedrivs i enlighet med lag eller annan
forfattning.
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5 |krafttradande

Forslag: Andringarna i lagen om signalspaning i férsvars-
underrittelseverksamhet ska trida i kraft den 1 oktober 2012.

De foreslagna bestimmelserna ir angeligna och bor trida i kraft
s& snart som mojligt. Lagindringarna bor dirfor trida 1 kraft den
1 oktober 2012.
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6 Ekonomiska konsekvenser

Bedomning: De kostnadsékningar som forslaget kan komma
att medfora kan finansieras inom de befintliga ramarna fér
respektive myndighet.

Lagen om signalspaning i férsvarsunderrittelseverksamhet tridde 1
kraft den 1 januari 2009. Genom lagen gavs mojlighet for
Forsvarets radioanstalt att bedriva signalspaning 1 sdvil etern
som trid, efter nirmare inriktning frin vissa myndigheter, bl.a.
Sikerhetspolisen och Rikskriminalpolisen. Méjligheten att bedriva
signalspaning 1 trdd fick dock effekt forst den 1 december 2009,
samtidigt som mdjligheten for bla. polisiira myndigheter att
inrikta signalspaningen upphérde. I samband dirmed gjordes
dven vissa andra indringar, bl.a. inrittades Forsvarsunderrittelse-
domstolen och justeringar gjordes i ansékningsférfarandet. Aven
kontrollmyndigheten fick indrade uppgifter.

I samband med lagens ikrafttridande och de senare dndringar
som direfter gjordes tillférdes Forsvarets radioanstalt samt
tillstdnds- och kontrollmyndigheterna medel f6r de 6kade kost-
nader som den nya ordningen bedémdes medféra.

I promemorian Vem ska utféra signalspaning foér polisiira
behov gérs beddmningen att en 16sning dir Forsvarets radioanstalt,
inom ramen fér myndighetens befintliga organisation, ges i
uppgift att utfora signalspaning dven 3t Sikerhetspolisen och
Rikskriminalpolisen inte skulle medféra nigon nimnvird 6kning
av resursbehoven hos Forsvarets radioanstalt. Bedémningen
giller dven 1 forhdllande till Férsvarsunderrittelsedomstolen
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samt Sikerhetspolisen och Rikskriminalpolisen. Bedémningen i
promemorian gors med reservation fér den nirmare utformningen
av regelverket.

Det forslag som limnas 1 kapitel 4 innebir att Sikerhets-
polisen och Rikskriminalpolisen ska f inrikta 51gnalspan1ng 1
forsvarsunderrittelseverksamhet enhgt den ordning som 1 dvrigt
giller redan idag. Andringarna fir inga andra féljder 4n att det
antal myndigheter som tillits inrikta signalspaningen utvidgas.
Aven om omfattningen av Forsvarets radioanstalts verksamhet
dirmed skulle kunna komma att utékas nigot, innebir det for
Sikerhetspolisens och Rikskriminalpolisens verksamhet att man
gdr tillbaka till den ordning som gillde fére den 1 december
2009. Med hinsyn hirtill och vad som anférts 1 den ovan nimnda
promemorian, bedéms att den nigot utdkade verksamheten for
Forsvarets radioanstalt kan finansieras inom befintliga ramar.
Det kan dock finnas anledning att f6lja frigan vidare.

Aven for 6vriga berérda myndigheter bedoms att eventuella
mindre kostnadsékningar bér kunna finansieras inom ram.
Vidare bedéms att kostnaderna f6r de operatérer som berdrs av
signalspaningen inte pdverkas av att dven Sikerhetspolisen och
Rikskriminalpolisen tilldts inrikta signalspaningen.
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/ Forfattningskommentar

7.1 Forslaget till lag om andring i lagen
(2008:717) om signalspaning i
forsvarsunderrattelseverksamhet

4 § I lagen (2000:130) om forsvarsunderrittelseverksamhet finns
bestimmelser om regeringens och myndigheters inriktning av
sddan verksamhet. Inriktning av signalspaning fir anges endast
av regeringen, Regeringskansliet, Forsvarsmakten, Sdikerbets-
polisen och Rikskriminalpolisen.

Regeringen bestimmer inriktningen av den verksamhet som
bedrivs enligt 1 § tredje stycket.

En inriktning av signalspaningen fir inte avse endast en viss

tysisk person.

I paragrafen regleras vilka myndigheter som fir inrikta signal-
spaning i férsvarsunderrittelseverksamhet. Andringen behandlas
1avsnitt 4.

Paragrafens forsta stycke indras pd sd sitt att Sikerhetspolisen
och Rikskriminalpolisen liggs till bland de myndigheter som fir
inrikta signalspaning. Genom begrinsningen till den verksamhet
som bedrivs vid Sikerhetspolisen och Rikskriminalpolisen
tydliggérs att den dvriga operativa polisverksamhet som bedrivs
vid Rikspolisstyrelsen inte omfattas.
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