10  Ljudupptagning, bildupptagning
och lokalisering av person

10.1 Bakgrund
10.1.1 Upptagning av ljud
Dold kroppsmikrofon och liknande

Mikrofoner anvinds for att i hemlighet spela in eller for att l3ta
nigon annan direkt ta del av samtal som t.ex. en polis sjilv deltar 1.
Metoden innebir att ndgon eller ndgra av de personer som deltar 1
samtalet ir ovetande om inspelningen eller avlyssningen. Metoden
ska dirfor inte férvixlas med olovlig avlyssning enligt 4 kap. 9 a §
BrB, dir samtliga personer som deltar 1 samtalet ir ovetande om av-
lyssningen (se dven lagen om hemlig rumsavlyssning).

Utrustningen fists pd tjinstemannens klider eller direkt pd kroppen.
Det férekommer ocksd att utrustningen birs av en annan person
som den brottsbekimpande myndigheten samarbetar med, t.ex. en
maélsigande som ir utsatt for ett utpressningstérsok. En dold mikro-
fon behover inte fistas pd kliderna utan kan dven biras i en viska
eller monteras 1 ett rum eller 1 en bil.

Dold kroppsmikrofon anvinds i hégst hundratalet fall &rligen,
frimst 1 forundersokningar rorande grov organiserad brottslighet.
Det finns huvudsakligen tre syften med anvindningen. Metoden kan
utgora ett skydd for tjinstemannen. Den kan ocksd anvindas for
att den som leder en viss spaningsoperation ska, av rittssikerhets-
skil eller av operativa skil, ha méjlighet att f6lja hindelseutveck-
lingen. Uppgifter som kommer fram vid anvindning av dold kropps-
mikrofon kan vidare anvindas som underlag {ér spaning och som
bevis infér domstol.

Utrustningen finns endast tillginglig pa ett fital platser i landet.
Vissa myndigheter har foéreskrifter om framfor allt beslutsfattandet.
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Besluten fattas av hogre polischef, exempelvis linskriminalchef eller
dennes stillforetridare efter skriftlig begiran. Besluten liksom anvind-
ningen av utrustningen dokumenteras.

Sikerhetspolisen har redogjort for en restriktiv anvindning av
kroppsmikrofoner men samtidigt understrukit att kroppsmikrofoner
ir ett betydelsefullt verktyg fér tjinstemin som noggrant behover
dokumentera samtal som de deltar i. Dolda kroppsmikrofoner an-
vinds ocksi for att forbittra tjinsteminnens sikerhet 1 vissa situa-
tioner.

10.1.2 Upptagning av bild
Kikare

Kikare anvinds i stor omfattning i de brottsbekimpande myndig-
heternas spaningsverksamhet.

Handmanovrerad kamera

Overvakning med kamera kan ske genom anvindning av fjirr-
mandvrerade kameror. S3dan overvakning ir reglerad 1 lagen
(1998:150) om allmin kameradvervakning och i1 27 kap. RB om
hemlig kameradvervakning (jfr dven lagen om &tgirder for att for-
hindra vissa sirskilt allvarliga brott). Overvakning kan ocks3 ske
genom s.k. handmandvrerad kamera. Den sistnimnda metoden ir
inte lagreglerad. Den lagstiftning som reglerar behandling av person-
uppgifter begrinsar dock 1 viss utstrickning den praktiska anvind-
ningen av digitala kameror (se avsnitt 3.1.6).

Det kan ocksd nimnas att det 1 28 kap. 14 § RB finns bestim-
melser om att den som dr anhillen eller hiktad bl.a. kan fotograferas
och videofilmas. Nirmare bestimmelser finns 1 férordningen
(1992:824) om fingeravtryck m.m. Aven annan person in den som
ir anhdllen eller hiktad fir filmas pd det sittet, om det behovs for
att utreda ett brott pa vilket det kan folja fingelse (jfr JO 1999/2000
s.91). De nu nimnda dtgirderna ska alltd ske oppet 1 f6rhillande
till den enskilde.

Det ir mycket vanligt att de brottsbekimpande myndigheterna
anvinder sig av filmning med handmandvrerad kamera i en spanings-
operation, oavsett om det sker 1 férundersokning eller 1 under-
rittelseverksamhet och oberoende av brottslighetens svirhetsgrad.
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Metoden kan 1 stort sett inte planeras utan méste situationsanpassas.
Oftast filmas enskilda misstinkta och personer som dessa triffar.
Aven filmning in i eller strax utanfér bostider eller andra privata
utrymmen férekommer. Vanligast ir dock att filmningen dger rum
i offentliga miljoer. Aven stillbildskameror anvinds. Beslut om att
anvinda handmangvrerad kamera fattas av den enskilde polis- eller
tulltjinstemannen och ndgon sirskild dokumentation éver anvind-
ningen gors inte. Privatpersoner uppliter ibland utrymmen for att
spaningsinsatsen ska kunna genomféras. For det fall bilderna har
betydelse for utredningen redovisas de 1 férundersokningsproto-
kollet och anvinds som bevis i ritteging.

Sikerhetspolisens anvindning av handmandvrerade kameror skiljer
sig inte frin den som férekommer inom polisen i évrigt. Sikerhets-
polisen har ocksd framhillit att metoden ir viktig for att pd ett
tillforlitligt och sikert sitt dokumentera de iakttagelser som exem-
pelvis spaningspersonal gor 1 sitt arbete.

10.1.3 Utrdona lokalisering
Positionsbestimning (s.k. pejling)

Positionsbestimning (ofta benimnd pejling) ir en metod som inne-
bir att den brottsbekimpande myndigheten spdrar ett féremal genom
att en elektronisk sindare fists pd féremailet, t.ex. ett fordon eller
en container. Det kan ocks vara frdga om viskor, t.ex. nir dessa
har hittats i narkotika- eller vapengémmor, eller paket med narko-
tika som ska levereras till nigon mottagare. Diremot férekommer
det inte att sindare 1 hemlighet fists i1 klider. Positionsbestimning
kan ske med radiopejling eller via satellit. Information ges om var
foremailet befinner sig och om det rér sig.

Positionsbestimning anvinds 1 nigra hundra fall rligen 1 sévil
férundersékning som underrittelseverksamhet. Metoden anvinds
vid grov organiserad brottslighet, ofta sddan allvarlig brottslighet
dir straffvirdet dverstiger fingelse tvd &r (t.ex. mord, grova narko-
tikabrott, grova rin, minniskohandel och grova smugglingsbrott
rorande vapen, cigaretter, narkotika eller alkohol). Minga génger
anvinds positionsbestimning i en férundersékning som ett komple-
ment till hemlig teleavlyssning eller andra hemliga tvingsmedel.

Brottslingarnas minga gidnger extrema vaksamhet liksom med-
vetenheten om de brottsbekimpande myndigheternas spanings-
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metoder gor anvindningen av positionsbestimning helt nédvindig.
Genom metoden gir det att se t.ex. hur fordon eller nigot annat
objekt ror sig. Dirigenom kan slutsatser dras om rekognoseringar,
var moten dger rum, monster 1 kdrningar, klarliggande av avlimnings-
platser och lagerplatser samt var medgirningsmin befinner sig utan
att spanare riskerar att upptickas.

Det ir av kvalitetsskil endast ett fital brottsbekimpande myndig-
heter som har tillging till den tekniska utrustning som behdovs.
Beslut om att anvinda metoden fattas inom polisen av hégre polis-
chef, exempelvis linskriminalchef eller dennes stillforetridare, och
1 vissa fall (t.ex. nattetid) av annan polischef efter delegation. En
liknande ordning finns inom tullen. Besluten fattas som utgdngs-
punkt efter skriftlig begiran. Manga ginger behover dock besluten
fattas mycket snabbt, t.ex. nir en smuggellast uppticks vid en tull-
kontroll och det beslutas att l3ta fordonet fortsitta firden till en
okind mottagare. Besluten och anvindningen av utrustningen doku-
menteras. Aven utvirderingar och uppfoljningar férekommer. En
och samma insats kan pdgd 1 allt frin nigon dag upp till tidsperi-
oder om flera ménader. Besluten omprévas med jimna mellanrum,
oftast manadsvis. Vid nigra myndigheter finns féreskrifter som
reglerar frimst beslutsfattandet.

Sikerhetspolisens anvindning av den tekniska utrustningen skiljer
sig ndgot frin den ovriga polisens genom att myndighetens upp-
drag gor att den inte har samma behov av att f6lja exempelvis
smuggellasters fird till en mottagare. Utrustningen anvinds istillet
frimst 1 arbetet med att kartligga roérelsemonster for att se exem-
pelvis var méten dger rum. Anvindningen av utrustningen ir mycket
betydelsefull di den sillan kan ersittas med andra metoder {6r in-
himtning av de aktuella uppgifterna.

Montering och demontering av utrustning sker ibland p andra
platser in helt offentliga, t.ex. parkeringsgarage som anvinds av
allminheten. Privatpersoner anvinds ibland fér att bereda myndig-
heten tillging till sddana platser.

Det har f6r utredningen patalats ett stort behov hos de brotts-
bekimpande myndigheterna av att gora intrdng 1 skyddade utrymmen
for att placera den utrustning som ska anvindas vid positions-
bestimningen och f6r att demontera den. I avsaknad av lagreglering
ir det dock inte tilldtet for den brottsbekimpande myndigheten att
oppna t.ex. en bil for att bittre kunna délja utrustningen. Det skulle
strida mot indamalsprincipen att i en sddan situation genomféra en
husrannsakan, eftersom en sidan 3tgird inte kan beslutas for ett
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sddant syfte (jfr 28 kap. 1 och 3 §§ RB). Det finns ocksd behov av
att kunna flytta ett fordon tillfilligt i samband med att utrust-
ningen ska monteras eller demonteras. Ibland kan det ocks3 finnas
behov av att dterta utrustning som inte lingre ir placerad pd fore-
mélet.

Det ska i det sammanhanget nimnas att Utredningen om ut-
virdering av vissa hemliga tvingsmedel bedémt att en tillfillig for-
flyttning av ett fordon i syfte att installera avlyssningsutrustning
utgdr ett avsevirt mindre ingrepp 1 den enskildes integritet dn sjilva
avlyssningen och att det dirfor dr rimligt att den myndighet som
ska verkstilla ett beslut om hemlig rumsavlyssning f&r mojlighet att
flytta det fordon 1 vilket avlyssningsutrustningen ska installeras.
Utredningen nimnde ocks3 att dven sikerhetsskil ibland kan motivera
att fordonet flyttas (se vidare SOU 2009:70 s. 153).

Det forhillandet att positionsbestimning har anvints redovisas
ofta inte 1 férundersdkningen och uppgifterna anvinds normalt inte
som bevis i ritteging.

10.2 Internationell utblick
10.2.1 Danmark

I Danmark finns sedan dr 1999 en sirskild reglering om observation
1 791 a § retsplejeloven. Utgdngspunkten for lagstiftningen ir att
observation, med eller utan tekniska hjilpmedel, pd en plats som ir
tillginglig for allminheten ir tilldten utan sirskilt lagstéd. Detsamma
giller observation med blotta dgat, dvs. utan optiska hjilpmedel,
varhelst den dger rum. I den ovan nimnda bestimmelsen regleras
dirfor endast sidan observation som sker pd platser dit allminheten
inte har tilltride och dir optiska instrument anvinds.

Polisen kan, enligt 791 a § forsta stycket retsplejeloven, med
hjilp av kikare eller annan apparat fotografera eller iaktta personer
som befinner sig en plats som inte ir fritt tillginglig (observation).
Som villkor fér en sddan observation giller att 8tgirden miste vara
av visentlig betydelse for efterforskningen och att efterforskningen
ror en lagovertridelse som kan medfora frihetsstraff. Denna typ av
observation kan beslutas av polisen.

I andra stycket samma lagrum behandlas observation som sker
med hjilp av fjirrstyrda eller automatiska tv-kameror, fotografi-
apparater eller liknande apparater. Som villkor f6r sidan observa-
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tion uppstills att efterforskningen avser ett brott pd vilket det kan
folja fingelse 1 ett ir och sex minader eller diréver. Ritten beslutar
om sidan observation med mojlighet fér polisen att fatta interim-
istiskt beslut.

I tredje stycket behandlas sddan observation dir den person som
observeras befinner sig i en bostad och dir observationen sker med
hjilp av fjirrstyrd eller automatisk tv-kamera, fotografiapparat eller
liknande apparat eller med hjilp av en apparat som anvinds i bo-
staden eller husrummet”. For att en sddan observation ska & genom-
foras giller att det finns bestimd grund till att anta att bevis kan
erhdllas genom &tgirden, att dtgirden dr av avgorande betydelse for
efterforskningen och att det rér sig om ett brott pa vilket fingelse 1
sex ar eller dirover kan f6lja eller annars vid vissa sirskilt angivna
brott. Aven i dessa fall giller att observation ska beslutas av ritten,
men att polisen har ritt att fatta interimistiskt beslut.

En mélsigande som rider 6ver den plats som ska observeras kan
ge sitt samtycke till observation, vilket medfér att de forutsice-
ningar som beskrivs ovan inte behover vara upptyllda.

Rittens tillstdnd till observation anses innefatta ett tillstind att
placera ndédvindig utrustning i de lokaler som ir aktuella (jfr
Lovforslag L 177 1997-98).

Anvindningen av dolda kroppsmikrofoner och inspelning av tele-
fonsamtal 1 vilka polisen, eller den som polisen samarbetar med,
sjilv deltar dr oreglerad i Danmark (se SOU 2003:74 s. 99).

Vad giller positionsbestimning var denna metod uppe till bedom-
ning 1 samband med tillkomsten av den ovan nimnda lagstiftningen.
I propositionen (L 177 1997-98) anférs att positionsbestimning
inte ger mojlighet till avbildning eller avlyssning, utan att metoden
nirmast har karaktiren av skuggning med hjilp av teknisk utrust-
ning. Metoden ansigs dirfér inte vara av s ingripande karaktir att
den bor jimstillas med andra metoder enligt lagen. Vidare hin-
visades till ett avgdérande i Vestre Landsret &r 1996 dir domstolen
fann att positionsbestimning inte var att anse som ett straffproces-
suellt tvingsmedel som krivde lagstod eller domstolens tillstind

(se SOU 2003:74 5. 99).
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10.2.2 Finland

Bestimmelser om tekniska spaningsmetoder inférdes 1 Finland 1
mitten av 1990-talet och ir intagna i dels polislagen, dels tvings-
medelslagen. Tvingsmedelslagen ir tillimplig vid férundersékning,
medan polislagen giller polisens arbete dven i samband med fore-
byggande av brott. Tvingsmedelslagen tillimpas enligt principen
om lex specialis, dvs. om det rér sig om utredning av ett brott giller
denna lag framfor polislagen.

Vad giller handmanévrerad kamera innehéller finsk lagstiftning
dels bestimmelser om allmin 6vervakning, dels bestimmelser om
s.k. optisk dvervakning.

Enligt polislagen (7.4.1995/493) fir polisen pd allmin plats be-
driva teknisk 6vervakning i syfte att bl.a. uppritthilla allmin ord-
ning och sikerhet eller forebygga brott (29 §). Hirmed avses att
polisen fortlopande eller upprepat iakttar eller avlyssnar allmin-
heten, fordonsforare, fotgingare eller fordon med hjilp av en tek-
nisk anordning samt automatisk upptagning av ljud eller bild (28 §).

Polisen fir vidare bedriva teknisk observation (31 §). I det be-
greppet ticks tre forfaranden in; “teknisk avlyssning” (avlyssning
av person och upptagning av ljud), optisk évervakning” (iakt-
tagande och avbildande av en person) och "teknisk spdrning” (spér-
ning av hur ett fordon eller en vara férflyttas). En polisman far
enligt bestimmelsen utféra teknisk observation av en person som
inte befinner sig i ett utrymme som anvinds som bostad eller av for-
don eller varor, om det finns grundad anledning att anta att obser-
vationen kan ge uppgifter som behovs for att avvirja ett brott.
Polisen fir ta sig in i utrymmen dir teknisk observation ir tilliten,
om observationen férutsitter detta och fér att installera eller avligsna
anordningen. For optisk évervakning och teknisk spirning forut-
sitts att det pd grund av en persons upptridande eller annars finns
grundad anledning att anta att han eller hon gor sig skyldig eller
medverkar till ett brott for vilket det féreskrivna stringaste straffet
ir fingelse 1 mer 4n sex manader. Beslut om optisk évervakning och
teknisk spdrning fattas av en polisman som tillhor befilet eller som
har férordnats till undersékningsledare (32 §).

Aven i tvingsmedelslagen (30.4.1987/450) finns bestimmelser
om teknisk observation. I lagen definieras optisk évervakning som
att en viss person eller plats dir en misstinkt kan antas befinna sig
fortlopande eller upprepade ginger fotograferas eller observeras i
hemlighet med kikare, kamera, videokamera eller ndgon annan si-
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dan anordning eller metod (5 a kap. 1 § 3 b). Det betraktas enligt
forarbetena inte som optisk &vervakning, om den som misstinks
for ett brott fotograferas eller iakttas med kikare enstaka ginger i
vissa enskilda situationer. Optisk 6vervakning fir enligt tvings-
medelslagen anvindas nir nigon ir skiligen misstinkt for ett brott
tor vilket det stringaste straffet ir mer 4n sex ménaders fingelse.
Overvakningen far riktas mot den misstinkte eller mot en viss plats
dir han kan antas befinna sig. Som en allmin forutsittning giller
att overvakningen fir genomforas endast om de uppgifter som dir-
med f&s kan antas vara av synnerlig vikt {6r utredningen av brottet.
Optisk 6vervakning far riktas mot den misstinkte endast nir denne
inte befinner sig i en bostad (5 a kap. 4 a§).

I tvingsmedelslagen definieras teknisk sparning som att ett kom-
munikationsmedel eller en vara spdras med hjilp av en radiosindare
som har fists vid kommunikationsmedlet eller varan eller med hjilp
av nigon annan sddan anordning eller metod (5 a kap. 1 § 3 ¢).
Teknisk spdrning fir ske om ndgon ir skiligen misstinkt f6r ett brott
tor vilket det stringaste straffet ir mer in sex mdinaders fingelse
och spdrningen fir riktas mot det fordon som den misstinkte an-
vinder eller det varuparti som utgoér foremdl for brottet. Polisen
har ritt att i hemlighet g in i ett fordon for att avligsna anord-
ningen (5akap.4b§).

Beslut om optisk 6vervakning och teknisk spdrning enligt tvings-
medelslagen fattas av undersékningsledaren. Beslut av domstol krivs
for optisk dvervakning som innebir att avlyssnings- eller évervak-
ningsanordning fists i ett fordon som anvinds av den misstinkte
eller i ett utrymme dir den misstinkte befinner sig (5 a kap. 5 §).

Anvindningen av dolda kroppsmikrofoner och méjligheten att
spela in telefonsamtal som polisen, eller den som polisen samarbetar
med, sjilv deltar 1 dr oreglerad 1 Finland. Metoderna anses dock vara
tillitna (se SOU 2003:74 s. 96).

10.2.3 Norge

Anvindning av kroppsmikrofon och liknande utrustning ir tilliten
1 Norge enligt 216 1 § straffeprosessloven. Enligt bestimmelsen fir
polisen efter beslut av 3klagare genom teknisk utrustning avlyssna
eller gora upptagningar av telefonsamtal eller andra samtal mellan
en misstinkt och polisen eller ndgon som har gett samtycke till &¢-
girden. Misstanken ska rora brott som kan ge fingelse.
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Handmanovrerad kamera ses som ett spaningshjilpmedel.
Anvindningen ir tilliten utan ndgon sirskild reglering.

Aven positionsbestimning genom pejling 4r tilliten. Enligt 202 b §
straffeprosessloven far teknisk pejlingsutrustning placeras pa fordon,
gods och liknande 1 syfte att klarligga var saken eller den misstinkte
befinner sig. Metoden benimns teknisk spirning och fir beslutas av
3klagare nir nigon ir skiligen misstinkt for ett brott for vilket ir
foreskrivet 5 ars fingelse eller mer eller det ir friga om vissa upp-
riknade brott.

Skulle det vara friga om brott som kan medfora tio &rs fingelse
eller mer, alternativt vissa andra uppriknade brott, kan ritten enligt
202 c § straffeprosessloven ge polisen tillstdnd att placera pejlings-
utrustningen dven 1 klider eller annat som den misstinkte bir pa sig
och 1 viskor eller annat handbagage som den misstinkte bir med
sig. Finns misstanke om sidana allvarliga brott kan polisen ocks3 {3
rittens tillstdnd att bereda sig tilltride till utrymmen for att placera
utrustningen, iven 1 de fall som framgdr av foéregiende paragraf
(t.ex. ett fordon). Interimistiskt beslut kan ges av dklagare. Till-
stindstiden fir vara hogst fyra veckor it gingen. Den misstinkte
ska underrittas om 3tgirden efter att den ir genomférd. Frin den
huvudregeln finns undantag féreskrivna, bla. nir det ir ”stringt
nddvindigt f6r utredningen” av vissa angivna brott.

10.3 Behovet av en reglering

Bedomning: Ljudupptagning, bildupptagning och lokalisering
av person med hjilp av teknisk utrustning ir dtgirder som idag
anvinds av de brottsbekimpande myndigheterna och som det
fortsatt kommer att finnas ett stort behov av att anvinda. Med
hinsyn till utvecklingen av Europadomstolens praxis och den
beslutade dndringen av 2 kap. 6 § RF, finns det skil att lagreglera
anvindningen av dessa dtgirder. Den nuvarande anvindningen
kan visserligen inte anses sti i strid med varken Europa-
konventionen eller den nya lydelsen av regeringsformen. Enligt
utredningens mening finns det dock skil att efterstriva en ord-
ning som pa ett tydligare sitt och med viss marginal uppfyller
de krav som féljer av internationella dtaganden eller av regerings-
formen.
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En utgdngspunkt for utredningens bedémning av behovet av en
reglering ir att dtgirderna ljudupptagning av samtal, bildupptag-
ning av hem eller korrespondens samt lokalisering av person ir si
viktiga f6r den brottsbekimpande verksamheten att ndgot annat in
ett fortsatt anvindande av dem ir uteslutet.

Mojligheterna foér de brottsbekimpande myndigheterna att an-
vinda teknisk utrustning for att ta upp ljud, bild och fér att lokali-
sera en person ir 1 princip oreglerad. Vad giller ljudupptagning kan
forenklat sigas gilla att endast ljudupptagning av samtal mellan
andra ir reglerad. I denna del finns ett grundliggande férbud i
4 kap. 9 a § BrB som kompletteras med en reglering av de brotts-
bekimpande myndigheternas ritt att anvinda bl.a. hemlig teleavlyss-
ning och hemlig rumsavlyssning. Ritten att uppta ett samtal 1 vilket
man sjilv deltar (eller vid vilket nigon deltagare samtycke till &¢-
girden) dr emellertid, férutom de allminna befogenheterna i polis-
lagen, 1 princip oreglerad.

Nir det giller bildupptagning finns en reglering avseende allmin
och hemlig kameraévervakning, men upptagning med annat in fjirr-
styrda kameror ir oreglerad, férutom genom de allminna princip-
erna 1 polislagen. Vad giller lokalisering av person rdder en mer gene-
rell avsaknad av sirskilda regler

Som framgdtt av prax1sgenomgangen (se bilaga 3—4 avsnitt 6.5)
har Europadomstolen funnit att upptagning av ljud, oavsett om ndgon
av de personer som deltar 1 samtalet vet om upptagnmgen eller inte,
innefattar ett intrdng i den enskildes rittigheter pd samma nivd som
sker vid hemlig teleavlyssning. I genomgangen sigs att det gir att
argumentera for att det uppstdr olika nivd pd intringet t.ex. bero-
ende pd om upptagningen sker i hemmet eller utanfér detsamma,
men samtidigt kan resultatet av en upptagning utanfér hemmet bli
att myndigheten fir tillgdng till en stérre mingd overskottsinfor-
mation dn annars. Slutsatsen 1 praxisgenomgangen ir att det i prin-
cip bér finnas en enhetlig reglering fér upptagning av ljud och att
den regleringen ska motsvara de principiella krav som Europadom-
stolen uppstiller nir det giller hemlig teleavlyssning (se bilaga 3—4
avsnitt 6.5).

Vad giller bildupptagning visar praxisgenomgingen att det inte
ir sjilva bildupptagningen i sig som kan komma att innebira ett
intring i en skyddad rittighet enligt Europakonventionen, utan den
efterfoljande behandlingen av bilderna. Aven om bildupptagningen
1 sig dirfor inte behover ha sirskilt lagstdd blir det praktiska resul-
tatet att myndigheterna, s& snart en bild ir tagen, behover sirskilt
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lagstdd for den fortsatta behandlingen av bilden (se bilaga 3—4
avsnitt 5.3.2).

Nir det giller dtgirder som innefattar lokalisering av person
visar praxisgenomgangen att en sidan dtgird innefattar ett intrng 1
den overvakades rittigheter. Nir det diremot giller annan lokali-
sering dn lokalisering av person ir slutsatserna i praxisgenom-
gdngen mer osikra (se bilaga 3—4 avsnitt 5.3.4). Det far dock anses
foreligga betydande skillnader i graden av integritetsintring vid en
jimforelse mellan lokalisering av person och annan lokalisering.
Detta iterspeglar sig enligt utredningen ocksd nir det giller behovet
av uttrycklig reglering.

Hirutoéver bor det nya andra stycket som den 1 januari 2011 in-
fors 12 kap. 6 § RF uppmirksammas(se prop. 2009/10:80). I stycket
foreskrivs foljande.

Utdver vad som foreskrivs 1 forsta stycket dr var och en gentemot det
allminna skyddad mot betydande intrdng i den personliga integriteten,
om det sker utan samtycke och innebir évervakning eller kartliggning
av den enskildes personliga férhllanden.

I forfattningskommentaren till denna bestimmelse (se prop. 2009/10:80
s. 250) utvecklas innebdrden av bestimmelsen pd foljande sitt.

I andra stycket, som inte har nigon tidigare motsvarighet, finns en
bestimmelse som utvidgar skyddet mot intring i den personliga
integriteten. Bestimmelsen innebir att enskilda, vid sidan av vad som
redan foljer av forsta stycket, ir skyddande mot dtgirder frin det all-
minnas sida som innefattar betydande intring i den personliga inte-
griteten, om intringet sker utan samtycke och innebir évervakning eller
kartliggning av den enskildes personliga férhdllanden. Bestimmelsen
triffar inte dtgirder som en enskild vidtar 1 férhillande till en annan
enskild. Avgorande fér om en dtgird ska anses innebira 6vervakning
eller kartliggning ir inte dess huvudsakliga syfte utan vilken effekt
dtgirden har. Vad som avses med 6vervakning respektive kartliggning
far bedomas med utgdngspunkt fr&n vad som enligt normalt sprakbruk
liggs 1 dessa begrepp. Uttrycket “enskilds personliga férhillanden’ av-
ses hir ha samma innebérd som i tryckfrihetsférordningen och offent-
lighets- och sekretesslagen (2009:400). Vid bedomnmg av vilka 3tgirder
som kan anses utgora ett betydande intring’ ska bide dtgirdens om-
fattning och arten av det intring §tgirden innebir beaktas. Aven
3tgirdens indamil och andra omstindigheter kan ha betydelse vid be-
démningen. Bestimmelsen omfattar endast sddana intring som p4 grund
av dtgirdens intensitet eller omfattning eller av hinsyn till uppgifternas
integritetskinsliga natur eller andra omstindigheter innebir ett betydande
ingrepp 1 den enskildes privata sfir.
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Aven om det kan diskuteras vad som omfattas av den féreslagna
bestimmelsen stir det klart att bestimmelsen kan komma att inne-
bira att lagstdd dtminstone i vissa fall fordras betriffande sddana
tekniska dtgirder som hir avses.

Sammantaget finner utredningen att det sdvil utifrdn konven-
tionspraxis som med utgdngspunkt i den nya grundlagsbestimmelsen
finns skal att reglera anvindningen av de nu diskuterade tekniska
spaningsmetoderna. Den nuvarande anvindningen av dessa metoder
kan visserligen inte sigas std i strid med Europakonventionen eller
regeringsformen, men det finns enligt utredningens mening skil att
efterstriva en ordning som pd ett tydligare sitt och med viss
marginal uppfyller de krav som féljer av sdvil internationella 3tag-
anden som regeringsformens bestimmelser om fri- och rittigheter.

10.4 Narmare om atgirderna

Bedomning: Ljudupptagning, bildupptagning och lokalisering
av person ir dtgirder som vad giller integritetsintrdng inte
skiljer sig s§ mycket frin varandra att det finns skil att fore-
skriva olika forutsittningar for att dtgirderna ska f vidtas. Det
kan emellertid finnas skal att stilla krav pd att beslut fattas av
annan in den brottsbekimpande myndigheten 1 de fall dir dtgird-
erna kan bedémas bli sirskilt ingripande.

Vid en reglering av méjligheterna att uppta ljud och bild samt att
anvinda teknisk utrustning for att lokalisera en person bér kraven
for att vidta 3tgirden anpassas efter den grad av integritetsintring
som dtgirden innebir. En sidan gradering kan sigas folja av pro-
portionalitetsprincipen: ju mer integritetskrinkande en viss dtgird
kan anses vara desto viktigare miste det intresse som motiverar
tgirdens anvindning vara. Det finns dirfor, enligt utredningens
mening, skil att hir inleda med ett avsnitt 1 vilket de olika dtgird-
erna behandlas och relateras till varandra 1 just detta perspektiv.
Genom att gora en bedémning av hur ingripande och integritets-
krinkande olika dtgirder typiskt sett kan anses vara kan man skapa
en grund for en rationell och virderingsmissigt sammanhingande
reglering.

De dtgirder som ska behandlas 1 detta kapitel dr — vilket nirmare
utvecklas nedan — ljudupptagning i fall dir foretridare fér de brotts-
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bekimpande myndigheterna deltar 1 det samtal eller sammantride
som upptagningen avser, bildupptagning med handmanévrerad
kamera samt lokalisering av person med hjilp av teknisk utrustning.

Nir det giller dessa dtgirder menar utredningen att det finns skil
att betrakta upptagning av ljud som en typiskt sett integritets-
kinslig dtgird, framfér allt med hinsyn ull att en ljudupptagning
direkt tar sikte pd innehéllet 1 en viss kommunikation. Detta 3ter-
speglas ocksd 1 Europadomstolens praxis dir det t.o.m. talas om att
ljudupptagning innebir en integritetskrinkning pi samma nivd som
vid hemlig teleavlyssning (se ovan avsnitt 10.3).

Som ovan angivits och som nirmare utvecklas nedan avser utred-
ningens 6verviganden emellertid endast ljudupptagningar avseende
samtal eller ssmmankomster vid vilka en foretridare f6r myndig-
heten deltar. Det foérhdllandet att regleringen pd detta sitt endast
tar sikte pd upptagningar som goérs av nigon som deltar i samtalet
eller sammankomsten gor, enligt utredningens mening, att integritets-
aspekterna miste anses gora sig gillande pd ett annat och mindre
tydligt sitt dn vid t.ex. hemlig teleavlyssning, eftersom foretridaren
endast dokumenterar uppgifter som berittas for honom eller henne.
Allmint sett giller att man i relation till personer som deltar i ett
samtal eller ett sammantride aldrig kan vara helt garanterad att
innehéllet 1 samtalet ska forbli privat. Den som deltar har naturligt-
vis en direkt upplevelse av samtalet eller sammantridet och det miste
ocksd hillas 1 minnet att varje deltagare 1 princip har ritt att gora en
upptagning avseende samtalet eller ssmmankomsten.

Vidare innebir det férhdllandet att upptagningen férutsitter del-
tagande av foretridare for myndigheten en praktisk begrinsning av
dtgirdens anvindbarhet vilket allmint sett ir dgnat att minska riskerna
f6r en tidsmissigt utstrickt avlyssning eller upptagning.

Detta bér enligt utredningens menmg dterspeglas diri att sidan
ljudupptagning bor kunna tilldtas 1 stérre utstrickning in hemlig
teleavlyssning eller hemlig rumsavlyssning

Nir det galler blldupptagnmg visar praxisgenomgingen (se bi-
laga 3—4 avsnitt 5.3.2) att det inte ir sjilva blldupptagnmgen 1 51g,
utan den efterféljande behandlingen, som kan utgéra ett intrdng 1
den skyddade rittigheten. I linje med vad som dir anges blir emellertid
snart sagt varje efterfoljande 3tgird med bilden att se som ett in-
trdng. Det finns dirfor skil att reglera bildupptagningen som sidan.

Bildupptagning (utan ljud) kan typiskt sett anses vara en dtgird
som dr ndgot mindre kinslig frin integritetssynpunkt in ljudupp-
tagning, bla. dirfér att man genom bildupptagningen inte fir tillging
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till innehdllet 1 sjilva kommunikationen, men ocksd dirfér att per-
soner normalt (med undantag for vissa platser) inte har en grundad
férvintan om att inte bli sedda. Hur integritetskinslig en bildupp-
tagning ir kan emellertid, och naturligtvis, variera pitagligt bl.a.
beroende pd vilka utrymmen bildupptagningen avser. Fotografering
in 1 eller inne 1 ndgons hem eller andra liknande platser, liksom foto-
grafering av korrespondens, miste silunda anses utgora en 3tgird
som 1 inte obetydlig utstrickning kan vara integritetskinslig, medan
annan fotografering kan framstd som relativt harmlés frdn integri-
tetssynpunkt. I ett lagstiftningsperspektiv bor emellertid bildupp-
tagning allmint sett betraktas som en 4tgird som ir mindre
integritetskinslig in ljudupptagning.

Motsvarande kan sigas om lokalisering av person, dvs. att 3t-
girden normalt bor betraktas som en 4tgird som frin integritets-
synpunkt ir mindre kinslig in ljudupptagning. Detta kan i forsta
hand sigas bero p4 att det genom lokalisering endast framkommer
information om var ett visst féremél (och dirigenom eventuellt var
en viss person) befinner sig, dvs. informationsmingden ir begrinsad.
Ocksé vid lokalisering kan det emellertid 1 hég grad bero pd om-
stindigheterna hur integritetskinslig en viss dtgird ir. I fall dir
utrustningen placeras pd eller i ett féremal som personen bir pd sig
eller har med sig méste lokalisering betraktas som en relativt ingrip-
ande tgird som kan mojliggéra en inte obetydlig kartliggning av
personens aktiviteter. Motsvarande kan gilla om lokaliseringen ir
tinkt att pdgd under ling tid.

Mot bakgrund av dessa éverviganden finner utredningen att det
visserligen — pd ett allmint plan — kan sigas foreligga en viss skillnad
inbordes mellan de nu diskuterade dtgirderna vad giller graden av
integritetsintrdng. Skillnaderna mellan de olika dtgirderna ir emeller-
tid inte stora. Vidare forhdller det sig si att en dtgird som typiskt
sett 4r mindre integritetskrinkande i ett konkret fall kan medfora
en hogst pitaglig integritetskrinkning och 1 andra fall dr det 1 stillet
omvint. Det framstdr dirfor inte som sjilvklart att det frin reg-
leringssynpunkt bor skiljas mellan ljudupptagning, bildupptagning
och lokalisering 1 de angivna fallen. Det finns inte heller tillrickliga
skil att 1 relation till de olika dtgirderna som sidana stilla upp olika
krav.

Utgdngspunkten bor i stillet vara en enhetlig reglering avseende
alla de nu behandlade &tgirderna. Inom ramen f6r en sidan enhetlig
reglering finns det emellertid — pd ett liknande sitt som gjordes i
utredningens delbetinkande nir det giller hemlig teleévervakning 1
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syfte att utreda vem som kan misstinkas for ett visst brott (se
SOU 2009:1 s. 117 f.) — skil att uppstilla krav pd att besluten fattas
pd en hogre nivd nir det giller dtgirder som bedéms vara sirskilt
ingripande. Genomgdende bor ocksd goras skillnad mellan den reg-
lering som tar sikte pd forundersékning och den som tar sikte pd
underrittelseverksamhet.

10.5 Upptagning av ljud

10.5.1 Vad ska befogenhetsregleringen avse?

Forslag: De brottsbekimpande myndigheterna ska med tekniskt
hjilpmedel f6r upptagning av ljud, dolt eller genom vilseledande,
f3 ta upp

1. samtal dir foretridare f6r myndigheten sjilv deltar, eller

2. sddant som avhandlas vid sammantride eller sammankomst
vartill allminheten inte har tilltride om féretridare f6r myndig-
heten sjilv deltar i sammantridet eller ssmmankomsten.

Bedomning: Dold eller vilseledande ljudupptagning som sker 1
annat syfte in brottsutredande eller f6r att forebygga, f6rhindra
eller uppticka brottslig verksamhet, dvs. sddan ljudupptagning som
sker 1 t.ex. skydds- eller dokumentationssyfte, behéver inte reg-
leras sirskilt.

Enligt 4 kap. 9 a § BrB ir det straffbart att olovligen med tekniskt
hjilpmedel for dtergivning av ljud i hemlighet avlyssna eller uppta
tal 1 enrum, samtal mellan andra eller férhandlingar vid sammantride
eller annan sammankomst, vartill allminheten icke dger tilltride och
som man sjilv inte deltar 1 eller som man obehorigen berett sig
tilltrade till. Bestimmelsen kan sigas innebira att var och en som
deltar 1 ett samtal (eller i ett sammantride) i princip kan férfoga
over detsamma och tilldta t.ex. avlyssning eller ljudupptagning.

Detta dterspeglas 1 att de nuvarande reglerna om hemlig tele-
avlyssning eller hemlig rumsavlyssning tar sikte pa situationer dir
ingen av de som deltar i samtalet eller ssmmankomsten har sam-
tyckt till avlyssningen eller upptagningen.

Det omride som idag inte ir reglerat pd annat sitt 4n genom polis-
lagens allminna bestimmelser avser allts sddana fall dir en fére-
tridare for de brottsbekimpande myndigheterna tar upp ljud (eller
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tilliter att ljud tas upp av annan) vid ett samtal dir foretridaren
sjilv deltar eller vid ett sammantride eller en sammankomst dir fore-
tridare deltar. Det ir 1 forsta hand detta omride som det kan finnas
skil att reglera sirskilt.

Som ovan framgdtt omfattar kriminaliseringen av olovlig avlyss-
ning 1 4 kap. 9 a § BrB inte heller avlyssning eller upptagning i sam-
band med sammantriden och sammankomster vartill allminheten dger
tilltride. Att bestimmelsen ir utformad pd detta sitt beror natur-
ligtvis pd att man vid dylika tillstillningar miste rikna med att det
som sigs sprids och kanske ocksd ndr offentligheten. Enligt ut-
redningens mening finns det, av motsvarande skil, inte nigot behov
av en reglering av dessa situationer. Det betyder att regleringsbeho-
vet avser dels ljudupptagning avseende samtal 1 vilka féretridare for
den brottsbekimpande myndigheten sjilv deltar, dels ljudupptag-
ning avseende sammantride eller sammankomst vartill allminheten
inte har tilltride och vid vilken féretridare f6r myndigheten sjilv
deltar.

Annorlunda férhéller det sig enligt utredningen med sddana ljud-
upptagningar av samtal som visserligen sker dolt eller med vilse-
ledande men dir syftet inte ir brottsutredande eller att férebygga,
forhindra eller uppticka brottslig verksamhet. Det handlar framfor
allt om sidana ljudupptagningar som sker i skyddssyfte t.ex. om en
polis som arbetar under tickmantel av sikerhetsskil behéver kunna
omedelbart vidarebefordra vad som hinder omkring honom eller
henne. Det kan ocksd rora upptagningar som sker i dokumenta-
tionssyfte men utan anknytning till en pigiende férundersékning
eller motsvarande. Ett exempel pd det sistnimnda kan vara nir en
informatdrshanterare triffar en informatdr och behover kunna skydda
sig mot senare framférda falska pastienden.

Nir dolda ljudupptagningar sker 1 skydds- eller dokumentations-
syfte enligt vad som framgdr ovan gér sig kravet pd lagreglering av
tgirderna inte lika starkt gillande. Det kan visserligen hivdas att
integritetsintrdnget av att bli utsatt fér en sidan ljudupptagning inte
blir mindre beroende pd i vilket syfte upptagningen sker. Det for-
hillandet att upptagningen inte dr avsedd att anvindas s att siga
direkt 1 den brottsbekimpande verksamheten gor dock att behovet
av lagreglering framstdr som pitagligt mindre. Det kan hir jimforas
med att motsvarande dtgirder kan vidtas av privatpersoner utan
ndgot som helst rittsligt stod. Nigon sirskild lagreglering av dt-
girder som brottsbekimpande myndigheter vidtar i dessa syften
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anser utredningen sdledes inte behovs utan dessa kan dven framover
vidtas med stéd av enbart bestimmelserna i polislagen.

10.5.2 Nar ska befogenheten fa anviandas?

Forslag: I en forundersékning ska ljudupptagning fi ske om 3t-
girden kan antas vara av sirskild betydelse for utredning av
brott f6r vilket det dr féreskrivet fingelse 1 ett r eller dirdver.

I underrittelseverksamhet ska ljudupptagning f3 ske om det
finns sirskild anledning att anta att dtgirden kan bidra ill att fére-
bygga, férhindra eller uppticka brottslig verksamhet som inne-
fattar brott for vilket ir foreskrivet fingelse i ett r eller dirover.

I bada fallen ska forutsittas att skilen for dtgirden uppviger
det intring eller men i dvrigt som dtgirden innebir f6r den som
tgirden riktar sig mot eller f6r nigot annat motstdende intresse.

Ljudupptagning i forundersokning

En férutsittning for att hemlig teleavlyssning och hemlig rums-
avlyssning ska fi anvindas ir att det finns en skiligen misstinkt
person (se 27 kap. 20 § RB och 3 § lagen om hemlig rums-
avlyssning). Hemlig kameradvervakning fir dock 1 vissa fall genom-
foras dven utan att det finns nigon som ir skiligen misstinkt for
det aktuella brottet. Syftet ska di vara att faststilla vem som ir
skiligen misstinkt (27 kap. 20 ¢ § RB). Utredningen har 1 delbetink-
andet (se SOU 2009:1 s. 113 ff.) foreslagit att dven hemlig teledver-
vakning ska {3 anvindas 1 fall dir det saknas en skiligen misstinkt
person 1 syfte att kunna faststilla vem den personen ir eller for att
utréna annan omstindighet av visentlig betydelse f6r utredningen.

En ljudupptagning av det slag som hir diskuteras kan férvisso
innebira ett visst, inte obetydligt, integritetsintring. I samman-
hanget kan, utdver vad som sigs i praxisgenomgangen, noteras att
tvd ledamoter av Lagrddet 1 samband med straffbestimmelsens
inférande menade att straffskyddet enligt bestimmelsen om olaga
avlyssning enligt 4 kap. 9 a § BrB blivit vil inskrinkt. I Lagrdds-
yttrandet uttalades foljande (Se NJA II 1975 s. 607)

Sirskilt betinkligt synes det vara att avlyssningen eller upptagningen
enligt forslaget anses lovlig och dirmed straffri, nir tex en utom-
stdende {6rmér en av deltagarna i1 ett sammantride att i fickan eller
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annat utrymme medféra en dold mikrofon. Frin 6vriga deltagares syn-
punkt lirer det ligga lika nira till hands att betrakta den nimnde del-
tagaren si som medverkande i en hemlig avlyssning frin den utom-
stiendes sida som att betrakta honom si som den som gjort avlyss-
ningen lovlig. Gentemot alla dem som inte kinner till avlyssningen mdste
nimligen vid ett naturligt betraktelsesitt denna uppfattas som hemlig
och innebira lika svirt angrepp mot den personliga integriteten som
den avlyssning som sker utan ndgon enda deltagares vetskap.

Enligt utredningens mening pavisar uttalandet att ett synsitt enligt
vilket all avlyssning eller upptagning som sker av, eller med sam-
tycke av, nigon som deltar i ett samtal skulle vara oproblematisk
frdn integritetssynpunkt, inte kan anses héllbar.

Med hinsyn till att man vid ett samtal alltid m3ste rikna med att
de personer som deltar i samtalet 1 en mening ocksd férfogar 6ver
innehdllet (t.ex. kan fora innehdllet vidare) kan emellertid dylika
dtgirder inte anses vara lika integritetskinsliga som hemlig teleavlyss-
ning eller hemlig rumsavlyssning. Emellertid dr det pa det sittet att
man vid kommunikation med andra alltid ir tvungen att visa tillit
till dem som deltar 1 samtalet, men att det ocksi bor finnas en
befogad forvintan om att andra personer inte sjilvstindigt ska kunna
f3 tillgdng till innehillet 1 samtalet.

Mot denna bakgrund gér utredningen bedémningen att beslut
om ljudupptagning inom ramen {or en férundersékning bér forut-
sitta att utredningen avser brottslighet av viss svdrhet samt att ljud-
upptagningen kan férvintas ha viss betydelse f6r utredningen. Det
forhillandet att regleringen endast tar sikte pd upptagningar som
gors av ndgon som deltar i samtalet eller sammankomsten gér emeller-
tid, som ovan utvecklats, att integritetsaspekterna gor sig gillande
med betydligt mindre styrka dn vid t.ex. hemlig teleavlyssning, vilket
ocksd bor dterspeglas i regleringen. Kraven fér anvindande av t-
girden bor med andra ord inte sittas pd en sddan hdg nivd straff-
virdemissigt som krivs for tillstdnd till hemlig teleavlyssning.

Vad giller brottslighetens svirhet framstar det enligt utredningen
som rimligt att ligga grinsen for nir dtgirden ska f8 anvindas vid
brott som kan utgora grund foér hikening enligt 24 kap. 1 § forsta
stycket RB, dvs. vid brott som kan féranleda fingelse 1 ett &r eller
mer. Hirigenom utesluts dels rena botesbrott, dels brott med ett
maximistraff motsvarande fingelse i sex minader.

Med hinsyn till att det ir friga om 3tgirder som ir tilldtna for
envar och med beaktande av att integritetshinsynen fir en mer till-
bakaskjuten roll in vid avlyssning som gérs av ndgon som inte del-
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tar 1 samtalet, bor dtgirden, enligt utredningens bedémning, kunna
anvindas ocksd nir det inte foreligger skilig misstanke mot en viss
person.

Nir det giller frigan om betydelsen f6r brottsutredningen bér
det krivas att det finns anledning att anta att en ljudupptagning
kommer att ha betydelse pd ett sitt som inte framstir som obe-
tydligt. Detta kan limpligen komma till uttryck genom att det fore-
skrivs att dtgirden fir vidtas, om den kan antas vara av sirskild
betydelse f6r utredningen.

Ljudupptagning inom underrittelseverksambet

Nir det giller underrittelseverksamhet ter det sig som naturligt att
anknyta till de krav som utredningen tidigare foreslagit vad giller
inhimtning av uppgifter om viss elektronisk kommunikation (se
SOU 2009:1 s. 123 ff.), men samtidigt anpassa kraven med hinsyn
till att det dr friga om en dtgird som 1 princip ir tillginglig for
envar. I nyss nimnda betinkande foreslogs att inhimtning av upp-
gifter om elektronisk kommunikation skulle f3 ske under forutsitt-
ning att det finns sirskild anledning att anta att 8tgirden kan bidra
till att f6rebygga, férhindra eller uppticka brottslig verksamhet som
innefattar antingen brott for vilket inte dr féreskrivet lindrigare straff
in fingelse 1 tvd ar eller vissa sirskilda uppriknade brott av allvar-
ligare slag.

Uttrycket ”sirskild anledning att anta” har tidigare anvints for
att ge uttryck for att friga ska vara om en bedémning som inte
bygger pd spekulationer eller allminna antaganden utan om en be-
démning grundad p3 faktiska omstindigheter. Denna tréskel fram-
stdr som limplig att anvinda ocksd i detta sammanhang (tréskeln
har behandlats bl.a. i utredningens delbetinkande, SOU 2009:1; jfr
citatet strax nedan). Det bor foljaktligen uppstillas krav pd att det
finns sirskild anledning att anta att &tgirden, dvs. ljudupptagningen,
kommer att ha betydelse f6r undersékningen.

Innebérden 1 kravet pd sirskild anledning att anta att uppgift-
erna kan bidra till att férebygga, forhindra eller uppticka viss brotts-
lighet, beskrevs i nimnda betinkande (se SOU 2009:1 s. 178) pd
foljande sitt.

Som en begrinsning i méjligheten att inhimta uppgifter foreskrivs 1
paragrafen att det 1 en undersdkning ska finnas sirskild anledning att
anta att uppgifterna kan bidra till att f6rebygga, forhindra eller upp-
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ticka viss brottslighet. Att det ska finnas ”sirskild” anledning att anta
att uppgifterna pa det sittet kan vara till nytta i undersdkningen mar-
kerar att det inte kan vara friga om en alltfér extensiv bedémning av
virdet av uppgifterna for undersékningen. Bedémningar av uppgift-
ernas virde fir inte bygga pd spekulationer eller allminna antaganden
utan méste grundas pa faktiska omstindigheter.

P3 grundval av faktiska omstindigheter ska bedémningen som gors
av uppgifternas virde i undersékningen mynna ut i att de kan bidra till
att forebygga, férhindra eller uppticka viss brottslig verksamhet. Med
begreppet “kan bidra” avses att uttrycka att uppgifterna pd ndgot sitt
ska kunna antas bli av virde 1 undersékningen och féra denna framit.

Kravet pd visst underlag fér beddmningen vad giller &tgirdens fram-
tida betydelse dr uppstillt med hinsyn till att underrittelseverksamhet
bygger pa bred informationsinhimtning. En reglering som bara skulle
bygga pd att det finns anledning att anta att en viss uppgift kan
bidra till att f6rebygga, forhindra osv. skulle dirfor, enligt utred-
ningens mening, bli alltfér vidstricke.

Med hinsyn till 8tgirdens karaktir finns i detta fall inte skil att
uppstilla s3 héga krav avseende brottslighetens svirhet som gjordes
nir det giller inhimtning om uppgifter om elektronisk kommuni-
kation. Det framstdr, med hinsyn till de 6verviganden som tidigare
gjorts angdende dtgirdens betydelse i ett integritetsperspektiv, som
rimligt att ligga troskeln vid undersdkningar inom underrittelse-
verksamheten vid brottslig verksamhet som innefattar brott for vilket
ir foreskrivet fingelse 1 ett dr eller dirdver, dvs. pd en nivd som
motsvarar den som foreslds gilla f6r férundersdkning.

Proportionalitet vid dtgirderna

Atgirder som innefattar intring i enskilda personers rittigheter enligt
Europakonventlonen och regeringsformen maéste enligt de allminna
principer som giller avseende den statliga maktutévningen alltid
anvindas med 4terhdllsamhet och endast nir dtgirden ir nodvindig
och stir 1 rimlig proportion till vad som stdr att vinna med &t-
girden. Dessa krav innefattas 1 den s.k. proportionalitetsprincipen.
Enligt utredningens mening bor det vid reglering av de nu behandlade
dtgirderna — pd motsvarande sitt som nir det giller tvdngsmedels-
anvindning enligt bl.a. rittegdngsbalken — uttryckligen foreskrivas
att dtgirderna ska fi anvindas endast nir skilen for dtgirden upp-
viger det intring eller men 1 6vrigt som den innebir f6r den som
dtgirden riktar sig mot eller f6r nigot annat motstdende intresse.
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Detta giller dven for bildupptagnings- och lokaliseringsdtgirder
enligt detta kapitel.

10.5.3 Vem ska fatta beslut?

Forslag: I en férundersékning ska beslut om ljudupptagning
fattas av undersékningsledaren.

I underrittelseverksamhet ska beslut om ljudupptagning fattas
av chefen f6r den brottsbekimpande myndigheten.

I sdvil forundersokning som underrittelseverksamhet ska vid
fara 1 dréjsmal beslut kunna fattas av polisman.

Nir det giller ljudupptagning som ir sirskilt ingripande ska
frigor om ljudupptagning i férundersékning provas av ritten pd
ansdkan av dklagaren, med mojlighet for 8klagaren eller polis-
man att fatta ett interimistiskt beslut. Ett interimistiskt beslut
ska skyndsamt provas av ritten.

I underrittelseverksamhet ska frigor om ljudupptagning som
ir sirskilt ingripande prévas av Nimnden pd ansokan av den
brottsbekimpande myndigheten, med mojlighet f6r chefen for
den brottsbekimpande myndigheten, polisman eller annan tjinste-
man vid den brottsbekimpande myndigheten att fatta ett
interimistiskt beslut. Ett interimistiskt beslut ska skyndsamt
prévas av Nimnden.

Beslut 1 forundersckning

Beslut om hemlig teledvervakning prévas som huvudregel av ritten
pd ansokan av dklagaren. Med beaktande av att det hir ir friga om
upptagning som gors (eller tillits) av en person som deltar i sam-
talet eller ssmmantridet och med beaktande av att dtgirden ir till-
ginglig f6r envar framstdr det emellertid som rimligt att som huvud-
regel ligga beslutanderitten pd undersékningsledaren.

Nir det giller ljudupptagning som kan anses vara av mer ingrip-
ande slag, t.ex. om det kan férutses att upptagningen kommer att
bli mycket omfattande eller avse samtal som frdn integritetssyn-
punkt ir sdrskilt kinsliga, bor emellertid frigan provas av ritten pd
ansokan av 3klagaren. Frigan vad som ska bedémas vara en sirskilt
ingripande ljudupptagning fir avgoras frin fall wll fall. En nirmare
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beskrivning av ndgra typsituationer finns 1 férfattningskommen-
taren till 2 kap. 5 §, se avsnitt 15.1.

I bida fallen giller emellertid att beslut om ljudupptagning kan
behova fattas 1 en snabbt uppkommen situation. Det framstdr dirfor
som nddvindigt att komplettera regleringen med en mojlighet till
interimistiska beslut som kan anvindas i sddana situationer.

I sidana fall dir det slutliga beslutet ska fattas av undersok-
ningsledaren bor interimistiska beslut kunna fattas av en polisman.

Nir det sedan giller fall dir frigan ska prévas av ritten bor
interimistiska beslut 1 férsta hand fattas av dklagaren, men ocks 1
detta fall méste sddana beslut — 1 fall dir 3klagarens beslut i sin tur
inte kan avvaktas — kunna fattas av polisman. Nir det har fattats ett
interimistiskt beslut i1 sidana ytterst brddskande fall dir ritten nor-
malt skulle fatta beslut bor krivas att 8klagaren genast gor en skriftlig
anmilan av dtgirden till ritten och att ritten sedan provar irendet.
Detsamma bor gilla f6r interimistiska beslut som 8klagaren fattat
beslut om.

Beslut i underrittelseverksambet

Som ovan utvecklats miste ljudupptagning anses vara en tgird som
1 inte obetydlig utstrickning innebir ett intrdng 1 den enskildes inte-
gritet. Av skil som ocksd anférts ovan kan emellertid upptagning
av ljud som sker av ndgon som deltar i ett samtal eller sammantride
inte anses vara en lika integritetskinslig dtgird som t.ex. hemlig
teleavlyssning. I likhet med vad som 1 det tidigare delbetinkande
foreslogs nir det giller inhdmtning av uppgifter om elektronisk kom-
munikation menar utredningen dirfor att beslutanderitten ska ligga
kvar hos de brottsbekimpande myndigheterna, men att besluts-
nivdn bor preciseras pa sd sitt att beslutanderitten tillkommer myn-
dighetschefen. Denne bér dock ges méjlighet att delegera beslutande-
ritten till andra personer pa chefsniva.

Nir det sedan giller ljudupptagning som dr av mer ingripande
slag bor frigan provas av Nimnden, med mojlighet for chefen for
polismyndigheten eller — i sirskilt bridskande fall — en polisman att
fatta interimistiskt beslut. I denna del bér, pd motsvarande sitt som
inom ramen fér en férundersdkning, ett eventuellt interimistiskt
beslut anmilas till Ndamnden {6r prévning.
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10.6 Bildupptagning av hem och korrespondens
10.6.1 Vad ska befogenheten avse?

Forslag: De brottsbekimpande myndigheterna ska med teknisk
utrustning fér upptagning av bild, dolt eller genom vilseledande,
f3 ta upp

1. bild 1 bostad, annat hus eller rum som inte ir tillgingligt
tor allminheten,

2. sddan bild som avses i 1 genom sirskilt inriktad bildupp-
tagning som sker frdn annan plats, eller

3. bild av korrespondens genom sirskilt inriktad bildupptag-

ning.

Bildupptagning med handhillen kamera ir, som ovan framhillits,
endast reglerad genom polislagens allminna befogenhetsbestimmel-
ser. Samtidigt framgdr av praxisgenomgingen att bildupptagning
och framfér allt den efterféljande behandlingen av bilden pi olika
sitt kan innebira ett intring 1 den enskildes rattlgheter enhgt Europa-
konventionen. Nir det galler blldupptagmng som visar ndgons hem
framkommer t.ex. av praxisgenomgingen att intrdnget i ritten till
respekt for den skyddade rittigheten blir s3 stort att en reglering
bér uppstilla samma principiella krav som vid hemlig teleavlyssning
eller hemlig rumsavlyssning (se bilaga 3—4 avsnitt 6.5). Redan av
det sagda foljer, enligt utredningens mening, att det finns skil att
reglera vissa typer av bildupptagning.

I Integritetsskyddskommitténs betinkande (SOU 2008:3) har
vidare foreslagits att det ska inforas en ny bestimmelse 1 4 kap. BrB
enligt vilken olovlig fotografering ska kriminaliseras. Bestimmelsen
foreslds placerad som en ny 6 a § och férslagets lydelse dr foljande.

Den som olovligen fotograferar nigon som befinner sig pa en plats dit
allminheten inte har insyn déms, om inte girningen med hinsyn till
omstindigheterna var forsvarlig, f6r olovlig fotografering till boter eller
fingelse 1 hogst tva ar.

Forslaget bereds for nirvarande inom Regeringskansliet. Om och 1
s& fall nir en sidan lagstiftning inférs kommer det — forutsatt att
man éverhuvudtaget vill att de brottsbekimpande myndigheterna ska
kunna anvinda sig av sidan bildupptagning som triffas av bestim-
melsen — att finnas behov av regler som ger polisen ritt att foto-
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grafera en person som befinner sig pd en plats dit allminheten inte
har insyn.

Mot denna bakgrund gér utredningen bedémningen att det fram-
for allt dr vid tre typer av bildupptagningar som integritetsintresset
gor sig sd starkt gillande att det finns ett behov av en lagreglering.
Det giller f6r det forsta bilder som tas 1 en bostad eller 1 annat hus
eller rum som inte ir tllgingligt f6r allminheten samt bilder som
tas av en sidan plats ifrdn ett stille utanfér bostaden, rummet etc.
Det giller vidare bilder av korrespondens genom sirskilt riktad
bildupptagning. Betriffande annan fotografering med handhillen
kamera finns det enligt utredningens mening inte behov av nigon

sirskild lagreglering.

10.6.2 Nér ska befogenheten fa anviandas?

Forslag: T en férundersékning ska bildupptagning fa ske om &t-
girden kan antas vara av sirskild betydelse f6r utredning av brott
for vilket dr foreskrivet fingelse 1 ett ar eller dirdver.

I underrittelseverksamhet ska bildupptagning & ske om det
finns sirskild anledning att anta att dtgirden kan bidra till att fore-
bygga, forhindra eller uppticka brottslig verksamhet som inne-
fattar brott for vilket dr foreskrivet fingelse 1 ett dr eller dirover.

I bada fallen ska forutsittas att skilen for dtgirden uppviger
det intring eller men 1 6vrigt som 3tgirden innebir f6r den som
dtgirden riktar sig mot eller f6r ndgot annat motstdende intresse.

Bildupptagning i forundersikning

Som ovan utvecklats méste bildupptagning, ocksd om den avser t.ex.
fotografering in 1 den enskildes hem, generellt sett anses vara en
mindre integritetskinslig dtgird in ljudupptagning. Mot denna bak-
grund bor kraven for anvindningen av dtgirden 1 vart fall inte ligga
hégre dn for ljudupptagning. Avseende ljudupptagning gjordes (se
ovan avsnitt 10.5.2) bedémningen att dtgirden bor forutsitta att
friga ir om utredning av brott for vilket ir féreskrivet ett drs fing-
else eller mer.

Vid uppstillande av krav pa brottets svirhet kan emellertid inte
varje skillnad mellan olika dtgirder komma till uttryck, eftersom
lagstiftaren dr hinvisad till de olika straffskalesteg som faktiskt
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anvinds 1 strafflagstiftningen. P4 och kring den nivd som hir ir
aktuell kan t.ex. knytas till att det for brottet dr foreskrivet fingelse
(vilket i praktiken innebir att det ir féreskrivet fingelse 1 sex mén-
ader), fingelse 1 ett dr eller mer eller fingelse 1 tvd r eller mer.
Nigra steg diremellan finns inte.

Ocks& med utgingspunkt 1 bedémningen att bildupptagning ir
en 4tgird som frin integritetssynpunkt ir nigot mindre kinslig ir
det dirfor svirt att se att det dr rimligt att g8 ned ytterligare vad
giller kravet pd brottets svirhet. For att fotografering 1, eller in i,
t.ex. rum eller bostider ska framstd som befogad synes ocksd vad
giller bildupptagning som huvudregel férutsittas att friga ir om annat
in rena botesbrott och brott med ett maximistraff pd sex manaders
fingelse. Man kan uttrycka detta s& att utredningen finner att den
skillnad som 1 ett integritetsperspektiv kan anses finnas mellan 4t-
girderna inte dr s stor att den motiverar att kravet avseende brotts-
lighetens svirhet ska sittas ligre vid bild dn vid ljud.

Det kan diskuteras om det finns brottslighet vid vilken bildupp-
tagning av aktuellt slag dr av sirskild betydelse och vid vilken sddan
bér kunna ske ocksd om det for brottet inte dr foreskrivet fingelse
1 mer in sex minader. Svitt utredningen kan se skulle mojligen kop
av sexuell tjinst enligt 6 kap. 11 § BrB kunna utgéra ett sddant
exempel. Med hinsyn till att det freligger ett forslag om att skirpa
maximistraffet fér detta brott till ett &rs fingelse (se SOU 2010:49)
limnar utredningen emellertid inget sirskilt férslag 1 denna del.

Liksom betriffande ljudupptagning bor krivas att dtgirden kan
antas vara av sirskilt betydelse for utredningen. Det ska alltsd kunna
antas att man genom atgirden kan uppnd nigot som ir av storre
vikt f6r utredningen for att en bildupptagning av det mer integri-
tetskinsliga slag som hir ir friga om ska kunna anses befogad.

Bildupptagning i undervittelseverksambet

Vad giller ljudupptagning inom ramen {oér underrittelseverksamhet
har tidigare foreslagits ett krav pd att undersékningen ska avse
brottslighet som innefattar brott for vilket ir féreskrivet fingelse i
ett 4r eller mer. Med hinsyn till att bildupptagning, som tidigare
utvecklats, fir bedomas vara en 3tgird som frin integritetssynpunkt
ir ndgot mindre kinslig in ljudupptagning, kan det évervigas om
inte bildupptagning 1 detta avseende bor ligga pd en ligre niva.
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De tillgingliga alternativen dr d& att gd ned till ett krav pa brotts-
lighet innefattande brott for vilket ir foreskrivet fingelse (vilket i
praktiken innebir att brott med ett maximistraff pd sex minader
kommer att inkluderas) eller att hilla kvar nivin och kriva brott for
vilket dr foreskrivet fingelse 1 ett &r eller mer. Enligt utredningens
mening framstdr det, av samma skil som nir det giller forunder-
sokning, som limpligt att avseende bild vilja det senare alternativet.
Det innebir att kravet liggs pd samma nivd som nir det giller ljud-

upptagning.

10.6.3 Vem ska fatta beslut?

Forslag: I forundersdkning ska beslut om bildupptagning fattas
av undersokningsledaren.

I underrittelseverksamhet ska beslut om bildupptagning fattas
av chefen f6r den brottsbekimpande myndigheten. Denne ska
ha ritt att delegera beslutanderitten till annan tjinsteman pd chefs-
niva.

I savil férundersokning som underrittelseverksamhet ska vid
fara 1 drojsmél beslut kunna fattas av polisman.

Nir det giller bildupptagning som ir sirskilt ingripande ska
frigor om bildupptagning i férundersékning prévas av ritten pa
ans6kan av 3klagaren, med mojlighet f6r dklagaren eller — 1 sir-
skilt brédskande fall — polisman att fatta ett interimistiskt beslut.
Ett interimistiskt beslut ska skyndsamt prévas av ritten.

I underrittelseverksamhet ska frigor om bildupptagning som
ar sirskilt ingripande provas av Nimnden pd ansokan av den
brottsbekimpande myndigheten, med mojlighet f6r chefen for
den brottsbekimpande myndigheten eller — i sirskilt bradskande
fall — polisman att fatta ett interimistiskt beslut. Ett interimistiskt
beslut ska skyndsamt prévas av Nimnden.

Bildupptagning genom handhéllen kamera ir idag inte reglerad sir-
skilt. Ett beslut om att ta en bild kan fattas av enskild polisman
oberoende av om det ir friga om férundersékning eller under-
rittelseverksamhet. Ytterst finns det naturligtvis i allminna bestim-
melser och principer en begrinsning av denna allminna befogenhet
(jfr t.ex. de allminna principer som kommer till uttryck i 8 § polis-
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lagen), men nigra fasta grinser eller sirskilda bestimmelser om hur
beslut ska fattas finns inte.

Nir det giller bildupptagning av den typ som hir diskuteras —
fotografering inne i (eller in 1) ett hem, fotografering av korre-
spondens etc. — bor emellertid 1 den kommande regleringen stillas
krav pd att beslut om bildupptagning som huvudregel ska prévas av
undersokningsledaren (i férundersokning) eller av chefen fér den
brottsbekimpande myndigheten med méjlighet till delegation till per-
soner pd chefsnivd (i underrittelseverksamhet).

Eftersom ett behov av bildupptagning kan aktualiseras i situationer
dir det inte finns méjlighet att invinta ett beslut av underséknings-
ledaren eller den ordinarie beslutsfattaren inom den brottsbekimp-
ande myndigheten miste det emellertid hirutdver finnas en mojlig-
het fér polisman att fatta beslut om det foreligger fara i dréjsmadl
(sdrskilt bradskande fall).

I likhet med vad som har féreslagits gillande ljudupptagning bor
frdgor om bildupptagning prévas av ritten (férundersékning) respek-
tive Nimnden (underrittelseverksamhet) nir dtgirden kan antas bli
av sirskilt ingripande slag. Liksom vad giller ljudupptagning bor 1
dessa fall finnas mojlighet f6r undersdkningsledaren (férundersok-
ning) eller chefen fér den brottsbekimpande myndigheten (under-
rittelseverksamhet) och — i sirskilt brddskande fall — polisman att
fatta interimistiska beslut. Regleringen bor 1 denna del motsvara den
som giller for ljudupptagning.

10.7 Lokalisering av person

10.7.1 Vad ska befogenheten avse?

Forslag: De brottsbekimpande myndigheterna ska fi anvinda
teknisk utrustning som placeras pd eller 1 féremdl for att be-
stimma var en person befinner sig.

Europadomstolen har i mélet Uzun mot Tyskland (mal 35623/05,
dom av den 2 september 2010) tagit stillning i frigan om anvind-
ning av pejlingsutrustning 1 vissa fall kan innebira ett intrdng i den
enskildes rittigheter enligt artikel 8 1 Europakonventionen. Som
framgdr av praxisgenomgingen (se bilaga 3—4 avsnitt 5.3.4) konsta-
terade domstolen att GPS-6vervakning skiljer sig frin andra metoder
for visuell och akustisk dvervakning, eftersom de sistnimnda meto-
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derna 1 regel littare utgdr intrdng 1 en persons rittigheter enligt arti-
kel 8 eftersom de ger mer information om personens beteende, dsikter
och kinslor. Den GPS-6vervakning som Europadomstolen hade att
ta stillning till 1 Uzun-mélet utgjorde dock enligt domstolens
bedémning ett intrdng 1 ritten till privatliv.

I sin analys av Uzun-avgérandet framhéller Tain Cameron {6lj-
ande (se bilaga 3—4 avsnitt 5.3.4).

Man kan hivda att domslutet 1 Uzun-maélet inte med nédvindighet
innebir att a/l anvindning av GPS- och liknande utrustning utgor ett
intrdng i privatlivet. Nir det giller Uzun-mélet identifierades den 6ver-
vakade personen och syftet var att 6vervaka denna person. Andra
situationer kan dock identifieras nir intrdnget 1 privatlivet inte ir lika
uppenbart. Exempelvis kan GPS-utrustning eller annan sindare kopplas
till ett larm eller till ett objekt som ir dolt ndgonstans, t.ex. en hemlig
vapendepd, stoldgods eller en viska som innehéller en l6sensumma 1
ett kidnappningsfall. Samtidigt skulle situationen kunna vara annor-
lunda om sindaren ir kopplad till en mer avancerad utrustning som kan
medfora identifiering, t.ex. om man skulle kunna ta bilder med utrust-
ningen med hjilp av fjirrutlgsning.

Situationen 1 Uzun-mélet skiljer sig ocksd frin ett tinkbart fall dir
polis eller tulltjinstemin placerar liknande utrustning i t.ex. en con-
tainer for att spira stéldgods, smuggelgods eller forfalskade varor. I
detta fall skulle syftet normalt vara att spdra det aktuella godset.

En tredje situation som jag skulle vilja pistd skiljer sig frin Uzun-
maélet dr om polisen bistir en fordonsigare genom att se till att denne
far tillbaka sitt stulna fordon (eller vice versa). Minga dyra bilar och
lastbilar ir utrustade med GPS, som kan anvindas som en stoldskydds-
anordning med vilken igare eller polis kan spira ett stulet fordon.

Men idven om man kan hivda att anvindning av GPS-utrustning i
sddana eller liknande situationer inte nédvindigtvis utgdr ett intring i
privatlivet, s underlittar den naturligtvis visuell 6vervakning. Och 1 s8-
dana fall dir lagring sker av permanent eller systematisk information
som avser visuell 6vervakning, foreligger det ett intring. Dessutom mdste
man ta hinsyn till risken f6r missbruk. Om polisen fritt kan bestimma
dver anvindningen av GPS-utrustning i en typ av situation, finns det
naturligtvis en risk for att tillimpningsomridet f6r denna typ av an-
vindning utvidgas i praktiken. Det fornuftiga verkar i detta fall vara att
reglera all polisiir anvindning av GPS-utrustning pi ett liknande sitt
som fér inhimtning av uppgift om elektronisk kommunikation.

I linje med vad som sigs inledningsvis 1 citatet menar utredningen
att enbart det forhillandet att man med hjilp av pejlingsutrustning
forsoker folja ett visst foremal inte kan anses innebira ett sidant
intring i den enskildes rittigheter enligt artikel 8 i Europakonven-
tionen att det pd den grunden krivs en lagreglering. Att anvinda
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pejlingsutrustning for att folja ett parti med narkotika genom att
t.ex. fista utrustningen pd ett fordon eller en container kan sdlunda
inte beddémas kriva annat stdd dn det stéd som redan finns (i t.ex.
polislagen) gillande de brottsbekimpande myndigheternas uppgifter
och allminna befogenheter. Detta giller under forutsittning att av-
sikten med 4tgirden inte dr att bestimma var en person befinner sig
(chaufféren kan vara relativt ointressant i sammanhanget) utan att
t.ex. folja en narkotikaleverans till en slutdestination och dir gripa
de inblandade personerna.

Som tidigare utvecklats nirmare framstdr det emellertid som
tydligt att dtgirden 1 de fall syftet dr att folja en viss person miste
sigas innefatta ett visst mtt av kartliggning av den personens rorelse-
monster som 1 manga fall ligger mycket nira den som kan uppnis
genom att folja en mobiltelefons lokalisering. Vidare framstdr det
som tydligt att integritetsaspekten gor sig gillande med stérre styrka
nir utrustningen fists pd ndgot som personen kan férvintas bira pd
sig eller med sig (t.ex. pd eller 1 klider, skor, pldnbocker, hand-
viskor etc.) dn nir utrustningen fists t.ex. pd en bil eller annat for-
don. I det senare fallet ir ju mojligheterna att f6lja personen be-
grinsade till den tid nir denne anvinder det fordonet. Bedom-
ningen att en lokalisering av person mer allmint kan sigas innebira
ett visst intrdng 1 den enskildes integritet vinner stod av argumen-
tationen 1 praxisgenomgangen, dir det dras paralleller till vad som
med svensk terminologi idr att beteckna som hemlig teledvervak-
ning.

Sammanfattningsvis menar utredningen dels att det finns skl
att reglera mojligheterna att anvinda teknisk utrustning for lokali-
seringsindamadl i den utstrickning som &tgirden syftar till att kunna
folja en viss person, dels att det finns skil att laborera med skirpta
beslutsregler 1 de fall dir det krivs att utrustningen fists pd ndgot
som personen kan forvintas bira pd sig eller med sig dn 1 de fall nir
det ir friga om en mera ”indirekt” lokalisering som bygger t.ex. pd
att utrustningen fists pa ett fordon som personen kan férvintas an-
vinda. Nir det primira syftet dr att folja ett visst f6remal eller an-
vinda en GPS-sindare pd annat sitt dn att f6lja en viss person finns
det inte samma starka skil f6r en lagreglering. Det ir 1 stillet utred-
ningens uppfattning att sidana &tgirder — som 1 ménga fall inte
heller kan anses utgdra nigot egentligt intring 1 den enskildes rittig-
heter — normalt inte bor bli féremdl f6r ndgon sirskild lagreglering.

Det finns mot denna bakgrund skil att foresld en lagreglering av
sddan anvindning av lokaliseringsutrustning som ir att anse som
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lokalisering av person, medan annan anvindning av lokaliserings-
utrustning dven i fortsittningen ska kunna anvindas enbart med st6d
av de allminna befogenheterna i polislagen.

10.7.2 Nar ska befogenheten fa anvandas?

Forslag: I forundersdkning ska lokalisering av person 3 ske om
dtgirden kan antas vara av sirskild betydelse f6r utredning av
brott for vilket dr féreskrivet fingelse 1 ett &r eller dirdver.

I underrittelseverksamhet ska lokalisering av person {3 ske om
det finns sirskild anledning att anta att tgirden kan bidra till att
forebygga, férhindra eller uppticka brottslig verksamhet som inne-
fattar brott for vilket ir foreskrivet fingelse i ett r eller dirover.

I bida fallen ska forutsittas att skilen for dtgirden uppviger
det intring eller men i dvrigt som dtgirden innebir f6r den som
dtgirden riktar sig mot eller f6r ndgot annat motstdende in-
tresse.

Vad giller lokalisering av person bér forutsittningarna for dtgirden
inom férundersékning motsvara de som giller {6r ljud- och bild-
upptagning. Det ska alltsd vara friga om situationer dir dtgirden
kan antas vara av sirskild betydelse f6r utredning av brott f6r vilket
ir foreskrivet fingelse 1 ett &r eller mer. P4 motsvarande sitt bor
forutsittningarna for lokalisering av person inom underrittelse-
verksamheten knytas till den foreslagna regleringen av ljud- och
bildupptagning, dvs. 8tgirden ska forutsitta att det finns sirskild
anledning att anta att dtgirden kan bidra tll att férebygga, for-
hindra eller uppticka brottslig verksamhet som innefattar brott fér
vilket ir féreskrivet fingelse 1 ett ar eller dirover.

Liksom vad giller upptagning av ljud och bild motiveras skill-
naden mellan férundersékning och underrittelseverksamhet av att
underrittelseverksamheten har en mer allmin inriktning och att det
dirfor, pd sitt som ir fallet nir det giller en férundersékning, saknas
den begrinsning som ligger 1 kopplingen till ett visst sirskilt brott
(se dven utredningens delbetinkande SOU 2009:1 s. 109).
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10.7.3 Vem ska fatta beslut?

Forslag: I férundersékning ska beslut om lokalisering av person
fattas av undersdkningsledaren eller dklagaren.

I underrittelseverksamhet ska beslut om lokalisering av person
fattas av chefen f6r den brottsbekimpande myndigheten, som
ska ha mojlighet att 1 viss utstrickning delegera beslutanderitten.
S&dan delegation ska 4 ske till annan person pa chefsniva.

I sdvil forundersokning som underrittelseverksamhet ska vid
fara i drojsmal beslut kunna fattas av polisman.

Nir det giller lokalisering av person 1 situationer dir utrust-
ningen placeras pd eller 1 f6remél som personen kan antas bira
pa sig eller ha med sig, eller om dtgirden annars kan antas bli av
sirskilt ingripande slag, ska frigor om lokalisering av person i
forundersdkning provas av ritten pd ansdkan av dklagaren, med
mojlighet for dklagaren eller — i sdrskilt brddskande fall — polis-
man att fatta ett interimistiskt beslut. Ett interimistiskt beslut
ska skyndsamt prévas av ritten.

Inom ramen f6r underrittelseverksamhet ska frigor om loka-
lisering av person, i de fall dir ritten fattar beslut inom ramen
for en forundersékning, provas av Nimnden pd ansékan av den
brottsbekimpande myndigheten. Interimistiska beslut ska 1 dessa
fall kunna fattas av chefen for den brottsbekimpande myndig-
heten eller — 1 sirskilt brddskande fall — polisman. Ett interim-
istiskt tillstdnd ska skyndsamt prévas av Namnden.

Lokalisering av person ir liksom de tidigare behandlade tgirderna
idag inte reglerad sirskilt och beslut om 4tgirden kan féljaktligen
fattas av sdvil 8klagare som polis. Enligt utredningens mening bér
huvudregeln vad giller lokalisering av person motsvara den som
giller f6r ljud- och bildupptagning, dvs. att beslut fattas av under-
sokningsledare eller 8klagare (inom férundersdkning) och av chefen
for den brottsbekimpande myndigheten med mojlighet till delega-
tion (inom underrittelseverksamhet).

Nir det giller lokalisering av person 1 situationer dir utrust-
ningen placeras pd eller 1 f6remél som personen kan antas bira pd
sig eller ha med sig, eller om 4tgirden annars kan antas bli av sir-
skilt ingripande slag, bor emellertid — pd motsvarande sitt som nir
det giller ljud- och bildupptagning — beslutet liggas pa ett besluts-
organ som ir fristiende frin de brottsbekimpande myndigheterna.
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Inom ramen for en férundersokning innebir detta att frigan bor
provas av ritten pa ansékan av dklagare och inom ramen fér under-
rittelseverksamhet av Nimnden pd ansékan av den brottsbekimp-
ande myndigheten. Ocks3 vad giller lokalisering av person bor det
— pd motsvarande sitt som vid ljud- och bildupptagning — finnas
mojlighet till interimistiska beslut.

10.8 Installation m.m. av lokaliseringsutrustning

10.8.1 Behovet av en reglering

Bedémning: For att pd ett effektivt sitt kunna anvinda lokali-
seringsutrustning behéver brottsbekimpande myndigheter kunna
fi tllging till skyddade utrymmen f6r att installera utrust-
ningen. Det finns dven ett motsvarande behov av att tillfilligt
kunna flytta det féremdl pd eller i vilket lokaliseringsutrust-
ningen ska placeras samt att kunna vidta vissa andra dtgirder for
att utrustningen ska kunna fungera effektivt.

Lokalisering av personer och féremdl ir en &tgird som i vissa
avseenden skiljer sig frin t.ex. ljudupptagning av samtal eller bild-
upptagningar av skyddade utrymmen. Atgirden bygger p4 att viss
lokaliseringsutrustning kan placeras i, p8, eller i nirheten av det
objekt som ska lokaliseras. Detta ir emellertid inte unikt for just
lokaliseringsutrustning. Motsvarande giller dven fér hemlig rums-
avlyssning. Enligt 6 § lagen om hemlig rumsavlyssning fir den verk-
stillande myndigheten, efter sirskilt tillstdnd, 1 hemlighet bereda
sig tilltride till och installera tekniska hjilpmedel pd en plats som
annars skyddas mot intrdng. Ett sidant tillstdnd fr dock endast
avse den plats som ska avlyssnas.

Regeringen framhéll 1 propositionen med férslag till lag om
hemlig rumsavlyssning (prop. 2005/06:178 s. 104 ff.) att polisen i
likhet med vad som giller enligt bestimmelserna om husrannsakan
far ta sig in 1 det skyddade utrymmet med vild och att polisen — om
det anses nédvindigt — far bryta sig in i t.ex. en bostad eller ett
annat utrymme som tillstindet giller {r att installera utrustningen.
Enligt regeringen innefattar bestimmelsen dven en befogenhet f6r
polisen att, nir det anses nédvindigt, tillfilligtvis sitta larmanord-
ningar ur funktion, exempelvis genom anvindning av stérnings-
utrustningar.
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Utredningen om utvirdering av vissa hemliga tvingsmedel pekar
i betinkandet Utvirdering av buggning och preventiva tvingsmedel
(SOU 2009:70 s. 153 {.) p& att polisen, nir det giller hemlig rums-
avlyssning 1 fordon, har framhillit att det 1 vissa situationer finns
ett patagligt behov av att ullfilligt kunna flytta fordonet for att
utrustningen ska kunna installeras, eftersom det 1 minga fall inte dr
mojligt att genomfora en installation dir fordonet stir uppstillt
med hinsyn till att detta skulle vicka f6r stor uppmirksamhet. I
betinkandet drog utredningen slutsatsen att en tillfillig forflyte-
ning av ett fordon i syfte att installera avlyssningsutrustning ut-
gjorde ett avsevirt mindre ingrepp i den enskildes integritet dn sjilva
avlyssningen och att det dirfér var rimligt att den myndighet som
ska verkstilla ett beslut om hemlig rumsavlyssning f&r mojlighet att
flytta det fordon 1 vilket avlyssningsutrustningen ska installeras.
Utredningen framholl dven att sikerhetsskil ibland kunde motivera
att fordonet flyttades. I utvirderingen av hemlig rumsavlyssning
och preventiva tvingsmedel framhéll utredningen ocksd behovet av
att 1 vissa situationer tillfilligt kunna sitta larmanordningar ur spel.

Nir det giller installation och underhill av lokaliseringsutrust-
ning gor sig i minga fall samma frigor gillande som nir det giller
buggningsutrustning. Utredningen har erfarit att det finns behov
av att kunna ta sig in i skyddade utrymmen och dven stora ut larm-
anliggningar f6r att kunna installera lokaliseringsutrustning. Ut-
redningen har vidare erfarit att det manga gdnger kan finnas behov
av att vidta dtgirder for att lokaliseringsutrustningen ska kunna
fungera under lingre perioder utan underhdll. Sddana &tgirder handlar
normalt om icke forstdrande ingrepp i det aktuella féremailet.

10.8.2 Vad ska befogenheten avse?

Forslag: De brottsbekimpande myndigheterna ska fér att in-
stallera, underhilla eller avligsna teknisk utrustning fér lokali-
sering 1 hemlighet kunna

1. bereda sig tilltride till en plats som annars skyddas mot in-
tring,

2. ullfalligt flytta det f6remal pd eller i vilket utrustningen ska
placeras eller finns placerad, samt

3. vidta de andra 4tgirder som behovs for att utrustningen ska
fungera effektivt.
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P3 motsvarande sitt som nir det giller installation av buggnings-
utrustning bér brottsbekimpande myndigheter kunna 1 hemlighet
bereda sig tilltride till en plats som annars skyddas mot intring fér
att ha mojlighet att installera, underhilla eller avligsna teknisk utrust-
ning for lokalisering. Det handlar huvudsakligen om det som skyddas
genom bestimmelserna 1 4 kap. 6 § BrB om hemfridsbrott och olaga
intrng. I friga om hemfridsbrott skyddas inte endast en bostad utan
ocksd en tridgdrd som hor till bostaden. Arbetsplatser, férenings-
lokaler och trappuppgéngar nimns i férarbetena som exempel pd
lokaler som omfattas av skyddet 1 bestimmelsen om olaga intring
(se NJA IT 1962 s. 133). Aven offentliga lokaler som p3 dagtid stir
oppna for allminheten torde omfattas av bestimmelsen under tider
d3 lokalen ir stingd. I likhet med vad som giller {or installation av
buggningsutrustning bor befogenheten dven innefatta att polisen,
nir det ir nédvindigt, fir sitta larmanordningar ur funktion, exem-
pelvis genom anvindning av stdrningsutrustning.

Som ovan anférts konstaterade Utredningen om utvirdering av
vissa hemliga tvingsmedel att det fanns ett pdtagligt behov av att
kunna flytta ett fordon for att kunna installera buggningsutrust-
ning, eftersom det i minga fall inte ir mojligt att genomfora en
installation dir fordonet stir uppstillt. P4 motsvarande sitt har, nir
det giller installation av lokaliseringsutrustning, kunnat konstateras
ett behov av att ullfilligt kunna flytta ett fordon eller annat fore-
mal.

Som framhaillits tidigare har utredningen dven kunnat konstatera
ett behov av att kunna vidta dtgirder for att lokaliseringsutrust-
ningen ska kunna fungera under lingre perioder utan underhdll. S&-
dana &tgirder handlar normalt om icke férstérande ingrepp i det
aktuella foremailet.

Behoven av dessa tgirder ir inte kopplade enbart till lokalisering
av person utan gor sig med samma styrka gillande dven nir det
giller lokalisering av forem3l. Regleringen bor dirfor utformas si
att befogenheterna att vidta de aktuella installationsdtgirderna inte
knyts till bestimmelserna om lokalisering av person utan ges gene-
rell tillimplighet vid installation av lokaliseringsutrustning.
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10.8.3 Vem ska fatta beslut?

Forslag: I forundersokning ska beslut om tilltride till skyddade
utrymmen m.m. {or installation av lokaliseringsutrustning fattas
av undersékningsledaren eller dklagaren.

I underrittelseverksamhet ska beslut om tilltride till skyddade
utrymmen m.m. for installation av lokaliseringsutrustning fattas
av chefen foér den brottsbekimpande myndigheten, som ska ha
mojlighet att 1 viss utstrickning delegera beslutanderitten. Sidan
delegation ska 3 ske till annan person pd chefsniva.

I sdvil forundersokning som underrittelseverksamhet ska vid
fara 1 dréjsmal beslut kunna fattas av polisman.

Nir det giller lokalisering av person 1 situationer dir utrust-
ningen placeras pd eller i féremdl som personen kan antas bira
pa sig eller ha med sig, eller om dtgirden annars kan antas bli av
sirskilt ingripande slag, ska den beslutsordning som giller fér
beslutet om lokalisering dven gilla for beslut om tlltride till
skyddade utrymmen m.m. for installation av lokaliseringsutrust-
ning.

Till skillnad frdn vad som giller f6r anvindandet av lokaliserings-
tgirder, som redan nu anvinds av polisen, ir mojligheten att 3
tilltride till skyddade utrymmen en ny befogenhet. Nir det giller
frigan om vem som ska fatta beslut om &tgirden gor utredningen
bedémningen att beslutsbefogenheten fér installationsitgirder bor
folja befogenheten att besluta om lokalisering av person. Det bor gilla
dven for sidana lokaliseringsdtgirder som inte avser person och som
dirfor inte omfattas av regleringen i den foreslagna lagens 2 kap.
men vil enligt den hir aktuella bestimmelsen.

Detta innebir att beslut om installationstgirder i férundersok-
ning fir fattas av undersékningsledaren eller dklagaren med beslutan-
deritt for polisman nir det foreligger fara 1 drojsmal. I underrit-
telseverksamhet fir beslut om installationsitgirder fattas av chefen
for den brottsbekimpande myndigheten med viss delegationsmoylig-
het. Aven i underrittelseverksamhet ska polisman kunna fatta
beslut om installationsdtgirder om det foreligger fara 1 drjsmal.

Om den lokaliseringsdtgird som féranleder installation av utrust-
ningen ir av sddant sirskilt ingripande slag att den kvalificerade beslut-
ordningen med tillstdnd av ritten respektive Namnden ska tillimpas,
s& ska samma beslutsordning tillimpas dven f6ér beslut om installa-
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tionsitgirder. Det innebir att beslutet om installationstgirder
normalt sett ska fattas av samma instans som fattar beslutet om
lokalisering. I vissa situationer kan dock besluten fattas av olika in-
stanser. Det handlar om att det, nir beslut om lokaliseringsdtgirder
fattades, inte gick att forutse att det skulle krivas beslut om sir-
skilda installationsdtgirder eller underhillsitgirder. Om det 1 en
sddan situation pd grund av fara 1 dréjsmél inte finns mojlighet att
inhimta beslut frin t.ex. klagaren eller ritten kan polisman fatta
dessa beslut.

10.9 Vissa gemensamma bestaimmelser

Forslag: Ett beslut om tillstdnd till ljudupptagning av samtal,
bildupptagning av hem eller korrespondens, lokalisering av per-
son eller sirskilda befogenheter vid installation av lokaliserings-
utrustning ska inte f8 bestimmas till lingre tid in nédvindigt.
Tiden ska inte fi 6verstiga tre manader frin dagen f6r beslutet.

Ett tillstdnd ska forenas med de villkor som behovs for att
tillgodose intresset av att enskildas personliga integritet inte i
onddan krinks.

Om det inte lingre finns skil for dtgirden ska beslutet omedel-
bart hivas.

Ett beslut om tillstdnd till ljudupptagning av samtal, bildupptag-
ning av hem eller korrespondens, lokalisering av person eller sir-
skilda befogenheter vid installation av lokaliseringsutrustning bér
inte 8 bestimmas till lingre tid in nédvindigt. Det kan givetvis
inte krivas att det anges exakt nir 8tgirderna ska vidtas. Istillet bor
det vara tillrickligt att tillstdndet begrinsas till att gilla en viss tids-
period som forslagsvis bér kunna vara maximalt tre minader. Tiden
har valts med hinsyn till att minga spaningsoperationer regel-
missigt pagdr under lingre tid och att integritetsintringet typiskt
sett inte dr sd stort som vid hemliga tvingsmedel, dir tillstdnds-
tiden dr maximerad till en ménad. Det framstdr dirfér inte som
indamailsenligt att 1 lagtext foreskriva en kortare maximal tillstdnds-
tid dn tre manader.

Det finns inget som hindrar att tiden for tillstdndet sitts till en
kortare tid dn tre minader. Den tidsmissiga begrinsningen av till-
stindets lingd hindrar inte heller att tillstdnd ges pa nytt. Tvirtom
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fir antas att operationer som stricker sig éver lingre perioder in
tre manader inte kommer att bli ovanliga.

En prévning ska alltid goras av i vilken utstrickning ett tillstdnd
ska forenas med sidana villkor som behévs for att tillgodose in-
tresset av att enskildas personliga integritet inte 1 onddan krinks.
Vilka villkor det kan vara friga om fir avgoras frén fall till fall.
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11 Identifiering och stbrning av
mobil elektronisk
kommunikationsutrustning m.m.

11.1 Bakgrund
11.1.1 Uppdraget

Utredningen ska enligt direktiven 6verviga i vad mén den anvind-
ning av tekniska metoder som 1 dag férekommer hos de brotts-
bekimpande myndigheterna bér regleras i lag. Utredningen ska sir-
skilt 6verviga behovet av forfattningsreglering nir det giller polisens
och tullens mojligheter att inhimta uppgifter om elektronisk kom-
munikation med egna tekniska hjilpmedel i syfte att identifiera viss
teknisk utrustning, t.ex. en mobiltelefon.

11.1.2 Anvandning av egen utrustning for att identifiera mobil
elektronisk kommunikationsutrustning m.m.

Vid de brottsbekimpande myndigheterna férekommer en relativt
omfattande anvindning av s.k. IMSI-catcher.

En IMSI-catcher ir ett tekniskt hjilpmedel som nirmast kan be-
traktas som en mobil basstation f6r mobiltelefoni. Den ger uppgift
om IMSI- och IMEI-numren avseende de mobiltelefoner som finns
1 nirheten av den. Ett IMSI-nummer (International Mobile Sub-
scriber Identity) dr kopplat till abonnentens telefonnummer medan
IMEI-numret (International Mobile Equipment Identity) ger upp-
gift om identiteten pi utrustningen (hirdvaran). Bida typerna av
nummer betraktas som en teleadress och kan dirfor ligga till grund
for beslut om hemlig teleavlyssning eller hemlig teledvervakning

(jfr 27 kap. 18-20 §§ RB).
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Typexempel pd nir en IMSI-catcher anvinds dr for att identi-
fiera vilka mobiltelefoner som anvinds av personer som ir féremdl
for hemlig teleavlyssning men férséker undgd avlyssningen genom
att skifta mellan ett antal telefoner och kontantkort. Bakgrunden
till detta dr framfor allt den stora anvindningen av anonyma kon-
tantkort 1 mobiltelefoner som anvinds vid brottslig verksamhet
och att tillstdnd till hemlig teleavlyssning och hemlig teleévervak-
ning inte kan ges utan att teleadressen anges 1 tillstdndet (se 27 kap.
21 § andra stycket RB). Dessutom behéver teleoperatéren f3 kun-
skap om den specifika teleadressen for att dver huvud taget kunna
verkstilla tvingsmedelsbesluten. Sikerhetspolisen har i1 denna del
hinvisat till vad myndigheten anférde om behovet av metoden 1
samband med att BRU utredde frigan (SOU 2005:38) och fram-
hallit att behovet inte har minskat.

IMSI-catchern ger kinnedom inte enbart om den mobiltelefon
som ir intressant for sdkningen utan dven om andra mobiltelefoner
som anvinds 1 nirheten. Allt efter omstindigheterna kriver di detta
att den fysiska spaningen fortsitter och att det sker fler sokningar i
omrédet kring den mobiltelefon som ska “ringas in”. Det sker genom
en jimforelse mellan uppgifterna frin de olika platserna. Det geo-
grafiska omradet i vilka de korta s6kningarna sker (nigon enstaka
sekund) kan begrinsas genom att utrustningens rickvidd justeras
efter férhillandena pa platsen. Utgdngspunkten dr d ir att den fysiska
spaningen visar var inom ett klart begrinsat omrdde den mobiltele-
fon finns som man vill ha uppgift om. I stadsmiljé kan det i prak-
tiken rora sig om en radie pd hogst ett hundratal meter.

En IMSI-catcher kan anvindas for att lokalisera en mobiltelefon
till ett mycket snivare omride in vad som ir méjligt genom infor-
mation som kan erhillas frin teleoperatérerna. Detta anvindnings-
sitt ir mycket effektivt ocksd nir det giller att s6ka efter och loka-
lisera personer som forsvunnit, kidnappats eller av andra skil méste
kunna lokaliseras.

P4 motsvarande sitt kan IMSI-catchern anvindas for att kon-
trollera om en person mot vilken det bedrivs spaning, eller mer
korrekt en viss mobiltelefon, befinner sig pa en viss plats.

Samtliga atgirder sker genom att IMSI-catchern identifierar
vilka mobiltelefoner eller andra mobila kommunikationsutrustningar,
t.ex. modem fér mobilt bredband, som finns inom ett visst geo-
grafiskt omride. Nir metoden anvinds har det hittills skett med stod
av principen om att etern ir fri (se avsnitt 3.1.7).
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IMSI-catchern fungerar tekniskt pd s& sitt att den under en
mycket kort tid presenterar sig som en basstation fér mobiltele-
foner 1 nirheten av den. Genom detta blir det klarlagt vilka IMSI-
eller IMEI-nummer och dirmed vilka teleadresser som ir aktiva i
omrddet. Det ir inte ndédvindigt att mobiltelefonen ir uppkopplad
for samtal utan det ricker med att den ir pdslagen.

11.1.3 Storning av mobil elektronisk kommunikation m.m.

En storsindare ir ett tekniskt hjilpmedel som genom att sinda
storande radiosignaler pd vissa frekvenser kan hindra kommunikation
till och frdn en mobiltelefon som befinner sig i nirheten av stor-
sindaren. Det kan ocksd handla om att pd motsvarande sitt hindra
kommunikation som sker t.ex. via s.k. bluetooth, tridlésa nitverk
eller radiosindare.

I propositionen Hemlig rumsavlyssning (prop. 2005/06:178
s. 104 f.) angav regeringen att polisen, nir det ir nddvindigt i sam-
band med installation av tekniska hjilpmedel, ska f& sitta larm-
anordningar ur funktion, exempelvis genom anvindning av stor-
ningsutrustning. Nigon férindring 1 f6rordningen (2003:396) om
elektronisk kommunikation som skulle mojliggéra detta har dock
inte gjorts 1 samband med det lagstiftningsirendet. Senare har Utred-
ningen om utvirdering av vissa hemliga tvingsmedel dragit slut-
satsen att storningsutrustning bor 8 anvindas vid verkstillighet av
beslut om hemlig rumsavlyssning (se SOU 2009:70 s. 153) men sam-
tidigt hinvisat till den hir utredningen for ytterligare 6verviganden
1 samband med behandling av andra tekniska metoder.

Enligt 14 § férordningen om elektronisk kommunikation giller
dock ett fé6rbud mot att inneha elektriska eller elektroniska anligg-
ningar som, utan att vara radioanliggningar, ir avsedda att sinda
radiovdgor i annat syfte dn f6r kommunikationsindamail i ledning
eller f6r industriellt, vetenskapligt eller nigot annat liknande syfte
(se 3 kap. 14 § forsta stycket LEK). Forbudet giller dock inte si-
dana anliggningar som behovs 1 verksamhet som bedrivs av For-
svarsmakten, Forsvarets radioanstalt eller Forsvarets materielverk.
Dessutom fir Post- och telestyrelsen efter ansokan av Kriminal-
virden besluta att férbudet inte ska gilla viss sddan anliggning som
behévs 1 en anstalt eller ett hikte inom kriminalvirden for att hindra
otilliten mobiltelefonkommunikation, om anliggningen kan an-
vindas utan att skadlig storning uppstdr utanfor anstalten eller hiktet.
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Det ir sdledes inte tilldtet f6r de brottsbekimpande myndigheterna
att inneha och dirmed inte heller anvinda utrustning f6r stérande
av radiosignaler (frinsett i nédsituationer).

I mars 2005 hemstillde Sikerhetspolisen i en skrivelse till reger-
ingen om en férordningsindring sd att myndigheten, for test- och
forsoksverksamhet, skulle undantas frin férbudet att inneha vissa
elektroniska anliggningar, inkluderande stérningsutrustningar.
Nigon dndring av férordningen har dock inte skett.

11.1.4 Anvandning av IMSI-catcher i vissa andra lander

I Danmark ir anvindning av IMSI-catcher (telefonskanning) tilldten
endast som n6ddtgird vid t.ex. en extraordinir situation 1 syfte att
avvirja en terrorhandling. Ar 2006 limnade Strafferetsple]eudvalget
ett férslag om att infora en sirskild reglering om telefonskanning 1
retsplejeloven. Forslaget har dock inte lett till lagstiftning.

I Finland ir anvindning av IMSI-catcher tilliten genom bestim-
melsen 1 36 § polislagen. Genom den fir polisen ritt att anvinda
tekniska anordningar {6r att inhimta information som identifierar
teleanslutningar och teleterminalutrustningar.

Aven i Norge ir anvindning av IMSI-catcher uttryckligen tilliten
enligt 216 b § forsta och andra styckena i straffeprocessloven.
Enligt de bestimmelserna far ritten ge tillstind till “annen kontroll
av kommunikationsjonsanlegg” nir ndgon ir misstinkt for ett brott
som kan féranleda fem drs fingelse eller mer eller nir det ir friga
om vissa specifikt angivna brott. En sddan typ av kontroll kan
enligt lagtexten vara att med hjilp av teknisk utrustning identifiera
telefoner.

Anvindning av IMSI-catcher ir ocks3 tilldten 1 Estland, Grekland,
Litauen, Luxemburg, Nederlinderna, Storbritannien, Tjeckien,
Tyskland och Ungern.

Belgien och Slovenien tilldter inte anvindning av IMSI-catcher.
Slovakien och Spanien har uttryckt att anvindningen av IMSI-catcher
inte ir reglerad.

298



SOU 2010:103 Identifiering och stérning av mobil elektronisk kommunikationsutrustning m.m.

11.1.5 Anvandning av storsdndare i vissa andra lander

I Danmark ir anvindningen av storsindare tilliten genom reg-
leringen 1 retsplejelovens 791 ¢ §. For att f6rhindra terrorddd eller
andra allvarliga brott har det inférts en bestimmelse om stdrning
eller avbrytande av radio- eller telekommunikation. Enligt bestim-
melsen fir polisen stora eller avbryta radio- eller telekommunika-
tion om det finns tvingande skil att gora s& {or att férhindra brott
med fingelse 1 6 ar eller dirover 1 straffskalan eller brott mot straff-
lagens 12 och 13 kap. (terrorbrott m.m.). Det dr ocksd en forut-
sittning att brottet kan dventyra minniskors liv eller hilsa eller ris-
kera betydande samhilleliga virden. Beslut fattas av domstol med
interimistisk beslutanderitt f6r polisen.

I Norge pdgir arbetet med att inféra s kallade mobilregulerte
soner for identitetsfangning eller jamming (identifiering eller stér-
ning) inom vilka polisen ska kunna anvinda stérsindare. Arbetet med
att anpassa kommunikationslagstiftningen pagér.

11.2  Overviaganden och forslag
11.2.1 Vad ska befogenheten avse?

Identifiering

Forslag: De brottsbekimpande myndigheterna ska med tekniska
hjilpmedel f6r sindning eller mottagning av radiovdgor {3 identi-
fiera vilken mobil elektronisk kommunikationsutrustning eller
annan utrustning fér radiokommunikation som befinner sig inom
ett visst geografiskt omride.

Utredningen kan konstatera att IMSI-catchern ir ett numera mycket
viktigt hjilpmedel for att polisen ska ha mojlighet att bedriva effektiv
spaning mot vissa former av avancerad brottslighet. Det rér sig om
framfor allt om vilplanerad, allvarlig brottslighet dir girningsminnen
pd olika sitt forsoker férsvira polisens spaning, t.ex. genom att
kontinuerligt skifta mellan ett flertal mobiltelefoner och telefon-
abonnemang. Med det regelverk som styr méjligheterna till hemlig
teleavlyssning och hemlig teledvervakning innebir sidant agerande
problem for de brottsbekimpande myndigheterna. Hemlig tele-
avlyssning och hemlig teledvervakning, som bdda ir viktiga verktyg
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for de brottsbekimpande myndigheterna, miste enligt 27 kap. 18-
20 §§ RB avse en viss teleadress, dvs. ett abonnemang, en enskild
anknytning, adressen for elektronisk post, en kod eller ndgon annan
identifieringsmetod, som under den tid som tillstdndet avser inne-
has eller har innehafts av den misstinkte eller annars kan antas ha
anvints eller komma att anvindas av den misstinkte.

I utredningens delbetinkande (SOU 2009:1 s. 94 f.) framholls
det forhillandet att personer som var involverade i vissa kriminella
aktiviteter koper, byter och slinger mobiltelefoner eller anonyma
kontantkort mycket frekvent som en av de stora anledningarna till
att det fattas relativt minga beslut om att inhimta uppgifter om
elektronisk kommunikation enligt 6 kap. 22 § férsta stycket 3 LEK.
Vidare angavs att myndigheterna behovde f fram vilka teleadresser
som anvindes, bl.a. genom basstationstdmning, for att kunna f3 till-
stdnd till hemlig teleavlyssning och hemlig teleévervakning. Fore-
tridare f6r Sikerhetspolisen, Rikskriminalpolisen och linskriminal-
polisen i Stockholm hade uttrycke till BRU (SOU 2005:38 s. 210 {.)
att anonyma kontantkort utgér ett av de absolut storsta effektivi-
tetshindren vid utredning av grova brott. De anonyma kontant-
korten och kravet pd att teleadresser ska vara identifierade for att
tvidngsmedlen ska kunna beslutas och verkstillas skapar si stora
problem i brottsutredningarna att det betecknades som ”en utred-
ningsmissig, tidsmissig och resursmissig katastrof”. Det sades att
det liggs ned ”fruktansvirt stora resurser” pd att pd olika sitt indd
identifiera de teleadresser som anvinds av brottslingarna och att
arbetet med nigon enstaka teleadress kan engagera en mingd per-
soner under flera veckors tid, vilket kostar mycket pengar sam-
tidigt som brottsutredningsarbetet tappar markant i effektivitet.
Det finns dessutom enligt myndigheterna en uppenbar risk for att
arbetet med att identifiera teleadresserna blir resultatlost, vilket inne-
bir att bl.a. hemlig teledvervakning éver huvud taget inte kan an-
vindas i arbetet med att utreda grova brott.

Som beskrivits i avsnitt 11.1.2 dr IMSI-catchern ett tekniskt hjilp-
medel for identifiering av mobila elektroniska kommunikations-
utrustningar som nirmast kan betraktas som en portabel basstation
fér mobiltelefoni. En IMSI-catcher kan presentera uppgifter om vilka
IMSI- och IMEI-nummer de mobiltelefoner och annan motsvarande
utrustning har, som finns i nirheten av den. I detta avseende finns
det likheter med den information som man kan f3 tillgdng till vid
s.k. basstationstomningar.
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Enligt vad som beskrivits for utredningen skiljer sig dock anvind-
ningen av IMSI-catchern visentligt ifrdn en hemlig teleévervakning.
En skillnad 4r att IMSI-catchern anvinds som ett operativt span-
ingshjilpmedel snarare in ett verktyg f6r inhimtning av bevisning.
Detta pdverkar ocksd graden av integritetsintring. IMSI-catchern
anvinds frimst for att sortera ut relevanta kommunikationsutrust-
ningar genom att gora flera sékningar pd olika platser. Genom detta
forfarande kan man sortera bort uppgifter om alla kommunika-
tionsutrustningar som inte bedéms vara intressanta. Genom att
kombinera anvindandet av en IMSI-catcher med traditionell fysisk
spaning ir det mojligt att pd ett mycket effektivt och kostnads-
besparande sitt ta reda pd vilka kommunikationsutrustningar och
abonnemang en viss person anvinder sig av, eller var personen be-
finner sig. Detta sker utan att generera sidana stora mingder infor-
mation om kommunikationsutrustningar som inte ir relevanta fér
utredningen som blir resultatet av en basstationstémning. Sett 1
detta perspektiv innebir anvindningen av en IMSI-catcher ett mindre
integritetsintring in en basstationstdmning. Vidare kan framhallas
att en IMSI-catcher kan justeras i sindningsstyrka s att det geo-
grafiska omride som ticks in av utrustningen inte blir mer vid-
strickt in ndédvindigt. Denna mojlighet finns inte vid en basstations-
tomning.

Det bor dven framhillas att en IMSI-catcher anvind med hog
sindningsstyrka i centrala delarna av en stad skulle kunna himta in
uppgifter om ett relativt stort antal mobila kommunikationsutrust-
ningar. Detta anvindningssitt framstdr dock inte som indamals-
enligt ur de brottsbekimpande myndigheternas perspektiv. Att ticka
in stérre omrdden med ett stort antal kommunikationsutrustningar
kan dessutom anses tveksamt frdn proportionalitetssynpunkt. Vidare
bér ocksd framhallas att en IMSI-catcher, pd grund av den juster-
bara sindningsstyrkan, kan skilja ut ett avsevirt mindre omride
inom vilket en viss kommunikationsutrustning finns in vad som ir
mojligt med hjilp av en basstationstdmning. Detta ir sjilvfallet
mycket virdefullt for de brottsbekimpande myndigheterna men en
mer preciserad positionering skulle ocksd kunna uppfattas som ett
storre integritetsintring.

Sammantaget anser utredningen dock att det integritetsintring
som uppstdr genom anvindandet av en IMSI-catcher normalt ir
avsevirt mindre idn vid en basstationstdmning eller en hemlig tele-
overvakning. Mot bakgrund av IMSI-catcherns betydelse som hjilp-
medel for de brottsbekimpande myndigheterna bér en fortsatt moj-
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lighet att anvinda sidan utrustning sikerstillas. Anvindandet bér
regleras i den sirskilda inhimtningslag som utredningen foreslar.

Storning

Forslag: Brottsbekimpande myndigheter ska fd inneha tekniska
hjilpmedel f6r sindning eller mottagning av radiovigor och med
sidan utrustning f3 stora kommunikation med mobil elektronisk
kommunikationsutrustning eller annan utrustning fér radiokom-
munikation som befinner sig inom ett visst geografiskt omrade.

De brottsbekimpande myndigheterna har ett behov av att kunna
inneha och anvinda storsindare t.ex. f6r att stéra mobiltrafik vid
ingripanden mot kriminella, for att stéra ut larmsystem och webb-
kamerautrustning 1 samband med intrng, exempelvis vid installa-
tion av buggningsutrustning, eller fér att foérhindra att bomber
exploderar vid misstanke om ett férestdende terrorbrott. Som nyss
nimndes har behovet av att kunna anvinda metoden i brotts-
bekimpningen pitalats i flera olika sammanhang. Den reglering
som 1 dag finns och som innebir att de brottsbekimpande myn-
digheterna inte fir inneha och anvinda utrustningen bér férindras
s& att detta blir mojligt.

En anvindning av utrustning for att stéra ut radiosignaler fir
nirmast ses som en del av verkstilligheten av andra tgirder som
hemlig rumsavlyssning eller lokalisering. Att stéra ut larmsystem
och webbkamerautrustning i samband med intring i syfte att in-
stallera teknisk utrustning kan inte anses innebira nigot ytterligare
intring 1 den enskildes rittigheter enligt Europakonventionen ut-
over vad sjilva tilltridet f6r installationen innebir. Befogenheten
att anvinda storsindare 1 dessa sammanhang f6ljer av 6 § lagen
(2007:978) om hemlig rumsavlyssning samt av den 1 kapitel 9 fore-
slagna bestimmelsen om tilltride till vissa utrymmen fér att installera
tekniska hjilpmedel f6r lokalisering.

Enligt utredningens uppfattning férhdller det sig dock annor-
lunda nir stérsindare anvinds for att sli ut t.ex. mobiltelefoner
eller datorer med trddlés Internetuppkoppling. I dessa fall kan &t-
girden att hindra kommunikationen ses som ett intring 1 ritten till
korrespondens enligt Europakonventionens artikel 8. En sddan ritt
far endast inskrinkas med st6d av lag och om det i ett demokratiskt

302



SOU 2010:103 Identifiering och stérning av mobil elektronisk kommunikationsutrustning m.m.

samhille dr nodvindigt med hinsyn till statens sikerhet, den all-
minna sikerheten, landets ekonomiska vilstind eller till férebyggande
av oordning eller brott eller till skydd for hilsa eller moral eller for
andra personers fri- och rittigheter.

Utredningen gor beddomningen att den ovannimnda anvindningen
av storsindare generellt kan anses godtagbar enligt dessa kriterier.
S&dan anvindning som riskerar att komma 1 konflikt med artikel 8
bor dirfor regleras 1 lag. Det handlar allts om situationer dir man
begrinsar personers ritt till kommunikation och inte om sidana
situationer dir en storsindare enbart anvinds fér att sl ut ett larm
eller en 6vervakningskamera.

11.2.2 Nér ska befogenheten fa anvandas?

Identifiering

Forslag: 1 en forundersékning ska identifiering av mobil elek-
tronisk kommunikationsutrustning eller annan utrustning fér
radiokommunikation fi ske endast om 4tgirden kan antas vara
av sirskild betydelse for utredning av brott for vilket dr fore-
skrivet fingelse 1 ett &r eller dirover.

I underrittelseverksamhet ska identifiering av mobil elek-
tronisk kommunikationsutrustning m.m. f3 ske endast om under-
sokningen innefattar brott {6r vilket ir foreskrivet fingelse 1 ett r
eller diréver och det finns sirskild anledning att anta att dtgirden
kan bidra till att f6rebygga, forhindra eller uppticka den brotts-
liga verksamheten.

Anvindningen av IMSI-catcher ir som framgdtt en polisidr spanings-
metod som huvudsakligen syftar till att inhimta sidan information
som manga ginger dr n6dvindig for att senare kunna begira beslut
om hemlig teleavlyssning eller hemlig teledvervakning. Atgirderna
anvinds sivil 1 forundersokningar som 1 underrittelseverksamhet.

I utredningens delbetinkande (SOU 2009:1) foreslogs att de
brottsbekimpande myndigheterna ska f3 tillging till uppgifter om
vilka mobiltelefoner som har befunnit sig i ett visst omrdde bide 1
forundersdkning och i underrittelseverksamhet. Till skillnad frin
vad som giller for nirvarande foreslog utredningen att tillgdngen till
lokaliseringsuppgifter dven skulle omfatta uppgifter rérande mobil-
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telefoner som inte varit uppkopplade fé6r kommunikation utan en-
bart varit paslagna.

Med hinsyn till att de uppgifter som erhélls genom de tekniska
hjilpmedlen 1 viss utstrickning kan sigas dverensstimma med si-
dana uppgifter om lokalisering som man enligt férslaget 1 utred-
ningens delbetinkande ska kunna erhilla frin teleoperatérerna finns
det vissa skil att knyta an till de férutsittningar som giller for si-
dan inhdmtning. Mot detta talar dock, som ovan anférts, att inhdmt-
ning av uppgifterna med egna tekniska hjilpmedel normalt avser
betydligt kortare tidsperioder och inte kan anses utgéra ett lika
stort integritetsintring som t.ex. en basstationstémning. Framhallas
bér ocksd att det framfér allt handlar om ett spaningshjilpmedel,
inte ett verktyg f6r bevisinhimtning.

Sammantaget anser dirfor utredningen att férutsittningarna fér
inhimtning av uppgifter om vilken mobil elektronisk kommunika-
tionsutrustning som befinner sig inom ett visst geografiskt omride
genom tekniska hjilpmedel f6r sindning eller mottagning av radio-
vagor bor dverensstimma med vad som enligt utredningens forslag
ska gilla f6r ljud- och bildupptagning samt for lokalisering av per-
son.

Det ska alltsd vara friga om situationer dir dtgirden kan antas
vara av sirskild betydelse f6r utredning av brott for vilket ir fore-
skrivet fingelse 1 ett &r eller mer. P4 motsvarande sitt bor forutsitt-
ningarna inom underrittelseverksamhet knytas till den féreslagna
regleringen av ljud- och bildupptagning samt lokalisering av person,
dvs. att det finns sirskild anledning att anta att dtgirden kan bidra
till att férebygga, forhindra eller uppticka brottslig verksamhet som
innefattar brott for vilket dr foreskrivet fingelse 1 ett &r eller dir-
over.

Liksom vad giller upptagning av ljud och bild samt lokalisering
av person motiveras skillnaden mellan férundersokning och under-
rittelseverksamhet av att underrittelseverksamheten har en mer all-
min inriktning och att det dirfor, pd sitt som ir fallet nir det giller
en férundersdkning, saknas den begrinsning som ligger 1 kopplingen
till ett visst sdrskilt brott.
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Storning

Forslag: I férundersokning ska stérning av kommunikation med
mobil elektronisk kommunikationsutrustning eller annan utrust-
ning f6r radiokommunikation 3 ske endast om dtgirden kan an-
tas vara av sirskild betydelse f6r utredning av brott for vilket dr
foreskrivet fingelse 1 ett &r eller dirover.

I underrittelseverksamhet ska sidan stérning f3 ske endast
om undersdkningen innefattar brott {or vilket dr féreskrivet fing-
else 1 ett &r eller dirdver och det finns sirskild anledning att anta
att dtgirden kan bidra till att férebygga, forhindra eller uppticka
den brottsliga verksamheten.

I befogenheten att bereda sig tilltride till viss plats for att installera
buggningsutrustning finns en mojlighet att anvinda stérningsutrust-
ning. Utredningen foresldr i avsnitt 10.8.2 att en sddan befogenhet
dven ska finnas vid installation av lokaliseringsutrustning. Ett si-
dant anvindningsomride kan inte i det sammanhanget anses utgora
ndgot ytterligare intring 1 den enskildes rittigheter. Detta medfér
att 14 § férordningen om elektronisk kommunikation bér dndras sd
att polisen dven fir inneha stérningsutrustningen.

I in hogre grad dn nir det giller identifiering utgér stdrning ett
operativt hjilpmedel f6r polisen snarare idn ett verktyg for bevis-
inhimtning. Det kan dock enligt utredningens mening férvintas att
anvindningen av stdrsindare 1 andra syften in att stéra ut larm vid
installation av dvervakningsutrustning kommer att tillimpas 1 mycket
ringa omfattning och framférallt vid mycket allvarlig brottslighet
eller 1 vad som fir betraktas som rena nédsituationer.

Nir det giller frigan vilka forutsittningar som bér gilla for att
de brottsbekimpande myndigheterna, utéver vad som féljer av t.ex.
lagen om hemlig rumsavlyssning, ska fi anvinda stérsindare gor
utredningen bedémningen att dessa bér motsvara vad som foreslis
gilla f6r identifiering av mobil elektronisk utrustning. Detta inne-
bir att stérning av mobil elektronisk kommunikationsutrustning
eller annan radioutrustning i férundersokning ska f3 ske endast om
tgirden kan antas vara av sirskild betydelse for utredning av brott
tor vilket dr foreskrivet fingelse 1 ett dr eller diréver. P& mot-
svarande sitt ska det 1 underrittelseverksamhet krivas att under-
sokningen innefattar brottslig verksamhet for vilket ir féreskrivet
fingelse 1 ett &r eller dirdver och det finns sirskild anledning att
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anta att atgirden kan bidra tll att forebygga, férhindra eller upp-
ticka den brottsliga verksamheten.

11.2.3 Vem ska fatta beslut?

Identifiering

Forslag: I en férundersékning ska beslut om identifiering av
mobil elektronisk kommunikationsutrustning eller annan utrust-
ning f6r radiokommunikation fattas av undersékningsledare eller
3klagare.

I underrittelseverksamhet ska beslut om sddan identifiering
fattas av chefen f6r polismyndigheten, som ska ha méojlighet att
delegera beslutanderitten.

I sdvil forundersdkning som underrittelseverksamhet ska vid
fara 1 dréjsmél beslut kunna fattas av polisman.

Nir det giller frigan om sidan identifiering av mobil elek-
tronisk kommunikationsutrustning eller annan utrustning fér
radiokommunikation som kan antas bli av sirskilt ingripande
slag, ska frigor om sidan identifiering prévas av ritten pi an-
sokan av 3klagaren. Det ska finnas méjlighet f6r 8klagaren eller
— 1 sdrskilt brddskande fall — polisman att fatta interimistiska
beslut. Ett interimistiskt beslut ska skyndsamt prévas av ritten.

I underrittelseverksamhet ska frigor om identifiering av mobil
elektronisk kommunikationsutrustning eller annan utrustning f6r
radiokommunikation, 1 de fall dir ritten fattar beslut inom ramen
for en férundersokning, provas av Nimnden pé ansdkan av polis-
myndigheten. Interimistiska beslut ska 1 dessa fall kunna fattas
av chefen for polismyndigheten med ritt till delegation eller — i
sirskilt brddskande fall — av polisman. Ett interimistiskt tillstdnd
ska skyndsamt provas av Namnden.

Som tidigare framhéllits sker identifiering av mobil elektronisk kom-
munikationsutrustning i nuliget med stdd av principen om att eter-
buren radiokommunikation ir fri att ta del av och ir idag inte
reglerad sirskilt. Beslut att anvinda utrustning f6r identifiering av
mobil elektronisk kommunikationsutrustning fattas i samrdd mellan
polismyndigheterna och Rikskriminalpolisen eller Sikerhetspolisen.
Utrustningens avancerade natur och det férhillandet att det finns
forhillandevis f3 exemplar av den tekniska utrustningen gor att
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besluten om hur anvindningen ska prioriteras fir relativt stor be-
tydelse.

Eftersom behovet att med hjilp av egen teknisk utrustning
kunna identifiera mobil elektronisk kommunikationsutrustning ofta
uppkommer med kort varsel och behéver verkstillas skyndsamt, i
normalfallet dven kompletteras med traditionell fysisk spaning och
inte framstdr som sirskilt integritetskrinkande, bor beslutsfattandet
inte ske pi for hog nivi. Aven om de uppgifter som kan erhillas
med identifieringsutrustningen p8 minga sitt kan jimféras med
sddana uppgifter som kan inhimtas med hjilp av hemlig teledver-
vakning finns det ocksd skillnader bide 1 avseende pd 1 vilka situa-
tioner respektive metod anvinds och hur resultatet kan utnyttjas.
Identifieringsutrustningen anvinds som framhillits ovan framforallt
som ett operativt spaningshjilpmedel for att kunna pdbérja eller
fortsitta en pdgiende hemlig teleavlyssning eller hemlig telever-
vakning eller for att lokalisera personer genom att kunna bestimma
var deras mobiltelefoner befinner sig. Eftersom det alltsd ir ett
operativt spaningsverktyg snarare dn ett utredningsverktyg vars upp-
gifter dr avsedda att 1 nigon vidare utstrickning ligga till grund for
lagféringen finns det, om beslutsnivdn i normalfallet liggs fér hogt,
t.ex. hos ritten i en forundersdkning, en uppenbar risk att nyttan
med identifieringsutrustningen omintetgors.

Sammantaget gor detta att utredningen gor bedémningen att
beslutanderitten bér ligga sd nira den operativa verksamheten som
mojligt. Beslut om identifiering av mobil elektronisk kommunika-
tionsutrustning i férundersékning bér dirfor fattas av undersok-
ningsledare eller 8klagare och i underrittelseverksamhet av chefen
for den brottsbekimpande myndigheten med méjlighet f6r denne
att delegera beslutsfattandet till annan tjinsteman vid myndigheten
om han eller hon har den kompetens, utbildning och erfarenhet som
behovs.

Nir friga dr om identifiering av mobil elektronisk kommunika-
tionsutrustning 1 situationer dir &tgirden kan antas bli av sirskilt
ingripande slag bér dock — p& motsvarande sitt som nir det giller
ljud- och bildupptagning samt lokalisering av person — beslutet
liggas pd ett beslutsorgan som ir fristdende frin de brottsbekimpande
myndigheterna. Inom ramen {or en férundersékning innebir detta
att frigan bér provas av domstol pd ansdkan av dklagare och inom
ramen for underrittelseverksamhet av Nimnden pd ansékan av polis-
myndigheten. T dessa fall ska dock p& motsvarande sitt som vid
andra sirskilda inhimtningsitgirder finnas mojligheter till interim-
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istiska beslut av dklagare (férundersdkning), chefen for den brotts-
bekimpande myndigheten (underrittelseverksamhet) eller — 1 sirskilt
bridskande fall — av polisman. Ritten respektive Nimnden ska skynd-
samt prova det interimistiska beslutet.

Storning

Forslag: I en forundersokning ska beslut om stérning av kom-
munikation med mobil elektronisk kommunikationsutrustning
eller annan utrustning f6r radiokommunikation fattas av under-
sokningsledare eller 8klagare.

I underrittelseverksamhet ska beslut om sidan stérning fattas
av chefen for polismyndigheten, som ska ha mojlighet att dele-
gera beslutanderitten.

I sdvil forundersdkning som underrittelseverksamhet ska vid
fara 1 dréjsmél beslut kunna fattas av polisman.

Nir det giller sddan stérning av kommunikation med mobil
elektronisk kommunikationsutrustning eller annan utrustning
fér radiokommunikation som kan antas bli av sirskilt ingrip-
ande slag, ska frigor om sidan identifiering provas av ritten pd
ans6kan av 8klagaren. Det ska finnas mojlighet for 8klagaren
eller — 1 sirskilt brddskande fall — polisman att fatta interimistiska
beslut. Ett interimistiskt beslut ska skyndsamt prévas av ritten.

I underrittelseverksamhet ska frdgor om storning, 1 de fall dir
ritten fattar beslut inom ramen fér en férundersdkning, provas
av Nimnden pd ansokan av polismyndigheten. Interimistiska
beslut ska i dessa fall kunna fattas av chefen for den polismyn-
digheten med ritt till viss delegation eller — 1 sirskilt bradskande
fall — av polisman. Ett interimistiskt tillstdnd ska skyndsamt provas
av Nimnden.

Till skillnad fr&n identifiering av mobil elektronisk kommunika-
tionsutrustning anvinder de brottsbekimpande myndigheterna inte
storsindare for nirvarande. Det finns dock pitagliga likheter vad
giller férutsittningarna f6r anvindandet.

Eftersom behovet att kunna stéra mobil elektronisk kommu-
nikationsutrustning ofta uppkommer med kort varsel och dirfér
kan behoéva verkstillas skyndsamt bér beslutsfattandet inte liggas
pd for hog nivd. Dock miste vigas in att en stérsindning med stark
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effekt kan pdverka ett storre antal minniskor och att effekterna for
dessa minniskor kan vara svdra att forutse fo6r beslutsfattaren. Det
ir dirfor av sirskild vikt att évervigandena och avvigningarna som
behéver goras infor ett beslut om anvindning av stérsindare gors
noggrant. Utredningen gér ind3 bedémningen att beslutanderitten
bér ligga nira den operativa verksamheten. Beslut om stérning av
mobil elektronisk kommunikationsutrustning 1 férundersékning
bér, pd motsvarande sitt som vad som féreslds for identifiering,
fattas av undersdkningsledare eller dklagare och i1 underrittelse-
verksamhet av chefen {6r den brottsbekimpande myndigheten med
mojlighet for denne att delegera beslutsfattandet till annan tjénste-
man pi chefsnivi eller motsvarande.

Nir friga dr om stérning av mobil elektronisk kommunikations-
utrustning i situationer dir 3tgirden kan antas bli av sirskilt in-
gripande slag bér dock — pd motsvarande sitt som nir det giller
identifiering — beslutet liggas p4 ett beslutsorgan som ir fristdende
frdn de brottsbekimpande myndigheterna. Inom ramen for en for-
undersékning innebir detta att frdgan bor provas av domstol pd an-
sokan av 3klagare och inom ramen fér underrittelseverksamhet av
Nimnden pi ansokan av polismyndigheten. Det bor dock 1 dessa
fall finnas mojlighet for 3klagare vid férundersdkning, chefen for
den brottsbekimpande myndigheten 1 underrittelseverksamhet eller
— 1 sirskilt bridskande fall — polisman att vid fara 1 dréjsmal fatta
interimistiskt beslut om 4tgirden. Ett sddant interimistiskt beslut
ska sedan skyndsamt prévas av domstolen respektive Nimnden.

11.3 Vissa gemensamma bestammelser

Forslag: Ett beslut om tillstdnd till identifiering eller stérning av
mobil elektronisk kommunikationsutrustning eller annan utrust-
ning for radiokommunikation ska inte f8 bestimmas till lingre
tid 4n nodvindigt. Tiden ska inte f3 dverstiga tre manader frin
dagen fér beslutet.

Ett tillstdnd ska forenas med de villkor som behovs for att
tillgodose intresset av att enskildas personliga integritet inte i
onddan krinks.

Om det inte lingre finns skil for dtgirden ska beslutet om
denna omedelbart hivas.
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P& motsvarande sitt som giller beslut om tillstdnd till ljudupp-
tagning av samtal m.m. enligt avsnitt 10.9 bér inte ett beslut om
tillstdnd till identifiering av mobilelektronisk kommunikationsutrust-
ning eller annan utrustning f6r radiokommunikation f& bestimmas
till lingre tid 4n nédvindigt. Detsamma bér dven gilla for stérning
av sddan utrustning.

Nir det giller sddan identifiering som anviinds 1 samband spaning
kan det pd samma sitt som nir det giller ljudupptagning av samtal
m.m. inte krivas att det alltid ska anges exakt nir dtgirderna ska
vidtas. Istillet bor det d& vara tillrickligt att tillstindet begrinsas
till att gilla en viss tidsperiod som ocksd for identifierings- och
storningsdtgirder boér kunna bestimmas till som lingst tre mén-
ader. Det finns inget som hindrar att tiden for tillstdndet sitts till
en kortare tid dn tre manader.

Minga ginger torde dock tillstdndsbesluten, sirskilt nir det giller
stérning, kunna begrinsas till en avsevirt kortare tidsperiod och
snarare avse timmar in médnader.

Den tidsmissiga begrinsningen av tillstdndets lingd hindrar dock
inte att tillstdnd ges pd nytt for en ny tidsperiod. Detta skulle t.ex.
kunna komma i friga i de fall besluten avser identifiering av mobil-
telefoner 1 samband med en hemlig teleavlyssning som pagir.

En provning ska alltid goras av i vilken utstrickning ett tillstdnd
ska forenas med sidana villkor som behévs for att tillgodose in-
tresset av att enskildas personliga integritet inte 1 onddan krinks.
Vilka villkor det kan vara friga om far avgoras frin fall all fall 1 rites-
tillimpningen.

310



12  Réttssékerhetsgarantier och
vissa Ovriga fragor

12.1 En ny beslutsinstans fér
underrattelseverksamhet

12.1.1 Behovet av en ny beslutsinstans

Forslag: Beslut i underrittelseverksamhet om tillstind till sir-
skilt ingripande 4tgirder som avser ljud- eller bildupptagning,
lokalisering av person, identifiering av mobil elektronisk kommu-
nikation m.m. eller stérning av sidan kommunikation samt till-
stdnd till annars brottsliga girningar eller sirskilda provokativa
dtgirder ska fattas av ett sirskilt beslutsorgan — Nimnden.
Nimnden ska arbeta fristdende frin de brottsbekimpande
myndigheterna och utgora en oberoende beslutsinstans.

Utredningen foreslar att beslut om tillstdnd till dtgirder enligt den
nya lagen om sirskilda inhimtningsdtgirder i de brottsbekimpande
myndigheternas verksamhet 1 normalfallet ska 3 fattas inom de
brottsbekimpande myndigheterna. Nir det giller beslut om atgir-
der som bedéms vara sirskilt ingripande foresldr utredningen att
det i férundersokning ir ritten som ska prova tillstindsfrigan. Nir
det giller underrittelseverksamheten finns det inte ndgon motsva-
rande oberoende beslutsinstans. Att lita dessa beslut fattas inom de
brottsbekimpande myndigheterna framstér inte som tillrickligt ur
ett rittssikerhetsperspektiv. Hur beslutsordningen ska utformas i
underrittelseverksamheten kriver dirfor sirskilda éverviganden.

I underrittelseverksamheten ir syftet att genom en bred infor-
mations- och kunskapsinsamling ge underlag fé6r bearbetning och
analys (kartliggning). Utgdngspunkten ir, ofta utifrin en mer ver-
gripande ansats, att studera och kartligga en befarad brottslig verk-
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samhet for att férebygga eller férhindra att brottsligheten genom-
fors.

Mer kvalificerade inhimtningsitgirder av sddan typ som féreslis
1 inhimtningslagen utgér minga ginger intrdng 1 den enskildes
integritet. A andra sidan medfér malsittningen for inhimtning i
underrittelseverksamhet, 1 ljuset av det framitblickande perspek-
tivet, att partsintresset inte framstdr som lika framtridande som under
en forundersokning.

I utredningens delbetinkande behandlas frigan om limplig be-
slutsinstans for beslut i1 underrittelseverksamhet om att himta in
uppgifter om elektronisk kommunikation (se SOU 2009:1 s. 128 {f.).
Utredningen konstaterar dir att det finns tungt vigande skil som
talar mot att allmidn domstol ges en roll 1 underrittelseverksam-
heten och att dessa skil gor sig gillande med minst samma styrka
vad giller dklagare.

Samma skil som utredningen anférde i delbetinkandet mot att
l8ta dklagare eller domstol prova tillstdndsfrigor i underrittelse-
verksamheten gor sig gillande dven nir det giller frigor enligt in-
himtningslagen. Det finns sdlunda all anledning att vara tveksam
till att ge dklagare en central roll i att prova olika dtgirder i under-
rittelseverksamheten, eftersom det kan ge anledning att ifrigasitta
deras stillning och beslut, om det senare blir friga om en férunder-
sokning och 3tal dir han eller hon eller ndgon annan dklagare intar
partsstillning. Det finns pd samma sitt skil att framhilla proble-
matiken 1 att lita domstol generellt rittsligt préva olika dtgirder
som vidtas i1 underrittelseverksamheten och dirmed 1 minga fall ge
klartecken till olika operativa spaningsdtgirder. Detta kan leda till
att domstolens roll som oberoende prévningsinstans 1 brottsmals-
forfarandet ifrdgasitts, 1 varje fall nir dtgirderna senare leder fram
till f6rundersékning och &tal. Det ir inte heller naturligt f6r allmin
domstol att ha en sddan roll i det svenska rittssystemet.

Ett annat alternativ skulle kunna vara att l3ta Sikerhets- och
integritetsskyddsnimnden fatta besluten. Sikerhets- och integritets-
skyddsnimnden ir tillsynsmyndighet f6r bl.a. anvindningen av hem-
liga tvingsmedel och foreslds 1 avsnitt 12.5 i utdkade tillsynsupp-
gifter avseende dtgirder enligt inhimtningslagen. Detta skulle kunna
vara acceptabelt om besluts- och tillsynsfunktionerna utévas pd
sddant sitt att det blir friga om skilda enheter inom myndigheten
som sjilvstindigt gentemot varandra svarar for funktionerna. Los-
ningen framstdr dock inte som helt lyckad ur ett rittsikerhetsper-
spektiv, eftersom det beslutsorgan som ger tillstdndet inte bor
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kunna sammankopplas med det organ som i efterhand utévar tillsyn
over den verksamhet 1 vilket beslutet har tillimpats. Vid kontakter
med Sikerhets- och integritetsskyddsnimnden har ocksd nimnden
stillt sig tveksam till ett sidant forslag.

Den 16sning som dirmed &terstdr ir inrittandet av ett sirskilt
organ, t.ex. en nimnd, for provningen. Med ett sddant beslutsorgan
skulle besluten kunna fattas helt fristdende frén bide de verkstill-
ande brottsbekimpande myndigheterna och tillsynsmyndigheten.
En sidan l6sning framstér enligt utredningen som principiellt riktig
och dndamailsenlig.

Nimnden foreslds som framgitt av tidigare avsnitt fatta beslut 1
underrittelseverksamhet avseende sirskilt ingripande fall av ljud-
eller bildupptagning, lokalisering av person, identifiering av mobil
elektronisk kommunikation m.m. eller stérning av sddan kommu-
nikation samt rérande annars brottsliga girningar och sirskilda provo-
kativa dtgirder.

12.1.2 Namndens organisation och arbetsformer

Forslag: Nimndens ledaméter ska utses av regeringen fér en
bestimd tid, hogst fyra &r. Nimndens ordférande och vice ord-
forande ska vara eller ha varit ordinarie domare eller ha annan
motsvarande juridisk erfarenhet. Det ska ocksd finnas minst tvd
och hogst fyra sirskilda ledaméter med specialistkompetens.

Nimnden ska vara beslutfér med ordférande och tvd sirskilda
ledaméter. Fler dn tre ledamoter ska inte £3 delta i ett avgorande.

Ordféranden ska sjilvstindigt 8 vidta forberedande &tgirder
och avskriva ml. Aven en tjinsteman med juridisk kompetens
som ir knuten till Nimnden ska, efter ordférandens férordnande,
f4 vidta forberedande tgirder.

Med hinsyn till bedémningen ovan i avsnitt 12.1.1 bor det fram-
hillas att syftet med att inritta Nimnden ir att den ska arbeta fri-
stiende frin de brottsbekimpande myndigheterna och utgéra en
oberoende beslutsinstans.

Att utredningen 1 betinkandet genomgiende anvinder beteck-
ningen Nimnden innebir inte att myndigheten ocksd bor organi-
seras som en nimndmyndighet enligt myndighetsférordningen
(2007:515). Att inritta myndigheten som en nimndmyndighet
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skulle visserligen ha den férdelen att Nimndens kansliresurser med
stdd av 18 § myndighetsforordningen skulle kunna tillhandahillas
av en virdmyndighet. Den virdmyndighet som 1 s3 fall frimst skulle
komma pa friga torde, trots de invindningar som tidigare anférts,
vara Sikerhets- och integritetsskyddsnimnden. Utredningen avstir
dock frin att fora fram ett sirskilt férslag 1 denna del utan frigan
om myndighetens formella styrelseform far i stillet avgoras utifrin
vad som befinns limpligast i samband med inrittandet.

Det ir i1 dagsliget svart att gora tillforlitliga prognoser om vilken
omfattning Nimndens verksamhet kommer att {3, se dven avsnitt 14.
Det kan dock antas att verksamheten 1 vart fall inte inledningsvis
kommer att {3 en sirskilt stor omfattning.

For att 1 viss mdn begrinsa tillimpningen av interimistiska be-
slut bor det dock stillas vissa krav pd att Nimnden sammantrider
med viss regelbundenhet. En sammantridesfrekvens pd i alla fall tv3
ginger i minaden kan framstd som rimlig.

Nir det giller Nimndens sammansittning kan en jimforelse goras
med allmin domstols sammansittning vid prévning av en ansokan
om anvindning av hemliga tvingsmedel. Tingsritten ir dirvid dom-
for med en lagfaren domare enligt huvudregeln 1 1 kap. 3 § RB. Vid
overklagande av sidant beslut ir hovritten domfér med tre lagfarna
domare (2 kap. 4 § RB).

Vid stillningstagande 1 frigan om beslutférhet bér beaktas att
drendena vid Nimnden ir av sidan karaktir att den information
som delges 1 samband med prévningen maste hillas inom en be-
grinsad krets samtidigt som det ocksd krivs att Nimnden tillfors
expertkunskaper och att medborgarintresset tillvaratas. Mot den bak-
grunden ir det limpligt att Nimnden dr domfér med en ordférande
och tv8 sirskilda ledaméoter. P4 motsvarande sitt som nir det giller
t.ex. Foérsvarsunderrittelsedomstolen bor fler dn tre ledaméter inte
fa delta vid avgorandet av ett drende (se prop. 2008/09:201 s. 72).

En naturlig utgdngspunkt idr att ordféranden liksom vice ordfér-
anden ir lagfarna. Eftersom de ocksi ska kunna leda Nimndens
sammantriden bor dirutéver stillas krav pd att de har tidigare er-
farenhet av tjinstgéring som ordinarie domare.

De sirskilda ledaméterna bor utses pd grundval av kriteriet att
de ska besitta sirskild kunskap om forhdllanden av betydelse for
Nimndens verksamhet. Bland dessa ledaméter bor finnas sivil er-
farenhet och kunskap om underrittelseverksamhet och férutsitt-
ningarna fér sddan verksamhet som sirskild férméga att belysa inte-
gritetsskyddsintresset och tillvarata medborgarnas perspektiv.
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Ordfoéranden bér sjilv kunna fatta beslut 1 samband med fér-
beredande dtgirder och besluta om avskrivning. Efter ordférandens
férordnande bor beslut i samband med férberedande tgirder dven
kunna fattas av tjinstemin som ir knutna till Nimnden, t.ex. en
sekreterare med juridisk kompetens.

12.2  Overprévning m.m.

Forslag: Beslut av ritten om 4tgirder enligt inhimtningslagen
ska kunna overklagas pd samma sitt som rittens beslut om &¢t-
girder enligt 25-28 kap. RB. Har sirskilda inhimtningsdtgirder
beslutats av undersékningsledaren eller dklagaren ska den som
ir foremal f6r dtgirden kunna begira rittens prévning av beslutet.

Beslut av brottsbekimpande myndigheter om sirskilda inhimt-
ningsdtgirder 1 underrittelseverksamhet ska kunna bli féremaél
for provning 1 Nimnden, om den som berérts av dtgirden begir
det. Nimndens beslut ska inte kunna 6verklagas.

En tingsritts slutliga beslut fir 6verklagas (49 kap. 3 § RB). Bestim-
melsen 1 49 kap. 5§ 6 RB innebir att om en tingsritt har provat
frigor om dtgirder enligt 25-28 kap. RB fir beslutet 6verklagas
sirskilt, dvs. utan samband med 6verklagande av dom eller slutligt
beslut (se dven 54 kap. 4 § RB). Enligt den nu féreslagna lagen ska
ritten fatta beslut om vissa sirskilt ingripande inhimtningsdtgirder.
Aven om sidana inhimtningsitgirder inte kan anses utgéra hem-
liga tvingsmedel kan de 1 minga fall utgdra pitagliga intring i den
personliga integriteten. Mot denna bakgrund bor det inféras en
bestimmelse med innebérd att vad som enligt rittegdngsbalken
giller f6r overklagande av domstols beslut om dtgirder enligt 25—
28 kap. RB ocksd ska gilla for domstols beslut om sirskilda in-
himtningsdtgirder.

Nir det giller beslut om sirskilda inhimtningsitgirder inom
ramen f6r en férundersékning och som fir fattas inom de brotts-
bekimpande myndigheterna blir frigan om det finns ullrickliga skil
att inféra en dverprovningsmojlighet dven rérande sidana beslut.

En polismans beslut om tvingsmedel under en férundersékning
kan inte dverprévas av domstol. Det innebir att det inte finns nigon
mojlighet att overklaga en polismans beslut om bl.a. medtagande
till férhor, himtning till f6rhor, husrannsakan, kroppsvisitation
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och kroppsbesiktning. En dklagares beslut om de nimnda tvings-
medlen kan inte heller verklagas och den som drabbas kan inte f3
rittens provning av dtgirden (jfr dock beslag, reseférbud och an-
milningsskyldighet).

Mot att inféra en ritt att dverpréva polismans, underséknings-
ledarens och &klagarens beslut om sirskilda inhimtningsitgirder
talar att en sddan mojlighet nirmast torde bli av teoretiskt intresse
med hinsyn till att den som dr féremadl f6r dtgirden normalt saknar
kinnedom om att dtgirden verkstills. Trots det kan det i undan-
tagssituationer férekomma att personen blir medveten om detta.
Det ir dirfor enligt utredningens mening inte limpligt att helt frinta
en person mojligheterna att i en dverprévning av beslutet. Utred-
ningen gor bedémningen att en limplig ordning ir att infora ett
system motsvarande vad som giller for beslag, reseférbud och an-
milningsskyldighet. For beslag giller att den som drabbas av ett
beslag som verkstillts utan rittens férordnande fir, enligt 27 kap.
6 § RB, begira rittens provning av beslaget. Motsvarande giller
enligt 25 kap. 5 § RB for beslut om reseférbud och anmilningsskyl-
dighet.

De omstindigheter som nu anférts gor sig gillande pid mot-
svarande sitt nir det giller de sirskilda inhimtningsitgirder som
vidtas av de brottsbekimpande myndigheterna inom underrittelse-
verksamheten. Det bor dirfor ocksd tillskapas en méjlighet att be-
gira provning av beslutet hos Nimnden, om den som berors av
beslutet skulle bli medveten om detta och sirskilt begir det.
Nimndens beslut bér diremot inte kunna 6verklagas.

12.3 Offentliga ombud

Bedémning: Det bor inte inféras ett krav pd att offentligt om-
bud ska delta vid rittens eller Nimndens prévning av dtgirder
enligt inhimtningslagen.

Nir det giller hemliga tvingsmedel eller liknande hemliga &tgirder
far den som utsatts for &tgirden av naturliga skil normalt inte reda
pd beslutet 1 sidan tid att det blir praktiskt mojligt eller menings-
fullt att 6verklaga beslutet. Mot den bakgrunden finns systemet
med offentliga ombud som ska bevaka enskildas integritetsintressen
1 irenden om hemlig teleavlyssning, hemlig kameragvervakning och
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hemlig rumsavlyssning. Bestimmelserna omfattar inte drenden enligt
rittegingsbalken om hemlig teledvervakning. Nir bestimmelserna
om offentliga ombud inférdes ansdgs behovet av sddana ombud
vara mindre vid hemlig teledvervakning dn vid hemlig teleavlyss-
ning och reglerna kom inte att omfatta sddan évervakning (se prop.
2002/03:74 s. 22 1.). Diremot ska offentliga ombud medverka vid
prévningen av om hemlig teledvervakning, liksom &vriga tvings-
medel, ska tilldtas enligt 6 § lagen om &tgirder for att forhindra vissa
sirskilt allvarliga brott.

De flesta dtgirder som utredningen féresldr ska regleras 1 inhimt-
ningslagen ir sdana som redan nu kan beslutas av de brotts-
bekimpande myndigheterna utan nigon ordinir tillsyn. De aktuella
dtgirderna ir dessutom enligt utredningens bedémning inte lika in-
gripande eller integritetskrinkande som de hemliga tvingsmedlen.
Det finns mot denna bakgrund inte skil att foresl en utvidgning av
tillimpningsomrddet for offentliga ombud att nirvara vid rittens
eller Nimndens prévning av dtgirder enligt den féreslagna lagen.

12.4 Underrattelse till enskild

Forslag: Den som i férundersékning har varit utsatt for en 3t-
gird enligt 2 kap. 5 § inhimtningslagen (sirskilt ingripande ljud-
eller bildupptagning eller lokaliseringsdtgird) ska 1 efterhand
underrittas om 3tgirden.

Nir det giller sddan underrittelse, tidpunkt f6r underrittelsen
och undantag frin underrittelseskyldigheten ska vad som fore-
skrivs 127 kap. 31 § andra och tredje styckena, 32 och 33 §§ RB
tillimpas.

Bedomning: Det bor inte inféras ndgon underrittelseskyldighet
vid dtgirder enligt inhimtningslagen som vidtas i de brotts-
bekimpande myndigheternas underrittelseverksamhet. Inte heller
bor det, avseende dtgirder enligt inhimtningslagen som vidtas 1
en férundersékning, infoéras ndgon underrittelseskyldighet vid
sirskilda provokativa 3tgirder, tilltride till vissa utrymmen 1
samband med infiltration, identifiering av mobil elektronisk
kommunikationsutrustning eller annan utrustning f6r radiokom-
munikation eller stérning av kommunikation med sidan utrust-
ning.
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12.4.1 Allmant om underrattelseskyldighet

Sedan den 1 januari 2008 giller en underrittelseskyldighet for de
brottsbekimpande myndigheterna 1 férhllande till enskild som varit
utsatt f6r hemliga tvingsmedel. Underrittelse ska limnas s& snart
det kan ske utan men fér utredningen, dock senast en manad efter
det att férundersokningen avslutades. Underrittelsen ska innehilla
uppgifter om vilket tvingsmedel som har anvints och nir det har
skett. Dessutom ska personen underrittas om vilken brottsmiss-
tanke som legat till grund for dtgirden. Alternativt ska det finnas
uppgift om att personen inte ir eller har varit misstinkt fér brott.
Om det giller sekretess for en uppgift 1 en underrittelse ska den
skjutas upp till dess att sekretessen inte lingre gor sig gillande. Om
sekretess hindrat underrittelse under ett irs tid, fir underrittelsen
underldtas. Underrittelse behover inte heller limnas om férunder-
sokningen angdr vissa brott inom Sikerhetspolisens ansvarsomrade,
dvs. allminfarliga brott, brott mot rikets sikerhet och terrorist-
brott (27 kap. 32 och 33 §§ RB). Bestimmelser om underrittelse
till enskild finns dven 1 15 § lagen om hemlig rumsavlyssning och 1
16-18 §§ lagen om dtgirder {6r att férhindra vissa sirskilt allvarliga
brott.

12.4.2 Underrattelseskyldighet vid forundersékning
Bor det inforas en underrittelseskyldighet vid forundersoknings

Syftet med att limna underrittelse om att hemliga tvingsmedel har
anvints ir att den enskilde ska f3 méjlighet att bedéma vilket inte-
gritetsintring som dtgirden har inneburit och att reagera mot vad
han eller hon kan anse ha varit en rittsstridig dtgird.

I minga av de dtgirder som foreslds regleras 1 den nya lagen ir
integritetsintringet inte si stort att det enligt utredningens bedém-
ning motiverar inférandet av en underrittelseskyldighet. Men nir
det giller sddana &tgirder som bedéms utgora sirskilt ingripande
ljud- eller bildupptagningar eller lokalisering av person enligt den
foreslagna inhimtningslagen torde integritetsintrdnget normalt vara
s& betydande att det av den anledningen bor inféras en under-
rittelseskyldighet.
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Ndirmare om underrdttelseskyldigheten vid forundersokning

Underrittelseskyldighet vid anvindning av hemliga tvingsmedel
giller endast 1 férhillande till den som ir eller har varit misstinkt
for brott eller, i de fall avlyssningen eller 6vervakningen avsett en
teleadress som innehas av ndgon annan in den misstinkte, iven
innehavaren (27 kap. 31 § RB). Det ir alltsd en 1 forhillande till det
totala antalet personer vilkas kommunikation kan komma att bli
foremdl for &tgirden begrinsad krets som kan komma att under-
rittas. Den som ringer till en avlyssnad teleadress eller utan att vara
innehavare anvinder en sidan teleadress blir inte underrittad. Med
hinsyn till svirigheten att identifiera sddana personer ir detta en
naturlig avgrinsning (se prop. 2006/07:133 s. 37). Regeringen uttalade
dven att en underrittelseskyldighet betriffande sddana ovidkommande
personer skulle skapa betydande praktiska problem och dessutom
typiskt sett medféra att integritetskrinkningen for den enskilde
skulle kunna ¢ka (se prop. 2006/07:133 5. 39 {.).

Nir det giller underrittelseskyldighet enligt inhimtningslagen
anser utredningen inte att det finns anledning att géra nigon annan
principiell beddmning av underrittelseskyldighetens omfattning in
den som gjorts 1 samband med att underrittelseskyldighet vid
anvindning av hemliga tvingsmedel inférdes. P4 motsvarande sitt
som vid sidan underrittelseskyldighet miste en underrittelseskyl-
dighet vid dtgirder enligt inhimtningslagen foljaktligen begrinsas
till de personer som varit féremal f6r ndgot aktivt stillningstagande
inom ramen f6r inhimtningen. En limplig ordning ir dirfor att den
som varit utsatt for en sirskilt ingripande ljud- eller bildupptagning
eller lokaliseringsitgird, ska underrittas om dtgirden.

En ljud- eller bildupptagning kan, om den sker pd en plats med
mycket folk, komma att berora ett stort antal personer. Integritets-
intringet for dessa mdste dock normalt sett bedémas vara s ringa
att det inte motiverar ndgon underrittelse. Betriffande sddana for
brottsutredningen ovidkommande personer skulle en underrittelse-
skyldighet typiskt sett innebira att integritetsintringet okar. At-
skilliga av dessa kommer inte heller att kunna identifieras, 1 varje
fall inte utan att stora utredningsresurser liggs ned pd identi-
fieringen.

Vid sirskilt ingripande ljud- eller bildupptagning bér den som
innehar den plats, dir tgirden har genomférts, underrittas om dt-
girden. Om 4tgirden har genomférts pd en plats till vilken allmin-
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heten har tilltride, ska det dock inte behéva limnas ndgon under-
rittelse till innehavaren av platsen.

Undantag fran underrittelseskyldigheten

En ovillkorlig underrittelseskyldighet skulle innebira en stor risk
for att brottsbekimpande verksamhet skadas. Det dr dirfér nod-
vindigt att bestimmelser om underrittelseskyldighet férses med
undantag. Undantagen bor utformas pd motsvarande sitt som av-
seende hemliga tvingsmedel. Det innebir att underrittelse ska kunna
skjutas upp pd grund av att sekretess giller f6r uppgifterna. Det
innebir vidare att underrittelse inte heller behéver limnas om for-
undersokningen angir vissa brott inom Sikerhetspolisens ansvars-
omride, dvs. allminfarliga brott, brott mot rikets sikerhet och
terroristbrott (27 kap. 32 och 33 §§ RB).

Med hinsyn till att sekretess kan bestd under ling tid ir det
rimligt att, liksom ir fallet betriffande underrittelseskyldighet av-
seende anvindning av hemliga tvingsmedel, foreskriva en tidsfrist
efter vilken underrittelse inte behéver limnas om sekretessen fort-
farande bestdr. Vad giller tidsfristens lingd bér den motsvara vad
som giller f6r hemliga tvingsmedel, dvs. ett &r. Har ingen under-
rittelse kunnat limnas under den tiden ska underrittelse f under-
latas.

En underrittelse behover inte heller limnas till den som redan
enligt 23 kap. 18 § RB eller pd annat sitt fitt del av eller tillging till
uppgifterna. En underrittelse ska heller inte behéva limnas, om den
med hinsyn till omstindigheterna uppenbart ir utan betydelse.

Vem ska fullgéra underrittelseskyldigheten?

Enligt 14 b § forundersékningskungérelsen ska underrittelseskyl-
digheten enligt 27 kap. 31 § RB fullgéras av den 3klagare som ir
eller har varit férundersdkningsledare. Nir en underrittelse har under-
latits enligt 27 kap. 33 § andra stycket RB, dvs. nir det pd grund av
sekretess inte har kunnat limnas ndgon underrittelse inom ett ar
fran det att férundersékningen avslutades, ska den dklagare som har
varit forundersékningsledare underritta Sikerhets- och integritets-
skyddsnimnden om detta.
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Utredningens férslag till inhdmtningslag innebir att enskild polis-
man, férundersdkningsledare vid polisen och tullen, liksom klagare,
i fortsittningen kommer att kunna besluta om vissa dtgirder enligt
den foreslagna lagen. I andra fall kommer besluten att fattas av
ritten. I de fall underrittelseskyldighet infors dr det friga om be-
slut som har fattats av ritten. Det finns dirfor skl att ansluta till
utformningen av underritteskyldighet vid anvindning av hemliga
tvidngsmedel.

Enligt 27 kap. 31 § andra stycket RB ska en underrittelse limnas
s& snart det kan ske utan men f6r utredningen. Den bedémningen
behover alltsd goras kontinuerligt. Det faller sig naturligt att den
dklagare som ir eller har varit férundersokningsledare ocksd ska ha
ansvaret for att en underrittelse limnas nir férutsittningarna for
detta dr uppfyllda. En underrittelse ska alltid limnas senast en ménad
efter det att férundersékningen avslutades, om inte underrittelsen
av sekretesskal ska skjutas upp eller helt underlétas.

12.4.3 Underrattelseskyldighet i underrattelseverksamhet

Bor det inforas en underrittelseskyldighet
i undervittelseverksambeten?

Nir det giller frigan om det bor inféras en underrittelseskyldighet
for dtgirder vidtagna i underrittelseverksamheten bér féljande be-
aktas.

Som tidigare framhallits dr underrittelseverksamheten inte in-
riktad mot en viss person och partsintressena ir inte si fram-
tridande i ett sidant tidigt utredningsskede. I stillet ir det forst
senare nir en férundersékning eventuellt har inletts rorande ett
konkret brott och dir information kan anvindas mer riktat mot
den enskilde som partsintressena blir pitagliga. Utredningen menar
att integritetsintrdnget inte ir av det slaget att det behover tillska-
pas en ordning med underrittelse i efterhand till den enskilde om
inhimtning. Mot bakgrund av underrittelseverksamhetens fram3t-
blickande perspektiv och 6vergripande natur, dir information
himtas in, bearbetas och analyseras for att férhindra och férebygga
brottslig verksamhet, ir en sddan underrittelseskyldighet ocksd
problematisk, eftersom den riskerar att motverka sjilva huvudsyf-
tet med underrittelseverksamheten. Av samma skil skulle det ocksd
vara nédvindigt att omgirda en underrittelseskyldighet med s§ minga
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undantag att den nirmast skulle framstd som illusorisk (jfr Gver-
vigandena i utredningens delbetinkande SOU 2009:1 s. 150). Nigon
underrittelseskyldighet bor siledes inte inféras 1 underrittelseverk-
samheten.

12.5 Tillsyn

Forslag: Sikerhets- och integritetsskyddsnimnden ska utéva
lopande tillsyn 6ver anvindningen av inhimtningsdtgirder enligt
inhimtningslagen, dvs.

1. ljud-, bild- eller lokaliseringsitgirder (2 kap.),

2. identifiering av mobil elektronisk kommunikationsutrustning
eller annan utrustning fér radiokommunikation, eller storning
av kommunikation med sidan utrustning (3 kap.),

tilltride till vissa utrymmen (4 kap.),

sirskilda provokativa dtgirder (5 kap.),

annars brottsliga girningar (6 kap.),

bitride av enskilda (7 kap.), samt

sirskilda dtgirder i Sikerhetspolisens verksamhet (9 kap).

N A

Sikerhets- och integritetsskyddsnimnden ska dven vara skyldig
att pd begiran av en enskild person kontrollera om han eller hon
har utsatts for sidana 3tgirder 1 de brottsbekimpande myndig-
heternas verksamhet och om &tgirden och dirmed samman-
hingande verksamhet har skett 1 enlighet med lag eller annan
forfattning.

Sikerhets- och integritetsskyddsnimndens verksamhet regleras 1 lagen
om tillsyn 6ver viss brottsbekimpande verksamhet. Nimnden ska
bestd av hogst tio ledamoter som utses av regeringen for en tid av
hogst fyra &r. Ordféranden och vice ordféranden ska vara eller ha
varit ordinarie domare eller ha annan motsvarande juridisk erfaren-
het.

Sikerhets- och integritetsskyddsnimnden ska bl.a. utova tillsyn
over brottsbekimpande myndigheters anvindning av hemliga tvdngs-
medel och dirmed sammanhingande verksamhet samt Sikerhets-
polisens behandling av personuppgifter enligt polisdatalagen (som
den 1 mars 2012 ersitts av en ny polisdatalag, se avsnitt 3.1.6). Till-
synen ska sirskilt syfta till att sikerstilla att verksamheten bedrivs 1
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enlighet med lag eller annan férfattning. Fr.o.m. den 1 mars 2012
kommer tillsynen dven att omfatta polisens behandling av person-
uppgifter enligt lagen om polisens allminna spaningsregister.

Tillsynen omfattar sdledes anvindning av hemliga tvingsmedel,
sdsom hemlig teleavlyssning, hemlig teledvervakning och hemlig
kameradvervakning. Att tillsynen dven avser med tvingsmedels-
anvindningen “sammanhingande verksamhet” innebir att bide sjilva
avlyssningen eller 6vervakningen och den vidare hanteringen av
upptagningarna, sisom hur 6éverskottsinformation anvinds eller for-
stors, liksom fullgdrandet av reglerna om underrittelseskyldighet,
omfattas av tillsynen. Aven den brottsbekimpande verksamhet som
toregdr och ligger till grund for ansékan om tvdngsmedlet omfattas.
Tillsynen ir avgrinsad till ”brottsbekimpande myndigheters”
anvindning av metoderna. Det innebir att domstolarnas handligg-
ning av och beslut i1 irenden om tillstdnd till anvindning av hemliga
tvingsmedel inte omfattas av nimndens tillsyn.

Sikerhets- och integritetsskyddsnimnden utfér sin tillsyn genom
inspektioner och andra undersékningar. I uppdraget ingdr att uttala
sig om konstaterade férhillanden och om behovet av férindringar 1
verksamheten. Sikerhets- och integritetsskyddsnimnden ska vidare
verka for att brister i lag eller annan férfattning avhyjilps.

Sikerhets- och integritetsskyddsnimnden ir skyldig att pa be-
giran av enskild kontrollera om han eller hon har utsatts f6r tvings-
medelsanvindning och dirmed sammanhingande verksamhet eller
har varit féremal {6r sddan personuppgiftsbehandling som omfattas
av nimndens tillsyn. Den enskilde ska underrittas om att kontrollen
har utforts.

Sikerhets- och integritetsskyddsnimnden har ritt att utan hin-
der av gillande sekretess av férvaltningsmyndigheter som omfattas
av tillsynen {8 de uppgifter och det bitride som nimnden begir.
Aven domstolar samt de foérvaltningsmyndigheter som inte om-
fattas av tillsynen ir skyldiga att limna de uppgifter som Sikerhets-
och integritetsskyddsnimnden begir.

Av 20 § férordningen (2007:1141) med instruktion foér Sikerhets-
och integritetsskyddsnimnden foljer att nimnden, om den uppmirk-
sammar férhdllanden som kan utgéra brott, ska anmila det ill
Aklagarmyndigheten eller annan behérig myndighet. Om Sikerhets-
och integritetsskyddsnimnden uppmirksammar felaktigheter som
kan medfora skadestindsansvar for staten ska nimnden anmila det
till Justitiekanslern. Det finns dven en anmilningsskyldighet till
Datainspektionen.
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Sikerhets- och integritetsskyddsnimndens tillsyn fyller en viktig
funktion fér att uppritthilla en hog rittssikerhet kring bl.a. anvind-
ningen av hemliga tvingsmedel. Aven om de §tgirder som utred-
ningen forsldr ska regleras 1 inhimtningslagen inte kan anses lika
ingripande som hemliga tvingsmedel stdr det klart att en effektiv
tillsyn éver anvindningen av inhimtningsdtgirderna ir viktig.

Det framstdr enligt utredningens bedémning som angeliget att
tillsynen 6ver de brottsbekimpande myndigheternas inhimtnings-
tgirder enligt lagen blir effektiv och oberoende.

Det kan visserligen diskuteras om behovet av tillsyn ir lika stort
1 férundersékningssituationer som 1 underrittelseverksamheten,
med tanke pd den rittsliga kontroll som ligger i en 6ppen ritteging
med partsinsyn m.m. Manga av de dtgirder som regleras 1 inhimt-
ningslagen ir dock snarare spaningsitgirder in bevisinhimtnings-
tgirder. Det innebir ocksd att det kan antas att de inte pd samma
sitt som hemliga tvingsmedel kommer att redovisas 1 férundersok-
ningsprotokoll eller komma under rittens provning. Det finns dir-
for skil att 18ta Sikerhets- och integritetsskyddsnimnden utéva
tillsyn 6ver de brottsbekimpande myndigheternas anvindning av
tgirder enligt inhimtningslagen bdde i underrittelseverksamhet
och i férundersokning. Tillsynen ska dock inte avse beslut att ligga
ned eller inte inleda férundersékning enligt lagens 8 kap.

Sikerhets- och integritetsskyddsnimnden ska dven vara skyldig
att pd begiran av enskild kontrollera om han eller hon har utsatts
for sidana dtgirder 1 de brottsbekimpande myndigheternas under-
rittelseverksamhet och om &tgirden och dirmed sammanhingande
verksamhet har skett i enlighet med lag eller annan férfattning.

12.6 Regeringens redovisning till riksdagen

Bedémning: Det bor inte inféras ndgon skyldighet att till riks-
dagen redovisa anvindningen av sirskilda inhimtningsdtgirder
motsvarande vad som giller f6r anvindningen av hemliga tvings-
medel.

Nir det giller frigan om nigon av de sirskilda inhimtningsdtgirder
som utredningen foreslir ska omfattas av lagregleringen, bor ingd i
regeringens redovisning till riksdagen av hemliga tvingsmedel gor
utredningen bedémningen att det inte foreligger lika starka skal for
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en sddan redovisning som det gor f6r de hemliga tvingsmedlen.
Detta beror pd att det huvudsakligen handlar om 4tgirder som
redan nu anvinds av de brottsbekimpande myndigheterna och som
fr anses utgdra mindre ingrepp 1 den enskildes integritet in hemliga
tvingsmedel. Det beror ocksd p& att det avseende flera av 3t-
girderna handlar mer om spaningsdtgirder in &tgirder for att sikra
bevisning f6r en kommande ritteging. Till detta kommer den kraftiga
utvidgning av Sikerhets- och integritetsskyddsnimndens tillsyn
som foreslds 1 avsnitt 12.5 Utredningen finner dirfor inte att nyttan
av att redovisa anvindningen av sirskilda inhimtningsdtgirder till
riksdagen 1 en drlig skrivelse ir si stor att en sidan ordning bor
inféras. I sammanhanget boér dock framhillas att den ullsyn éver
tgirder enligt inhimtningslagen som Sikerhets- och integritets-
skyddsnimnden ska bedriva bér redovisas pd motsvarande sitt som
nimndens 6vriga tillsynsitgirder.

12.7 Fragor om sekretess och tystnadsplikt
12.7.1 Sekretess

Bedomning: De nuvarande sekretessreglerna till skydd for sdvil
intresset av att forebygga eller beivra brott som enskildas
personliga och ekonomiska férhéllanden ger ett tillrickligt och
adekvat skydd for sidana inhimtningsdtgirder enligt den fore-
slagna lagen som kan behéva hemlighillas, och nigon indring
behoéver siledes inte goras.

I offentlighets- och sekretesslagen finns bestimmelser som syftar
till att begrinsa spridningen av information som innehas av de brotts-
bekimpande myndigheterna. Hos myndigheterna giller sekretess
bl.a. med hinsyn till intresset av att férebygga eller beivra brott och
till skydd f6r enskilds personliga och ekonomiska forhillanden.
Enligt 18 kap. 1§ férsta stycket OSL giller sekretess for bl.a.
uppgift som hinfor sig till férundersékning i brottm4l eller ange-
ligenhet som avser anvindning av tvingsmedel 1 sddant mal eller i
annan verksamhet f6r att forebygga brott. Sekretessen giller om
det kan antas att syftet med beslutade eller f6rutsedda dtgirder mot-
verkas eller den framtida verksamheten skadas om uppgiften rojs.
Bestimmelsen giller uppgifter som hinfér sig till viss verksamhet.
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Det innebir att sekretessen fér uppgifterna uppritthélls oavsett hos
vilken myndighet de finns.

Av 18 kap. 2 § forsta stycket OSL framgdr att sekretess dven
giller f6r uppgift som hinfor sig till sidan underrittelseverksamhet
som avses 1 3 § polisdatalagen, dvs. polisverksamhet som bestir 1 att
samla, bearbeta och analysera information fér att klarligga om
brottslig verksamhet har utévats eller kan komma att utévas och
som inte utgdr forundersdkning enligt 23 kap. RB. Av bestimmelsen
framgdr vidare att sekretess giller f6r uppgift som 1 annat fall hin-
for sig tll Sikerhetspolisens verksamhet for att forebygga eller
avsldja brott mot rikets sikerhet eller forebygga terrorism. Sekre-
tess giller om det inte stdr klart att uppgiften kan rojas utan att
syftet med beslutade eller forutsedda dtgirder motverkas eller den
framtida verksamheten skadas. Sekretess giller under samma forut-
sittningar uppgift som hinfor sig till sddan underrittelseverksamhet
som avses 1 2 § lagen (1999:90) om behandling av personuppgifter
vid Skatteverkets medverkan i brottsutredningar samt sddan verk-
samhet som avses 1 7 § 1 lagen om behandling av uppgifter 1 Tull-
verkets brottsbekimpande verksamhet.

Enligt 35 kap. 1§ forsta stycket OSL giller som huvudregel
sekretess for uppgift om enskilds personliga och ekonomiska for-
hillanden bl.a. i utredning enligt bestimmelserna om férundersok-
ning 1 brottmdl, 1 angeligenhet som avser anvindning av tvings-
medel 1 sddant mal eller 1 annan verksamhet for att férebygga brott
samt 1 bl.a. 8klagares, polisens och Tullverkets verksamhet 1 6vrigt
for att forebygga, uppdaga, utreda eller beivra brott. Sekretessen
giller om det inte stdr klart att uppgiften kan rojas utan att den en-
skilde eller ndgon honom nirstiende lider skada eller men.

Sekretessen enligt 35 kap. 1§ OSL hindrar inte att uppgifter
limnas till enskild 1 vissa sirskilt angivna fall, t.ex. enligt vad som
foreskrivs 1 sikerhetsskyddslagen, lagen (1998:621) om misstanke-
register och polisdatalagen. I 35 kap. 6 och 7 §§ OSL finns bestim-
melser om att sekretessen enligt 35 kap. 1 § forsta stycket den lagen i
vissa fall inte giller. S4 ir fallet for flertalet uppgifter som limnas
till domstol med anledning av 4tal.

Uppgifter som hinfér sig till férundersékning och underrittelse-
verksamhet respektive enskilds personliga och ekonomiska forhall-
anden ir foremal f6r sekretess genom ovan nimnda bestimmelser i
offentlighets- och sekretesslagen. Sekretesskyddet enligt dessa be-
stimmelser ger enligt utredningen ett tillrickligt och adekvat skydd
for de uppgifter som kan behova hemlighillas och det behovs dir-
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for inte ndgra kompletterande sekretessbestimmelser f6r de sirskilda
inhimtningsitgirder som fir vidtas enligt den av utredningen fére-
slagna regleringen.

12.7.2 Ratten att meddela och offentliggora uppgifter

Forslag: For uppgifter som ror sirskilda inhimtningsdtgirder
ska — 1 likhet med vad som giller for uppgifter frin hemliga
tvingsmedel — tystnadsplikten ha foretride framfor meddelar-
friheten.

En annan friga som miste dvervigas ir om tystnadsplikten bor ha
foretride framfor meddelarfriheten f6r uppgifter som hinféor sig till
anvindning av sirskilda inhimtningsitgirder.

Det rdder meddelarfrihet for de allra flesta uppgifter som om-
fattas av sekretess till skydd for den brottsbekimpande verksam-
heten, dven uppgifter om anvindning av tvingsmedel. Ett undantag
frin meddelarfriheten rér anvindningen av hemliga tvingsmedel.
Enligt 18 kap. 19 § OSL giller att uppgifter som omfattas av sekre-
tess enligt 18 kap. 1-3 §§ OSL och som avser anvindning av bl.a.
hemlig teleavlyssning, hemlig teleévervakning, hemlig kameradver-
vakning och hemlig rumsavlyssning dr undantagna frin meddelar-
friheten.

Inhdmtningsitgirder enligt den féreslagna regleringen kan 1 vissa
avseenden jimstillas med anvindningen av hemliga tvingsmedel.
Ett sidant ir den skada som ett utnyttjande av meddelarfriheten
skulle innebira for utredningen eller undersékningen. Liksom nir
det giller de hemliga tvingsmedlen skulle syftet med inhimtnings-
dtgirderna kunna omintetgdéras om uppgifterna kommer ut. Det
finns sdledes ett patagligt brottsbekimpningsintresse av att upp-
gifterna skyddas. I vissa fall skulle det kunna innebira fara fér liv
och hilsa om uppgifter om t.ex. sirskilda provokativa dtgirder eller
tilltride till vissa utrymmen i samband med infiltration avslojades.
Mot detta skyddsintresse stir den tungt vigande meddelarfriheten.
Det kan visserligen argumenteras for att tgirderna borde differen-
tieras sd att endast de allvarligaste 8tgirderna undantogs ritten att
meddela och offentliggéra uppgifter. Vid den avvigning som bor
goras menar utredningen dock att brottsbekimpningens intresse av
att skydda metoderna i sig, de som arbetar med metoderna och de
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som utsitts for metoderna klart viger dver. Det bor dirfor inforas
ett generellt undantag frin ritten att meddela och offentliggéra upp-
gifter for dtgirder enligt inhimtningslagen.

12.8 Bestammelsernas tillamplighet fér
de brottsbekimpande myndigheterna

Forslag: Befogenheter enligt den féreslagna inhimtningslagen
ska tillkomma Rikspolisstyrelsen, polismyndigheterna, Eko-
brottsmyndigheten och Aklagarmyndigheten i dessa myndig-
heters brottsbekimpande verksamhet.

Tullverket ska ha befogenhet att, i myndighetens brottsbekim-
pande verksamhet, utféra ljudupptagning av samtal, bildupptagning
av hem eller korrespondens, lokalisering av person, identifiering
eller stérning av mobil elektronisk kommunikationsutrustning
m.m., installation av lokaliseringsutrustning, sirskilda provoka-
tiva dtgirder samt ta bitride av enskilda.

Kustbevakningen ska ha befogenhet att, 1 myndighetens brotts-
bekimpande verksamhet, utféra bildupptagning av hem eller kor-
respondens, lokalisering av person, installation av lokaliserings-
utrustning samt ta bitride av enskilda.

Skatteverket ska ha befogenhet att, 1 myndighetens brotts-
bekimpande verksamhet, utféra bildupptagning av hem eller
korrespondens.

Vid tillimpning av inhimtningslagen ska, vid utévande av
respektive myndighets befogenheter enligt ovan, vad som ir
foreskrivet om polismyndighet gilla dven f6r den myndigheten.
Vidare ska pd motsvarande sitt vad som ir foreskrivet om polis-
man dven gilla tjinsteman vid Tullverket, Kustbevakningen respek-
tive Skatteverket.

Atgirder som avses i inhimtningslagen bor enligt utredningens be-
démning generellt kunna vidtas av polisen och Aklagarmyndigheten
i respektive myndighets brottsbekimpande verksamhet. Polisen be-
driver brottsbekimpande verksamhet vid Rikspolisstyrelsen (inklu-
sive Sikerhetspolisen) och polismyndigheterna samt vid Ekobrotts-
myndigheten. Det féreligger dock behov av att kunna vidta vissa av
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tgirderna dven vid andra myndigheter med brottsbekimpande
verksamhet.

Utredningen gor bedémningen att Tullverket med hinsyn till den
allvarliga och ofta organiserade brottslighet som verkets uppdrag
omfattar bér kunna utféra ljudupptagning av samtal, bildupptagning
av hem eller korrespondens, lokalisering av person, identifiering eller
stérning av mobil elektronisk kommunikationsutrustning m.m., in-
stallation av lokaliseringsutrustning, sirskilda provokativa &tgirder
samt ta bitride av enskilda. Atgirderna bér enbart f3 vidtas 1 Tull-
verkets brottsbekimpande verksamhet.

P3 motsvarande sitt bor, enligt utredningens bedémning, Kust-
bevakningen med hinsyn till den brottslighet som myndigheten har
uppdrag att utreda och beivra ges befogenhet att, 1 myndighetens
brottsbekimpande verksamhet, utféra bildupptagning av hem eller
korrespondens, varvid det bér noteras att fartyg kan i vissa fall be-
démas som hem samt lokalisering av person, installation av lokali-
seringsutrustning och i mojlighet att ta bitride av enskilda.

Slutligen bor Skatteverket ges befogenhet att, 1 myndighetens
brottsbekimpande verksamhet, utféra bildupptagning av hem eller
korrespondens.

Vid tillimpning av inhimtningslagen ska, vid utévande av respek-
tive myndighets befogenheter enligt ovan, vad som ir foreskrivet
om polismyndighet gilla dven f6r den myndigheten. Vidare ska pi
motsvarande sitt vad som ir féreskrivet om polisman dven gilla
yinsteman vid Tullverket, Kustbevakningen respektive Skatteverket.
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13 lkrafttrédande och
dvergangsbestammelser

Forslag: Den nya regleringen ska trida i kraft den 1 juli 2012.

For dtgirder enligt inhimtningslagen som har beslutats innan
lagen trider i kraft och dir verkstillighet av dtgirden har pi-
borjats fore ikrafttridandet, ska verkstillighet av tgirden {8 fort-
gd utan tillimpning av den lagen, dock lingst till och med den
30 september 2012 (tre minader).

Bedomning: Ovriga forslag behéver inga sirskilda évergings-
bestimmelser.

Utredningens forslag till inhimtningslag innebir en lagreglering av
ett antal dtgirder som de brottsbekimpande myndigheterna sedan
ling tid vidtar med stdd av allminna lagregler eller principer. Den
foreslagna lagen innebir att forutsittningarna f6r att anvinda meto-
derna klargérs och dirmed uppnds en 6kad tydlighet och férutse-
barhet. Det finns enligt utredningen évertygande skil som talar for
att en tydlig och mer férutsebar reglering av befintliga inhimtnings-
metoder 1 sig innebir en effektivare anvindning av metoderna, efter-
som mainga oklarheter som tidigare funnits undanréjs. Den foreslagna
lagen innehdller ocksd betydande forbittringar av rittssikerheten
kring anvindandet av &tgirderna.

Det ir mot denna bakgrund virdefullt att se till att inhdimtnings-
lagen trider i kraft s& snart som mojligt.

Det bor sirskilt framhéllas att de metoder som redan nu anvinds
av de brottsbekimpande myndigheterna med stéd av allminna lag-
regler eller principer och som féreslds omfattas av den nya lagen
kommer att kunna anvindas enligt vad som gillt tidigare 1 avvaktan
pd att den nya lagen ska trida i kraft.
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For sddana 4tgirder, dvs. inhimtningstgirder som beslutats och
paborjats fore lagens ikrafttridande och fortfarande pdgdr nir regle-
ringen trider 1 kraft, behovs enligt utredningen en 6vergingsregle-
ring for att inte riskera effektivitetsforluster 1 den brottsbekimpande
verksamheten.

Atgirder som beslutats och pabérjats fore ikrafttridandet bor
dirfor fa fortsitta att verkstillas utan tillstdnd enligt den nya lagen.
S&dan verkstillighet bor dock lingst & ske under en tid om tre ména-
der. Den tiden 6verensstimmer med den maximala tillstindsling-
den for flertalet dtgirder enligt den nya lagen.

Nir det giller 6vriga forslag bedémer utredningen att det inte
finns skil for ndgra sirskilda 6vergdngsbestimmelser.
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14 Kostnads- och konsekvensanalys

14.1 Inledning

Kommittéer och sirskilda utredare ska enligt kommittéférordning-
en (1998:1474) gora en konsekvensanalys 1 dir angivna hinseenden
betriffande de f6érslag som limnas. I det f6ljande redovisas dirfor
konsekvenserna av utredningens forslag.

14.2 Ekonomiska konsekvenser for staten

Bedomning: Forslagen innebir kostnader for inrittande av
Nimnden, 6kade kostnader for Sikerhets- och integritetsskydds-
nimnden samt i begrinsad utstrickning 6kade kostnader dven for
Aklagarmyndigheten och Sveriges Domstolar. Kostnadsékning-
arna bor finansieras inom de befintliga ramarna for rittsvisendet.

Med den nuvarande anvindningen av metoderna som utgdngspunke,
har den 6ppna polisen bedémt att utredningens forslag till regle-
ring av tekniska spaningsmetoder (ljud, bild och lokalisering) kan
rora sig om uppskattningsvis 900 drenden per 4r, varav merparten av
drendena torde avse lokalisering av person. Av dessa irenden kom-
mer en klart 6vervigande del att utféras inom ramen fér férunder-
sokningar och endast en mindre andel inom underrittelseverksamhet.
Nir det giller sidana dtgirder som bedéms vara sirskilt ingripande
och dirfér kriver prévning av ritten eller Nimnden kan dessa, nir
det giller tekniska spaningsmetoder, uppskattas till 15-20 drenden
per &r, varav omkring 5 irenden i underrittelseverksamheten.

Nir det giller 6vriga tekniska spaningsmetoder, som anvind-
ning av IMSI-catcher och storsindare, dr antalet drenden svirt att
uppskatta. Likasd ir det svdrt att uppskatta hur ménga sirskilda pro-
vokativa dtgirder som kan komma att genomforas.

333



Kostnads- och konsekvensanalys SOU 2010:103

Nir det slutligen giller tlltride till vissa utrymmen 1 samband
med infiltrationsoperationer kan antalet vid en grov uppskattning
uppgd till 30, varav 10 1 underrittelseverksamhet. Lika minga dren-
den bedéms det kunna bli friga om nir det giller annars brottsliga
girningar.

For Rikspolisstyrelsen, polismyndigheterna och Sikerbetspolisen
innebir utredningens férslag i stor utstrickning en reglering av 3t-
girder som redan nu kan vidtas av dessa myndigheter. Ny ir dock
mojligheten att anvinda stérsindare. Aven om utredningens forslag
1 den delen f6r med sig 6kade kostnader i form av utgifter {6r anskaff-
ning av teknisk utrustning fér stérning fir kostnaderna antas vara
forhallandevis blygsamma. Regleringen av sirskilda provokativa dtgir-
der och vissa frigor som berér infiltrationsoperationer bedéms inte
medfora ndgra 6kade kostnader fér polisen. Sammantaget innebir
detta att eventuella kostnadsokningar f6r polisen inte kan férvintas
bli s3 stora att de kriver ndgra resurstillskott.

For Aklagarmyndigheten innebir forslagen dels att 3klagare kopplas
in och fattar fler beslut in vad som nu giller, dels att 3klagare i vissa
irenden ska begira tillstdnd till dtgirden vid domstol. Till detta kom-
mer att dklagaren kommer att ansvara for den férslagna underrit-
telseskyldigheten nir det giller sirskilt ingripande ljud- och bild-
upptagning samt lokalisering av person i1 férundersdkning. Dessa
dtgirder kommer dock inte att bli sirskilt minga och innebir inte
nigot pdtagligt merarbete.

Utgdngspunkt for de ekonomiska konsekvenserna ir den om-
fattning av itgirder som beskrivits ovan, samt uppgifter frin Akla-
garmyndigheten om vissa handliggningskostnader. Utredningen
bedémer att dklagare pd grund av de nya bestimmelserna i inhimt-
ningslagen kan férvintas fatta ungefir 1 000 beslut per ir. En rimlig
utgdngspunkt kan vara att varje beslut innebir en timmes arbete. Till
en timkostnad av 650 kr per timme skulle den sammanlagda kost-
naden uppgi till 650 000 kr. Till detta bor liggas kostnaden for de
irenden dir 8klagaren f6r talan 1 domstol. Vid en skilighetsuppskatt-
ning kan det rora sig om fem timmar per irende i 50 drenden per &r
och dirmed en kostnad om cirka 160 000 kr. Sammantaget skulle de
okade kostnaderna for Aklagarmyndigheten uppg till ca 810 000 kr.
Denna kostnad bedéms rymmas inom Aklagarmyndighetens befint-
liga anslag.

For Sveriges Domstolars del kan det handla om uppskattningsvis
omkring 100 nya tillstdndsirenden varje &r. Med en uppskattad snitt-
kostnad om 1 000 kr per drende handlar det om en kostnadsokning
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pd omkring 100 000 kr. Denna kostnad bér rymmas inom Sveriges
Domstolars befintliga anslag.

Den férstirkning av Sikerbets- och integritetsskyddsnimndens till-
syn som utredningen féreslir kan enligt utredningens bedémning
innebira ett behov av en férstirkning med tva kvalificerade hand-
liggare. Med beaktande av l6nekostnader, kostnader fér lokaler,
resor m.m. skulle férslagen innebira en arlig kostnadsokning om
3 000 000 kr. Kostnaden ryms inte inom nimndens nuvarande an-
slag, utan nimndens anslag miste hojas. Ramhojningen bor dock
kunna finansieras genom omférdelningar inom rittsvisendets anslag.

Nir det giller Namnden ir kostnaden svirbedémd, eftersom den
blir beroende av faktorer som vilken styrelseform som viljs, om
Nimnden ska ha ett eget kansli eller om den kan inordnas under en
virdmyndighet samt 1 vilken omfattning ordféranden och vice ord-
féranden forvintas tjinstgdra. Det stdr dock klart att inrittandet av
Nimnden kommer att innebira vissa 6kade kostnader jimfoért med
dagsliget. Med hinsyn till den férvintade mingden irenden bedoms
emellertid dessa kostnader inte bli hégre dn att de kan finansieras
genom omfoérdelningar inom rittsvisendets anslag.

Aven nir det giller Ekobrottsmyndigheten, Kustbevakningen, Tull-
verket och Skatteverket avser lagregleringen frimst sidana dtgirder
som myndigheterna redan nu fir vidta. Eventuella tillkommande kost-
nader f6r dessa myndigheter bedéms vara sd l3ga att de ryms inom
ramen for respektive myndighets befintliga anslag.

14.3 Konsekvenser for brottsligheten

Bedomning: Utredningens forslag kan férvintas innebira ékad
effektivitet i de brottsutredande myndigheternas verksamhet.
Genom férslagen kommer det att finnas bittre férutsittningar att
effektivt utreda grov brottslighet. Dirigenom kan polis och 3kla-
gare forvintas beivra fler brott, vilket kan forvintas leda till en
pd sikt minskad brottslighet.

Aven om flertalet tgirder som omfattas av inhimtningslagen ir s3-
dana som redan 1 dag anvinds av de brottsbekimpande myndighe-
terna, finns det enligt utredningen &vertygande skil som talar for
att en tydlig och mer férutsebar reglering av befintliga inhimtnings-
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metoder 1 sig innebir en effektivare anvindning av metoderna, efter-
som ménga oklarheter som tidigare funnits undanrojs.

Ett effektivare brottsbekimpande arbete innebir bittre forutsitt-
ningar att effektivt utreda grov organiserad brottslighet. Effektivare
brottsutredningar bor leda till ett 6kat antal ddmda personer samt
som en konsekvens dirav dven, pd sikt, minskad brottslighet.

14.4  Ovriga konsekvenser

Bedomning: Utredningens forslag forvintas inte 1 vrigt fa nigra
konsekvenser av det slag som anges i kommittéférordningen.

Det finns inte ndgon anledning att anta att utredningens forslag
kommer att piverka kostnaderna eller intikterna f6r kommuner,
foretag eller enskilda.

Forslagen kan inte heller férvintas {3 direkt betydelse for jim-
stilldheten mellan kvinnor och min, barn, det kommunala sjilvsty-
ret, f6r sysselsittning och offentlig service i olika delar av landet,
for smad foretags arbetsférutsittningar, konkurrensférmiga eller
villkor i 6vrigt 1 férhillande till storre foretags eller for méjligheten
att nd de integrationspolitiska mélen.
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15  Forfattningskommentar

15.1 Forslaget till lag (0000:00) om sérskilda

inhdmtningsatgarder i de brottsbekimpande
myndigheternas verksamhet

1 kap. Lagens tillimpningsomrade och syfte

1§

Denna lag innehéller bestimmelser om befogenhet att i brottsbekimp-
ande verksamhet hos Rikspolisstyrelsen, polismyndigheterna, Ekobrotts-
myndigheten och Aklagarmyndigheten anvinda vissa sirskilda dtgirder
i syfte att himta in information fér att

1. férebygga, férhindra eller uppticka brottslig verksamhet (under-
rittelseverksamhet), eller

2. utreda eller beivra brott (férundersékning).

I lagen finns dven bestimmelser om befogenheternas tillimplighet
for Tullverket, Kustbevakningen och Skatteverket 1 dessa myndigheters
brottsbekimpande verksamhet.

Paragrafen anger lagens tillimpningsomride. Lagen ger de brotts-
bekimpande myndigheterna befogenheter att anvinda vissa sirskilda
ftgirder for inhdmtning av information. Atgirderna det rér sig om

ar

ljudupptagning av samtal (2 kap. 2 §),

bildupptagning av hem eller korrespondens (2 kap. 3 §),
lokalisering av person (2 kap. 4 §),

identifiering eller stérning av mobil elektronisk kommunikations-
utrustning m.m. (3 kap. 2 och 3 §§),

tilltride till vissa utrymmen 1 infiltrationsverksamhet (4 kap. 1§),
och vid installation av lokaliseringsutrustning (4 kap. 7 §),
sirskilda provokativa &tgirder (5 kap. 1§),

annars brottsliga girningar (6 kap. 1 §),
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Atgirderna ir inte hemliga tvAngsmedel utan befogenheter att an-
vinda vissa sirskilda dtgirder, jfr kommentaren till 3 § nedan.

Lagen utesluter inte att andra dtgirder i den brottsbekimpande
verksamheten fortfarande kan anvindas med stéd av annan lag, t.ex.
polislagen. Den féreslagna lagen pdverkar med andra ord inte tilldtlig-
heten av andra 3tgirder dn de som uttryckligen regleras.

I bestimmelsen anges att syftena med att genomfora dtgirderna
ska vara att himta in information fér att antingen férebygga, for-
hindra eller uppticka brottslig verksamhet (punkten 1), eller utreda
eller beivra brott (punkten 2). Det som &syftas i punkten 1 ir det
som vanligtvis kallas underrittelseverksamhet, dvs. arbete med in-
samling, bearbetning och analys av information 1 ett skede nir det
innu inte finns konkreta misstankar om att ett visst brott har be-
gitts (se nirmare avsnitt 4.2.2). Med uttrycket att utreda eller beivra
brott 1 punkten 2 avses férundersékning eller annan utredning en-
ligt bestimmelserna 1 23 kap. RB. I senare paragrafer anvinds be-
greppen underrittelseverksamhet respektive férundersokning for
dessa bida verksamheter. I annan lagstiftning kan de begreppen ha
annan innebord.

2§

Syftet med denna lag ir att reglera vissa sirskilda dtgirder som kan ut-
gora ingrepp 1 grundliggande fri- och rittigheter enligt 2 kap. regerings-
formen eller Europeiska konventionen den 4 november 1950 om skydd
for de minskliga rittigheterna och de grundliggande friheterna.

I paragrafen anges det 6vergripande syftet med lagen. Det ir att
sikerstilla skyddet for den enskildes integritet genom att reglera
vissa dtgirder i den brottsbekimpande verksamheten som kan ut-
gora ingrepp 1 grundliggande fri- och rittigheter enligt 2 kap. RF
eller enligt Europakonventionen. Det ir framfér allt friga om dels
skyddet f6r den kroppsliga och personliga integriteten enligt 2 kap.
6 § RF, dels ritten till en rittvis ritteging och skyddet for privat-
och familjeliv enligt artiklarna 6 och 8 i Europakonventionen.
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3§

Denna lag innehéller bestimmelser om

1. ljud- eller b1ldupptagn1ng samt lokalisering av person (2 kap.)

2. identifiering eller storning av mobil elektronisk kommunikations-
utrustning m.m. (3 kap.)

3. tilltride till vissa utrymmen (4 kap.)

4. sirskilda provokativa dtgirder (5 kap.)

5. annars brottsliga girningar (6 kap.)

6. bitride av enskilda (7 kap.)

7. nedliggning av forundersckning (8 kap.)

Lagen innehiller dven vissa sirskilda bestimmelser f6r Sikerhets-
polisen (9 kap.).

Denna lag omfattar inte tgirder som enligt annan lag utgdér hemliga
tvingsmedel.

I paragrafens forsta stycke finns en férteckning som anger vad lagens
kapitel innehiller.

Av andra stycket framgdr att det 1 lagens 9 kap. finns vissa sir-
skilda bestimmelser for Sikerhetspolisen.

Av tredje stycket foljer att lagen inte ger stod for dtgirder som
enligt annan lag utgér hemliga tvingsmedel. Med hemliga tvidngs-
medel avses postkontroll, hemlig teleavlyssning, hemlig teledver-
Vakning och hemlig kameraévervakning samt hemlig rumsavlyss-
ning. Ar omstindigheterna vid t.ex. en ljudupptagning sidana som
beskrivs 1 1 § lagen om hemlig rumsavlyssning, ska bestimmelserna
i den lagen tillimpas. P4 samma sitt giller att om en bildupptagning
genomfdrs pd sitt som anges i rittegdngsbalkens bestimmelser om
hemlig kameradvervakning (27 kap. 20 a §) ska de bestimmelserna
tillimpas.

43§

Tillstdnd tll dtgirder enligt denna lag fir meddelas endast om skilen for
tgirden uppviger det intring eller men 1 &vrigt som &tgirden innebir
fér den som dtgirden avser eller f6r nigot annat motstiende intresse.

I paragrafen finns proportionalitetsprincipen uttryckt (se dven t.ex.
8 § polislagen). Principen brukar i korthet beskrivas pd det sittet
att en dtgird i frdga om art, styrka, rickvidd och varaktighet ska std
i rimlig proportion till vad som stdr att vinna med den. Principen
méste beaktas vid prévningen av om dtgirden ska tillitas. Den fir
ocksd betydelse f6r hur ling tillstdndstiden ska vara och vilka vill-
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kor tillstdndet eventuellt ska forenas med. Principen méiste ocksd
beaktas under hela verkstillighetsforfarandet och ska alltsd, dven
sedan tillstdnd har meddelats, beaktas sjilvmant av den brotts-
bekimpande myndigheten. Det skulle kunna intriffa situationer
nir integritetsintrdnget under verkstilligheten blir s& stort att dtgirden
inte lingre kan anses tilldten.

Nir det giller sirskilda provokativa dtgirder innebir de begrins-
ningar som féljer av proportionalitetsprincipen att det i regel inte
ir mojligt att fatta beslut om provokativa dtgirder som riskerar att
leda till skada p& minniskors liv eller hilsa, eller annars innebir odter-

kallelig skada p4 enskild egendom.

2 kap. Ljud- eller bildupptagning samt lokalisering av person

Vad befogenheten avser
1§

I den utstrickning som foljer av 2-5 §§ fir teknisk utrustning anvindas
for att ta upp ljud eller bild eller bestimma lokalisering av person.

Paragrafen innehiller en allmin bestimmelse om de befogenheter
som ges till de brottsbekimpande myndigheterna i det nu aktuella
kapitlet. Befogenheterna avser att i vissa fall med teknisk utrust-
ning f4 ta upp ljud (2 §) eller bild (3 §) eller bestimma lokalisering
(4 §) samt sirskilt ingripande ljud-, bild- eller lokaliseringsitgirder
(5 §). I bestimmelsen anvinds det teknikneutrala begreppet teknisk
utrustning.

Ljudupptagning av samtal
2§

Med ljudupptagning av samtal avses 1 denna lag anvindande av tekniskt
hjilpmedel f6r upptagning av ljud, dolt eller genom vilseledande, for
att ta upp

1. samtal dir féretridare f6r myndigheten sjilv deltar, eller

2. sidant som avhandlas vid sammantride eller sammankomst vartill
allminheten inte har tilltride, om féretridare f&r myndigheten sjilv del-
tar 1 sammantridet eller sammankomsten.
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Bestimmelsen definierar vad som i denna lag avses med ljudupp-
tagning av samtal, dvs. att dolt eller genom vilseledande ta upp vissa
samtal eller sddant som avhandlas vid vissa sammantriden och
sammankomster med hjilp av tekniskt hjilpmedel. Bestimmelsen
omfattar inte dtgirder som enligt annan lag utgér hemliga tvings-
medel (se 1 kap. 3 §). Som angetts i kommentaren till 1 kap. 3 § om
lagens tillimpningsomrdde si innebir det att om &tgirden 1 sig
utgdr hemlig teleavlyssning enligt 27 kap. RB eller hemlig rums-
avlyssning enligt lagen om hemlig rumsavlyssning blir den nu aktu-
ella lagen inte tillimplig.

Syftet med de befogenheter som lagen innehéller framgdr av 1 kap.
1§. Det ir att forebygga, forhindra eller uppticka brottslig verk-
samhet, eller att utreda eller beivra brott. Det innebir att om ljudet
tas upp enbart 1 annat syfte, t.ex. for polismannens skydd och siker-
het, kommer en sddan upptagning iven fortsittningsvis att kunna
ske med stéd av polislagen. Det sistnimnda kan vara fallet nir
polismannen exempelvis vill skydda sig mot falska pdstienden vid
senare tillfille om vad som sagts vid ett méte med en informator
eller nir polismannen anvinder en kroppsmikrofon som en siker-
hetsdtgird vid ett tillslag.

Upptagningen ska ske med hjilp av tekniskt hjilpmedel f6r dter-
givning av ljud. Med det uttrycket avses alla slag av fungerande av-
lyssnings- och inspelningsapparater. Lagrummet blir dirmed inte
tillimpligt nir ndgon lyssnar med blotta 6rat, med ett dricksglas mot
en vigg eller liknande.

Att ljudet ska tas upp genom det tekniska hjilpmedlet innebir
inte att det behover vara friga om inspelning av ljud pd medium.
Aven avlyssning som sker utan sidan inspelning faller under bestim-
melsen, om ljudet férmedlas via det tekniska hjilpmedlet. Det tek-
niska hjilpmedlet behover inte biras av ndgon enskild, alltsd vara av
typen kroppsmikrofon, utan kan dven vara placerat pd annat sitt,
t.ex. dolt 1 en mobel. Det avgdrande ir att en foretridare f6r myn-
digheten deltar i samtalet eller nirvarar vid sammantridet eller sam-
mankomsten. I annat fall maste férutsittningarna f6r hemlig rums-
avlyssning vara uppfyllda.

Upptagningen av ljud ska ske dolt eller genom vilseledande. Att
tgirden sker dolt innebir att minst en person som deltar 1 samtalet
eller vid sammantridet eller sammankomsten ir ovetande om att
upptagning av ljud sker. Dock méste bestimmelserna om ljudupp-
tagning ind3 f6ljas, om upptagningen ir avsldjad s att den person
som skulle vara ovetande om den faktiskt vet om upptagningen
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men agerar som om han vore ovetande. Med begreppet vilseledande
avses att ljudupptagningen sker 6ppet for de inblandade medan det
brottsbekimpande syftet med tgirden ir dolt. Det sistnimnda kan
exempelvis férekomma nir en polisman som infiltratér 6ppet spelar
in ljud vid ett moéte men de personer som deltar tror att det sker i
ett annat syfte dn det brottsbekimpande.

I punkterna 1 och 2 preciseras vilka typer av [jud som paragrafen
omfattar. Det ror sig om samtal dir foéretridare for myndigheten
sjilv deltar, eller sddant som avhandlas vid ett sammantride eller en
sammankomst vartill allminheten inte har tilltride, om nigon fére-
tridare for myndigheten sjilv deltar i sammantridet eller samman-
komsten. Paragrafen omfattar det talade ordet och kan exempelvis
avse ljud som férmedlas via en telefon, t.ex. en konferenstelefon
vid ett mote. Ljud som dstadkoms i enrum faller utanfor regleringen
och kan dirfér dtkommas endast genom hemlig rumsavlyssning.
Detsamma giller som framgitt nir ingen féretridare for myndig-
heten deltar 1 samtalet, ssmmantridet eller sammankomsten.

Den person som dolt eller genom vilseledande far samtalet upp-
taget behover inte vara misstinkt f6r brott. Vid prévningen av om
dtgirden ska tillitas miste alltid proportionalitetsprincipen beaktas
(se 1 kap. 48§) och dessutom ska villkor fér verkstilligheten ges,
om det bedéms behovas (se 2 kap. 12 §).

Bestimmelsen innehdller ingen begrinsning i lokalt hinseende.
Det har dirfér ingen betydelse 1 sig var samtalet, sammantridet eller
sammankomsten dger rum. Platsen kan vara en bostad eller ett
annat skyddat utrymme som kontor, fabriker och andra arbets-
platser, men ocks3 platser som gator, torg, butiker, restauranger, bilar
och bussar.

Punkten 1 avser samtal dir foretridare f6r myndigheten sjilv
deltar. Under begreppet féretridare for myndigheten faller polis-
min och andra tjinstemin vid myndigheten. Bestimmelsen ir dven
tillimplig nir polisen vid genomférande av en &tgird tar bitride av
en enskild med stéd av 7 kap. Mot bakgrund av att privatpersoner
har ritt att utan rittsligt stéd utféra egna ljudupptagningar av
samtal kommer det att finnas ett behov av att skilja mellan situa-
tioner dir den enskilde bitrider polisen med sto6d av regleringen 1
denna lag och situationer dir denne sjilv vidtar dtgirden pd egen
hand. Avgérande f6r den bedémningen blir om upptagningen —
mot bakgrund av omstindigheterna i det enskilda fallet — kan anses
ske 1 polisens eller den enskildes intresse, se aven kommentaren till

7 kap. 1§. Enbart det férhéllandet att polisen tillhandahéller tek-
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nisk utrustning for en ljudupptagning som genomférs av t.ex. en
informator eller en mélsigande innebir dock inte att regleringen
blir tillimplig. Ofta torde dirfér en ljudupptagning som genomférs
av en mélsigande, 1 en utpressningssituation eller vid en grov kvinno-
fridskrinkning, inte falla in under bestimmelserna, oavsett om de
tekniska hjilpmedlen har tillhandahillits av polisen eller inte.

Enligt punkten 2 kan ljudupptagningen avse sddant som avhandlas
vid ett sammantride eller en sammankomst vartill allminheten inte
har tilltride. Det dr dirmed friga om enskild sammankomst (jfr
2 kap. 1 § ordningslagen [1993:1617]) som ir tillginglig endast fér
en pd ett eller annat sitt bestimd eller sluten krets av personer.
Foretridaren f6r myndigheten ska vara en del av den krets av per-
soner som har fortroende att nirvara vid sammantridet eller samman-
komsten och ta del av vad som férekommer men behover inte sjilv
delta i ndgot samtal dir.

Bestimmelsen har behandlats 1 avsnitt 10.5.

Bildupptagning av hem eller korrespondens
3§

Med bildupptagning av hem eller korrespondens avses i denna lag an-
vindande av teknisk utrustning f6r upptagning av bild, dolt eller genom
vilseledande, for att ta upp

1. bild i bostad, annat hus eller rum som inte ir tillgingligt for all-
minheten,

2. sidan bild som avses i 1 genom sirskilt inriktad bildupptagning som
sker frin annan plats, eller

3. bild av korrespondens genom sirskilt inriktad bildupptagning.

Bestimmelsen definierar befogenheten att dolt eller genom vilse-
ledande ta upp vissa bilder med hjilp av teknisk utrustning. Be-
stimmelsen omfattar inte &tgirder som enligt annan lag utgér hem-
liga tvingsmedel (se 1 kap. 3 §). Det innebir att om 3tgirden i sig
skulle utgéra hemlig kameradvervakning enligt 27 kap. 20 a § RB,
dvs. den genomférs 1 hemlighet med fjirrstyrda TV-kameror, andra
optisk-elektroniska instrument eller dirmed jimférbara utrustningar
for optisk persondvervakning i férundersékning, blir den nu aktu-
ella lagen inte tillimplig. Den tekniska utrustningen som avses i
lagen fir med andra ord inte vara sidana fjirrstyrda utrustningar som
anvinds vid hemlig kameradvervakning. I stillet ska det vara friga
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om annan, s.k. handhillen, utrustning. Med det avses inte att ut-
rustningen hela tiden behover héllas i handen vid upptagmngen
Diremot behdver personen som genomfor upptagnmgen finnas 1
nirheten. Grinsdragningen mellan sddan utrustning och utrustning
som avses 127 kap. 20 a § RB fir losas 1 rittstillimpningen.

Bestimmelsen omfattar sivil en videofilmning som upptagning
av enstaka stillbild.

Syftet med de befogenheter som ges i denna lag framggr av 1 kap.
1§. Det ir att forebygga, forhindra eller uppticka brottslig verk-
samhet, eller utreda eller beivra brott. Det innebir att om bilden tas
upp enbart i annat syfte, t.ex. for polismannens skydd och sikerhet
under ett tillslag, kommer en sddan upptagning dven fortsittnings-
vis att kunna ske med stdd av polislagen.

Med uttrycket teknisk utrustning fér upptagning av bild avses
sddan utrustning som spelar in eller pd annat sitt bevarar den upp-
tagna bilden. Siledes omfattas inte olika slag av kikare som enbart
anvinds for att forstirka det minskliga sinnet. Inte heller omfattas
den situationen att en kamera enbart anvinds som kikare utan att
bilder tas upp.

Liksom vad som giller f6r ljudupptagningar enligt 2 § tillkommer
befogenhet att ta upp bilder enligt 3 § de brottsbekimpande myn-
digheterna. Under begreppet foretridare f6r myndigheten faller
polismin och andra tjinstemin vid myndigheten. Bestimmelsen ir
dven tillimplig nir polisen vid genomforande av en 3tgird tar bi-
tride av en enskild med stdd av 7 kap. Mot bakgrund av att privat-
personer har ritt att utan rittsligt stdd gora egna bildupptagningar
kommer det att finnas ett behov av att skilja mellan situationer dir
den enskilde bitrider polisen med stéd av regleringen 1 denna lag
och situationer dir denne sjilv vidtar dtgirden pd egen hand. Av-
gorande f6r den bedémningen blir om upptagningen kan anses ske
i polisens eller den enskildes intresse, se iven kommentaren till 2 §
och 7 kap. 1 §. Enbart det férhdllandet att polisen tillhandahiller en
kamera for en bildupptagning som genomférs av t.ex. en informatér
eller en mélsigande innebir inte att regleringen blir tillimplig. En
bedémning méste alltid goras mot bakgrund av omstindigheterna i
det enskilda fallet dir den huvudsakliga frigan blir att bedéma pa
vems initiativ som dtgirden vidtas.

Upptagningen av bild ska ske dolt eller genom vilseledande. En
helt 6ppen bildupptagning av foretridare for myndigheten regleras
siledes inte. Att dtgirden sker dolt innebir att upptagningen
genomfors utan att den som blir féremal f6r den, dvs. nigon som
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bilden avser att avbilda eller som pd nigon grund har rddighet 6ver
det utrymme eller stille som avbildas, ir medveten om &tgirden.
Dock maiste bestimmelserna om bildupptagning ind3 féljas, om
upptagningen ir avsldjad s att den person som skulle vara ovetande
om den faktiskt vet om upptagningen men agerar som om han vore
ovetande. Bildupptagning som sker dolt men inom ramen for ett
annat tvingsmedel, t.ex. bildupptagning under verkstillandet av en
husrannsakan som sker utan att den enskilde som blir utsatt f6r dt-
girden vet om den, faller inte under denna lag.

Med begreppet vilseledande avses att bildupptagningen sker 6ppet
for de inblandade medan det brottsbekimpande syftet med 3tgirden
ir dolt. Det sistnimnda kan exempelvis féorekomma nir en infiltratér
oppet fotograferar vid ett mote men de personer som deltar tror att
det sker i ett annat syfte dn det brottsbekimpande.

I punkterna 1-3 preciseras vilka bilder som paragrafen omfattar.
Det ror bild 1 bostad, annat hus eller rum som inte ir tillgingligt
for allmianheten och sddan bild tagen frin annan plats, om det sker
genom sirskilt inriktad bildupptagning. Det ror ocksd bild av korre-
spondens genom sirskilt inriktad bildupptagning. Annan bildupp-
tagning, som inte ir sirskilt reglerad i annan lagstiftning, som lagen
om allmin kameradvervakning, fir for polisens del genomféras med
stdd av polislagen.

Punkten 1 avser bild 1 bostad, annat hus eller rum som inte ir
tillgingligt f6r allminheten. Upptagningen av bild sker 1 de fallen
inne 1 det skyddade utrymmet och avser nigot som finns dirinne.
Den situationen att bilden tas upp inifrin utrymmet men ir sirskilt
inriktad mot nigot som finns utanfor faller dirmed utanfér tillimp-
ningsomridet (se dock kommentaren till punkten 2 nedan).

Punkten 1 omfattar bl.a. bostad. Med bostad avses inte enbart
permanentbostad utan dven tillfillig bostad under den tid den faktiskt
anvinds som bostad, t.ex. fritidshus, hotellrum, hytt pd bit, tilt,
husvagn, husbil eller sovdelen i en lastbilshytt.

Vid sidan om bostad omfattar punkten 1 annat hus eller rum
som inte ir tillgingligt f6r allmidnheten. Med det avses t.ex. uthus,
ekonomibyggnader, fritidsbostad (under den tid den inte anvinds
som bostad), kontorslokaler, skolor, butiker, trappuppgingar, restau-
ranger, teatrar och biografer. Kravet enligt bestimmelsen ir att ut-
rymmet inte ska vara tillgingligt f6r allminheten. En restaurang
eller en teater kan under viss tid vara tillginglig f6r allminheten men
under annan tid vara stingd foér allminheten. Det har dirmed be-
tydelse f6r tillimpningen av paragrafen nir bildupptagningen sker 1
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sddana lokaler. I lokalen kan det dessutom finnas utrymmen med
olika karaktir i det avseendet, t.ex. matsalsdelen pd en restaurang i
forhallande till restaurangkdket. En bil hoér normalt inte till de platser
som omfattas av regleringen. Bestimmelsen omfattar inte heller
girdsplaner och tridgirdar kring bostadshus.

Punkten 2 avser bild enligt punkten 1 dir bildupptagningen inte
sker inne 1 sddant utrymme utan i stillet frdn annan plats. Bildupp-
tagningen ska dock vara sirskilt inriktad. Inneboérden av det ir att
avsikten med bildupptagningen ska vara att avbilda ndgot inne 1 ut-
rymmet, t.ex. en upptagning som sker genom att polisen befinner
sig ute pd en allmin vig och tar fotografi 1 avsikt att avbilda nigot
innanfor ett fonster 1 en bostad. En bildupptagning som enbart
avser att avbilda en fasad pd ett hyreshus 1 stadsmilj6 faller dirmed
inte under bestimmelsens tillimpningsomrade.

Enligt punkten 3 omfattas sirskilt inriktad bildupptagning av
korrespondens av paragrafen. Med korrespondens avses postfor-
sindelser men dven exempelvis telefax och elektronisk post. Bestim-
melsen blir tillimplig om upptagningen sker fore respektive efter
befordran, t.ex. ett foto taget av en bildskirm dir ett e-postmed-
delande visas som ska befordras eller har befordrats eller av ett brev
som ndgon hiller pd att skriva eller som har férmedlats med posten.
Bildupptagningen ska vara sirskilt inriktad, dvs. bildupptagningen
ska ske 1 avsikt att avbilda korrespondensen.

Frigorna behandlas 1 avsnitt 10.6.

Lokalisering av person
43§

Med lokalisering av person avses i denna lag anvindande av teknisk ut-
rustning som placeras pa eller i férem3l {6r att bestimma var en person
befinner sig.

Bestimmelsen definierar befogenheten att bestimma var en person
befinner sig genom att anvinda teknisk utrustning som placeras pd
eller i forem3l. Personen behéver inte vara identifierad for att dtgirden
ska fd genomféras. Personen kan ocksd vara helt okind, eftersom
det minga ginger inte ir mojligt f6r polisen att ha samtidig visuell
spaning mot det féremal som bir den tekniska utrustningen och dir-
med ir det heller inte mojligt att veta vem som faktiskt t.ex. be-
finner sig 1 bilen.
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Den person som ska lokaliseras genom 3tgirden behover inte
vara misstinkt for brott. Vid prévningen av om 4tgirden ska tilldtas
méste dock alltid proportionalitetsprincipen beaktas (se 1 kap. 4 §)
och dessutom ska villkor for verkstilligheten ges, om det anses be-
hovas (se 2 kap. 12 §).

Syftet med &tgirden ska vara att bestimma var en person be-
finner sig, dvs. det ir friga om lokalisering av personen. Ar syftet i
stillet att bestimma ett foremdls lokalisering t.ex. narkotika eller
vapen i en container eller lastbil, utan att den som for fartyget eller
kor lastbilen 1 och for sig dr av intresse 1 sammanhanget, sker it-
girden med stod av enbart polislagen.

I 4 kap. 7 § finns bestimmelser om ritt fér polisen att 1 samband
med att den tekniska utrustningen ska installeras, underhillas eller
avligsnas bereda sig tillgdng till annars skyddade utrymmen.

Frigorna behandlas i avsnitt 10.7.

Sarskilt ingripande dtgdrder
58

Om &tgird som avses 1 2—4 §§ kan antas bli av sirskilt ingripande slag
ska frigan om tillstdnd till tgirden provas i den ordning som fore-
skrivs 1 8 § respektive 11 §. Vid lokalisering av person giller detsamma
om den tekniska utrustningen placeras pé eller i f{é6remil som personen
kan antas bira p3 sig eller ha med sig.

Enligt bestimmelsen ska en dtgird som kan antas bli av sirskilt in-
gripande slag beslutas i sirskild ordning. Vid bedémningen av om
en dtgird ir av sirskilt ingripande slag méste samtliga omstin-
digheter kring 8tgirden beaktas, bl.a. vilken 3tgird det ir friga om,
tgirdens tidsmissiga utstrickning, dtgirdens intensitet samt om
dtgirden ror en plats eller person som frin nigon synpunkt kan
betraktas som sirskilt skyddsvird i ett integritetsperspektiv. Intensiv
overvakning som pdgir under lingre tid bér silunda ofta vara att
anses som en dtgird av sirskilt ingripande slag. Om 6vervakningen
ir mindre intensiv, t.ex. om det ir friga om lokaliseringsutrustning
som placeras i en bil, bor emellertid 6vervakningen kunna pigd under
relativt 18ng tid utan att den nédvindigtvis blir att se som en 3tgird
av sirskilt ingripande slag. En omstindighet som normalt talar for
att en dtgird ir av sddant slag dr att den avser de personkategorier
som omfattas av 36 kap. 5 § andra-sjitte styckena RB, t.ex. advo-
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kater, likare, prister och journalister. Ytterligare situationer som
boér omfattas av bestimmelsen ir sidana som avser bild- eller ljud-
upptagning av intima eller annars kinsliga situationer. Vidare kan
det vara att bedéma som sirskilt ingripande om flera 4tgirder
kombineras s3 att integritetsintringet sammantaget fir anses stort.
Vid bedomningen kan det férhéllandet att lokalisering av person
med hjilp av utrustning som sitts pd den person som ska lokali-
seras alltid ska anses vara sirskilt ingripande, anvindas som en form
av mittstock eller jimforelsestandard avseende grinsen for nir en
dtgird bor bedomas som sirskilt ingripande.

Enligt andra meningen ska &tgirden att lokalisera en person alltid
anses vara sirskilt ingripande nir den tekniska utrustningen placeras
pd eller 1 féremdl som personen kan antas bira pd sig eller ha med
sig. Det motsvarar sddana féremdl som typiskt sett omfattas av en
undersdkning enligt bestimmelserna om kroppsvisitation enligt
28 kap. 11 § RB, exempelvis klider, viskor, kassar, paket och barn-
vagnar. Diremot omfattas inte fordon som bilar och motorcyklar
och inte heller batar.

Forundersikning
68§

I f6rundersskning far &tgird enligt 2-5 §§ vidtas om &tgirden kan an-
tas vara av sirskild betydelse for utredning av brott for vilket ir fére-
skrivet fingelse i ett &r eller dirover.

Paragrafen anger de grundliggande férutsittningarna for att dtgirder
enligt detta kapitel ska kunna komma i friga i en férundersokning.

Enligt bestimmelsen ska &tgirden kunna antas vara av sirskild
betydelse for utredningen. Det innebir en begrinsning s till vida
att det inte kan vara frdga om en alltfér vid bedémning av virdet av
omstindigheterna fér att driva férundersokningen framidt. Bedém-
ningen av omstindigheternas virde fir inte bygga pa spekulationer
eller allmidnna antaganden utan méste grundas pd faktiska omstin-
digheter.

Av bestimmelsen framgdr att dtgirden fir anvindas vid utred-
ning av brott for vilket dr foreskrivet fingelse 1 ett ar eller diréver.
Dirmed kommer 4tgirderna att kunna genomtéras vid sidana brott
som ir hiktningsgrundande enligt 24 kap. 1 § forsta stycket RB och
som dirmed skulle kunna leda till ett frihetsberévande.
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Bestimmelserna har motiverats 1 avsnitt 10.5.2, 10.6.2 och 10.7.2.

7§

I férundersékning prévas frigor om tillstdnd till tgirder enligt 2—4 §§
av undersdkningsledaren eller 8klagaren. En polisman fir besluta om
dtgirden, om det ir fara 1 drojsmal.

Av paragrafens forsta mening foljer att det dr undersdkningsledaren
eller klagaren som beslutar 1 friga om sidana tgirder enligt 2 kap.
som inte ir sirskilt ingripande enligt 5 §. Undersékningsledare kan
vara polis eller dklagare, beroende pd om det dr polismyndighet
eller 8klagare som leder utredningen (se 23 kap. 3 § RB).

I bestimmelsens andra mening framgar att en polisman far be-
sluta om 3tgirden, om det ir fara 1 drojsmidl. Det sistnimnda ut-
trycket har samma innebérd som 1 rittegdngsbalkens bestimmelser
om foérvar, beslag och husrannsakan (26 kap. 3 §, 27 kap. 4 § och
28 kap. 5 §). Beslut av undersékningsledare ska inte hinna avvaktas
utan risk for att syftet med dtgirden blir férfelat. Det kan ocksd
uttryckas si att indamalet med 4tgirden riskerar att g férlorat om
undersokningsledarens tillstdnd skulle avvaktas. S§ kan exempelvis
vara fallet nir polisens spanare iakttar hur nigon gir in i ett hus och
omedelbart behéver dokumentera nigot fér utredningen intressant
genom att fotografera in genom fonstret.

Frigorna har behandlats 1 avsnitt 10.5.3, 10.6.3 och 10.7.3.

8§

I férundersdkning prévas frigor om tillstdnd till dtgirder enligt 5 § av
ritten pd ansdkan av dklagaren.

Kan det befaras att inhimtande av rittens tillstdnd till &tgirden skulle
medfora sddan f6rdréjning eller annan oligenhet, som ir av visentlig
betydelse for utredningen, fir tillstdnd, i avvaktan p rittens beslut, ges
av dklagaren, eller, om iklagarens beslut inte kan avvaktas, av polisman

Har 8klagaren eller polisman gett ett sddant interimistiskt tillstdnd ska
dklagaren genast gora en skriftlig anmilan om 3tgirden tll ritten. I
anmilan ska skilen for dtgirden anges. Ritten ska skyndsamt prova
drendet. En sidan prévning ska ske dven om 4tgirden till fullo har verk-
stillts. Finner ritten att det inte finns skil for dtgirden ska den upp-
hiva beslutet.
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Av paragrafens forsta stycke framgir att det ir ritten som beslutar i
friga om sddana sirskilt ingripande &tgirder som avses 1 5 § och att
det sker pd ansokan av 3klagaren.

I andra stycket ges klagaren respektive — 1 sirskilt brddskande
fall — polisman ritt att besluta om interimistiskt tillstdnd. Det
interimistiska tillstdndet fir ha samma omfattning som det dom-
stolsbeslut som inte kan invintas. Det kan ges 1 situationer dir
indamadlet med &tgirden riskerar att gd forlorat. S§ kan exempelvis
vara fallet 1 bridskande ligen dir en mélsigande blir utsatt for ut-
pressning eller om de brottsbekimpande myndigheterna fir kinne-
dom om ett nira foérestdende méte som dr av intresse att doku-
mentera. Polisman fir ge ett sidant tillstdnd om 3klagarens beslut
inte kan avvaktas. Det kan t.ex. bli aktuellt om polismannen vid ett
ingripande hor att hot uttalas mellan personer och vill dokumentera
detta med ljudupptagningsfunktionen i en mobiltelefon.

I paragrafens tredje stycke foreskrivs att om 8klagaren eller
polisman har fattat ett interimistiskt beslut, ska dklagaren genast
gora en skriftlig anmilan om 4tgirden hos ritten. Med ”genast” av-
ses som utgdngspunkt att ett beslut respektive en anmilan ska goras
1 ett sammanhang. Har polisman fattat beslutet, ska det s& fort som
mojligt rapporteras till klagaren, som direfter genast ska gora an-
milan. I anmailan ska 3klagaren ange skilen for dtgirden. Ritten ska
skyndsamt ta upp drendet till prévning. Det kan ske utan att ritten
hiller ett sammantride. Till skillnad frin vad som giller for frigor
om hiktning ska ritten préva anmilan dven om &tgirden har upp-
hort, t.ex. pd grund av att den till fullo har verkstillts.

Om ritten finner att det inte finns skil for dtgirden, ska den
upphiva dklagarens tillstdnd. Skulle ritten upphiva tillstindet for
att det inte finns skil f6r dtgirden intrider inte ngot automatiskt
térbud att anvinda informationen som har inhimtats, dven om det
torde kunna férvintas att informationen av nirmast etiska skal 1
normalfallet inte lingre kommer att anvindas efter ett avslagsbeslut.
Frigan om 1 vilken utstrickning sddan information ind4 kan an-
vindas av de brottsbekimpande myndigheterna fir i stillet ses mot
bakgrund av principen om fri bevisprévning. Ndgra regler som for-
bjuder anvindningen av bevis som tillkommit pd ett sitt som inte
stdr 1 §verensstimmelse med lagstiftningen finns inte (se t.ex. NJA
1986 s. 489 och 2007 s. 1037), dven om det enligt Europakonven-
tionen finns ett visst begrinsat utrymme att avvisa olagligt &tkommen
bevisning som medfor att ritten till en rittvis rittegdng skulle ha
gitt forlorad. En annan sak ir att bevisning som tillkommit genom
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anvindning av olagliga eller uppenbart otillbérliga metoder pd grund
av omstindigheterna under vilka bevisen inférskaffades kan ha ett
ligt eller inget bevisvirde eller utgéra grund for strafflindring (se
NJA 2007 s. 1037). Frin detta fir skiljas frigan om polis eller
dklagare som vid anskaffandet av bevis bryter mot reglerna 1 ritte-
gdngsbalken eller annan lagstiftning kan bli féremal for disciplinira
eller straffrittsliga dtgirder.
Frigorna har behandlats i avsnitt 10.5.3, 10.6.3 och 10.7.3.

Underrittelseverksambet
9§

I en undersdkning for att férebygga, férhindra eller uppticka sidan
brottslig verksamhet som innefattar brott for vilket ir foreskrivet fing-
else 1 ett 4r eller diréver, far dtgird enligt 2-5 §§ vidtas om det finns
sirskild anledning att anta att 8tgirden kan bidra till att forebygga,
forhindra eller uppticka den brottsliga verksamheten.

Paragrafen anger de grundliggande férutsittningarna for att dtgirder
enligt detta kapitel ska kunna komma 1 friga i underrittelseverk-
samhet.

Atgirderna far enligt bestimmelsen ske i en undersékning i syfte
att forebygga, forhindra eller uppticka viss brottslig verksamhet.
Begreppet undersokning innefattar olika former av drenden 1 under-
rittelseverksamheten. Det kan vara friga om en sirskild undersok-
ning i kriminalunderrittelseverksamhet. En sddan innebir, enligt
3 § polisdatalagen, insamling, bearbetning och analys av uppgifter i
syfte att ge underlag for beslut om férundersékning eller om sir-
skilda 8tgirder for att forebygga, férhindra eller uppticka brott.
Aven andra termer anvinds av myndigheterna fér att beskriva att
det ska vara friga om nigon form av avgrinsat irende som uppgift-
erna himtas in i. Exempel pa begrepp ir underrittelseprojekt och
aktionsgruppsinsats.

Forutsittningen {or att en dtgird ska kunna komma 1 friga ir att
det finns sirskild anledning att anta att uppgifterna kan bidra till att
torebygga, forhindra eller uppticka viss brottslig verksamhet. Att
det ska finnas ”sirskild” anledning att anta att uppgifterna pd det
sittet kan vara till nytta i undersékningen markerar att det inte kan
vara friga om en alltf6r vid bedémning av virdet av uppgifterna fér
undersdkningen. Beddémningar av uppgifternas virde fir inte bygga
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pd spekulationer eller allmidnna antaganden utan méste grundas pd
faktiska omstindigheter. P& grundval av faktiska omstindigheter
ska beddmningen som gors av uppgifternas virde 1 undersékningen
mynna ut 1 att de kan bidra till att forebygga, forhindra eller upp-
ticka viss brottslig verksamhet. Med begreppet “kan bidra” avses
att uttrycka att uppgifterna pd ndgot sitt ska kunna antas bli av
virde 1 undersdkningen och féra denna framit.

Genom rekvisitet “brottslig verksamhet” framgir att det 1 under-
rittelseverksamhet inte krivs misstanke om ett specifikt brott. Dir-
emot miste den befarade brottsliga verksamheten innefatta brott
tor vilket dr foreskrivet fingelse 1 ett dr eller diréver. Dirmed mot-
svarar kravet pd brottslighetens svirhetsgrad 1 underrittelseverk-
samhet vad som giller under férundersékning (se 2 kap. 6 §).

Frigorna har behandlats i avsnitt 10.5.2, 10.6.2 och 10.7.2.

10§

I verksamhet enligt 9 § provas frigor om tillstdnd till dtgirder enligt 2—
4 §§ av chefen foér polismyndigheten. Myndighetschefen fir delegera
beslutanderitten. En polisman fir besluta om 4tgirden, om det ir fara i
dréjsmal.

Enligt paragrafen ir det 1 underrittelseverksamhet chefen for polis-
myndigheten som beslutar om sidana 3tgirder enligt 2 kap. som
inte ir sirskilt ingripande enligt 5 §. Beslutanderitten ligger dirmed
for Rikspolisstyrelsens del pd rikspolischefen och for de lokala polis-
myndigheterna pd linspolismistarna. Med myndighetschef avses dven
sikerhetspolischefen. For tullens del ligger beslutanderitten pd gene-
raltulldirektdren (jfr lagens tillimplighet fér Tullverket 113 kap. 1 §).

Myndighetschefen fir delegera beslutanderitten. 1 paragrafen
anges inte vem som kan komma 1 friga eller nigra kvalifikations-
krav rérande den person som blir aktuell for att erhidlla en sidan
delegation. Det ska dock inte vara frdga om personer som deltar i
den underrittelseverksamhet dir &tgirden ska genomforas. T stillet
ir det friga om personer pd chefsnivd, t.ex. myndighetschefens
stillforetridare, rikskriminalchefen, bitridande rikskriminalchefen,
bitridande sikerhetspolischefen, bitridande linspolismistare, lins-
kriminalchefer, chefer {6r operativ verksamhet och chefer fér under-
rittelseverksamhet.

Ekobrottsmyndigheten ir en 3klagarmyndighet. I Ekobrotts-
myndighetens underrittelseverksamhet blir det rikspolischefen som
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fattar beslut med mojlighet att delegera beslutanderitten till den
som leder polisverksamheten vid Ekobrottsmyndigheten.

I bestimmelsens andra mening framgar att en polisman fir besluta
om &tgirden, om det idr fara i dréjsmil. Det sistnimnda uttrycket
har samma innebérd som i rittegingsbalkens bestimmelser om for-
var, beslag och husrannsakan (jfr 26 kap. 3 §, 27 kap. 4 § och 28 kap.
58). Beslut av chefen f6r polismyndigheten ska inte hinna avvaktas
utan risk for att syftet med tgirden blir férfelat. Det kan ocksd
uttryckas si att indamalet med 4tgirden riskerar att g forlorat om
chefens tillstdnd skulle avvaktas, jfr férfattningskommentaren till
7 8.

Bestimmelserna har motiverats 1 avsnitt 10.5.3, 10.6.3 och 10.7.3.
11§

I verksamhet enligt 9 § provas frigor om tillstdnd till dtgirder enligt
5 § av Nimnden.

Kan det befaras att inhimtande av Nimndens tillstdnd till dtgirden
skulle medféra sddan f6rdrojning eller annan oligenhet, som ir av
visentlig betydelse fér utredningen, fr tillstdnd, i avvaktan pi Nimndens
beslut, ges av chefen f6r polismyndigheten. Myndighetschefen fir dele-
gera beslutanderitten. Om inte heller myndighetschefens beslut kan
avvaktas far tillstdnd, 1 avvaktan pd Nimndens beslut, ges av polisman.

Har chefen f6r polismyndigheten eller polisman gett ett interimistiskt
tillstdnd ska polismyndigheten genast géra en skriftlig anmilan om &t-
girden till Nimnden. I anmilan ska skilen f6r dtgirden anges. Nimnden
ska skyndsamt préva irendet. En sidan prévning ska ske dven om 4t-
girden till fullo har verkstillts. Finner Nimnden att det inte finns skil
for tgirden ska den upphiva beslutet.

Av paragrafens forsta stycke framgdr att det i underrittelseverk-
samhet ir Nimnden som beslutar i friga om sidana sirskilt ingrip-
ande dtgirder som avses i 5 § och att det sker pd ansokan av polis-
myndigheten.

I andra stycket ges chefen fér polismyndigheten respektive — 1
sirskilt brddskande fall — polisman ritt att besluta om interimistiskt
tillstdnd. Det interimistiska tillstdndet fir ha samma omfattning
som det beslut av Nimnden som inte kan invintas. Det kan ges 1
situationer dir indamalet med dtgirden riskerar att g3 forlorat. Aven
den interimistiska beslutanderitten kan delegeras. Detta kan goras
till samma krets av personer som kan motta delegerad beslutande-
ritt enligt 10 §.
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I andra styckets sista mening ges polisman en ritt att fatta
interimistiskt beslut om inte heller beslut av chefen f6r polismyn-
digheten, eller den till vilken den interimistiska beslutanderitten
delegerats, kan invintas. Det fir forutsittas att denna mojlighet
kommer att anvindas sparsamt. Det bor endast i1 undantagsfall saknas
tid att ens inhimta beslut enligt andra styckets forsta mening.

I paragrafens tredje stycke foreskrivs att om chefen fér polis-
myndigheten eller polisman har fattat ett interimistiskt beslut, ska
polismyndigheten genast gora en skriftlig anmilan om 4tgirden hos
Nimnden. Med ”genast” avses som utgingspunkt att ett beslut res-
pektive en anmilan ska goras i ett sammanhang. Har polisman fattat
beslutet, ska det si fort som mojligt rapporteras till sin férman. Till
skillnad frin vad som giller enligt andra stycket ir chefen f6r polis-
myndighet inte utpekad i tredje stycket. Anmilningsritten far dir-
med delegeras ocksd till andra dn personer pd chefsnivd (jfr 6 och
6 a §§ polisforordningen [1998:1558]). I anmilan ska anges skilen
for dtgirden. Nimnden ska skyndsamt ta upp drendet till prévning.
Det kan ske utan att Nimnden héller ett sammantride.

Om Nimnden finner att det inte finns skil for dtgirden, ska den
upphiva det interimistiska tillstdndet. Skulle Nimnden upphiva till-
stdndet for att det inte finns skil for dtgirden intrider, 1 likhet med
vad som enligt 8 § giller i en férundersékningssituation, inte ndgot
automatiskt férbud att anvinda informationen som har inhimtats
(se nirmare kommentaren till 8 § ovan).

Frigorna har behandlats 1 avsnitt 10.5.3, 10.6.3 och 10.7.3.

Gemensamma bestdmmelser
12§

Tiden for tillstdnd fir inte bestimmas lingre in nddvindigt och far inte
overstiga tre minader fran dagen for beslutet. Ett tillstdnd ska forenas
med de villkor som behévs for att tillgodose intresset av att enskildas
personliga integritet inte 1 onddan krinks.

Av paragrafen framgir att tillstdnd ull dtgirder enligt detta kapitel,
sdvil i forundersékning som 1 underrittelseverksamhet, inte far be-
stimmas att gilla lingre in nodvindigt och att tiden i alla hindelser
inte fir dverstiga tre minader frin dagen f6r beslutet. Finns det, nir
tiden har gitt ut, fortfarande forutsittningar f6r dtgirden, kan till-
stindstiden férlingas vid en ny prévning.
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Tillstdndets omfattning kan vara begrinsat till ett visst tillfille
men behdver inte vara det. Tillstdnd kan 1 stillet ges generellt t.ex.
for viss ljudupptagning, bildupptagning eller lokalisering. Ett till-
stind ska férenas med de villkor som behdvs for att tillgodose in-
tresset av att enskildas personliga integritet inte 1 onddan krinks.
S&dana villkor kan exempelvis gd ut pd att minska risken for att
samtal med personer som ir ovidkommande fér utredningen tas
upp eller att sddana personer tas upp pd bild. Det kan réra begrins-
ningar av pd vilka platser eller vid vilka tidpunkter ljud- eller bild-
upptagning fir ske. Det kan ocksd vara friga villkor som avser
privilegierad eller annars kinslig information. Exempelvis kan be-
grinsningar ske vad giller vissa platser, motsvarande vad som giller
vid hemlig rumsavlyssning enligt 4 § lagen om hemlig rumsavlyss-
ning f6r t.ex. medieredaktioner, advokatkontor, likarmottagningar
och platser fér bikt och sjilavird. De begrinsande villkoren kan ocksi
avse samtal dir nigon som yttrar sig, pd grund av bestimmelserna i
36 kap. 5§ RB andra-sjitte styckena RB, inte skulle kunna horas
som vittne om det som sagts eller pd annat sitt framkommit, t.ex.
advokater, likare, prister och journalister. Nir det giller lokali-
sering av person kan villkoren exempelvis g& ut pd att minska risken
for att personer som ir ovidkommande fér utredningen lokaliseras.
Begrinsningarna kan avse vilka féremél som den tekniska utrust-
ningen fir placeras pd eller 1, pd vilka platser lokalisering far ske och
under vilka tider dtgirden fir genomféras.

Frigorna har behandlats 1 avsnitt 10.9.

13§

Om det inte lingre finns skil for dtgirden ska beslutet omedelbart
hivas. Har beslutet fattats av ritten fir det hivas dven av &klagaren.
Har beslutet fattas av Nimnden fir det hivas dven av polismyndigheten.

Om det under den tid som tillstdndet giller kommer fram att de
lagliga forutsittningarna for tillstdndet har fallit bort, ska, enligt
bestimmelsen, beslutet omedelbart hivas. I férundersékning kan
det exempelvis vara fallet nir det uppticks att brottsligheten inte ir
s& allvarlig att den kan motivera ett beslut om ljudupptagning. I
underrittelseverksamhet kan det ha kommit fram uppgifter om att
den brottsliga verksamhet som avsdgs férhindras har genomforts.
Finns det i sistnimnda fall fortfarande skil for att genomféra ljud-
upptagning, far beslut om det fattas enligt de bestimmelser som
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giller for féorundersokning. Det far dock anses vara det normala att
tgirder som har beslutats i underrittelseverksamhet fortgir till dess
beslut har hunnit inhdmtats 1 férundersékning.

Det foljer av allminna principer att verkstilligheten ska avbrytas
redan fore det att beslutet formellt hivs, om det kan konstateras att
ett hivande kan bli aktuellt.

Skulle 8klagaren enligt bestimmelsen ha hivt rittens beslut, boér
3klagaren underritta domstolen om det. P4 motsvarande sitt bor
polismyndigheten underritta Nimnden.

Frigan har behandlats 1 avsnitt 10.9.

3 kap. Identifiering eller stérning av mobil elektronisk
kommunikationsutrustning m.m.

Vad befogenheten avser
1§

I den utstrickning som foljer av 2—4 §§ fir tekniska hjilpmedel an-
vindas for att identifiera mobil elektronisk kommunikationsutrustning
eller annan utrustning {6r radiokommunikation, eller for att stora kom-
munikation med sidan utrustning.

Bestimmelsen behandlar f6r det forsta anvindandet av tekniska
hjilpmedel foér sindning eller mottagning av radiovigor for att
identifiera vilken mobil elektronisk kommunikationsutrustning
eller annan utrustning f6r radiokommunikation som befinner sig
inom ett visst geografiskt omrdde. Med nuvarande tekniska standarder
ir det anvindningen av en s.k. IMSI-catcher som &syftas.

En IMSI-catcher ir ett tekniskt hjilpmedel som nirmast kan
betraktas som en portabel basstation fér mobiltelefoni. IMSI-
catchern ger uppgift om IMSI- och IMEI-nummer tillhérande de
mobila elektroniska kommunikationsutrustningar som finns i nir-
heten av den. Mobila elektroniska kommunikationsutrustningar
som avses ir huvudsakligen mobiltelefoner och datormodem som
anvinder sig av mobiltelenitet fé6r kommunikation. Den tekniska
utvecklingen gér att det inte ir otinkbar att det 1 en framtid kan
omfatta dven andra former av kommunikationsverktyg som fungerar
pd motsvarande sitt.

Ett IMSI-nummer (International Mobile Subscriber Identity) dr
kopplat till abonnentens telefonnummer medan IMEI-numret
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(Internationl Mobile Equipment Identity) ger uppgift om identi-
teten pd kommunikationsutrustningen.

IMSI-catchern ger information dven om andra mobila elektroniska
kommunikationsutrustningar som anvinds i nirheten. Allt efter
omstindigheterna kriver d& detta att ndgot fler 4n en enda ”sok-
ning” sker 1 omrddet kring den telefon som ska ”ringas in”. Det
sker genom en jimforelse mellan uppgifterna frin de olika platserna.
Det geografiska omridet i vilka de korta sokningarna sker (nigon
enstaka sekund) begrinsas genom att utrustningens rickvidd justeras
efter férhillandena pd platsen.

Vidare behandlar bestimmelsen anvindandet av tekniska hjilp-
medel f6r sindning eller mottagning av radiovigor fér att stora
mobil elektronisk kommunikationsutrustning eller annan utrust-
ning for radiokommunikation. Det som hir avses ir sidana stor-
sindare som anges 1 14 § férordningen (2003:396) om elektronisk
kommunikation.

Identifiering
2§

Med identifiering av mobil elektronisk kommunikationsutrustning eller
annan utrustning fér radiokommunikation avses i denna lag anvindande
av tekniska hjilpmedel f6r sindning eller mottagning av radiovigor fér
att identifiera vilken mobil elektronisk kommunikationsutrustning eller
annan utrustning f6r radiokommunikation som befinner sig inom ett
visst geografiskt omride.

Bestimmelsen definierar vad som i lagen avses med identifiering av
mobil elektronisk kommunikation eller annan utrustning f6r radio-
kommunikation. Den tar som framgitt 1 dagsliget frimst sikte pd
anvindningen av en IMSI-catcher. Typexempel pd nir en IMSI-
catcher anvinds ir foér att identifiera vilka mobiltelefoner som
anvinds av personer som ir foremal for hemlig teleavlyssning men
forsoker undgd avlyssningen genom att skifta mellan ett antal tele-
foner och kontantkort. Ett annat exempel p& anvindning av IMSI-
catcher ir for att lokalisera en viss mobiltelefon och, om personen
bir mobiltelefonen med sig, dirmed en viss eftersokt person.
IMSI-catchern kan dven anvindas for att vid spaningsarbete kon-
trollera om en viss mobiltelefon befinner sig pa en viss plats. Samt-
liga dtgirder sker genom att IMSI-catchern identifierar vilka mobil-
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telefoner eller andra mobila kommunikationsutrustningar, t.ex. modem
fér mobilt bredband, som finns inom ett visst geografiskt omride.
Frigorna har behandlats i avsnitt 11.2.1.

Storning
38

Med st6érning av kommunikation med mobil elektronisk kommunika-
tionsutrustning eller annan utrustning fér radiokommunikation avses 1
denna lag anvindande av tekniska hjilpmedel f6r sindning eller mot-
tagning av radiovdgor for att stéra kommunikation med mobil elek-
tronisk kommunikationsutrustning eller annan utrustning fér radio-
kommunikation inom ett visst geografiskt omride.

Bestimmelsen definierar vad som 1 lagen avses med storning av
kommunikation med mobil elektronisk kommunikation eller annan
utrustning fér radiokommunikation. En storsindare kan anvindas
som ett verktyg for att hindra kommunikation med mobiltelefoner
inom ett begrinsat omride, t.ex. 1 samband med gisslansituationer.
Storsindare kan ocksd inriktas pa andra frekvenser och dirmed hindra
mottagning av t.ex. radio eller tv-utsindningar.

Effekten och frekvensen pd en stdrsindare kan justeras for att
inte stdra ut ett storre geografiskt omrdde dn nddvindigt och for
att sl ut enbart vissa former av kommunikation.

Frigorna har behandlats 1 avsnitt 11.2.1.

Sérskilt ingripande dtgirder
4§

Om &tgird som avses 1 2 eller 3 § kan antas bli av sirskilt ingripande
slag ska dtgirden beslutas i den ordning som féreskrivs i 7 § respektive
10§

Paragrafen innehiller bestimmelser om att vid de fall en identi-
fierings- eller storningsdtgird ir att anse som sirskilt ingripande
ska en sirskild beslutsordning gilla. Hinvisningen till 7 § respek-
tive 10 § innebir att det i sddana fall ir ritten som provar frigan i
férundersékning och Nimnden i underrittelseverksamhet.
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Atgirder som fir anses vara av sirskilt ingripande slag ir identi-
fierings- eller storningsitgirder dir integritetsintrdnget blir mer pi-
tagligt. Det kan t.ex. bero pd hur ldng tid dtgirden ir avsedd att
anvindas. Det kan dven réra sig om situationer dir hog effekt pd
utrustningen anvinds, vilket fir till f6ljd att ett stort antal utrust-
ningar f6r mobil elektronisk kommunikation eller annan radiout-
rustning riskerar att piverkas av 3tgirden, antingen genom att de
identifieras, eller stors ut.

En stoérningsdtgird fir normalt anses betydligt mer ingripande
in en identifieringsitgird, eftersom den rent faktiskt syftar till att
hindra ett storre eller mindre antal personer frin att kommunicera
via en mobiltelefon, en dator eller liknande. En stérningsdtgird som
riskerar att drabba fler in ett fital personer under mer dn en ytterst
kort tid dr normalt att anse som sirskilt ingripande i paragrafens
mening.

A andra sidan far allts3 identifieringsitgirder normalt anses som
mindre ingripande och bér mer sillan féranleda en tillimpning av
paragrafen. Sidana situationer dir identifieringsitgirden indi kan
vara att anse som sirskilt ingripande kan vara att en viss person,
eller egentligen en viss persons elektroniska kommunikations-
utrustningar, regelmissigt kommer att utsittas for identifierings-
tgirder under en lingre tid. En jimférelse kan hir goras med
dtgirder for lokalisering av person. Identifieringsdtgirder skulle ocksd
kunna ses som sirskilt ingripande om de tog sikte pd att identifiera
elektronisk kommunikationsutrustning som anvinds av personkate-
gorier som omfattas av 36 kap. 5 § andra-sjitte styckena RB, t.ex.
advokater, likare, prister och journalister. Ytterligare identifierings-
situationer som kan omfattas av bestimmelsen ir sddana som avser
identifiering 1 anslutning till att nigon befinner sig i intima eller
annars kinsliga situationer, jfr kommentaren till 2 kap. 5 §.

Frigorna har behandlats 1 avsnitt 11.2.3.

Forundersokning
5§
I férundersdkning fir dtgird enligt 2—4 §§ vidtas om &tgirden kan an-

tas vara av sirskild betydelse for utredning av brott for vilket ir fore-
skrivet fingelse 1 ett &r eller dirover.
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Paragrafen anger de grundliggande forutsittningarna for att identi-
fiering eller stérning av mobil elektronisk kommunikationsutrust-
ning eller annan radioutrustning ska f3 ske inom ramen for en for-
undersdkning. Forutsittningarna Sverensstimmer med vad som
enligt 2 kap. giller for upptagning av ljud, bild och lokalisering av
person.

Frigorna har behandlats 1 avsnitt 11.2.2.

6§

I f6rundersdkning provas frigor om tillstdnd till dtgirder enligt 2 eller
3 § av undersdkningsledaren eller dklagaren. En polisman fir besluta
om 4tgirden, om det ir fara i drojsmal.

Av paragrafens forsta mening foljer att det dr undersdkningsledaren
eller klagaren som beslutar i friga om sidana dtgirder enligt 3 kap.
som inte sirskilt ingripande enligt 4 §. Undersékningsledare kan vara
polis eller dklagare, beroende pd om det ir polismyndighet eller
dklagare som leder utredningen (se 23 kap. 3 § RB).

I bestimmelsens andra mening framgar att en polisman far be-
sluta om dtgirden, om det ir fara 1 drojsmédl. Det sistnimnda ut-
trycket har samma innebérd som i 2 kap. 7 §. Exempel pd fara i
drojsmal kan vara om det pdgir en beslutad identifieringsitgird
mot en viss person och det i samband med det uppkommer miss-
tankar mot en viss ytterligare person som méiste foljas upp genom
ytterligare omedelbara identifieringsitgirder. Det kan ocks3 foreligga
fara 1 drojsmdl om polisen i nédliknande situationer behdver an-
vianda storsindare for att t.ex. forhindra samtal och meddelanden
frdn att komma fram till en mobiltelefon med okint nummer som
finns i nirheten av en misstinkt fjirrstyrd springladdning.

Frigorna har behandlats 1 avsnitt 11.2.3.

78§

I férundersdkning provas frigor om tillstdnd till dtgirder enligt 4 § av
ritten pd ansdkan av dklagaren.

Kan det befaras att inhimtande av rittens tillstdnd tll &tgirden skulle
medfora sddan f6rdrojning eller annan oligenhet, som ir av visentlig
betydelse fér utredningen, fr tillstdnd, i avvaktan pd rittens beslut, ges
av dklagaren, eller, om klagarens beslut inte kan avvaktas, av polisman.

Har 3klagaren eller polisman gett ett sidant interimistiskt tillstdnd
ska dklagaren genast gora en skriftlig anmilan om 4tgirden till ritten. I
anmilan ska skilen for 3tgirden anges. Ritten ska skyndsamt prova
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irendet. En sddan provning ska ske dven om dtgirden till fullo har verk-
stillts. Finner ritten att det inte finns skil f6r tgirden ska den upp-
hiva beslutet.

Bestimmelsen motsvarar vad som enligt 2 kap. 8 § giller {6r sirskilt
ingripande ljudupptagningar m.m.

Av paragrafens forsta stycke framgdr att det ir ritten som be-
slutar 1 friga om sddana sirskilt ingripande dtgirder som avses i 4 §
och att det sker pd ansékan av 3klagaren.

I andra stycket ges 8klagaren respektive — 1 sirskilt brddskande
fall — polisman ritt att besluta om interimistiskt tillstdnd. Det
interimistiska tillstdndet fir ha samma omfattning som det dom-
stolsbeslut som inte kan invintas. Det kan ges 1 situationer dir
indamilet med dtgirden riskerar att g3 férlorat pd motsvarande sitt
som giller f6r ljudupptagningar m.m. enligt 2 kap. 8 §. Ritten for
polisman att fatta interimistiskt beslut fir foérutsittas komma att
anvindas mycket sparsamt. Det bor endast 1 speciella undantagstall
saknas tid att ens inhdmta beslut frdn 3klagaren.

I paragrafens tredje stycke foreskrivs att om 3klagaren eller polis-
man har fattat ett interimistiskt beslut, ska 3klagaren genast gora en
skriftlig anmilan om 3tgirden hos ritten. Bestimmelsen har samma
innebérd som 12 kap. 8 §.

I ménga fall nir polis eller dklagare har fattat interimistiskt
beslut fir det antas att beslutet har hunnit verkstillas till fullo innan
rittens provning kan ske. I likhet med vad som giller enligt 2 kap.
8 § ska dock ritten indd préva om tgirden varit tillitlig eller inte.
Om ritten finner att dtgirden inte varit tilldtlig fir dock beslutet,
sirskilt nir det giller stérsindare, inga andra konsekvenser dn att
det bor foljas upp av de brottsbekimpande myndigheterna samt att
det kan bli féremél for tillsyn.

Frigorna har behandlats 1 avsnitt 11.2.3.

Underrdttelseverksambet
8§

I en undersdkning for att férebygga, forhindra eller uppticka sddan
brottslig verksamhet som innefattar brott {6r vilket ir féreskrivet fing-
else 1 ett 4r eller diréver, far dtgird enligt 2—4 §§ vidtas om det finns
sirskild anledning att anta att dtgirden kan bidra till att forebygga,
forhindra eller uppticka den brottsliga verksamheten.
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Paragrafen anger de grundliggande forutsittningarna for att identi-

fiering eller stdrning av mobil elektronisk kommunikationsutrust-

ning eller annan radioutrustning ska fi ske 1 underrittelseverk-

samheten. Forutsittningarna dverensstimmer med vad som enligt

2 kap. giller f6r upptagning av ljud, bild och lokalisering av person.
Frigorna har behandlats 1 avsnitt 11.2.2.

9§

I verksamhet enligt 8 § prévas frigor om tillstind till tgirder enligt 2
eller 3 § av chefen for polismyndigheten. Myndighetschefen fir dele-
gera beslutanderitten. En polisman fir besluta om &tgirden, om det ir
fara 1 dréjsmal.

Enligt paragrafens foérsta mening ir det i underrittelseverksamhet
chefen for polismyndigheten som beslutar om sidana dtgirder en-
ligt 3 kap. som inte ir sirskilt ingripande enligt 4 §.

Myndighetschefen fir enligt andra meningen delegera beslutande-
ritten pd motsvarande sitt som vad som enligt 2 kap. 10 § giller for
t.ex. ljudupptagningar.

I paragrafens tredje mening framgdr att en polisman fir besluta
om &tgirden, om det dr fara i dréjsmal. Det sistnimnda uttrycket
har samma innebérd som 1 2 kap. 7 och 10 §§.

Frigorna har behandlats i avsnitt 11.2.3.

10§

I verksamhet enligt 8 § provas frigor om tillstind till dtgirder enligt
4 § av Nimnden pd ansdkan av polismyndigheten.

Kan det befaras att inhimtande av Nimndens tillstdnd till &tgirden
skulle medféra sidan f6rdrojning eller annan oligenhet, som ir av
visentlig betydelse {6r utredningen, fir tillstind, i avvaktan pd Nimndens
beslut, ges av chefen fér polismyndigheten. Myndighetschefen fir
delegera beslutanderitten. Om inte heller myndighetschefens beslut
kan avvaktas fér tillstdnd, 1 avvaktan pd Nimndens beslut, ges av polis-
man.

Har chefen f6r polismyndigheten eller polisman gett ett interimistiskt
tillstdnd ska polismyndigheten genast gora en skriftlig anmilan om
dtgirden till Nimnden. I anmilan ska skilen for tgirden anges.
Nimnden ska skyndsamt préva drendet. En sddan prévning ska ske dven
om &tgirden till fullo har verkstillts. Finner Nimnden att det inte finns
skil for dtgirden ska den upphiva beslutet.
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Bestimmelsen motsvarar vad som enligt 2 kap. 11 § giller for sir-
skilt ingripande ljudupptagningar m.m.

Av paragrafens forsta stycke framgér att det ir Nimnden som
beslutar 1 friga om sidana sirskilt ingripande dtgirder som avses 1
4 § och att det sker pd ansékan av polismyndigheten.

I andra stycket ges chefen f6r polismyndigheten respektive — 1
sirskilt brddskande fall — polisman ritt att besluta om interimistiskt
tillstdnd. Det interimistiska tillstindet f&r ha samma omfattning som
det beslut av Nimnden som inte kan invintas. Det fir ges i situa-
tioner dir det uppkommit ett behov som inte tidigare har férut-
setts och man pd goda grunder kan befara att nyttan med 4tgirden
riskerar att g férlorad om man invintar Nimndens prévning. Det
dr 1 en sidan situation 1 férsta hand chefen f6r polismyndigheten
som far fatta sidana interimistiska beslut. P4 motsvarande sitt som
giller for ljudupptagningar m.m. enligt 2 kap. 11 § kan den interim-
istiska beslutanderitten delegeras.

I andra styckets sista mening ges polisman en ritt att fatta
interimistiskt beslut om inte heller beslut av chefen f6r polismyn-
digheten, eller den till vilken den interimistiska beslutanderitten
delegerats, kan invintas. Det fir forutsittas att denna mojlighet
kommer att anvindas mycket sparsamt. Det bor endast 1 speciella
undantagsfall saknas tid att ens inhimta beslut enligt andra styckets
férsta mening.

I paragrafens tredje stycke foreskrivs att om chefen fér polis-
myndigheten eller en polisman har fattat ett interimistiskt beslut,
ska polismyndigheten genast gora en skriftlig anmilan om 4tgirden
hos Nimnden. Bestimmelsen har samma innebérd som 1 2 kap. 8
och 1188§.

I minga fall nir chefen for polismyndigheten eller polisman har
fattat ett interimistiskt beslut f&r det antas att beslutet har hunnit
verkstillas till fullo innan Nimndens prévning kan ske. I likhet
med vad som giller enlig 2 kap. 11 § ska dock Nimnden dnd3 prova
om 4tgirden varit tilldtlig eller inte. Om Nimnden finner att 3t-
girden inte varit tillitlig far dock beslutet, sirskilt nir det giller
storsindare, inga andra konsekvenser dn att det bér f6ljas upp av de
brottsbekimpande myndigheterna samt kan bli féremal for tillsyn.

Frigorna har behandlats 1 avsnitt 11.2.3.
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Gemensamma bestdmmelser

11§

I ett beslut om identifiering eller stérning enligt detta kapitel ska det
anges vilken tid beslutet avser samt vilken teleadress, vilken person
eller vilket avgrinsat geografiskt omrdde beslutet avser.

Paragrafen reglerar vilka uppgifter ett beslut om identifiering av
mobil elektronisk kommunikationsutrustning eller stérning av kom-
munikation med sidan utrustning ska innehdlla. Ett sddant beslut
ska alltid innehdlla uppgift om vilken tid beslutet avser. Beslutet ska
vidare innehdlla uppgift om vilken teleadress, vilken person eller
vilket avgrinsat geografiskt omrdde beslutet avser. Samtliga dessa
uppgifter behover dock inte anges. Vilken eller vilka av uppgifterna
som beslutet kan innehilla ir beroende av vad den aktuella identi-
fierings- eller stérningsitgirden syftar till.

12§

Tiden for tillstdnd fir inte bestimmas lingre in nddvindigt och fir inte
overstiga tre minader frn dagen f6r beslutet. Ett tillstdnd ska forenas
med de villkor som behévs for att tillgodose intresset av att enskildas
personliga integritet inte 1 onddan krinks.

Paragrafen motsvarar vad som enligt 2 kap. 12 § giller fér ljudupp-
tagningar m.m.

Tillstdndets omfattning kan vara begrinsat till ett visst tillfdlle
men behéver inte vara det. Tillstdnd kan 1 stillet ges generellt t.ex.
for identifiering av mobil elektronisk kommunikationsutrustning
som tillhér en viss person.

Ett tillstdnd ska férenas med de villkor som behévs for ate till-
godose intresset av att enskildas personliga integritet inte i onédan
krinks. Det kan réra begrinsningar av pd vilka platser eller vid vilka
tidpunkter identifiering eller storning fir ske. S8dana villkor kan
exempelvis syfta till att minska effekterna av dtgirder f6r storning
av kommunikation f6r att minimera piverkan pi kommunikation
mellan personer som ir ovidkommande f6r utredningen.

Frigorna har behandlats 1 avsnitt 11.3.
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13§

Om det inte lingre finns skil f6r dtgirden ska beslutet omedelbart hivas.
Har beslutet fattats av ritten fir det hivas dven av klagaren. Har
beslutet fattas av Namnden f&r det hivas dven av polismyndigheten.

Paragrafen motsvarar vad som enligt 2 kap. 13 § giller f6r ljudupp-
tagningar m.m.
Frigorna har behandlats i avsnitt 11.3.

4 kap. Tilltrade till utrymmen i vissa fall
Infiltrationsverksamhet

Vad befogenheten avser
1§

I infiltrationsverksamhet far polisen, efter sirskilt tillstdnd, genom vilse-
ledande &tgirder bereda sig tilltride till bostad, annat hus, rum eller
stille som inte ir tillgingligt f6r allminheten.

Av paragrafen framgdr att det 1 vissa fall krivs sirskilt tillstdnd nir
polisen genom vilseledande dtgirder bereder sig tilltride till bostad,
annat hus, rum eller stille som inte ir tillgingligt f6r allmidnheten.
Bestimmelsen idr endast tillimplig nir tilltridet sker 1 infiltrations-
verksamhet. Med infiltrationsverksamhet avses dolda undersékningar
dir polisens interaktion med malpersonen bedrivs med hjilp av aktivt
vilseledande och dir det ir friga om vilseledande som har en viss
varaktighet éver tiden. Bestimmelsen ir diremot inte tillimplig dd
dtgirden ir att anse som en husrannsakan eller annan undersékning
enligt rittegdngsbalkens bestimmelser (jfr t.ex. 28 kap. 1, 3 och
10 §§ RB).

Vilseledande tgirder enligt denna paragraf utgérs av sddana 4t-
girder dir polisen aktivt ger sken av att vara ndgon annan in en
polis, eller dir personen ger sken av att dtgirden vidtas i nigot
annat syfte dn det verkligen avsedda. Typfallet ir nir en polis som
arbetar under tickmantel blir inbjuden till en persons bostad eller
arbetsplats.

I friga om vilka platser som 4tnjuter skydd motsvarar bestim-
melsen delvis regleringen om upptagning av bild 1 2 kap. 3 §. Det
omride som skyddas omfattar allts3 bl.a. bostad. Med bostad avses
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utrymmen som omfattas av bestimmelsen om hemfridsbrott i 4 kap.
6 § forsta stycket BrB. Dit hor inte enbart utrymmen som anvinds
som permanent bostad utan iven sidana utrymmen som anvinds
som tillfillig bostad, t.ex. fritidsbostad, hotellrum, hytt pd bit och
tilt.

Vid sidan om bostad omfattar skyddet annat hus, rum eller stille
som inte ir tillgingligt for allminheten. Med det avses utrymmen
som omfattas av bestimmelsen om olaga intring i 4 kap. 6 § andra
stycket BrB. Dit hor t.ex. fritidsbostad (under den tid den inte an-
vinds som bostad), arbetsplatser, fartyg, upplagsplatser, byggnads-
platser, féreningslokaler, skolor, butiker, trappuppgingar, restau-
ranger, teatrar och biografer. Kravet enligt bestimmelsen ir att ut-
rymmet inte ska vara tillgingligt f6r allminheten. En restaurang
eller en teater kan under viss tid vara tillginglig for allmidnheten men
under annan tid vara stingd for allminheten. Det har dirmed be-
tydelse for tillimpningen av paragrafen nir tilltridet sker 1 sddana
lokaler. I lokalen kan det dessutom finnas utrymmen med olika
karaktir 1 det avseendet, t.ex. matsalsdelen pd en restaurang i for-
hillande till restaurangkéoket.

Till skillnad frin vad som giller fér upptagning av bild omfattas
dven stille” som inte ir tillgingligt for allminheten. Det innebir
att dven gird eller tridgdrd som hér till bostaden omfattas av
bestimmelsen. Likasd omfattas uthus och andra ekonomibyggnader
som finns inom girden eller tridgdrden samt girdsplanen omkring
byggnaderna, diremot inte mer avligsna sddana byggnader.

Frigorna har behandlats i avsnitt 7.3.2.

2§

Bestimmelser om anvindningen av teknisk utrustning fér ljud- eller
bildupptagning finns i 2 kap.

Paragrafen erinrar om att bestimmelser om anvindning av teknisk
utrustning fér ljud- eller bildupptagning finns i 2 kap. Bestimmel-
serna i det kapitlet ska tillimpas nir polisen efter tillstdnd enligt 1 §
1 detta kapitel genom vilseledande bereder sig tilltride till utrymmen
och stillen som inte ir tillgingliga for allminheten och samtidigt
vill anvinda teknisk utrustning for sidan ljud- och bildupptagning.
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Forundersokning
38

I férundersékning provas frigor om tillstdnd till tillerdde enligt 1 § av
undersdkningsledaren eller dklagaren. Vid fara i dréjsmal f&r polisman,
utan sirskilt tillstdnd, bereda sig sddant tilltride.

Av paragrafens forsta mening féljer att det ir undersoknings-
ledaren eller 3klagaren som beslutar om tillstdnd till tilltridde 1 for-
undersokning. Undersokningsledare kan vara polis eller dklagare,
beroende pd om det dr polismyndighet eller 3klagare som leder ut-
redningen (se 23 kap. 3 § RB).

I bestimmelsen andra mening framgar att en polisman fir bereda
sig tilltride utan tillstind av undersokningsledare, om det ir fara i
drojsmal. I kommentaren till 2 kap. 7 § utvecklas innebérden av det
sistnimnda uttrycket.

Frigorna har behandlats i avsnitt 7.3.2.

Underrittelseverksambet
4§

I en undersdkning f6r att férebygga, forhindra eller uppticka brottslig
verksamhet provas frigor om tillstdnd till tilltride enligt 1§ av polis-
myndigheten. Vid fara i dréjsmél fir polisman, utan sirskilt tillstdnd,
bereda sig sidant tilltride.

Enligt paragrafen ir det polismyndigheten som beslutar om tillstdnd

uill tilltrdde 1 underrittelseverksamhet. Till skillnad frin vid beslut

om ljudupptagning m.m. i underrittelseverksamhet (se 2 kap. 10 §)

ir chefen f6r polismyndighet inte utpekad i paragrafen. Beslutande-

ritten fir nir det giller tilltridesbeslut delegeras till andra in per-

soner pa chefsnivd (jfr 6 och 6 a §§ polisférordningen).
Bestimmelserna har motiverats 1 avsnitt 7.3.2.
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Gemensamma bestdmmelser
5§

Tiden for tillstdnd fir inte bestimmas lingre in nddvindigt och fir inte
overstiga tre minader frin dagen for beslutet. Ett tillstind ska férenas
med de villkor som behévs for att tillgodose intresset av att enskildas
personliga integritet inte i onddan krinks.

Av paragrafen framgdr att tillstdnd till tilltride, sdvil 1 férunder-
sokning som 1 underrittelseverksamhet, inte fir bestimmas att gilla
lingre in nédvindigt och att tiden 1 alla hiindelser inte fir 6verstiga
tre minader frin dagen f6r beslutet. Finns det, nir tiden har gitt
ut, fortfarande férutsittningar for tgirden, kan tillstdndstiden for-
lingas vid en ny prévning.

Ett tillstdnd ska férenas med de villkor som behévs for att till-
godose intresset av att enskildas personliga integritet inte 1 onédan
krinks. Sidana villkor kan exempelvis réra begrinsningar av vilka
utrymmen och andra stillen som kan omfattas av dtgirden och
under vilka tider dtgirden fir genomféras.

6§
Om det inte lingre finns skil for dtgirden ska beslutet omedelbart hivas.

Om det under den tid som tillstdndet giller kommer fram att det
inte lingre finns skil for tillstdndet till tilltride, ska, enligt bestim-
melsen, beslutet omedelbart hivas. Kravet pd omedelbart hivande
innebir dock inte att verkstillighetsdtgirder behdver avbrytas med
sddan omedelbarhet att det skulle innebira en risk for att verk-
samheten rdjs och dirmed att polispersonal eller andra utsitts f6r fara.

Installation av lokaliseringsutrustning
Vad befogenheten avser
78§
For att installera, underhdlla eller avligsna teknisk utrustning for loka-

lisering fir polisen 1 hemlighet
1. bereda sig tilltride till en plats som annars skyddas mot intring,
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2. ullfilligt flytta det féremal pa eller i vilket utrustningen ska placeras
eller finns placerad, samt

3. vidta de andra tgirder som behovs for att utrustningen ska fung-
era effektivt.

Polisen fir anvinda teknisk utrustning fér att lokalisera egendom
eller person. Lokalisering av egendom, t.ex. vapen eller narkotika i
containrar eller lastbilar, sker med stéd av polislagen, medan lokali-
sering av person regleras i 2 kap. For att mojliggora verkstillighet
av befogenheterna kan det 1 bida situationerna krivas att polisen i
hemlighet fr vidta annars otillitna dtgirder, sisom att bereda sig
tilltrdde till en plats som annars skyddas mot intring, att tillfilligt
flytta det foremal pd eller 1 vilket utrustningen ska placeras eller finns
placerad, samt vidta de andra 4tgirder som behovs f6r att utrust-
ningen ska fungera effektivt. Den nu aktuella paragrafen ger en si-
dan befogenhet i syfte att installera, underhilla eller avligsna den
tekniska utrustningen. For att dtgirden ska fa vidtas krivs sirskilt
tillstind, se 8 och 9 §§.

Enligt punkten 1 fir polisen bereda sig tilltride till en plats som
annars skyddas mot intrdng. Med det avses att polisen fir 6ppna t.ex.
en container, en viska eller en bil och placera utrustningen inne 1
utrymmet for att littare kunna délja den. Bestimmelsen ger ocksd
stod for att polisen dolt eller genom ett vilseledande t.ex. gir in i
ett garage for att placera utrustningen pd eller i en bil, {or att byta
batterier pd utrustningen eller for att avligsna utrustningen. I likhet
med vad som giller enligt bestimmelserna om husrannsakan och
hemlig rumsavlyssning fir polisen ta sig in 1 det skyddade utrymmet
med vald. Polisen fir alltsd om det anses nédvindigt bryta sig in i
t.ex. ett garage for att installera utrustningen. Detta innefattar dven
en befogenhet for polisen att nir det ir nédvindigt tillfilligtvis
sitta larmanordningar ur funktion, t.ex. genom anvindning av stor-
ningsutrustning (jfr prop. 2005/06:178 s. 104 1.).

Enligt punkten 2 fir polisen tillfilligt flytta det foremal pd eller 1
vilket utrustningen ska placeras eller finns placerad. Det kan be-
héva ske nir exempelvis en bil stdr parkerad pi ett sitt som omoj-
liggér installation, underhall eller avligsnande. Det kan ocksd be-
hova ske for att kunna placera utrustningen 1 en viska eller 1 ett
paket med vapen eller narkotika.

Enligt punkten 3 fir dven andra dtgirder dn som foljer av punkt-
erna 1 och 2 vidtas om det behovs for att utrustningen ska fungera
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effektivt. Bestimmelsen ger stod for att sikra stromforsorjningen
till utrustningen genom att den ansluts till bilens elsystem.
Frigorna har behandlats i avsnitt 10.8.2.

Forundersokning
8§

I férundersdkning prévas frigor om tillstind till dtgirder som avses i
7 § av undersdkningsledaren eller 3klagaren. En polisman fir besluta
om 4tgirden, om det ir fara i drojsmal.

Om &tgird enligt 7 § avser lokalisering av person av sirskilt ingrip-
ande slag enligt 2 kap. 5 §, ska vad som sigs 1 2 kap. 8 § gilla dven for
prévning av dtgirden enligt 7 §.

Av paragrafens forsta stycke framgdr att det ir undersékningsledaren
eller 8klagaren som provar frigor enligt 4 kap. 7 §. Underséknings-
ledare kan vara polis eller dklagare, beroende pd om det ir polis-
myndighet eller 3klagare som leder utredningen (se 23 kap. 3 § RB).

I bestimmelsen andra mening framgr att polisman fir besluta
om &tgirden, om det ir fara i dréjsmil. I kommentaren till 2 kap.
7 § utvecklas inneborden av det sistnimnda uttrycket.

Av andra stycket framgdr att om dtgirden avser sddan lokali-
sering av person som enligt 2 kap. 5§ ir att anse som av sirskilt
ingripande slag, ska de bestimmelser om prévning 1 2 kap. 8 § gilla
dven for frigan om tilltride m.m. enligt 4 kap. 7 §, dvs. frigan ska
provas av ratten.

Frigorna har behandlats 1 avsnitt 10.8.3.

Underrittelseverksambet
9§

I en undersokning for att f6rebygga, forhindra eller uppticka brottslig
verksamhet provas frigor om tillstind till dtgirder som avses 1 7 § av
chefen for polismyndigheten. Myndighetschefen fir delegera beslutande-
ritten. En polisman fir besluta om 4tgirden, om det ir fara i drojsmal.

Om itgird enligt 7§ avser lokalisering av person av sirskilt in-
gripande slag enligt 2 kap. 5 §, ska vad som sigs 12 kap. 11 § gilla dven
f6r provning av dtgirden enligt 7 §.
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Enligt paragrafens forsta stycke dr det chefen f6r polismyndigheten
som provar frigor som avses 1 7 § 1 underrittelseverksamhet. Myn-
dighetschefen fir delegera beslutanderitten. I kommentaren till 2 kap.
10 § utvecklas nirmare innebérden av delegationsritten.

Av andra stycket framgdr att om 3tgirden avser sidan lokali-
sering av person som enligt 2 kap. 5§ ir att anse som av sirskilt
ingripande slag, ska de bestimmelser om prévning 1 2 kap. 11§
gilla dven for frigan om tilltride m.m. enligt 4 kap. 7 §, dvs. frigan
ska provas av Namnden.

Bestimmelserna har motiverats i avsnitt 10.8.3.

Gemensamma bestdmmelser
10§

Tiden for tillstdnd fir inte bestimmas lingre in nddvindigt och fir inte
overstiga tre minader frin dagen for beslutet. Ett tillstind ska férenas
med de villkor som behévs for att tillgodose intresset av att enskildas
personliga integritet inte i onddan krinks.

Av paragrafen framgdr att tillstdnd till dtgirder enligt 4 kap. 7§,
sdvil 1 férundersokning som 1 underrittelseverksamhet, inte fir
bestimmas att gilla lingre in nédvindigt och att tiden 1 alla hindelser
inte fir Sverstiga tre ménader frin dagen fér beslutet. Finns det,
nir tiden har gitt ut, fortfarande forutsittningar for dtgirden, kan
tillstdndstiden forlingas vid en ny prévning.

Ett tillstdind ska foérenas med de villkor som behovs for att
tillgodose intresset av att enskildas personliga integritet inte 1 onddan
krinks. Sidana villkor kan exempelvis rora begrinsningar av vilka
platser som fir omfattas av tgirden och hur intrdnget eller 3t-
girden 1 6vrigt f&r genomforas.

Frigorna har behandlats 1 avsnitt 10.9.

11§

Om det inte lingre finns skil for dtgirden ska beslutet omedelbart hivas.
Har beslutet fattats av ritten fir det hivas dven av klagaren. Har
beslutet fattats av Nimnden far det hivas dven av polismyndigheten.

Om det under den tid som tillstdndet giller kommer fram att det
inte lingre finns lagliga forutsittningar for dtgirden, ska, enligt be-
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stimmelsen, beslutet omedelbart hivas. I fé6rundersokning kan det
vara fallet nir det inte lingre finns tillrickliga skil att genomféra
tgirden, t.ex. for att brottsmisstankarna mot ndgon inte lingre
finns. T underrittelseverksamhet kan det exempelvis ha kommit
fram uppgifter om att den brottsliga verksamhet som avsigs for-
hindras har genomférts. Finns det 1 sistnimnda fall fortfarande skil
for att genomfora dtgirden, far beslut om det fattas enligt de bestim-
melser som giller for férundersdkning. Det fir dock anses vara det
normala att dtgirder som har beslutats i underrittelseverksamhet
fortgdr till dess beslut har hunnit inhdmtas i férundersékning.

Det f6ljer av allminna principer att verkstilligheten ska avbrytas
redan fore det att beslutet formellt hivs, om det kan konstateras att
ett hivande kan bli aktuellt.

Skulle 8klagaren enligt bestimmelsen ha hivt rittens beslut, boér
3klagaren underritta domstolen om det. P4 motsvarande sitt bor
polismyndigheten underritta Nimnden om beslutet fattats i under-
rittelseverksamheten.

Frigan har behandlats 1 avsnitt 10.9.

12 §

Teknisk utrustning for lokalisering ska 4tertas eller goras obrukbar s3
snart som mojligt efter det att tiden for tillstdndet har gdtt ut eller till-
stdndet hivts.

Paragrafen innebir att nir tiden for tillstdnd till dtgirder enligt 4 kap.
7 § har gdtt ut ska den tekniska utrustningen &tertas eller goras
obrukbar s& snart som méjligt. Bestimmelsen reglerar dirmed inte
den situationen att beslut om lokalisering av person har fattas en-
ligt 2 kap. utan att det samtidigt har fattats beslut om tillstdnd en-
ligt 4 kap. 7 § om befogenheter vid installation, underhill och av-
ligsnande. Inte heller blir den nu aktuella paragrafen tillimplig vid
lokaliseringsitgirder som sker med stéd enbart i polislagen nir det
inte har fattats beslut om de nimnda befogenheterna.

Ett tillstdnd il dtgirder enligt 4 kap. 7 § giller enbart under den
tid som anges 1 beslutet. Den tekniska utrustningen fir alltsd inte
installeras med hjilp av sddana 8tgirder innan tillstindet har getts.
Diremot ger den nu aktuella bestimmelsen befogenhet att dterta den
tekniska utrustningen eller géra den obrukbar efter att tillstdnds-
tiden har gitt ut, men det miste ske sd snart som mojligt direfter.
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5 kap. Sarskilda provokativa atgarder
1§

Vid férundersékning fir polisen, for att fa fram bevisning om redan
begingna brott, vidta itgirder som kan leda till att nigon férmis att
begd en brottslig girning (sirskilda provokativa dtgirder).

Provokativa dtgirder enligt forsta stycket fir vidtas endast om

1. det foreligger stark misstanke om allvarlig brottslighet, och

2. 4tgirderna ir av synnerlig vikt f6r utredningen.

Bestimmelsen syftar till att tydliggora 1 vilken utstrickning myndig-
heterna fir foreta provokativa tgirder som kan féranleda nigon att
begd en brottslig girning och har behandlats ovan 1 avsnitt 5.3.3.
Uttrycket “kan leda till” dr tinkt att inkludera sdvil dtgirder som
syftar till att foranleda ndgon att begd en brottslig girning som 3t-
girder som riskerar att leda till ett sddant resultat.

Inledningsvis bor framhéllas att bestimmelsen endast tar sikte pd
anvindningen av provokativa itgirder inom ramen fér en férunder-
sokning. I sammanhanget kan, 1 linje med vad som anférts ovan 1
allminmotiveringen, noteras att det inom ramen for den 6ppna
polisens verksamhet i princip finns skil att inleda férundersékning
om forutsittningarna for att anvinda provokativa dtgirder foreligger.
Frigan om anvindningen av provokativa dtgirder i Sikerhetspolisens
underrittelseverksamhet behandlas 1 9 kap.

Av forsta stycket framgdr vidare att syftet med tgirden ska vara
att fi fram bevisning om redan begdngen brottslighet. Provokativa
dtgirder ska alltsi inom ramen f6r en férundersdkning inte an-
vindas fér andra dndamdl. Detta hindrar naturligtvis inte att 4t-
girden ocksd kan bidra till att t.ex. ridda egendom som stulits eller
att f4 bort vapen frin gatan.

Avgrinsningen till dtgirder som kan féranleda en person att
begd en brottslig girning innebir vidare att renodlade s.k. bevis-
provokationer inte omfattas av bestimmelsen. Dylika &tgirder
kommer ocks8 fortsittningsvis att kunna vidtas direkt med stoéd av
de allminna principer om polisingripanden som kommer till ut-
tryck 1 polislagen. Den nu foreslagna bestimmelsen far alltsd inte
forstds s att den skulle reglera alla typer av dtgirder med provo-
kativa inslag. Som framgir av avsnitt 5.3.2 dr syftet endast att reg-
lera de typer av provokation som riskerar att féranleda ndgon att
begd brott (jfr Riksdklagarens riktlinjer och RittsPM 2007:4).
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Avgrinsningen till dtgirder som kan féranleda nigon att begd
brott innefattar ocksd en annan begrinsning. Uttrycket ir inte av-
sett att innefatta alla &tgirder som skulle kunna vara kausala och
leda till att brott férdvas, utan en dtgird miste, {6r att omfattas av
bestimmelsen, innefatta ndgot slags forsok att paverka den utsattes
beteende. Friga ska alltsd vara om &tgirder som ir 1 viss mdn aktiva
och innefattar t.ex. frestelser, initiativ, uppmuntran eller annan pi-
verkan (t.ex. en forfrigan). Att tillhandahilla ett stoldobjekt pd
allmin plats kan normalt inte anses falla under denna kategori av
dtgirder. Inte heller omfattas normalt dtgirder som innebir att man
avstdr frin att ingripa eller att man tar ver en neutral roll 1 en i
forvig uppgjord plan (t.ex. later en polisman ersitta en chauffor fér
att kora en lastbil till sin slutdestination).

Av foérsta punkten i andra stycket framgdr att provokativa it-
girder fir vidtas endast under forutsittning att det foreligger stark
misstanke om allvarlig brottslighet. Detta betyder att provokativa
dtgirder fir vidtas endast inom ramen f6r en férundersékning av-
seende allvarlig brottslighet.

Begreppet allvarlig brottslighet anvinds bl.a. i 2 § lagen om kvali-
ficerade skyddsidentiteter. I férfattningskommentaren till den be-
stimmelsen skrevs bl.a. féljande (se prop. 2005/06:149 s. 82 1.).

Begreppet ’allvarlig brottslighet’ ir inte knutet till vissa sirskilt ut-
pekade straffbestimmelser eller strafflatituder. Huruvida den brotts-
lighet som en viss polisiir verksamhet avser idr av s& allvarlig karaktir
att den bor foranleda ett beslut om kvalificerad skyddsidentitet fir be-
démas efter omstindigheterna. Hirvid bor beaktas sdvil straffvirdet hos
de enskilda brott som verksamheten avser att bekimpa som den sam-
lade brottslighetens omfattning och art. Det bér ocksd tillmitas be-
tydelse om brottsligheten kan sigas vara organiserad eller sirskilt sam-
hillsfarlig. Att brottsligheten bedrivs dolt ir ocksd av betydelse. Ar
verksamheten inriktad p4 brottslighet som enbart férskyller boter, bor
beslut om kvalificerad skyddsidentitet givetvis inte komma i friga.

Dessa uttalanden iger sin giltighet ocksd 1 detta sammanhang. Om
frdga ir om brottslighet som inte innefattar brott med ett hogt
straffvirde bor alltsi normalt krivas att den brottsliga verksam-
heten, pd grund av att den bedrivs systematiskt eller organiserat, ir
sirskilt samhillsfarlig.

For att provokativa dtgirder ska fa foretas ska det vidare fore-
ligga stark misstanke om allvarlig brottslighet. I enlighet med vad
som utvecklats 1 allminmotiveringen bér det, nir en provokativ
dtgird riktar sig mot en viss person, som huvudregel fordras att det
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avseende denne foreligger stark misstanke om delaktighet i den all-
varliga brottsligheten. Detta kan emellertid inte uppstillas som ett
ovillkorligt krav. I vissa fall kan det foreligga stark misstanke om
allvarlig brottslighet mot en viss person (eller ndgon i en grupp av
personer) samtidigt som det kan vara nédvindigt att rikta en provo-
kativ dtgird mot en annan person (t.ex. en mellanhand) for att nd
fram till den misstinkte. Detta kan inom de ramar som sitts av
behovs- och proportionalitetsprinciperna vara tillitet. Normalt torde
emellertid foérutsittas att den utsatte dr misstinkt for brottslighet
av liknande slag eller att det foreligger misstanke om inblandning
kopplad till brottslig verksamhet av ifrdgavarande typ utan att for-
undersdkning i och f6r sig behéver bedrivas mot personerna.

I fall dir en provokativ dtgird riktar sig mot en mer obestimd
grupp av personer kan det, som ovan utvecklats, inte uppstillas nigot
krav pd stark misstanke mot en viss person, men det bér istillet
krivas att det foreligger stark misstanke om att allvarlig brottslig
verksamhet pagdr eller att sddan brottslighet redan har f6révats. Dessa
krav kan sigas folja av att de provokativa dtgirderna alltid ska syfta
till lagforing av redan begdngen brottslighet och att det dirtill ska
finnas goda skil att tro att de kan leda till resultat.

Av andra stycket framgdr att den provokativa dtgirden mdste
vara av synnerlig vikt for utredningen. Innebérden av begreppet
synnerlig vikt berérdes i propositionen Vissa tvdngsmedelsfrigor
(prop. 1988/89:124 s. 44 £.). Dir sigs bl.a. féljande.

Uttrycket synnerlig vikt for utredningen behéver inte nédvindigtvis
avse att avlyssningen ska ge avgérande bevisning som omedelbart kan
leda till fillande dom. I de flesta fall har telefonavlyssning en indirekt
verkan: den bidrar till att kartligga kontaktvigar och férehavanden, ger
uppslag till vidare spaning och bildar underlag {6r andra dtgirder. En
annan, frimst 1 fall enligt 1952 ars lag féorekommande verkan ir att av-
lyssningen kan féra en pd olika sitt uppkommen misstanke till nolliget,
dvs. rentvi den misstinkte. Synnerlig vikt f6r utredningen inrymmer
ett kvalitetskrav betriffande de upplysningar som avlyssningen kan ge.
Dessa fr sdlunda inte inskrinka sig till obetydliga detaljer, som man
kan bide ha och mista. Uttrycket innefattar emellertid dirutdver ett
krav pi att utredningsliget gor avlyssningen nédvindig. Vad som kan
vinnas genom 3tgirden fir i princip inte vara dtkomligt med andra, mindre
ingripande metoder. En slentrianmissig bedémning far inte férekomma
i friga om vare sig utredningsliget eller de andra forutsittningarna
som giller for tvingsmedlet. En granskning av utredningsméjligheterna
1 det enskilda fallet mste alltid verkstillas. Granskningen miste mynna
ut 1 bedémningen att utredningen 1 princip inte kan féras framit med
andra medel och att det finns skil att rikna med att avlyssningen
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ensam eller 1 ft’)rening med andra dtgirder verkligen kan fi effekt. I och
for sig behdver nigot absolut hinder inte féreligga mot att f3 fram
information pd andra vigar. Det krivs dock att hindret ir sidant att
det inte skiligen kan begiras att man ska avstd frin teleavlyssning. Kan
personlig dvervakning (skuggning) eller andra 3tgirder anvindas som
alternativ, boér det indi vara tillitet med teleavlyssning, om alter-
nativen skulle kriva en orimligt hég personalinsats eller vara férenade
med avsevird risk att den pigiende utredningen avsléjas for tidigt.
Utgingspunkten bor dock vara att i férsta hand préva andra metoder.

Begreppet synnerlig vikt innebir alltsd att situationen ska gora an-
vandnmgen av provokativa dtgirder nédvindig. Bevisningen ska i
princip inte kunna skaffas med andra medel och det ska finnas skl
att rikna med att den provokativa dtgirden ensam eller 1 forening
med andra dtgirder verkligen kan {3 effekt.

2§

Frigor om tillstind till sirskilda provokativa dtgirder prévas av dklagaren.
Ett tillstind ska férenas med de villkor som behovs fér att tillgodose
intresset av att enskildas personliga integritet inte 1 onddan krinks.

Av paragrafens forsta mening foljer att det dr 8klagaren som be-
slutar 1 friga om provokativa dtgirder. Detta motsvarar vad som
redan nu giller enligt Riksdklagarens riktlinjer fér handliggning av
provokativa dtgirder (R3R 2007:1). Beslut om och genomférande
av provokativa dtgirder innefattar normalt stillningstagande till kom-
plicerade juridiska frigor. Aklagaren bér dirfor senast vid ett beslut
om provokativa itgirder overta ledningen av férundersékningen
enligt 23 kap. 3 § forsta stycket sista meningen RB.

I andra meningen féreskrivs att ett tillstdnd tll en provokativ
dtgird ska forenas med de villkor som behévs for att tillgodose
intresset av att enskildas personliga integritet inte i onédan krinks.
S&dana villkor kan exempelvis réra begrinsningar av vilka brott och
mot vem som en provokativ tgird fir avse eller andra villkor kring
utférandet av den provokativa dtgirden.
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3§

Om det inte lingre finns skil {6r de provokativa dtgirderna ska be-
slutet omedelbart hivas.

Om det under den tid som tillstdndet giller kommer fram att det
inte lingre finns lagliga forutsittningar for provokativa dtgirder,
ska, enligt bestimmelsen, beslutet omedelbart hivas. Si kan vara
fallet nir det inte lingre finns tillrickliga skil att genomféra dtgird-
erna, t.ex. for att det, vid en riktad provokation, inte lingre kvarstar
brottsmisstankar mot den som &tgirderna riktas mot eller dirfor
att den brottslighet som undersékningen avser har klarats upp.

Om ett beslut om en provokativ dtgird hivs ska dtgirden av-
brytas s& snart det kan ske utan risk f6r verksamheten eller annars
for inblandade personer. Det foljer av allminna principer att verk-
stilligheten ska avbrytas redan fore det att beslutet formellt hivs,
om det kan konstateras att ett hivande kan bli aktuellt. Ett beslut
om provokativa dtgirder ska hivas av domstolen eller klagaren.

43§

For brott som ndgon har férmétts att begd genom sirskilda provo-
kativa &tgirder fir inte démas till pafoljd.

Paragrafen innehdller en straffrihetsregel som tar sikte pd sddana
brott som féranletts av provokativa tgirder och har behandlats ovan
1avsnitt 5.3.8.

Bestimmelsen innebir att den tilltalade — trots att brott har
forovats — inte ska fillas till ansvar, dvs. dtal ska inte vickas och ett
eventuellt vickt &tal ogillas pd samma sitt som om &tal vickts mot
en person som var underdrig nir girningen forovades (se 1 kap. 6 §
BrB) eller om &tal vickts for en preskriberad girning (se 35 kap. 1 §
BrB). Friga ir alltsd inte om en undantagsregel som rittfirdigar
girningen eller ursiktar girningsmannen och dirigenom gor att brott
inte forovats. Den foreslagna regleringen innehiller istillet en undan-
tagsregel av innebord att dtal inte ska vickas — och eventuellt vickt
dtal ogillas — p& den grunden att en materiell straffbarhetsbetingelse
inte dr uppfylld.

Det forhillandet att det 1 lagtexten talas om att personen ska ha
”férmdtts” att begd brottet innebir inte bara ett krav pd orsaks-
samband mellan den provokativa &tgirden och brottet utan ocksd
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pd att girningen kan sigas ha blivit framprovocerad av dtgirderna.
Bestimmelsen tar i férsta hand sikte pd sddana dtgirder som straff-
rittsligt dr att bedéma som anstiftan. Som ovan utvecklats innebir
det att mer passiva och neutrala dtgirder — exempelvis att stilla ut
ett stoldobjekt pd allmin plats eller att enbart acceptera ett erbjud-
ande om att kdpa nigot som redan innehas av den som limnar er-
bjudandet — inte omfattas av regleringen. Ocksd mer passiva it-
girder bor dock kunna anses omfattade av bestimmelsen om de
antingen pd grund av att de innefattar moment av pdtagliga frestelser
eller pd grund av att de upprepade ginger riktas mot en och samma
person innebir att den enskilde utsitts for prévningar som klart gir
utdver det normala.

Den nirmare avgrinsningen av nir nigon kan anses ha férmitts
att begd ett brott miste emellertid 6verlimnas till rittstillimp-
ningen. Det kan emellertid finnas skil att nirmare beréra betydelsen
av att initiativet till hindelsen kommer frin den enskilde.

Enbart det férhillandet att initiativet till en viss girning ursprung-
ligen kommer frin den enskilde bor inte utesluta att bestimmelsen
kan bli tillimplig. Om ndgon t.ex. frigar en polisman om han eller
hon har intresse av narkotika och polismannen genom att svara pd
detta initiativ f6rmér denne att skaffa fram narkotika, bér bestim-
melsen sdlunda hindra ansvar sdvida det inte kan visas att personen
innehaft narkotikan fére polisens accepterande svar. I det sistnimnda
fallet foreligger naturligtvis inget hinder mot att filla till ansvar for
det redan pigiende innehavet.

I fall dir polisen enbart svarar pd ett erbjudande om att képa
ndgot som redan innehas av den som limnar erbjudandet kan emeller-
tid den misstinkte i och f6r sig knappast anses ha formétts att begd
girningen pd det sitt som bestimmelsen forutsitter. Det kan dir-
for inte anses foreligga nigot hinder mot att vicka dtal f6r dylika
girningar (dvs. for den férsiljning som kommer till stdnd). Grund-
erna fér bestimmelserna bor emellertid ocksd 1 sddana fall anses ge
utrymme for att 3tala enbart f6r innehavet och beakta dverltelse-
syftet vid straffvirdebedémningen.

Det kan finnas skil att framhélla att det forhillandet att fore-
komsten av provokation inte ska ses som en omstindighet som gor
girningen tilliten — utan som en omstindighet utanfér brotts-
begreppet som ska utgéra hinder mot &tal (liksom mot en fillande
dom) — innebir att det inte har ndgon betydelse om girnings-
mannen felaktigt tror sig ha blivit utsatt {6r provokativa dtgirder.
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Straffrihetsregeln kan pd sitt som ovan framgitt innebira att
dtal 6verhuvudtaget inte ska vickas och att eventuellt vickt 4tal ska
ogillas. Bestimmelsen kan emellertid ocksd tillimpas i férhillande
till sddana kvalificerade girningsmoment som kan féranleda en gir-
ning att rubriceras som ett allvarligare brott eller — mer allmint — 1
relation till omstindigheter som ir straffvirdehdjande. Om ett stold-
brott hade begdtts oavsett forekomsten av en provokativ dtgird,
men girningsmannen férmdtts att stjila nigot sirskilt virdefullt som
gor att stolden kan bedémas som grov, ska straffriheten silunda
omfatta det framprovocerade, kvalificerande momentet och girnings-
mannen fillas till ansvar for stéldbrott av normalgraden.

Straffriheten enligt denna bestimmelse omfattar inte enbart brott
1 girningsmannaskap utan iven sidana medverkansgirningar som
indirekt bedéms foranledda av de provokativa dtgirderna. I det
sammanhanget finns skil att hinvisa till NJA 2007 s. 1037 (s. 1057):

Nir det giller D.K. hade han inte nigon direktkontakt med Bo.K-v
utan kom att delta pd uppmaning av B.K. Aven om han sledes endast
indirekt férmitts till sin medverkan genom polisens &tgirder maste
emellertid ocks hans handlande anses féranlett av de provokativa 3t-
girder som polisen vidtagit.

For att straffrihet ska kunna aktualiseras férutsitts att den utsatte
formatts till brottet genom en provokativ dtgird. I grunden syftas
pd sdana dtgirder enligt 1 § som riskerar att foranleda den utsatte
att begd brott. For straffrihet kan emellertid inte férutsittas att de
provokativa dtgirder som har vidtagits fullt ut har stod 1 regel-
verket. Det forhallandet att en provokativ dtgird inte har beslutats
pa foreskrivet sitt eller har vidtagits mot brottslighet som inte kan
bedémas som allvarlig bor silunda inte hindra tillimpning av
straffrihetsregeln.

Straffrihet kan emellertid inte komma ifriga om den enskilde
formatts att begd ett brott vid vilket provokativa tgirder 6ver-
huvudtaget inte far foretas, t.ex. fullbordad misshandel eller mord
eller drip. Detta framgir av att det 1 lagtexten talas om att den
utsatte ska ha formétts till girningen ”"genom provokativa dtgirder
som avses 1 1 §”. I dylika fall finns emellertid normalt mojlighet att
beakta forekomsten av de provokativa itgirderna vid straffmit-
ningen enligt 29 kap. 5§ 8 BrB. Aven om det ir svirt att finna att
en provokativ dtgird 1 dylika fall helt undergriver ritten till en
rittvis rittegdng — friga ir inte om ett fall dir myndigheterna har
anvint lagstiftningen f6r att préva den utsatte — finns skal att ta
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hinsyn till att det brott som lagfors ytterst hirror frin foretridare
frin staten.

6 kap. Annars brottsliga garningar

Vad befogenheten avser
1§

Vid férundersékning om allvarlig brottslighet eller undersékning for
att forebygga, forhindra eller uppticka sidan brottslighet far polisen,
efter sirskilt tillstdnd, utféra en straffbelagd girning, om det ir nod-
vindigt for att kunna genomféra eller fullfélja en infiltrationsopera-
tion.

Ett sddant tillstdnd fir endast avse

1. sidana girningar som inte kan antas foranleda annan piféljd in
boter eller,

2. girningar som, om de bedéms enligt reglerna om medverkan till
brott, skulle utgéra medverkan i mindre méin enligt 23 kap. 5 § brotts-
balken.

Avser tillstindet en undersokning for att férebygga, férhindra eller
uppticka allvarlig brottslighet far ett tillstind endast avse girningar en-
ligt andra stycket 1.

I paragrafen anges att polisen sivil inom ramen for férundersok-
ning som underrittelseverksamhet kan ges tillstdnd att utféra en
straffbelagd girning inom ramen fér en infiltrationsdtgird. Av
bestimmelsens forsta stycke framgar att detta forutsitter att utfor-
andet av girningen, 1 linje med vad som giller enligt den allminna
behovsprincipen, ir nodvindigt for att kunna genomfora eller
fullfélja infiltrationsoperationen.

I andra stycket anges — som ett slags ram foér vad som kan om-
fattas av ett tillstdnd — att det inte fr vara friga om andra girningar
in sddana som inte kan antas féranleda annan pféljd dn béter. Om
tillstdndet avser férundersokning kan det emellertid ocksd avse si-
dana girningar som skulle kunna bedémas som medverkan i mindre
mén enligt 23 kap. 5 § BrB.

Vad giller dessa begrinsningar méiste det alltsd pd forhand goras
en preliminir beddmning av girningen. I det ena fallet avser be-
démningen girningens konkreta straffvirde. For att girningen ska
kunna tillitas ska det kunna antas att girningens straffvirde inte
kommer att nd upp 6ver bétesniva. I sammanhanget bér beaktas att
det forhillandet att det dr friga om en polisman som begir gir-
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ningen 1 ett brottsbekimpande syfte naturligtvis 1 sig kan vara en
omstindighet som piverkar girningens straffvirde i sinkande rikt-
ning. Silunda kan straffvirdet for en otilliten befattning med vapen
eller narkotika péverkas relativt mycket av vad som avses hinda med
vapnen eller narkotikan.

I det andra fallet avser bedémningen huruvida girningen, om
den bedoms enligt reglerna om medverkan till brott, skulle om-
fattas av bestimmelsen om medverkan i mindre mén 1 23 kap. 5§
BrB. Som ovan framhillits ir bedémningen av vad som utgér med-
verkan 1 mindre mén relativ och beroende av évriga medverkandes
insatser. Medverkan i form av medhjilp torde, med undantag fér
situationer d& girningsmannen inte uppfyller det allminna skuldrek-
visitet (dvs. kravet pd uppsit eller oaktsamhet), i regel vara att
bedéma som medverkan i mindre mén. Det sagda betyder att 1 fall
dir ndgon styr och kontrollerar utférandet av den brottsliga verk-
samheten bor den som enbart bistir denne kunna bedémas ha med-
verkat 1 mindre mén.

I viss utstrickning finns det utrymme att bedéma ocksg vad som
1 strikt mening utgdr brott i girningsmannaskap — dvs. fall dir den
medverkande sjilv uppfyller rekvisiten i den enskilda straffbestim-
melsen — som medverkan 1 mindre min. S§ kan exempelvis vara
fallet om nigon som hjilper en annan person att hantera ett parti
narkotika och dirvid tar befattning med narkotikan pd ett sitt som
avses 1 1§ narkotikastrafflagen, men dndd har en begrinsad roll i
hanteringen av partiet.

I vissa fall av medverkan lagférs girningen mer eller mindre regel-
missigt som ensamt girningsmannaskap. I dessa fall ir bestimmelsen
123 kap. 5 § BrB formellt inte tillimplig. Den nu féreslagna bestim-
melsens formulering, dvs. att den avser sidana girningar som, om
de bedoms enligt reglerna om medverkan till brott, skulle utgora
medverkan 1 mindre min enligt 23 kap. 5 § BrB, ir avsedd att indi-
kera att sidana fall inte pd den grunden ir uteslutna frin tillimp-
ningsomradet.

Frigorna behandlas i avsnitt 6.4.

2§

Girning som avses 1 1 § fir vidtas endast om infiltrationsoperationen
ir av synnerlig vikt for utredningen eller undersékningen och skilen
foér att 1 samband med infiltrationsoperationen utféra en straffbelagd
girning uppenbart uppviger det men som den kan innebira fér allminna
eller enskilda intressen.
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Som utvecklats ovan bor tilldtandet av en annars brottslig girning
forutsitta att detta kan motiveras med hinsyn till virdet av den
verksamhet inom vilken dtgirden vidtas. I 2 § foreskrivs dirfor att
tillitandet av en annars brottslig girning férutsitter dels att sjilva
infiltrationsdtgirden ir av synnerlig vikt for utredningen, dels att
skilen for att utféra girningen uppenbart uppviger det men som
den kan innebira for allminna eller enskilda intressen.

Det foreskrivs vidare att dtgirden ska vara av synnerlig vikt fér
utredningen. Innebdrden av detta rekvisit har tidigare behandlats
bl.a. i propositionen Vissa tvingsmedelsfrigor (prop. 1988/89: 124
s. 44 £.). De uttalanden som gors dir avser telefonavlyssning, men
ir, mutatis mutandis, tillimpliga ocksd 1 detta sammanhang.

Uttrycket synnerlig vikt for utredningen behéver inte nédvindigtvis
avse att avlyssningen skall ge avgérande bevisning som omedelbart kan
leda till fillande dom. I de flesta fall har telefonavlyssning en indirekt
verkan: den bidrar till att kartligga kontaktvigar och forehavanden, ger
uppslag till vidare spaning och bildar underlag for andra &tgirder. En
annan, frimst 1 fall enligt 1952 &rs lag férekommande verkan ir att av-
lyssningen kan féra en pd olika sitt uppkommen misstanke till nolliget,
dvs. rentvd den misstinkte. Synnerlig vikt fér utredning inrymmer ett
kvalitetskrav betriffande de upplysningar som avlyssningen kan ge.
Dessa fir silunda inte inskrinka sig till obetydliga detaljer som man
kan b3de ha och mista. Uttrycket innefattar emellertid dirutdver ett
krav pd att utredningsliget gor avlyssningen nédvindig. Vad som kan
vinnas med &tgirden fir 1 princip inte vara tkomligt med andra, mindre
ingripande metoder. En slentrianmissig bedémning fir inte fsrekomma
i friga om vare sig utredningsliget eller de andra forutsittningarna
som giller for tvingsmedlet. En granskning av utredningsmojlig-
heterna i det enskilda fallet méste alltid verkstillas. Granskningen méste
mynna ut 1 bedémningen att utredningen i princip inte kan foras framéit
med andra medel och att det finns skil att rikna med att avlyssningen
ensam eller i ft’)rening med andra dtgirder verkligen kan fi effekt. I och
for sig behdver nigot absolut hinder inte féreligga mot att f3 fram
information pi andra vigar. Det krivs dock att hindret ir sidant att
det inte skiligen kan begiras att man ska avstd frin teleavlyssning. Kan
personlig 6vervakning (skuggning) eller andra tgirder anvindas som
alternativ, bér det dnd4 vara tillitet med teleavlyssning, om alternativen
skulle kriva en orimligt hég personalinsats eller vara férenade med
avsevird risk att den pdgiende utredningen avsldjas for tidigt. Utgdngs-
punkten bor dock vara att i férsta hand préva andra metoder.

Begreppet synnerlig vikt innebir alltsd i detta sammanhang att situa-
tionen ska gora infiltrationsoperationen nédvindig. Nédvindiga
uppgifter ska i princip inte kunna inhimtas med andra medel och
det ska finnas skil att rikna med att infiltrationsoperationen verk-
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ligen kan leda till att man erhiller information av central betydelse
foér utredningen.

Utover kravet pd synnerlig vikt uppstills 1 paragrafen dven ett
krav pd att skilen for att utfora en straffbelagd girning uppenbart
uppviger det men som girningen kan innebira fér allminna eller
enskilda intressen. Detta led, som kan sigas innebira att en kvalifi-
cerad proportionalitetsprévning ska goras, innebir att det, for att
tillstdnd ska kunna ges, inte ska rdda nigon egentlig tvekan om att
skilen for att utfora girningen ir starkare dn relevanta motstiende
intressen. Bestimmelsen syftar 1 denna del till att tillse att tillstdnd
att begd annars brottsliga girningar ges bara nir den bakomligg-
ande intressekonflikten klart utfaller till straffrittens nackdel och
signalerar alltsd att en inte obetydlig restriktivitet ska uppritthillas.

I det nu diskuterade kravet ligger inte bara en intresseavvigning
utan ocksd ett krav pd att sjilva dtgirden, dvs. i det hir fallet forov-
andet av de annars brottsliga girningarna, ir nédvindig, dvs. att
man inte kan uppnd syftet med &tgirden pd annat sitt (jfr t.ex.
Fitger, kommentaren till 24 kap. 1 § tredje stycket RB). Detta krav
kommer ocks direkt till uttryck i 1 § forsta stycket.

Forundersokning
38

I forundersdkning provas frigor om tillstind till utférande av straff-
belagda girningar av ritten pd ansdkan av 3klagaren.

Paragrafen, som har behandlats ovan 1 avsnitt 6.4.6, anger hur en
fridga om tillstdnd att begd annars brottsliga girningar inom ramen
fér en forundersdkning ska provas. Enligt bestimmelsen provas
frigor om utforande av en annars straffbelagd girning av ritten pd
ans6kan av dklagare 1 egenskap av férundersékningsledare.

Underrittelseverksambet
43
I en undersdkning f6r att f6rebygga, forhindra eller uppticka brottslig

verksamhet provas frigor om tillstdnd till utférande av straffbelagda
girningar av Nimnden p3 ansdkan av polismyndigheten.
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I bestimmelsen anges hur en friga om tillstdnd att begd annars
brottsliga girningar inom ramen for underrittelseverksamhet ska
provas. Enligt bestimmelsen prévas frigor om utférande av en annars
brottslig girning av Nimnden pd ansdkan av polismyndigheten.

Gemensamma bestdmmelser

5§

Ett tillstind ska innehalla uppgifter om vilken infiltrationsoperation till-
stdndet avser, under vilken tid tillstdndet ska gilla och vilka girningar
som tillstdndet avser. Ett tillstdnd ska vidare f6renas med de villkor som
behovs for att tillgodose att enskildas personliga integritet eller allminna
eller enskilda intressen 1 6vrigt inte 1 onddan krinks.

Tiden for ett tillstind fir inte bestimmas lingre in nddvindigt och
inte heller &verstiga tre manader frén dagen for beslutet.

I bestimmelsen, som har behandlats ovan 1 avsnitt 6.4.7, anges vad
ett tillstdnd ska innehlla, vilket naturligtvis ocksd fir betydelse for
hur en ansékan bér utformas.

Ett tillstdnd ska for det forsta innehilla grundliggande uppgifter
om vilken infiltrationsoperation tillstindet avser samt under vilken
tid tillstindet giller. Enligt andra stycket fir tiden for ett tillstdnd
inte bestimmas lingre in nédvindigt och det fir heller inte dver-
stiga tre manader frin dagen f6r beslutet.

Vidare ska tillstdndet innehdlla uppgift om vilka girningar till-
stindet avser. Girningarna, eller de grupper av girningar det kan bli
friga om, ska preciseras s ldngt det i den aktuella situationen ir
mojligt och det bor normalt krivas att girningarna preciseras genom
angivande av forfattning samt vilka kapitel, eller om det rér sig om
enstaka girningar, vilka lagrum som kan évertridas.

Vilken precision som dr nédvindig for att mojliggéra en prov-
ning torde kunna variera ndgot beroende pi vilken typ av girning
det ir friga om. Om en ansdkan t.ex. avser tillstdnd att begd en
girning som innefattar ett konkret intring i enskilds intresse (t.ex.
ett hemfridsbrott) torde 1 regel stérre precision krivas in om an-
sokan avser en girning som endast innefattar ett abstrakt faremoment
(t.ex. en 6vertridelse av foreskrifter pd livsmedelsomridet). Likasd
torde viss precision krivas for att det ska vara mojligt att bedéma
om en girning innefattar sddan medverkan i mindre m&n som avses
123 kap. 5 § BrB.
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68§

Om det inte lingre finns skil for utforandet av en straffbelagd girning
ska beslutet omedelbart hivas. Har beslutet fattats av ritten far det hivas
dven av dklagaren. Har beslutet fattats av Nidmnden fir det hivas dven
av polismyndigheten.

Paragrafen innebir att ett beslut om att tillita utférandet av en
straffbelagd girning ska hivas nir det inte lingre finns skil for be-
slutet. Beslutet ska kunna hivas av sdvil av den ansékande som den
beslutande myndigheten.

I situationen dir ett tillstind meddelats 1 underrittelseverk-
samhet men operationen 6vergir till férundersokning ska dklagaren
omedelbart informeras om att infiltrationsoperationen pdgdr samt
om det beslut om ritt att begd annars brottsliga girningar som
finns. I en sidan situation har 8klagaren en ritt och skyldighet att
hiva ett beslut som inte lingre bér gilla. Om infiltrationsopera-
tionen i en sidan situation delvis ska fortsitta inom underrittelse-
verksamheten avser dklagarens hivningsbeslut endast den del av
operationen som ryms inom férundersékningen.

7§

En girning som vidtas inom ramen for en sddan infiltrationsoperation
for vilken ett tillstdnd enligt 1 § har meddelats, utgor inte brott under
férutsittning att girningen

1. dr direkt jimférbar med ndgon av de girningar som avses 1 till-
stindet, och

2. uppfyller de allminna krav som féljer av 1 och 2 §§.

Bestimmelsen som har behandlats ovan 1 avsnitt 6.4.9 innebir att
den ansvarsfrihet som tillkommer en girning som omfattas av ett
tillstdnd utstricks till att gilla ocksd girningar som ir direkt jim-
forbara med de som avses i tillstindet. I sak betyder detta att de
girningar som anges 1 ett tillstdnd kommer att ges en normerande
karaktir och fungera som ett slags méttstock f6r vad som inom
ramen f6r en viss operation kommer att vara tillitet att gora.

For att en girning ska vara tilldten férutsitts att den ir jim-
forbar med en girning som avses 1 tillstdndsbeslutet, dvs. att gir-
ningen framstdr som utbytbar med de som avses i tillstdndet, samt
att den uppfyller de allminna férutsittningar som giller fo6r med-
delande av tillstdnd enligt 1 och 2 §§ 1 detta kapitel. Detta betyder
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att ocksd de krav som foljer av 2 § och som normalt bedéms av
beslutsmyndigheten vid meddelandet av ett tillstdnd ska vara upp-
fyllda f6r att ansvarsfrihet ska kunna medges.

Vid bedémning av om en girning kan anses vara jimférbar med
en som avses 1 tillstdndet ska hinsyn tas till girningens straffvirde,
till vilka skyddsintressen som trids for nir men ocks3 till girningens
karaktir.

Jimforbarhet bor sdlunda kunna anses foreligga om girningarna
ir straffvirdemaissigt likvirdiga och skyddsintressena bakom de 6ver-
tridda bestimmelserna ir likartade, t.ex. om tillstdndet avser brott
mot livsmedelslagstiftningen och polismannen senare blir tvungen
att begd brott mot annan lagstiftning av administrativ karaktir.

Jimforbarhet bor emellertid ocksd kunna féreligga nir girningen
till sin karaktir ir jimforbar med den som avses 1 tillstindet. Om
tillstdnd t.ex. har getts att delta vid forflyttning och férvaring av
narkotika och det senare visar sig att transporten inte innehéller
narkotika utan stoldgods bér medverkan till hileri anses vara en
girning jimférbar med medverkan till narkotikabrott. For att gir-
ningar av olika slag ska kunna anses jimférbara pd detta sitt bor
normalt férutsittas att skillnaden 1 straffvirde inte ir betydande.

Som framgdr av bestimmelsen fordras 1 tilligg att girningen
uppfyller de krav som foljer av 1 och 2§§. Detta innebir att
ansvarsfrihet forutsitter att girningen dr sdan att tillstdnd skulle
ha beviljats om girningen funnits med i den ursprungliga tillstdnds-
ansdkan. Om tillstdnd har sokts men till viss del inte beviljats kan
bestimmelsen alltsd inte tillimpas 1 forhillande till de girningar fér
vilka tillstind inte beviljats.

8§

Vad som 1 detta kapitel foreskrivs om utférande av en straffbelagd
girning ska tillimpas dven pd en girning som kan féranleda sanktions-
avgift.

Bestimmelsen har behandlats ovan 1 avsnitt 6.4.4. Enligt bestim-
melsen ska reglerna i kapitlet tillimpas ocksd pd en girning som
kan foranleda sanktionsavgift. Detta innebir att ett tillstdnd inte
bara kan avse girningar som ir straffbelagda, utan ocksd sddana
som endast — eller vid sidan av den straffrittsliga sanktionen — kan
foranleda paforande av sidana administrativa avgifter med bestraff-
ande karaktir som numera gir under benimningen sanktionsavgifter.
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7 kap. Bitrade av enskilda
1§

Vid 4tgirder enligt 2 eller 4 kap. fir polisen, om det finns sirskilda skil,
ta bitride av enskilda. Detsamma giller vid infiltrationsverksamhet och
andra provokativa dtgirder in de som avses i 5 kap.

Bestimmelsen motsvarar den fér nirvarande oreglerade mojlighet
som redan finns for polisen att ta bitride av enskilda personer. Den
omfattar bdde &tgirder under férundersékning och 1 underrittelse-
verksambhet.

Med enskilda personer avses sidana personer som inte ir an-
stillda vid ndgon av de brottsbekimpande myndigheterna, dvs. 1 var-
dagligt tal privatpersoner.

Som framgatt ovan tar regleringen sikte pd situationer nir polisen
vid genomforande av en dtgird tar bitride av en enskild. Den triffar
foljaktligen inte situationer dir den enskilde sjilv beslutar att vidta
tgirden. Bedomningen av om det ir friga om en bitridessituation
eller en situation dir den enskilde agerar sjilvstindigt miste goras
mot bakgrund av omstindigheterna i det enskilda fallet. I linje med
vad som sagts ovan bor emellertid enbart den omstindigheten att
polisen tillhandahiller viss teknisk utrustning 1 sig inte vara till-
rickligt for att anse att det ir polisen som genomfor dtgirden.

Det krav pa sirskilda skil som uppstills motsvaras av de foérut-
sittningar for anlitande av enskilda personer som framgir av praxis
och har tydliggjorts genom bl.a. uttalanden inom ramen fér 1 JO:s
och JK:s tillsynsverksamhet. Detta innebir att det for att sirskilda
skil ska foreligga s mdste anlitandet av enskilda ske med stor
forsiktighet och endast i1 undantagsfall. Vidare krivs for att sir-
skilda skil ska anses foreligga att det finns anledning att anta att en
polis inte skulle ha kunnat anvindas {6r uppdraget.

Bestimmelsen har motiverats 1 avsnitt 8.3.1.

2§

Vad som foreskrivs 1 2 kap. 2 § om féretridare f6r myndigheten ska,
nir en enskild limnar bitride enligt 1 §, i stillet gilla den enskilde.

Paragrafen innebir att det — nir en enskild limnar bitride vid dold

eller vilseledande upptagning av ljud t.ex. genom att bira en kropps-
buren mikrofon — ir tillrickligt for att ljudupptagning ska {8 ske att
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den enskilde deltar 1 det samtal, ssmmantride eller sammankomst
som ir foremal f6r ljudupptagningen i stillet for en foretridare for
myndigheten.

38

Vid &tgirder enligt 5 eller 6 kap. samt 9 kap. 1§ fir polisen, om det
finns synnerliga skil, ta bitride av enskilda. Sidant bitride fir endast
avse itgirder som syftar till att en polisman ska kunna genomféra de
tgirder som avses 1 tillstdndet.

Bestimmelsen ger befogenhet {6r polisen att ta bitride av enskilda
vid dtgirder enligt lagférslagets 5 och 6 kap., dvs. sirskilda provo-
kativa &tgirder och annars brottsliga girningar. Den omfattar dven
Sikerhetspolisens anvindning av sirskilda provokativa itgirder 1
underrittelseverksamheten enligt 9 kap. 1 §. Bestimmelsen har moti-
verats 1 avsnitt 8.3.3.

I bestimmelsen uppstills ett krav pd synnerliga skil for att polisen
ska fi ta bitride av enskilda. Detta krav medfér att anlitandet av
privatpersoner ges stringa restriktioner och hinger samman med
den komplexitet som omger frigorna kring sirskilda provokativa
dtgirder och mojligheten att utféra annars brottsliga girningar.
Synnerliga skil enligt bestimmelsen kan foreligga t.ex. om en polis-
man behover bitride for att komma in i en sluten kriminell samman-
slutning, dir det kan vara 1 princip omojligt att komma in f6r den
som saknar en viss etnisk hirkomst eller en omvittnat kriminell
bakgrund.

Att det ska handla om att bitrida polisen innebir att den en-
skilde inte sjilv ska agera som provokatér eller delta i brottslig
verksamhet. Syftet med bitridet ska 1 stillet normalt vara att intro-
ducera en polisman och pi sidant sitt méjliggora f6r polismannen
att utfora de sirskilda provokativa dtgirderna enlig lagférslagets 5 kap.
eller de annars brottsliga girningarna enligt lagforslagets 6 kap.

For Sikerhetspolisen giller dock vissa sirskilda férutsittningar
enligt 9 kap. 5 §.
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43§

Frigor om bitride av enskilda prévas av den beslutsinstans eller besluts-
fattare som enligt 2, 46 eller 9 kap. har att besluta om &tgirden.

Av bestimmelsen framgir att det ir den beslutsinstans eller besluts-
fattare, t.ex. férundersdkningsledare eller domstol, som har att be-
sluta om 4tgirden 1 sig som dven provar frigor om bitride av en-
skilda i anslutning till dtgirden.

8 kap. Nedlaggning av forundersokning
1§

Forundersokning far liggas ned om det finns anledning att anta att det
genom ft’)rundersékningens fortsatta bedrivande eller genom lagféring
av brottet skulle uppstd en pitaglig risk for att avsloja, eller pd annat
sitt dventyra syftet med, en infiltrationsoperation. Om brottet kan an-
tas medfora stringare straff in boter krivs dock att det dr uppenbart att

1. brottet avser sidan girning som, om den bedéms enligt reglermgen
om medverkan till brott, skulle utgéra medverkan i mindre mén enligt
23 kap. 5 § brottsbalken, eller

2. brottet har ett avsevirt ligre straffvirde in det brott eller den brotts-
liga verksamhet som infiltrationsoperationen riktar sig mot.

Om forutsittningar for att ligga ned en forundersékning enligt forsta
stycket foreligger redan innan en sidan har inletts, fir det beslutas att
férundersékning inte ska inledas.

Beslut enligt denna bestimmelse meddelas av 8klagaren. Beslut fr med-
delas endast under férutsittning att nigot visentligt allmint eller en-
skilt intresse inte 3sidositts.

Bestimmelsen har behandlats 1 avsnitt 9.5.

I bestimmelsens forsta stycke infors en mojlighet att ligga ned
en forundersékning, om det behovs for att inte avsldja en infiltra-
tionsoperation. For att denna mojlighet ska kunna anvindas krivs
att det genom forundersdkningsarbetet eller lagféringen skulle upp-
std en pétaglig risk {or att avsldja eller pd annat sitt dventyra syftet
med en infiltrationsoperation. I samband med att friga om att ligga
ned en férundersékning uppkommer, méste en bedémning géras
av den aktuella brottslighetens straffvirde i férhdllande till straff-
virdet f6r den brottslighet som infiltrationsoperationen tar sikte
pa. Mojligheten att ligga ned en férundersékning kommer frimst
att komma till anvindning vid férundersdkningar rérande béotes-
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brottslighet. Det ges dock dven vissa mojligheter att ligga ned en
forundersokning dven om stringare straff kan bli aktuellt. Det ror
sig om tvd typsituationer, dels om brottet avser sidan girning som,
om den bedéms enligt regleringen om medverkan till brott, skulle
utgodra medverkan 1 mindre mén enligt 23 kap. 5§ BrB, dels nir
férundersékningen rér ett brott med ett avsevirt ligre straffvirde
in det brott eller den brottsliga verksamhet som infiltrationsopera-
tionen riktar sig mot

Av andra stycket framgdr att beslut fir fattas om att en férunder-
sokning inte ska inledas om det finns férutsittningar for att ligga
ned en férundersékning enligt férsta stycket foreligger redan innan
en sddan har inletts. Stycket motsvarar vad som giller vid nedligg-
ning av férundersdkning enligt 23 kap. 4 § RB.

I tredje stycket anges att det ir 3klagare som beslutar att ligga
ned eller inte inleda férundersékning 1 dessa fall. Av 10 § 8klagar-
forordningen framgér att det i vissa fall endast dr vissa dklagare 1
chefsstillning som fir besluta om att ligga ned eller inte inleda en
férundersékning. Denna begrinsning, som Utredningen om for-
undersékningsbegrinsning har foéreslagit ska avskaffas (se SOU
2010:43), ir inte tillimplig i forevarande fall. Beslut att ligga ned
eller inte inleda en férundersékning kan alltsd fattas av alla 3klagare.

Av tredje stycket foljer vidare den grundliggande férutsitt-
ningen for beslut om att ligga ned eller inte inleda férundersékning
ir att ndgot visentligt allmint eller enskilt intresse inte dsidositts
genom beslutet. En motsvarande bestimmelse finns avseende 3tals-
underlitelse 1 20 kap. 7 § RB. Begreppen allmint intresse och enskilt
intresse ir svirdefinierade och fir provas frin fall till fall. T for-
arbetena har angetts olika exempel pd vad som kan falla under
begreppen, se vidare betinkandet Férundersékningsbegrinsning
(SOU 2010:43) s. 38 ff. med dir gjorda hinvisningar.

9 kap. Sarskilda bestammelser for Sakerhetspolisen

Sérskilda provokativa dtgirder i underrittelseverksambet

1§
Sikerhetspolisen fir, utéver vad som framgdr av 5 kap. 18§, vidta &t-
girder som kan férm4 en person som omfattas av en undersékning for

att forebygga, forhindra eller uppticka allvarlig brottslighet, att bega
en brottslig girning. Atgirderna fir vidtas endast om det behovs for

390



SOU 2010:103 Forfattningskommentar

att f fram uppgifter som det finns sirskild anledning att anta kan bidra
till att férebygga, férhindra eller uppticka den allvarliga brottsliga verk-
samheten.

Atgirderna fir vidtas endast om det idr av synnerlig vikt fér under-
sokningen.

Bestimmelsen innebir att Sikerhetspolisen ges ritt att vidta provo-
kativa dtgirder inom ramen {6r sin underrittelseverksamhet.

Den yttre ramen for bestimmelsens tillimplighet blir det upp-
drag som Sikerhetspolisen har enligt férordningen (2002:1050)
med instruktion f6r Sikerhetspolisen samt att det krivs att dtgirden
behévs for att fa fram uppgifter som det finns sirskild anledning
att anta kan bidra till att forebygga, férhindra eller uppticka all-
varlig brottslig verksamhet. Atgirderna fir allts3 inte vidtas i andra
delar av Sikerhetspolisens verksamhet in sddan som syftar tll att
forebygga, forhindra eller uppticka allvarlig brottslighet. Betriff-
ande inneboérden av kravet pa allvarlig brottslighet, se kommentaren
till 5 kap. 1 §.

Den personkrets som kan utsittas f6r en provokation avgrinsas
genom att dtgirden miste rikta sig mot en person som omfattas av
undersokningen, dvs. drendet 1 underrittelseverksamheten. Person-
kretsen begrinsas vidare genom att det framgdr att itgirderna
endast fir vidtas om det behovs for att {3 fram uppgifter som det
finns sirskild anledning att anta kan bidra till att forebygga, for-
hindra eller uppticka allvarlig brottslig verksamhet.

Av andra stycket framgdr den ytterligare begrinsningen att §t-
girderna fir vidtas endast om det dr av synnerlig vikt f6r under-
sokningen. Betriffande inneboérden av kravet pd synnerlig vikt, se
kommentaren till 5 kap. 1 §.

2§

Frigor om tillstdnd till sirskilda provokativa dtgirder i underrittelse-
verksamhet provas av Nimnden efter ansékan av Sikerhetspolisen.

Bestimmelsen har behandlats ovan 1 avsnitt 5.3.5 och innebir att

frigor om provokativa tgirder 1 Sikerhetspolisens underrittelse-
verksamhet ska prévas av Nimnden pd ansékan av Sikerhetspolisen.
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3§

Om det inte lingre finns skil for de provokativa dtgirderna ska be-
slutet omedelbart hivas.

Bestimmelsen har samma innebérd som 5 kap. 3 §. T detta fall ir
det Nimnden eller Sikerhetspolisen som ska hiva beslut som det
inte lingre finns skal for.

4§
Bestimmelsen 1 5 kap. 4 § ska tillimpas ocksd pd dtgirder enligt 1 §.

Bestimmelsen har behandlats ovan 1 avsnitt 5.3.8. Dess innebord ir
att bestimmelsen 1 5 kap. 4 § (straffrihetsregeln) ska tillimpas ocksd
pd provokativa dtgirder enligt detta kapitel.

Bitrdde av enskilda
5§

Sikerhetspolisen fir i fall som avses i 7 kap. 3 §, om det finns synner-
liga skil, ta bitride av enskilda dven avseende andra dtgirder in sidana
som syftar till att en polisman ska kunna genomféra de tgirder som
avses 1 tillstindet.

Bestimmelsen innehiller en utvidgning av mojligheterna f6r Siker-
hetspolisen att ta bitride av enskilda 1 férhéllande till vad som fére-
skrivs i 7 kap. 3 §. Atgirderna kan gilla sidana provokativa tgirder
som regleras 1 5 kap. eller 9 kap. 1§, eller annars brottsliga girningar
enligt 6 kap. Utvidgningen innebir att enskilda kan limna bitride
dven vid andra tgirder in sidana som syftar till att en polisman ska
kunna genomféra en provokativ dtgird eller annars brottslig gir-
ning. En enskild person kan siledes 1 dessa situationer limna Siker-
hetspolisen bitride 1 storre omfattning dn vad som giller for dvriga
brottsbekimpande myndigheter.
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10 kap. Dokumentation och granskning
1§

Atgirder enligt denna lag ska dokumenteras. Av dokumentationen ska
framg3

. vem som har fattat beslutet om 4tgirden,

. grunden for beslutet och tidpunkten nir det har fattats,

. vem eller vilka som har deltagit i dtgirden,

. vem eller vilka som dtgirden har riktat sig mot,

. tiden for dtgirden, samt

. vad som 1 6vrigt har férekommit vid tgirden.

NV AN =

Bestimmelsen innehiller féreskrifter om dokumentation av dtgirder
enligt denna lag och upprikningen motsvarar i sak vad som enligt
27 § polislagen giller for dokumentation vid omhindertaganden,
husrannsakan m.m. som vidtas i enlighet med den lagen.

2§

En upptagning eller uppteckning som har gjorts vid en 3tgird enligt
denna lag ska granskas snarast mojligt.

Upptagningar eller uppteckningar ska, i de delar de dr av betydelse
frn brottsutredningssynpunkt, bevaras till dess férundersdkningen har
lagts ned eller avslutats eller, om 4tal vickts, milet har avgjorts slutligt. I
de delar upptagningarna och uppteckningarna ir av betydelse for att
forebygga, forhindra eller uppticka brottslig verksamhet ska de be-
varas sd linge det beh6vs for detta iandamail. De ska direfter férstoras.

Trots vad som sigs i andra stycket fir uppgifter frin upptagningar
och uppteckningar behandlas i enlighet med vad som ir sirskilt fore-
skrivet 1 lag.

Paragrafen innehiller bestimmelser om hur upptagningar eller upp-
teckningar frin dtgirder enligt denna lag ska hanteras. Begreppet
“uppteckning” fir dven anses omfatta t.ex. sddana anteckningar som
en polisman upprittar efter att under en infiltrationsoperation ha varit
inne 1 nigons bostad.

En upptagning eller uppteckning ska enligt forsta stycket granskas
s& snart det ir mojligt.

Enligt andra stycket férsta meningen ska de delar av upptag-
ningar eller uppteckningar som ir av betydelse for utredningen av
brott bevaras till dess férundersokningen avseende brottet har lagts
ned eller avslutats eller, om 3tal vickts, mélet avgjorts slutligt. Om
det kommer fram uppgifter om brott som redan ir féremal for en
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forundersokning, ska uppgifterna bevaras pd samma sitt som giller
for uppgifter 1 den férundersékning som féranlett dtgirden. Om
upptagningarna eller uppteckningarna ir av betydelse fér att 1 under-
rittelseverksamheten férebygga, férhindra eller uppticka brottslig
verksamhet ska de bevaras s8 linge de behovs for det indamalet.

Nir upptagningarna och uppteckningarna inte lingre ska bevaras,
ska de forstoras.

11 kap. Overklagande m.m.
Gemensamma bestimmelser
1§
Beslut enligt denna lag fir verkstillas omedelbart.

Av bestimmelsen framgar att beslut enligt denna lag far verkstillas
omedelbart. Detta giller oberoende av vilken instans som fattat be-
slutet.

Forundersokning
2§

Har i férundersdkning beslut om 4tgird enligt denna lag fattats av annan
in ritten ska beslutet prévas av ritten, om den som ir féremal for &t-
girden begir det. Begiran om sidan prévning ska goras skriftligen eller
muntligen hos 8klagaren eller undersékningsledaren. Aklagaren eller
undersdkningsledaren ska utan dréjsmal 6verlimna drendet till ritten.

Bestimmelsen reglerar mojligheten att begira rittens provning av
beslut om 4tgirder enligt denna lag. Mojligheten att begira rittens
provning giller beslut som fattats 1 en férundersékning. For beslut
som fattats i underrittelseverksamheten giller vad som féreslas 1
58§. Den som ir féremdl for en 3tgird kan begira att beslutet upp-
hivs eller indras, t.ex. genom att forses med inskrinkande fore-
skrifter. En begiran om prévning av ett beslut ska géras hos dklagaren
om det ir dklagaren som fattat beslutet eller annars hos undersok-
ningsledaren. Begiran kan vara skriftlig eller muntlig. Vid en munt-
lig begiran ska 8klagaren respektive undersokningsledaren anteckna
behoévliga uppgifter om begiran. Det ankommer sedan pd 3klagaren
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respektive undersékningsledaren att dverlimna drendet till ritt dom-
stol. Ndgon tidsgrins for begiran om rittens provning har inte an-
getts.

38

I fr8ga om overklagande av rittens beslut enligt denna lag tillimpas
bestimmelserna i rittegdngsbalken om 6verklagande av rittens beslut 1
brottm3l i friga om en dtgird som avses i 25-28 kap. samma balk.

Bestimmelsen anger vad som giller for 6verklagande av rittens be-
slut och 6verensstimmer med vad som féreskrivs i 14 § andra stycket
lagen om hemlig rumsavlyssning.

Enligt bestimmelsen far rittens beslut om dtgirder enligt denna
lag 6verklagas pd samma sitt som giller f6r tvingsmedel 1 25—
28 kap. RB. Det innebir att rittens beslut om tillstdnd overklagas
sirskilt (49 kap. 5§ 6 RB). Om ritten under férundersokningen
avsldr en begiran om tillstdnd, anses beslutet vara slutligt och kan
di overklagas enligt 49 kap. 3 § forsta stycket RB. Om ett beslut
om en &tgird enligt denna lag férenas med inskrinkande foreskrifter
kan dven dessa dverklagas. Av 52 kap. 7 § tredje stycket RB framgir
att hovritten kan inhibera verkstilligheten vid ett 6verklagande.

43§

Den som 1 férundersékning har varit utsatt {6r en tgird enligt 2 kap.
5 § ska underrittas som atgirden.

I friga om sidan underrittelse, tidpunkten fér underrittelsen och
undantag frin underrittelseskyldigheten tillimpas 27 kap. 31 § andra
och tredje styckena, 32 och 33 §§ rittegingsbalken. Underrittelsen ska
dven innehdlla uppgift om platsen {or dtgirden.

Bestimmelsen motsvarar vad som i 27 kap. 31 § RB féreskrivs om
underrittelseskyldighet vid hemlig teleavlyssning och hemlig teledver-
vakning.

I forsta stycket foreskrivs att den som inom ramen fér en
forundersékning har varit utsatt f6r sidan sirskilt ingripande &tgird
enligt 2 kap. 5§ som avser ljudupptagning av samtal, bildupptag-
ning av hem eller korrespondens, eller lokalisering av person ska
underrittas om dtgirden. Skyldigheten att underritta den som ut-
satts for dtgirden giller dven nir denne ir en juridisk person. For
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motsvarande dtgirder som vidtas i underrittelseverksamheten finns
ingen motsvarande underrittelseskyldighet, se vidare avsnitt 12.4.

P& motsvarande sitt som enligt 15§ lagen om hemlig rums-
avlyssning ska, enligt andra stycket, regleringen 1 rittegingsbalken
tillimpas nir det giller friga om den nirmare regleringen av under-
rittelsen, tidpunkten f6r underrittelsen och undantag frin under-
rittelseskyldighet.

Underrittelseverksambet
5§

Har i underrittelseverksamhet beslut om &tgird enligt denna lag fattats
av annan in Nimnden ska beslutet provas av Nimnden, om den som
ir foremdl for dtgirden begir det. Begiran om sidan prévning ska goras
skriftligen eller muntligen hos polismyndigheten. Polismyndigheten
ska utan dréjsmil dverlimna irendet till Nimnden.

Nimndens beslut fir inte verklagas.

Paragrafen innehller i férsta stycket bestimmelser om mojligheten
att begira Nimndens proévning av beslut om 4tgirder enligt denna
lag. Méjligheten att begira Nimndens provning giller beslut som
fattats 1 underrittelseverksamheten. For beslut som fattats 1 férunder-
sokning giller vad som foreslds 1 2 §. Den som ir foremdl f6r en
dtgird kan begira att beslutet upphivs eller indras, t.ex. genom att
forses med inskrinkande féreskrifter. En begiran om prévning av
ett beslut ska goras hos polismyndigheten. Begiran kan vara skrift-
lig eller muntlig. Vid en muntlig begiran ska polisen anteckna be-
hovliga uppgifter om begiran. Det ankommer sedan pd polismyn-
digheten att 6verlimna drendet till Nimnden. Nigon tidsgrins for
en begiran om Nimndens prévning har inte angetts.

En begiran om Nimndens prévning ska kunna avse bdde frigan
om polisen hade befogenhet att fatta ett visst beslut och en prév-
ning av beslutets innehall.

Av andra stycket framgir att Nimndens beslut enligt denna lag
inte far 6verklagas.
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12 kap. Tillsyn
1§

I lagen (2007:980) om tillsyn 6ver viss brottsbekimpande verksamhet
finns bestimmelser om Sikerhets- och integritetsskyddsnimndens till-
syn pi eget initiativ och pd begiran av enskild.

Paragrafen innehiller en erinran om att Sikerhets- och integritets-
skyddsnimnden har tillsyn 6ver de brottsbekimpande myndighet-
ernas verksamhet.

Den tillsyn som Sikerhets- och integritetsskyddsnimnden ska
utdva omfattar de brottsbekimpande myndigheternas anvindning
av metoderna ljudupptagning av samtal, bildupptagning av hem eller
korrespondens, lokalisering av person, identifiering av mobil elek-
tronisk kommunikationsutrustning eller annan utrustning {6r radio-
kommunikation, eller stérning av kommunikation med sidan utrust-
ning, annars brottsliga girningar samt sirskilda provokativa dtgirder.
Tillsynen omfattar inte dklagares beslut att ligga ned eller inte in-
leda forundersokning med stéd av inhimtningslagens 8 kap., se av-
snitt 12.5.

13 kap. Tillamplighet for andra brottsbekdmpande myndigheter
1§

Foljande bestimmelser giller dven 1 brottsbekimpande verksamhet hos
Tullverket.

1. Ljudupptagning av samtal, bildupptagning av hem eller korre-
spondens samt lokalisering av person (2 kap. 2-5

2. Identifiering eller stérning av mobil elektronisk kommunikations-
utrustning m.m. (3 kap 24 §§)

3. Installation av lokaliseringsutrustning (4 kap. 7 §)

4. Sirskilda provokativa dtgirder (5 kap. 1 §)

5. Bitride av enskilda (7 kap. 1 och 3 §§)

Vad som i denna lag ir féreskrivet om polismyndighet eller polis-
man ska vid utévande av befogenhet enligt forsta stycket dven gilla
Tullverket respektive tjinsteman vid Tullverket.

Paragrafen innehdller i férsta stycket en forteckning dver vilka &t-
girder enligt den foreslagna lagen som kan vidtas av Tullverket i
myndighetens brottsbekimpande verksamhet. Det rér sig om tgirder
enligt 2 kap. (ljudupptagning av samtal m.m.), identifiering eller
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stérning av mobil kommunikationsutrustning m.m. enligt 3 kap.,
tgirder enligt 4 kap. 7 § (installation av lokaliseringsutrustning) samt
sirskilda provokativa dtgirder enligt 5 kap. Vidare framgir att Tull-
verket dven fir ta bitride av enskilda enligt 7 kap. for de &tgirder
som faller inom myndighetens befogenheter.

Av andra stycket framgdr att det vid tillimpningen av befogen-
heter enligt f6rsta stycket ska gilla motsvarande f6r Tullverket som
giller f6r polismyndighet. Vidare framgir att det giller motsvarande
for tjinsteman vid Tullverket som for polisman.

2§

Foljande bestimmelser giller dven 1 brottsbekimpande verksamhet hos
Kustbevakningen.

1. Bildupptagning av hem eller korrespondens samt lokalisering av
person (2 kap. 3-5 §§)

2. Installation av lokaliseringsutrustning (4 kap. 7 §)

3. Bitride av enskilda (7 kap. 1 §)

Vad som i denna lag ir foreskrivet om polismyndighet eller polis-
man ska vid utévande av befogenhet enligt forsta stycket dven gilla
Kustbevakningen respektive tjinsteman vid Kustbevakningen.

Paragrafen innehdller 1 forsta stycket en férteckning éver vilka 3t-
girder enligt den foreslagna lagen som kan vidtas av Kustbevak-
ningen 1 myndighetens brottsbekimpande verksamhet. Det rér sig
om bildupptagning och lokalisering av person enligt 2 kap. 3-5 §
samt tgirder vid installation av lokaliseringsutrustning enligt 4 kap.
7 §. Vidare framgdr att Kustbevakningen dven fir ta bitride av enskil-
da enligt 7 kap. f6r de dtgirder som faller inom myndighetens befo-
genheter.

Av andra stycket framgdr att det vid tillimpningen av befogen-
heter enligt forsta stycket ska gilla motsvarande for Kustbevak-
ningen som giller f6r polismyndighet. Vidare framgir att det giller
motsvarande for tjinsteman vid Kustbevakningen som {6r polisman.

3§

Bestimmelserna om bildupptagning av hem eller korrespondens i 2 kap.
3 och 5 §§ giller dven i brottsbekimpande verksamhet hos Skatteverket.

Vad som i denna lag ir féreskrivet om polismyndighet eller polis-
man ska vid utévande av befogenhet enligt forsta stycket dven gilla
Skatteverket respektive tjinsteman vid Skatteverket.
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Paragrafen innehéller 1 férsta stycket en férteckning éver vilka dt-
girder enligt den foreslagna lagen som kan vidtas av Skatteverket i
myndighetens brottsbekimpande verksamhet. Befogenheten som ges
avser dtgirder for bildupptagning av hem eller korrespondens enligt
2 kap. 3 § och sddan bildupptagning enligt 2 kap. 5 § som anses vara
sirskilt ingripande.

Av andra stycket framgér att det vid tillimpningen av befogen-
heter enligt forsta stycket ska gilla motsvarande for Skatteverket
som giller f6r polismyndighet. Vidare framgdr att det giller mot-
svarande for tjinsteman vid Skatteverket som fér polisman.

15.2  Forslaget till lag om dndring i rattegangsbalken
27 kap. 11 §

Om den frin vilken beslag sker inte dr nirvarande vid beslaget, ska han
eller hon sd snart det kan ske utan men for utredningen underrittas om
det och om vad som har skett med det beslagtagna. Har en forsindelse
hos ett befordringsféretag tagits 1 beslag, ska underrittelsen limnas till
mottagaren och dven till avsindaren, om denne dr kind.

Paragrafen overensstimmer med férslaget 1 BRU:s betinkande
Okad effektivitet och rittssikerhet i brottsbekimpningen (SOU
2003:74). Den reglerar underrittelseskyldigheten fé6r de brotts-
utredande myndigheterna sedan féremal har tagits i beslag. Aven i
fortsittningen ska mottagaren och en kind avsindare underrittas
om &tgirden si snart det kan ske utan men f6r utredningen. Genom
den féreslagna dndringen av bestimmelsen ska underrittelse limnas
vid den tidpunkten dven 1 andra fall. Om den frin vilken beslag sker
inte dr nirvarande vid beslaget ska han, s snart det kan ske utan
men fér utredningen, underrittas om &tgirden. Tidigare fanns ingen
mojlighet att ta hinsyn till kollusionsfaran, dvs. risken fér att det
uppkommer men {ér utredningen, eftersom underrittelsen skulle
limnas utan dréjsmél. Ndgon idndring 1 sak har inte skett for det
fallet att en forsindelse hos ett befordringsforetag har tagits 1 be-
slag. Frigan om underrittelseskyldighet vid beslag har behandlats i
avsnitt 7.3.3.
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15.3  Forslaget till lag om dndring i lagen (2007:980)
om tillsyn over viss brottsbekdampande
verksamhet

1§

Sikerhets- och integritetsskyddsnimnden (nimnden) ska utéva tillsyn
over brottsbekimpande myndigheters anvindning av hemliga tvings-
medel och kvalificerade skyddsidentiteter och dirmed sammanhingande
verksamhet. Namnden ska ocksi utéva tillsyn éver brottsbekimpande
myndigheters anvindning av dtgirder enligt 2-7 och 9 kap. lagen (0000:00)
om sdrskilda inhimtningsdtgirder i de brottsbekimpande myndigheternas
verksambet.

Nimnden ska dven utdva tillsyn 6ver polisens behandling av per-
sonuppgifter enligt polisdatalagen (2010:361) och lagen (2010:362) om
polisens allminna spaningsregister. Tillsynen ska sirskilt avse sidan
behandling som avses i 2 kap. 10 § polisdatalagen och 12 § lagen om
polisens allminna spaningsregister.

Tillsynen ska sirskilt syfta till att sikerstilla att verksamhet enligt forsta
och andra styckena bedrivs 1 enlighet med lag eller annan férfattning.

Genom ett tilligg i paragrafens forsta stycke inférs en ny mening
som reglerar omfattningen av den tillsyn Sikerhets- och integritets-
skyddsnimnden ska utéva vad giller inhimtningstgirder enligt den
foreslagna lagen.

Den tillsyn som Sikerhets- och integritetsskyddsnimnden
siledes ska utéva omfattar de brottsbekimpande myndigheternas
anvindning av metoderna ljudupptagning av samtal, bildupptagning
av hem eller korrespondens, lokalisering av person, identifiering av
mobil elektronisk kommunikationsutrustning eller annan utrustning
fér radiokommunikation, eller stérning av kommunikation med
sddan utrustning, annars brottsliga girningar samt sirskilda provo-
kativa dtgirder. Tillsynen omfattar inte 8klagares beslut att ligga
ned eller inte inleda férundersékning med stéd av inhimtnings-
lagens 8 kap.

Tillsynen fir bedrivas pd samma sitt som Sikerhets- och integri-
tetsskyddsnimndens tillsyn for nirvarande bedrivs nir det giller
anvindande av hemliga tv8ngsmedel och kvalificerade skyddsidenti-
teter. Det innebir bl.a. att domstolarnas handliggning av och beslut
i drenden om tillstdnd till dtgirder enligt inhimtningslagen inte
omfattas av nimndens tillsyn.
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15.4  Forslaget till lag om @ndring i offentlighets- och
sekretesslagen (2009:400)

18 kap. 19 §

Den tystnadsplikt som féljer av 5-13 §§ inskrinker ritten enligt 1 kap.
1§ tryckfrihetsférordningen och 1kap. 1 och 2 §§ yttrandefrihets-
grundlagen att meddela och offentliggéra uppgifter.

Den tystnadsplikt som foljer av 1-3 §§ inskrinker ritten att med-
dela och offentliggora uppglfter nir det ir friga om uppgift om kvar-
hillande av forsindelse pd befordringsforetag, hemlig teleavlyssning,
hemlig teleovervaknmg, hemlig kameradvervakning eller hemlig rums-
avlyssning pd grund av beslut av domstol, undersékningsledare eller
aklagare. Detsamma giller for uppgift om ljud- eller bildupptagning, loka-
lisering av person, identifiering eller storning av mobil elektronisk kom-
munikationsutrustning eller annan utrustning for radiokommunikation,
tlltride till vissa utrymmen, sdrskilda provokativa dtgirder, annars brotts-
liga girningar och bitride av enskilda enligt lagen (0000:000) om séir-
skilda inbimtningsdtgirder i de brottsbekimpande myndigheternas verk-
sambet.

Den tystnadsplikt som foljer av 17 § inskrinker ritten att meddela
och offentliggéra uppgifter, nir det ir friga om uppgift om kvarhill-
ande av forsindelse pd befordringsféretag, hemlig teleavlyssning, hemlig
teledvervakning eller hemlig kameraévervakning pd grund av beslut av
domstol eller 8klagare.

Att den tystnadsplikt som foljer av 1-3 §§ 1 vissa fall inskrinker ritten
att meddela och offentliggéra uppgifter utdver vad som anges 1 andra
stycket foljer av 7 kap. 3 § forsta stycket 1, 4 § 1-8 och 5§ 3 tryck-
frihetsférordningen samt 5 kap. 1 § forsta stycket och 3 § forsta stycket 1
yttrandefrihetsgrundlagen.

I paragrafen regleras vilka tystnadsplikter som har foretride fram-
for principen om meddelarfrihet.

Genom ett tilligg 1 paragrafens andra stycke klargors att ritten
att meddela och offentliggéra uppgifter rérande vissa inhimtnings-
dtgirder enligt den foreslagna lagen inskrinks. De tgirder som av-
ses med den inskrinkta ritten att meddela och offentliggéra upp-
gifter ir metoderna ljudupptagning av samtal, bildupptagning av
hem eller korrespondens, lokalisering av person, identifiering av mobil
elektronisk kommunikationsutrustning eller annan utrustning for
radiokommunikation, eller stérning av kommunikation med sddan
utrustning, tilltride till vissa utrymmen i samband med infiltration
eller for att installera lokaliseringsutrustning, sirskilda provokativa
dtgirder, annars brottsliga girningar samt bitride av enskilda.
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Innebérden av tilligget dr att samma inskrinkningar 1 ritten att
meddela och offentliggéra uppgifter som redan nu giller vid an-
vindandet av hemliga tvingsmedel ska gilla f6r de uppriknade metod-
erna.

15.5 Forslaget till forordning om andring i
forundersokningskungorelsen (1947:948)

13b§

Mélsiganden ska tillfrigas om han eller hon vill bli underrittad om be-
slut om att férundersdkning inte ska inledas eller att en inledd fér-
undersdkning ska liggas ned, beslut om att 4tal inte ska vickas, tid-
punkt f6r huvudférhandling i milet samt dom 1 mélet.

Forsta stycket ska inte tillimpas om beslut bar fattats att forunder-
skning ska liggas ned eller inte inledas enligt 8 kap. 1 § lagen (0000:00)
om sdrskilda inhimtningsdtgirder i de brottsbekimpande myndigheternas
verksambet.

Andringarna i paragrafens forsta stycke ir redaktionella.

Genom ett nytt andra stycke klargors att en mélsigande inte ska
bli tillfrigad om han eller hon vill bli underrittad om vissa beslut 1
samband med en férundersékning, om beslut har fattats att férunder-
sokning ska liggas ned, eller inte inledas med st6d av 8 kap. 1§ i
den foreslagna lagen om sirskilda inhimtningsdtgirder. En under-
rittelse skulle 1 sidana fall kunna omintetgéra hela infiltrations-
operationen men ocksd kunna medféra en pataglig fara f6r inblandade
personers liv och hilsa.

15.6  Forslaget till forordning om andring i
forordningen (2003:396) om elektronisk
kommunikation

14 §

Forbud giller mot att inneha elektriska eller elektroniska anliggningar
som, utan att vara radioanliggningar, ir avsedda att sinda radiovdgor 1
annat syfte in som avses 13 kap. 14 § forsta stycket lagen (2003:389) om
elektronisk kommunikation.
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Detta forbud giller inte sidana anliggningar som behovs 1 verk-
samhet som bedrivs av Rikspolisstyrelsen, polismyndigheterna, Tullverket,
Forsvarsmakten, Forsvarets radioanstalt eller Forsvarets materielverk.

Post- och telestyrelsen fir efter ansokan av Kriminalvirden besluta
att forbudet inte ska gilla viss sddan anliggning som behovs 1 en anstalt
eller ett hikte inom kriminalvirden {6r att hindra otilliten mobiltele-
fonkommunikation, om anliggningen kan anvindas utan att skadlig
stérning uppstar utanfor anstalten eller hiktet.

Genom ett tilligg 1 andra stycket upptas dven Rikspolisstyrelsen,
polismyndigheterna och Tullverket bland de myndigheter som ir
undantagna frin férbudet att inneha storsindare.

Andringen i tredje stycket ir enbart spriklig.

15.7 Forslaget till férordning om andring i
offentlighets- och sekretessforordningen
(2009:641)

38
Foljande myndigheter ska i den utstrickning som framgdr nedan inte
tillimpa 5 kap. 2 § andra stycket offentlighets- och sekretesslagen

(2009:400).

Myndigheter Register

3klagarmyndigheter diarier &ver irenden om kvar-
hillande av férsindelse pa beford-
ringsanstalt och om hemlig tele-
avlyssning, hemlig teledvervak-
ning, hemlig kameradvervak-
ning och hemlig rumsavlyss-
ning, diarier 6ver férundersok-
ningar som ror brott mot rikets
sikerhet, samt diarier dver for-
undersékningar dir en fraga om
att ligga ned eller inte inleda en
forundersckning enligt 8 kap. 1§
lag (0000:00) om sdrskilda in-
himtningsdtgirder i de brotts-
bekimpande myndigheternas verk-
sambet prévats.
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Genom indringen 1 paragrafen kommer dklagarmyndigheternas diarier
over forundersokningar dir en friga provats om att ligga ned eller
inte inleda en férundersékning enligt 8 kap. 1 § lagen om sirskilda
inhimtningsitgirder i de brottsbekimpande myndigheternas verk-
samhet behandlas p& samma sitt som tvingsmedelsdiarier.

404



Sarskilt yttrande

av experten Tomas Nilsson

De frigor som utredningen har haft att ta stillning till ir utom-
ordentligt centrala vid prévningen av vad som frin proportionalitets-
och rittssikerhetssynpunkter dr godtagbart 1 den brottsbekimpande
verksamheten.

S&vil regeringsformen som den Europeiska konventionen den
4 november 1950 om skydd fér de minskliga rittigheterna och de
grundliggande friheterna, medfor krav p en reglering av vissa poli-
siira metoder. En sddan reglering har visat sig, ur flera aspekter, vara
komplicerad nir det giller sdvil indamalséverviganden som utform-
ningen av lagtext och férarbeten.

Anvindningen av infiltratdrer, informatérer och provokation, lik-
som av tekniska inhimtningshjilpmedel och tvingsmedelsliknande
dtgirder, ir férenad med en mingd rittssikerhetsaspekter. Justitie-
ombudsmannen har 1 ett granskningsirende 2008-06-25 (diarienum-
mer 1772-2007) redogjort for flera centrala frigestillningar nir det
giller sirskilt anvindningen av infiltratorer, informatérer och provo-
kativa dtgirder. Aven utredningen har belyst dessa problemstillningar.

Om man ska tllita s.k. okonventionella arbetsmetoder i de brotts-
bekimpande myndigheternas verksamhet bor utgdngspunkten vara
— som utredningen ocksd har funnit — de krav som Europakon-
ventionen och regeringsformen uppstiller.

Det finns naturligtvis ocksd starka skl 1 6vrigt att beskriva och
reglera vissa integritetskinsliga metoder (jfr ovan nimnda JO-be-
slut). En genomgdende hillning bor dirvid vara att detta sker med
stor restriktivitet. En sddan instillning ir f6r 6vrigt bist férenlig med
de allminna principer som anses béra gilla f6r tvingsmedelslagstift-
ning och annan reglering av arbetsmetoder f6r brottsbekimpning.

405



Sérskilt yttrande SOU 2010:103

Nigot oundgingligt eller ens starkt behov av en reglering av
annat, mera tillitande, innehall har heller inte den &ppna polisen eller
ovriga myndigheter férmdtt beskriva pd ett 6vertygande sitt.

Jag har funnit utredningens forslag i féljande avseenden vara av
sddant innehdll att de inte framstdr som godtagbara vid den avvigning
som jag har angivit som utgingspunkt. Jag ir naturligtvis medveten
om att detta stillningstagande kan, och bér, leda till att firre in-
filtrationsoperationer kommer att genomféras in vad som blir fallet
med utredningsmajoritetens forslag. Det har emellertid sagts frin
de brottsbekimpande myndigheternas sida att den osikerhet som
under ett antal dr har ansetts gilla kring dessa metoder, har lett till
en pétaglig dterhillsamhet i anvindningsfrekvensen. Nigon allvar-
ligt negativ effekt f6r beivrandet av brottsligheten, som kan visas
bero pd denna omstindighet, har dock inte beskrivits. Inte heller
inhimtade internationella jimforelser féranleder mig till annan be-
démning. I vissa hinseenden skulle utredningens forslag gi lingre
och medge storre befogenheter in vad som giller 1 jimférbara linder.

Annars brotsliga girningar samt Nedliggning av forundersokning
(6 kap. och 8 kap. 1 foreslagen lag)

Om polisen ska kunna genomféra framgdngsrika infiltrationsopera-
tioner kan ibland krivas att den infiltrerande polismannen begir gir-
ningar som utgdr brott eller som kan féranleda sanktionsavgifter. Om
detta ska kunna medges utan lagféringskonsekvenser bor emeller-
tid regleringen goras snivare dn 1 forslaget. Inforandet av sidana
bestimmelser innebir en avgorande forindring 1 forhillande till vad
som for nirvarande giller.

En begrinsning bor sdledes ske till, férutom, sanktionsavgifter,
girningar som inte kan antas féranleda annan piféljd in boter. Att
ocksd 13ta girningar omfattas som — om de bedéms enligt reglerna
om medverkan till brott, skulle utgéra medverkan i mindre mén en-
ligt 23 kap. 5 § brottsbalken — ir alltfér lingtgdende. Hinvisningen
till nimnda bestimmelse 1 brottsbalken kan mycket litt medfora
betydande tolkningssvirigheter och en alltfor vittgdende tillimpning.
Denna bestimmelse 1 brottsbalken ir, trots att den funnits under
mycket l8ng tid, nirapd stindigt féremal {6r olika uppfattningar frn
dklagare, forsvarare och slutligen dven domstolen, 1 rittegdngar dir
tillimpningen fors pa tal.
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Bestimmelserna i brottsbalken om handlande i néd och nédvirn
samt bestimmelser i Polislagen ger hirutéver tillrickligt utrymme
for att bemistra de situationer av aktuellt slag som — liksom hittills
— kan uppkomma.

Bestimmelserna om Nedliggning av férundersékning bér kor-
respondera med regleringen av Annars brottsliga girningar.

Bitride av enskilda (7 kap. 1 féreslagen lag)

Vad det hir handlar om ir inte anvindande av privatpersoner som
informatdrer utan om att involvera privatpersoner vid, redan eljest,
komplicerade och svirreglerade polismetoder som ljud- och bildupp-
tagning, tilltride till vissa utrymmen, sirskilda provokativa &tgirder
samt utférande av straffbelagda girningar.

I utredningen har belysts ett flertal av de olika problem, dilem-
man och tillimpningssvirigheter som framtrider nir dessa metoder
skall tillimpas. I det tidigare nimnda JO-beslutet (diarienummer
1772-2007) dras slutsatsen att “ett samarbete med privatpersoner
enbart 1 rena undantagsfall kan vara befogat samt att det under inga
omstindigheter kan accepteras att polisen har ett organiserat sam-
arbete med privatpersoner i syfte att provocera fram brottsliga hand-
lingar”.

Jag delar denna stdndpunkt och anser att utredningsforslaget inte
tillgodoser denna mycket restriktiva instillning till bitride av enskil-
da personer.

Det bor vidare 1 detta sammanhang nimnas, férutom den problem-
inventering som skett, att ytterligare en aspekt dr vird att beakta, nim-
ligen de pifrestningar som en privatperson utsitts fér nir denne
utnyttjas som bitride 1 dessa sammanhang.

Konsekvensen kan bli att den enskilde under mycket ling tid, dven
efter infiltrationsoperationens slut, undandras frdn mojligheten att
leva ett normalt liv — med familjebildning, arbete, vardagligt umginge
och 6ppet boende m.m. — p8 grund av de risker som dessa dtgirder
fo6r med sig. Rekryteringen av dessa individer sker dessutom inte sillan
nir de befinner sig under tillbakatringda livsomstindigheter sisom
hiktade, efterspanade eller eljest under press frin de brottsbekim-
pande myndigheterna.

Under alla omstindigheter rder aldrig nigot objektivt jimbor-
digt eller jimstillt férhillande mellan den myndighet som anlitar
privatpersonen och denne sjilv. Det humanitira utnyttjandet som
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detta innefattar, foreligger typiskt sett inte om enbart polispersonal
anlitas for nu aktuella operationer.

Ovrigt

Man kan naturligtvis pd goda grunder diskutera om Sikerhetspolisen
ska ges ett utokat utrymme for provokativa dtgirder och bitride av
enskilda, utéver den reglering som eljest foreslagits. Med hinsyn till
de sirskilda forhillanden som rdder for Sikerhetspolisen och dg in-
satsen typiskt sett inte dr dgnad att leda till tillvaratagande av bevis
som senare framliggs 1 en ritteging mot en person, kan ett vidgat
utrymme for dessa dtgirder mojligen forsvaras.

Utredningen foreslar inte att systemet med offentliga ombud, som
eljest tillimpas vid beslut om hemliga tvingsmedel, ska infoéras. Om
utredningens forslag 1 ovrigt skulle leda till lagstiftning bér dock
denna rittsikerhetsitgird komma i tillimpning 1 vart fall nir friga
ir om s.k. sirskilt ingripande 3tgirder enligt 2 kap. 5 § respektive
3 kap. 4 § 1 den sirskilda lagen.

Nigon skyldighet att till riksdagen redovisa anvindningen av sir-
skilda inhimtningsitgirder, motsvarande vad som giller {6r anvind-
ningen av hemliga tvingsmedel, féreslis inte av utredningen. Aven i
detta avseende ir jag av avvikande uppfattning. Ndgon skarp grins
for nu foreslagna dtgirder, i férhdllande till anvindningen av hemliga
tvingsmedel, foreligger inte. Det ir visentligt, inte minst for tilltron
till den polisiira maktutévningen, att varje praktiskt genomfoérbar
mojlighet till insyn och kontroll frin medborgarnas sida tillvaratas.
I vart fall bor redovisningsplikten gilla de tgirder som jag ovan
foreslagit ska omfattas av systemet med offentliga ombud.
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Kommittédirektiv @

Vissa polisidra arbetsmetoder Dir.
2007:185

Beslut vid regeringssammantride den 20 december 2007

Sammanfattning av uppdraget

En sirskild utredare ska, med sirskilt beaktande av rittssikerhets-
och integritetsskyddsaspekterna, forhillandena 1 andra linder och
det internationella brottsbekimpande samarbetet, dverviga vissa
straffprocessuella och polisrittsliga frigor angiende de brotts-
bekimpande myndigheternas dolda spanings- och utrednings-
verksamhet.

Utredaren ska bl.a.

o overviga i1 vilken utstrickning tjinstemin vid de brottsbekimp-
ande myndigheterna bér ha mojlighet att 1 samband med s.k.
infiltrationsoperationer ta del 1 planering och annan férberedelse
eller utférande av vissa brott, nir detta ir nodvindigt for att
forhindra eller avslsja allvarlig brottslighet,

e overviga 1 vilken utstrickning polisens och tullens rapporte-
rings-, anmilnings- och ingripandeskyldighet samt 3klagarnas
dtalsplikt bor gilla i friga om brott som kommer till myndig-
heternas kinnedom i samband med infiltrationsoperationer,

e Overviga 1 vilken utstrickning de brottsbekimpande myndig-
heterna bér kunna anvinda sig av olika slag av provokativa
dtgirder for att formd en girningsman att roja sig,

o Overviga foérutsittningarna for att 1 samband med infiltrations-
operationer gd in i annans bostad eller vidta andra dtgirder som i
polisens eller tullens vanliga verksamhet hade krivt beslut om
tvingsmedel,
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e overviga en indaméilsenlig forfattningsreglering av sddan anvind-
ning av tekniska spaningsmetoder som utgor ett intring 1 en-
skildas integritet eller av andra skil bor lagregleras,

e iett delbetinkande éverviga behovet av mer indamélsenliga reg-
ler om inhimtningen av uppgifter om telemeddelanden, abon-
nemang eller mobiltelefoner inom polisens och tullens under-
rittelseverksamhet och under férundersékningar innan det finns
ndgon skiligen misstinkt girningsman, och

e utifrdn dvervigandena ligga fram de forslag till lagindringar som
han eller hon finner limpliga.

Uppdraget ska redovisas slutligt senast den 31 maj 2009.

Bakgrund

I arbetet med att uppticka och beivra brott ir det ibland nédvin-
digt att anvinda straffprocessuella tvingsmedel eller andra sirskilda
arbetsmetoder. S3dana metoder kan ibland innebira pdtagliga
ingrepp 1 enskildas personliga sfir. Av rittssikerhets- och integri-
tetsskyddsskil dr det av storsta vikt att metoder av detta slag ges en
indamalsenlig utformning och att regelverket kring metoderna ut-
formas s att den enskildes rittssikerhet kan tryggas och riskerna
fér missbruk minimeras. Nir det évervigs om det dr limpligt att
inféra nya sidana metoder eller att utvidga tillimpningsomridet fér
befintliga metoder ska den s.k. proportionalitetsprincipen beaktas.
Det innebir att behovet alltid miste vigas mot det integritetsin-
tring som anvindandet av metoden kan innebira f6r den enskilde.
Dessutom midste det sikerstillas att den enskildes rittssikerhet kan
uppritthdllas och att eventuellt missbruk eller annan felaktig an-
vindning av metoderna kan upptickas och beivras samt att den en-
skilde har rimliga mojligheter att utnyttja den ritt till ersittning
som kan foreligga. Detta giller dven vid 6verviganden om behovet
av att 1 lag eller annan férfattning ange nirmare férutsittningar for
1viss mén redan anvinda arbetsmetoder.

En arbetsmetod som aktualiserar frigor av detta slag ir s.k. in-
filtration av kriminella grupper och nitverk. Infiltrationsopera-
tioner av bide enklare och mer kvalificerat slag har under senare ir
fict okad betydelse, i synnerhet i det internationella samarbetet
mot grinséverskridande och organiserad brottslighet som ocksd
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svensk polis och tull deltar i. I operationerna deltar poliser och
andra tjinstemin som upptrider under fiktiva identiteter och an-
tagna roller (undercover operations). Sedan den 1 oktober 2006 kan
svenska poliser pd ansokan av anstillningsmyndigheten tilldelas s.k.
kvalificerade skyddsidentiteter. I Sverige saknas emellertid forfatt-
ningsbestimmelser om hur infiltrationsoperationer ska g till. Det
ir dirfor inte alltid tydligt exempelvis vad en polisman, som har
infiltrerat en kriminell grupp, fr géra i samband med infiltrations-
operationen. I flera andra linder finns det diremot sddana bestim-
melser. Det forekommer att bestimmelser av detta slag ger en polis-
man befogenhet att under infiltration handla pi sitt som, om
befogenheten inte hade funnits, hade utgjort brott.

Aven andra former av kvalificerad dold spaning har 6kat i bety-
delse i det internationella samarbetet, inte minst anvindningen av
olika slag av tekniska spaningsmetoder. Dessa metoder har med
den nya informationsteknologin utvecklats mycket snabbt. Till en
allt ligre kostnad kan en allt stérre mingd ljud och bilder tas upp
och liksom annat slag av information bevaras och behandlas. Som
exempel pd tekniska spaningsmetoder av detta slag kan nimnas
anvindandet av kroppsmikrofoner och &évervakning med hjilp av
burna kameror. Ett annat exempel pd en teknisk spaningsmetod ir
s.k. pejling, som innebir att det ir mojligt att folja exempelvis ett
fordons geografiska position och férflyttning pa avstind. Inte heller
dessa arbetsmetoder ir lagreglerade. Metoderna anses emellertid
kunna anvindas i viss utstrickning utan sirskilt lagstod.

Bl.a. den snabba utvecklingen av mobil telefoni har inneburit nya
tekniska mojligheter att genomféra pejling och liknande metoder.
Dirtill férekommer att de tekniska systemen fér mobiltelefoni
numera registrerar bl.a. mobiltelefoners position och andra upp-
gifter om telemeddelanden. Det férekommer ocks3 att polisen och
tullen, 1 syfte att kartligga brottslig verksamhet och i évrigt arbeta
brottsforebyggande, med tillimpning av bestimmelsen 1 6 kap. 22 §
forsta stycket 3 lagen (2003:389) om elektronisk kommunikation
begir ut uppgifter om telemeddelanden frin operatérerna. Det kan
vara frdga om uppgifter om vilka samtal som har férekommit, dir-
emot inte uppgifter om innehdllet 1 samtalen. S&vil tekniken kring
elektronisk kommunikation som polisens och tullens underrittelse-
verksamhet har genomgatt stora forindringar under senare ar. Mot
den bakgrunden har det uppkommit frigor bl.a. om den angivna
bestimmelsen numera ir indamélsenligt utformad. En utredning
har nyligen limnat férslag till hur ett EG-direktiv om lagring av
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trafikuppgifter ska genomforas i svensk ritt. Forslaget innebir att
uppgifter ska lagras hos operatorerna i ett &r (SOU 2007:76). Aven
mot den bakgrunden finns det anledning att &verviga forut-
sittningarna f6r utlimnande av uppgifter om telemeddelanden.

Atgirder som foretas inom ramen for dold spanings- och utred-
ningsverksamhet, diribland infiltrationsdtgirder och olika slag av
tekniska spaningsmetoder, kan innebira ingrepp i enskildas per-
sonliga sfir. Atgirderna genomférs i hemlighet eller pa s sitt att
de som utsitts for tgirderna vilseleds om &tgirdernas verkliga
innebérd. De som utsitts f6r dtgirderna har siledes inte méjlighet
att, sisom vid dppen tvingsmedelsanvindning, i dtgirderna provade
av domstol eller pd annat sitt. Inte minst infiltrationsitgirder kan 1
vissa fall ge upphov till s& betydande rittssikerhets- och inte-
gritetsskyddsfrigor att starka skil talar for en lagreglering for
sddana fall. En sidan lagreglering skulle ocksd ligga i linje med
Europarddets ministerkommittés rekommendation (Rec [2005] 10)
om anvindandet av sirskilda undersékningsmetoder i friga om all-
varlig brottslighet inbegripet terroristhandlingar. Medlemslinderna
rekommenderas dir att med lagstiftning och tillhandah&llande av
resurser mojliggdéra anvindningen av sirskilda undersékningsmetoder
men dven att sikerstilla judiciell eller annan oberoende kontroll av
anvindningen av dessa metoder.

En sirskild metod att skaffa bevisning om brott ir s.k. provoka-
tion. I andra med Sverige jimfoérbara linder har tjinstemin vid de
brottsbekimpande myndigheterna getts uttryckliga befogenheter
att foreta provokativa dtgirder som, om sidana befogenheter inte
hade funnits, hade utgjort brott. Det kan handla om att polisen
aktivt formér en brottsmisstinkt person att begd ett brott som réjer
att han eller hon har begdtt eller hiller pd att begd ett annat, mera
allvarligt brott. Riksdklagaren har nyligen, efter samrdd med Riks-
polisstyrelsen och Tullverket, tagit fram riktlinjer f6r handliggning
av provokativa dtgirder och dirigenom visentligt stirkt de brotts-
bekimpande myndigheternas beredskap och méjligheter att genom-
fora effektiva och rittssikra provokationsoperationer (se Riks-
dklagarens riktlinjer 2007:1 Handliggning av provokativa dtgirder,
men dven RittsPM 2007:4 Provokativa dtgirder). I Sverige finns
det dock inte nigon uttrycklig forfattningsreglering av i vad mén
de brottsbekimpande myndigheterna fir anvinda sig av provoka-
tioner eller av den straffrittliga betydelsen av att ett brott kommit
till efter provokation. Viss provokation anses enligt allminna prin-
ciper vara tilldten (s.k. bevisprovokation), medan annan provoka-
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tion anses vara otilliten (s.k. brottsprovokation). Grinsen mellan
det ena och det andra slaget av provokation ir emellertid inte alltid
litt att bestimma och tillimpa 1 konkreta fall. Det finns inte heller i
den juridiska doktrinen ndgon 1 alla delar enhetlig syn pd denna
grinsdragning liksom inte heller pi frigor om myndigheternas
rapporterings-, anmilnings-, ingripande- och &talsplikt samt straff-
ansvar for en framprovocerad girning (se SOU 2003:74 s. 113 ff.).
Av rittssikerhetsskil finns det anledning att 6verviga en lagreg-
lering dven i denna del. Ocks3 effektivitetsskil kan tala f6r en lag-
reglering.

Uppdraget
Deltagande i andras brottsliga aktiviteter

Svensk polis eller tull har i dag inte nigon uttrycklig befogenhet att
1 samband med infiltrationsoperationer féreta dtgirder som utgdr
en brottslig handling. En polisman som har infiltrerat en kriminell
gruppering som forbereder t.ex. ett grovt rin eller ett grovt narko-
tikabrott kan emellertid behéva gora sig skyldig till straffbara gir-
ningar om han eller hon ska kunna delta 1 férberedelserna for
brottet, trots att deltagandet egentligen syftar till att férhindra att
det planerade brottet fullbordas.

Ett annat problem som kan uppkomma i samband med infiltra-
tionsitgirder sammanhinger med att svensk polis som huvudregel
ir skyldig att rapportera, anmila och ingripa mot brott som kom-
mer till dess kinnedom och att svenska dklagare som huvudregel ir
skyldiga att vicka 4tal nir konstaterade brott hor under allmint
dtal. Har en polisman infiltrerat en kriminell gruppering, kan de
yjdnstemin som deltar 1 operationen vara skyldiga att rapportera
och dven ingripa mot ett mindre brott som kan konstateras 1 sam-
band med operationen, trots att rapporteringen med itféljande in-
gripande och 4tal kan medféra att polismannens identitet réjs och
att hela infiltrationsoperationen dirmed gir om intet. Visserligen
anses gripande, forhér och andra dtgirder kunna skjutas upp genom
s.k. interimistisk passivitet, men det ska di sikerstillas att ett in-
gripande sker vid ett senare tllfille.

Den nuvarande ordningen innebir siledes att tjinstemin vid
svenska brottsbekimpande myndigheter inte kan infiltrera krimi-
nella grupperingar 1 minga situationer dir detta synes ha kunnat
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goras 1 andra linder. Dirmed minskar svensk polis méjligheter att
delta 1 det internationella samarbetet och det brottsbekimpande
arbetet riskerar att himmas.

Mot den redovisade bakgrunden finns det anledning att éverviga
behovet av lagregler som ger tjinstemin vid svenska brottsbekimp-
ande myndigheter bittre mojligheter att infiltrera kriminella grupper
och som samtidigt klarligger férutsittningarna for infiltrations-
operationer. I dessa dverviganden bor ingd en noggrann analys av
limpligheten av olika slag av infiltrationsdtgirder, en bedémning av
dtgirdernas effektivitet f6r brottsbekimpningen, de eventuella risker
frin rittssikerhets- och integritetsskyddsperspektiv som sidana
dtgirder kan medféra och behovet av férhands- eller efterhands-
kontroll av 4tgirderna. Vidare bor utredaren overviga dels de
straffrittsliga konsekvenserna fér de medverkande, dels avgrins-
ningen av de handlingar som medverkan fir avse med hinsyn till
handlingarnas typ och allvarlighet.

Utredaren ska dirfor

e inhimta information om férekommande lagreglering och praxis
i de 6vriga nordiska linderna och de ytterligare linder som be-
déms vara relevanta fér utredningsuppdraget,

e Overviga i vilken utstrickning tjinstemin vid de brottsbekimp-
ande myndigheterna 1 samband med kriminalunderrittelse-
verksamhet eller under férundersékningar bér kunna infiltrera
kriminella grupperingar och dirvid delta 1 planering, annan f6r-
beredelse eller utférande av brott,

e overviga i vilken utstrickning tjinstemin vid de brottsbekimp-
ande myndigheterna vid infiltrationsoperationer bér kunna ta
hjilp av enskilda privatpersoner, ocksd nir dessa foérutsitts ta del
1 brottslig verksamhet,

e Overviga om det finns anledning att begrinsa polisens och tullens
rapporterings-, anmilnings- och ingripandeskyldighet samt kla-
garnas dtalsplikt avseende brott som uppmirksammas i samband
med infiltrationsoperationer 1 den utstrickning det behévs for
att angeligen brottsbekimpande verksamhet inte ska skadas,
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e Overviga rittssikerhets- och integritetsskyddsfrigor, bl.a. huru-
vida tillstdnd till mera ldngtgiende infiltrationsdtgirder bor krivas
1 férhand och om sirskild intern eller extern kontroll &ver
dtgirderna kan behévas i efterhand, och

o utarbeta nédvindiga forfateningstorslag.

Provokativa dtgdrder

Svensk polis och tull har redan i dag visst utrymme att vidta s.k.
provokativa itgirder. Atgirderna maste dock utformas si att de
inte kommer 1 konflikt med ndgon straffbestimmelse eller andra
forfattningar. Bland annat fir en provokativ 3tgird inte innebira
anstiftan till brott. Ndgon férfattningsreglering om vad som utgér
en tilliten respektive otilliten provokation i brottsbekimpande
syfte finns dock, som ovan har nimnts, inte.

Inte minst erfarenheterna frin andra linder visar att provokativa
tgirder, ocksd av ett mer kvalificerat slag, kan vara en virdefull
metod for att avsldja svirutredd och allvarlig brottslighet. Det for-
hillandet att de straffrittsliga forutsittningarna fér provokativa
dtgirder inte ir fastslagna i lag minskar dock metodens anvindbar-
het fér svenskt vidkommande. Detta medfér ocksd risker frin
rittssikerhetssynpunkt, sdvil f6r brottsmisstinkta som fér polis-
min och andra tjinstemin inom den brottsbekimpande verksam-
heten.

Det finns dirfor anledning att 6verviga inférandet av en lagreg-
lering som tydliggér 1 vilken utstrickning de brottsbekimpande
myndigheterna ska ha méjlighet att foreta provokativa dtgirder.
Overvigandena bor innefatta ven frigan om det bor 3 férekomma
provokation som framkallar ett brott som, om provokationen inte
hade férekommit, aldrig hade begitts. Overvigandena ska foregis
av en analys av provokativa 3tgirders limplighet 1 bla. ett ritts-
sikerhets- och integritetsskyddsperspektiv samt en bedémning av
dtgirdernas effektivitet for brottsbekimpningen.

Utredaren ska dirfor

¢ inhimta information om rittsliget 1 de 6vriga nordiska linderna
samt 6vriga linder som bedéms vara relevanta fér utrednings-

uppdraget,
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e analysera Europadomstolens praxis i denna friga, sirskilt vad av-
ser ritten till en rittvis rittegdng enligt artikel 6 i Europakon-
ventionen,

e mot bakgrund av hur provokativa dtgirder anvinds i andra lin-
der, det internationella samarbetet och Europakonventionens krav
overviga 1 vilken utstrickning de svenska brottsbekimpande
myndigheterna bér kunna anvinda provokativa dtgirder,

o sirskilt 6verviga 1 vad mén det bor 8 forekomma sidan provo-
kation som 1 dag inte ir lovlig och som kan leda till att den
provocerade personen begir ett brott som, provokationen for-
utan, inte hade begitts,

e overviga hur ett framprovocerat brott bor bedomas straffrites-
ligt och 1 vad min det bér omfattas av polisens och tullens rap-
porterings-, anmilnings- och ingripandeskyldighet och dklaga-
rens dtalsplikt,

e Overviga rittsikerhets- och integritetsskyddsfrigor, bl.a. i vilken
utstrickning det bor krivas forhandstillstdnd till mer kvalifi-
cerade provokationsitgirder och om sirskild intern eller extern
kontroll kan behovas 1 efterhand, och

e utarbeta nédvindiga forfattningstorslag.

Tvdngsmedelsliknande situationer

Varje medborgare ir enligt regeringsformen skyddad gentemot
olika slag av intrng frin det allminna, t.ex. husrannsakan. Skyddet
far inskrinkas men endast under vissa i regeringsformen angivna
forutsittningar. Bestimmelserna om husrannsakan och andra straff-
processuella tvingsmedel utgoér exempel pd sddana inskrinkningar.
En infiltrationsoperation i underrittelsesyfte eller inom ramen for
en férundersdkning utgor 1 och fér sig inte ett sidant intring som
avses i regeringsformen. Infiltrationen kan emellertid ge upphov till
effekter som stir effekterna av straffprocessuella tvingsmedel nira.
Det sammanhinger med att de polismin som deltar 1 infiltrationen
déljer att de dr poliser och upptrider under fiktiva identiteter och i
antagna roller. Det kan t.ex. intriffa att en polisman som har in-
filtrerat en kriminell gruppering i samband med operationen blir
inbjuden till en bostad och det stdr klart att inbjudan aldrig hade
limnats om polismannens ritta identitet hade varit kind. Situa-
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tionen kan di — i synnerhet om polismannen antar inbjudan 1 syfte
att skaffa sig kunskap om férhédllandena inne i1 bostaden — komma
att likna situationen vid en husrannsakan. Ett annat exempel ir att
en polisman 1 samband med en infiltration fir tillgdng till féremal
som han eller hon inte hade fitt tillgdng till om hans eller hennes
ritta identitet hade varit kind. Den situationen kan uppvisa vissa
likheter med beslag.

I andra linder har det inforts sirskilda bestimmelser for situa-
tioner av detta slag. I svensk ritt saknas sidana sirskilda regler
s&vil nir infiltration foretas inom ramen f6r férundersékningar om
brott som nir den sker inom ramen fér polisens underrittelseverk-
samhet.

Utredaren ska dirfor

e inhimta information om vad som i detta avseende giller 1 6vriga
nordiska linder samt andra linder som bedéms vara relevanta
for utredningsuppdraget,

o Overviga foérutsittningarna for att 1 samband med infiltrations-
operationer vidta 3tgirder som i polisens vanliga verksamhet
skulle ha krivt ett beslut om anvindande av tvidngsmedel,

o Overviga rittsikerhets- och integritetsskyddsfrigor, bl.a. vem som
bor fatta beslut om 4tgirderna 1 olika situationer, och

o utarbeta nddvindiga forfattningstorslag.

Forfattningsreglering av tekniska metoder

Vid infiltrationsoperationer, men dven vid andra slag av polis- eller
tulloperationer, anvinds olika tekniska metoder for att inhimta och
bevara information. Det handlar frimst om tekniska metoder fér
att ta upp bild och ljud med kameror och mikrofoner eller bestimma
ett foremdls geografiska position genom s.k. pejling.

I de fall anvindningen av en teknisk metod utgér ett ingrepp 1
det skydd som regeringsformen och Europakonventionen ger den
enskilde mot intrdng frén det allminnas sida ska anvindningen ha
stdd 1 lag for att vara tilliten. P3 det straffprocessuella omrddet har
detta skett genom att sidan anvindning har reglerats som ett
tvingsmedel. Tekniska metoder kan dock anvindas pid ménga olika
sitt och all anvindning av sidana metoder i brottsbekimpande
syfte utgor inte ett sddant ingrepp 1 enskildas sfir som kriver st6d 1
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lag. Ibland kan anvindningen av en viss teknisk metod forutsitta
nigot slag av ingrepp, t.ex. en husrannsakan som mojliggdér an-
bringandet av pejlingsutrustning i ett fordon. Detta ingrepp kan i
sddana fall vara att anse som ett tvingsmedel, 4ven om en anvind-
ning av pejlingsutrustningen 1 sig inte skulle behéva vara det.

I sitt delbetinkande Skyddet for den personliga integriteten
(SOU 2007:22) redovisar Integritetsskyddskommittén de utred-
ningar som tidigare har limnat olika forslag till ytterligare lagreg-
lering av anvindning av tekniska spaningsmetoder. Kommittén
anser for sin del att det 1 ett integritetsperspektiv finns starka skl
att férorda att integritetskinsliga spaningsmetoder blir féremal for
en reglering. Kommittén pekar pd nigra aspekter som den anser ir
viktiga att beakta vid en 6versyn som tar sikte pd en sddan reg-
lering, bl.a. bor regleringen vara s& teknikneutral som méjligt och
undvika att uttdmmande ange vilka metoder som avses.

Mot den redovisade bakgrunden bér det évervigas 1 vad mén
anvindning av skilda slag av tekniska spaningsmetoder innebir sddana
patagliga intrdng i enskilds sfir att anvindningen bor regleras i lag.

Som angetts i det foregdende férekommer det att de brottsutred-
ande myndigheterna med stod av 6 kap. 22 § forsta stycket 3 lagen
om elektronisk kommunikation begir ut vissa uppgifter om tele-
meddelanden frin operatérerna. Beredningen f6r rittsvisendets
utveckling har 1 ett delbetinkande (SOU 2005:38) féreslagit bla.
att den nimnda bestimmelsen ska upphivas och att det 1 stillet i
rittegdngsbalken ska inféras bestimmelser om anvindning av hem-
lig teledvervakning innan det finns ndgon som ir skiligen miss-
tinkt for brott. I delbetinkandet foreslds ocksd att myndigheterna
ska kunna {8 ut abonnemangsuppgifter inklusive uppgifter om vem
som har haft en viss IP-adress vid ett visst tillfille, dven vid miss-
tanke om brott som i det aktuella fallet endast bedéms féranleda
ett botesstraff. En 1 viss m&n motsvarande bestimmelse finns redan
i dagi 6 kap. 22 § forsta stycket 2 lagen om elektronisk kommuni-
kation. Den bestimmelsen ir dock mera begrinsad, bl.a. dirfor att
den kan tillimpas enbart vid utredning om brott som kan féranleda
annan pafoljd in boter. Delbetinkandet har remissbehandlats och
forslagen bereds inom Regeringskansliet. Det kan emellertid redan
nu konstateras att det finns ett operativt behov av att kunna in-
himta vissa uppgifter om telemeddelanden dven inom ramen fér
polisens och tullens underrittelseverksamhet. Situationen liknar di
ofta foérhillandena under ett tidigt férundersdkningsskede. Det ir
dirfor inte tillfyllest att ersitta nuvarande bestimmelse 1 6 kap. 22 §
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forsta stycket 3 lagen om elektronisk kommunikation med en
reglering 1 rittegingsbalken. Inom ramen for polisens underrittelse-
verksamhet kan det ocksd finnas ett behov av att fi tillging till
abonnemangsuppgifter. Mot den bakgrunden finns det anledning
att 1 ett sammanhang dverviga behovet av indamailsenliga regler om
inhimtande av uppgifter dels inom polisens och tullens under-
rittelseverksamhet, dels under férundersékningar innan det finns
ndgon skiligen misstinkt girningsman. Utredaren ska dirfor

inhimta information om rittsliget i dvriga nordiska linder samt
de 6vriga linder som beddms vara relevanta fér utredningsupp-
draget,

gora en analys av Europadomstolens praxis till den del denna
kan vara av betydelse fér anvindningen av tekniska spanings-
metoder, sirskilt vad avser ritten till privatliv enligt artikel 8 i
Europakonventionen,

6verviga 1 vad min den anvindning av tekniska metoder som
i dag forekommer hos de brottsbekimpande myndigheterna bor
regleras 1 lag och dirvid dven, efter en bedomning av dtgirdernas
effektivitet for brottsbekimpningen, dverviga om en sidan reg-
lering bor medge vissa ingrepp som annars forutsitter beslut om
straffprocessuella tvingsmedel, bl.a. 1 samband med att teknisk
utrustning ska installeras,

dverviga behovet av forfattningsreglering nir det giller polisens
och tullens mojligheter att inhimta uppgifter om elektronisk
kommunikation med egna tekniska hjilpmedel i syfte att iden-
tifiera viss teknisk utrustning, t.ex. en mobiltelefon,

dverviga behovet av mer indamailsenliga regler om olika former
av inhdmtning av uppgifter om telemeddelanden, abonnemang
och mobiltelefoner (t.ex. uppgifter om vilka telefonnummer eller
telefoner som har haft kontakt med en viss basstation under en
tidsperiod, s.k. basstationstémning, eller uppgifter om vilka
telefonnummer eller telefoner som har haft kontakt med ett
visst telefonnummer eller en viss telefon under en tidsperiod
eller uppgifter om vem som har haft en viss IP-adress vid ett
visst tillfille) dels inom polisens och tullens underrittelseverk-
samhet, dels under férundersékningar innan det finns nigon
skiligen misstinkt girningsman,
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e Overviga rittsikerhets- och integritetsskyddsfrigor, bl.a. vem som
bor fatta beslut om anvindning av tekniska metoder 1 olika
situationer, och

e utarbeta nédvindiga forfattningsforslag.

Vid utarbetandet av lagférslag ska utredaren s3 lingt mojligt vilja
en teknikneutral reglering. Utredaren ska vidare utgd frin att den
nuvarande bestimmelsen i lagen om elektronisk kommunikation
som tar sikte pd de brottsutredande myndigheternas tillging till
elektronisk kommunikation i brottsutredningar (se 6 kap. 22 § for-
sta stycket 3) ska ersittas med en annan lagreglering. Utredaren ska
ocksd utgd frin att det ska vara mojligt f6r de brottsutredande
myndigheterna att {3 tillgdng till abonnemangsuppgifter (se 6 kap.
22 § forsta stycket 2), inklusive uppgifter om vem som har haft en
viss IP-adress vid ett visst tillfille, ven vid misstanke om brott
som 1 det konkreta fallet bor foranleda ett botesstraff (jir forslaget
i SOU 2005:38).

Andra fragor

Om det bedéms indamélsenligt och ryms inom tiden fér upp-
draget, fir utredaren ta upp och limna férslag 1 andra frigor som
aktualiseras under utredningsarbetet.

Ekonomiska konsekvenser

Utredaren ska bedéma de ekonomiska konsekvenserna av férslagen
for det allminna och f6r enskilda. Om forslagen kan férvintas leda
till kostnadsékningar fér det allminna, ska utredaren féresld hur
dessa ska finansieras.

Samrad och redovisning av uppdraget

Utredaren ska hilla sig informerad om och beakta relevant arbete
som pagdr inom Regeringskansliet och inom EU.

Under genomférandet av uppdraget ska utredaren samrida med
de brottsbekimpande myndigheterna och andra myndigheter 1 den
utstrickning som utredaren finner limpligt.
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Utredaren ska i ett delbetinkande senast den 19 juni 2008 redo-
visa resultatet av sina 6verviganden nir det giller polisens och tul-
lens maojligheter till inhimtning av uppgifter om elektronisk kom-
munikation med egna tekniska hjilpmedel samt inhimtning av upp-
gifter om mobiltelefoner, telemeddelanden och abonnemang inom
polisens och tullens underrittelseverksamhet och under férunder-
sokningar innan det finns ndgon skiligen misstinkt girningsman.

Uppdraget 1 6vrigt ska redovisas senast den 31 maj 2009.

(Justitiedepartementet)
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Tillaggsdirektiv till Polismetodutredningen Dir.
(Ju 2008:01) 2008:91

Beslut vid regeringssammantride den 3 juli 2008

Andrad redovisningstidpunkt for uppdraget

Med stéd av regeringens bemyndigande den 20 december 2007 till-
kallade chefen fér Justitiedepartementet en sirskild utredare med
uppdrag att Overviga vissa straffprocessuella och polisrittsliga
frigor angdende de brottsbekimpande myndigheternas dolda
spanings- och utredningsverksamhet och att ligga fram de férslag
till lagindringar som utredaren finner limpliga (dir. 2007:185).
Utredningen har antagit namnet Polismetodutredningen (Ju 2008:01).
Enligt uppdraget ska utredaren i ett delbetinkande redovisa resul-
tatet av sina overviganden nir det giller dels polisens och tullens
mdjligheter till inhimtning av uppgifter om elektronisk kommu-
nikation med egna tekniska hjilpmedel, dels inhimtning av upp-
gifter om mobiltelefoner, telemeddelanden och abonnemang inom
polisens och tullens underrittelseverksamhet och under férunder-
sokningar innan det finns nigon skiligen misstinkt girningsman.
Delbetinkandet ska limnas senast den 19 juni 2008. Uppdraget i
ovrigt ska redovisas senast den 31 maj 2009.

Uppdraget till den sirskilde utredaren indras pa si sitt att del-
betinkandet inte behover innehdlla redovisning av utredningens
arbete nir det giller polisens och tullens mojligheter till inhimt-
ning av uppgifter om elektronisk kommunikation med egna tekniska
hjilpmedel. Den delen av uppdraget ska 1 stillet redovisas i sam-
band med den slutliga redovisningen.

Uppdraget dndras dven pd sd sitt att tidpunkten for redovis-
ningen av delbetinkandet flyttas fram till den 31 december 2008
och tidpunkten fér slutbetinkandet till den 1 oktober 2009.

(Justitiedepartementet)
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1 Introductory remarks

I have been asked to provide a report analyzing the case law of the
European Court of Human Rights relating to the issues, first of
surveillance by technical means, and second, of the use of infiltra-
tion. The focus in both cases is on examining which methods of
surveillance and infiltration require regulation by law and the degree
of precision of this regulation.' The present report, however, is not
a systematic comparison of the existing regulation of surveillance
in Sweden with the Convention standards, even if I, on occasion, do
take up such compliance issues.

A few introductory points are in order. Elaborating useful
“forward-looking” rules from the “backward-looking” case law of
the Court is not an easy task. The Court’s case law should be seen
as an accumulation of general principles. The generality of the prin-
ciples involved tends to reduce its value in specific concrete
situations. The Court takes both admissibility decisions and issues
judgments. In general, the Court’s reasoning in admissibility deci-
sions is considerably briefer and less developed than its reasoning
in judgments (one relevant exception being the Weber and Saravia
case, dealt with below). In the absence of a judgment, one has to
build an analysis on the basis of admissibility decisions. The Court
develops its principles over time, only rarely overruling earlier
cases, but instead distinguishing these. Thus, there can be a degree
of inconsistency between earlier and later case law.’

The concepts used in the Convention are autonomous. This means
that the fact that a particular state measure is not regarded as an
interference in private life according to a state constitution and
laws does not necessarily mean that it is also so regarded from the
perspective of the Convention. Even though Convention concepts
are autonomous, the Court has rarely taken the opportunity to
elaborate upon the meaning of a particular Convention concept,
but has, up until relatively recently, attempted to limit explicitly its
discussion to the case in hand. This caution showed by the Court is

' T would like to thank my colleagues Torbjérn Andersson, Thomas Bull, Johan Boucht and
Magnus Ulving for helpful comments made on an earlier draft of this report. Any errors etc.
remaining are my responsibility. This report was written in February 2010 and thus takes up
practice up to this time. At the time it was published, December 2010, I made certain
changes in order to take into account two important judgments (the Uzun and Kennedy
cases) which had been issued during the period February—November 2010.

? Judgments have a higher status than admissibility decisions, but where a judgment is later
qualified by an admissibility decision the result is that the legal position is uncertain, especially
where the Court’s reasoning is not always clear.
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partly because the Court was not intended to act as (and does not —
yet — have the legitimacy to act as) a fully-fledged constitutional
court. However, its “constitutional” functions are increasing, and
the Court is becoming more “pedagogical” in style. It now tends to
begin its treatment of a case by recounting the applicable general
principles, as derived from its case law, before applying these to the
facts in the case.

In reaching a conclusion that something s, or is not, in accordance
with the Convention, the Court tends to aggregate all the relevant
factors. A law, or legal mechanism, which is regarded as deficient in
formulation (e.g. because it is imprecise) may nonetheless be
corrected by a safeguard (e.g. because it compensates for the risk of
abuse caused by the imprecision). It is thus very important to take
into account the whole context of a judgment. States A and B may
have the same, or more or less the same, formulation of a particular
state power. However, the safeguards in the law, or the ways these
are applied, may vary between the two states. This can mean that
safeguard X — which was of crucial importance in finding that state
A’s laws were acceptable — is missing in state B, or exists on paper,
but is not applied in practice, with the consequence that state B is
found in violation of the Convention.’

In this respect one can note that states party to the ECHR are
obliged to take into account cases concerning other states. Under
ECHR Article 46, states only “undertake to abide by the final
judgement of the Court in any case to which they are parties”.
However, the general obligation under Article 1 to “secure to every-
one within their jurisdiction the [Convention] rights and free-
doms” means that the national legislator, and the national courts,
cannot ignore cases concerning other states. Having said this, the
room for interpretation the national legislator, and national judge,
has in applying a judgment concerning another state will be larger,
because the differences between the two factual situations (the in-
stant case, and the case dealt with by the ECtHR) will usually be
greater.

A national legislator, faced with ECtHR case law concerning
other states, can be tempted to regard as unsettled the issue of
whether or not its law is in conformity with the Convention. It might

’ Obviously it is vitally important that the Court fully understood the respondent state’s laws
and practices. If and when it bases its judgment on a misunderstanding of these, it not only
undermines the value of the case as a source of law for the respondent state, but for all the
other contracting parties too.
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want to wait for a judgment on the issue against its own state, or at
least a clear Grand Chamber judgment (one of the main ideas be-
hind the Grand Chamber being to provide coherence in the ECtHR
case law). However, to do this is to stretch its obligations to fulfill
Article 1 in good faith.

It must be remembered that the ECHR is intended as a mini-
mum standard.* In a situation where relatively clear ECtHR case
law indicates strongly that laws or practices are not in conformity
with the Convention, the correct approach for the national legi-
slator is not to “balance on the boundary” of what is permissible.’
This applies particularly to a legislator which wishes earnestly to
avoid putting its judiciary in the position of having to “re-write”
major pieces of legislation found to breach the Convention.® A
state’s ambition to ensure that there is no doubt that it complies
with its obligations under the Convention should be also strength-
ened by the fact that the Court applies a “teleological” inter-
pretative method. This method means that rights are constructed
so as to be relevant to the needs of society today, which in turn
means that the demands placed upon states can increase with time.

As shown below, the “accordance with the law” standard in the
Court’s case law has been developed as a safeguard against misuse
of power. Here one should be aware that important safeguards can
be “implicit” in a state’s legal culture. However, the Court is in a
poor position to judge the efficacy of legal cultural safeguards.” What-
ever the formal legal safeguards in a state’s system, the police and
the prosecutor, as a result of professionalism, training etc. may in
practice adhere to high ethical standards in investigating crime. But
the Court simply put, has so far found it difficult to say openly to

* In this respect I should note that a strengthening of the constitutional protection of per-
sonal integrity (RF 2:6) (prop. 2009/10:80) will enter into force 1 January 2011. "everyone is
vis a vis the state protected against significant interferences with personal integrity, if this
occurs in the absence of consent and involves surveillance or monitoring an individual’s
personal relations” (var och en gentemot det allminna [ir] skyddad mot betydande intréng i
den personliga integriteten, om det sker utan samtycke och innebir dvervakning eller kart-
liggning av den enskildes personliga forhillanden”).

> Cf. SOU 2001:25, s. 331 ”balansera pé grinsen till vad som kan tinkas strida mot grund-
liggande minskliga rittigheter”.

¢ This was made clear repeatedly in the travaux préparatoires to the incorporation statute,
Prop. 1993/94:117. The Swedish courts, for their part, demand “clear support” in the
ECtHR’s case law before they are prepared to “overturn the applicable Swedish law” See
NJA 2000 s. 622, NJA 2004 s. 840, and NJA 2010 5.268 I-IL.

7 Cf Cameron, 2000, p. 258 “In practice, the value of an external monitor will mainly depend
on the political climate in which he or she works, the dedication of the office holder and the
competence of his or her staff. These are fairly intangible things on which to form an opinion,
far away in Strasbourg. As already mentioned, the Court is relatively ill-equipped to judge
whether formal safeguards are real safeguards, and it knows it.”
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state A, when it finds state A’s laws and practices to be in violation
of the Convention, “we did not find State B’s system in violation of
the Convention, because State B’s police are better trained, better
resourced and relatively well behaved: but your police are none of
these things”.

Besides, even if they work well most of the time, legal culture
safeguards can come under pressure in a variety of ways and can
change with time. This is another reason for formalizing and
making explicit such safeguards. In this respect I can note that
within the EU, police and prosecutorial cultures are increasingly
coming in contact with each other over national borders. There is
an obvious need of increased international cooperation in dealing
with transboundary crime. Assistance within the EU is increasingly
being based on the principle of mutual recognition. The idea is that
the police and prosecutor should be able to offer their colleagues in
other EU states the same measures they use themselves in
investigating and prosecuting crime. Joint investigation teams, while
still rare, are becoming more common. In these circumstances, it is
not enough to rely upon national legal cultural safeguards. There is
a heightened need for improved clarity in the text of the applicable
law, and for explicit statutory safeguards against misuse.

In the present report, I have set out the explicit standards set by
the Court. Where these are not clear, I have tried to extrapolate
these, working on the logic of the Court’s case law as a whole and
my own knowledge of the area. I have tried faithfully to identify
which parts of my report consist of Court standards, and which parts
consist of my interpretation of these.

2 A typology of surveillance and something on
infiltration

Surveillance and data accessing are increasingly growing together.
As far as digital data is concerned it is difficult to distinguish between
“stored” and “transmitted“ data, as the form and content of the
data stored in one computer system can be very quickly changed,
or even automatically updated, by communications from another
computer. This in turn means that it can, in practice, be difficult to
distinguish “search” of the data bank from “interception” of com-
munications. Moreover, insofar as the product of surveillance be-
comes part of police data banks, the Convention sets out require-
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ments concerning the legal framework for the regulation of these
data banks. Even these requirements are relevant for this report. I
have not, however, dealt with these in detail.

For the purposes of the present report, it is useful to distinguish
between eight technical surveillance methods. The first of these is
bugging, the use of concealed microphones to pick up conversa-
tions to which the monitor is not a party. The second and third are
secret respectively overt (open) visual surveillance meaning the use
of an apparatus for monitoring and recording pictures. A sub-group
here is the use of sophisticated imaging, such as microwave radar,
or infra-red cameras, to pick up activity within buildings or in other
difficult surveillance situations. Such an apparatus can be steered
manually or remotely. The fourth type of surveillance is the use of
a microphone and recording device to monitor a conversation in
which the monitor participates. The conversation being recorded
can be over a telephone line or in a private or public place (“human
wires” or participant audio surveillance). The participation in the
conversation is open, but the recording is not. Thus, the sur-
veillance is still secret. The fifth is the video equivalent of the fourth
type, i.e. the use of a concealed visual recording device to docu-
ment an event to which the monitoring person is party (participant
video surveillance). The fourth and fifth types of surveillance can
naturally be combined. The sixth type is the monitoring of the
content of telecommunications to which the monitor is not party.
This used to be called telephone tapping, although “telecommuni-
cations” now also covers radio and microwave/satellite communi-
cations media, and fax, e-mail and other forms of communications
between or via computers. The seventh type of surveillance in-
volves identifying the circle of persons or telecommunications
addresses with which the target communicates (metering infor-
mation). The eight type of surveillance obtains what can be called
location information, indicating the physical location of a thing, or a
person. This can involve the physical planting of a bug which sends
a radio signal indicating location. The use of movement sensors would
also fall under this. However, there can be an overlap between the
seventh and eight categories in that tracking a target’s use of a
mobile phone or a laptop computer, used for communicating with
the internet, will give both location information and information
on who, or what, the target is communicating with. A mobile phone,
when switched on, or a laptop, when connected to the internet,
sends periodic signals to the nearest transceiver stations. The target’s
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position can then be plotted, with more or less accuracy, depending
on the strength of the signal vis-a-vis the nearest transceiver stations.
Location information can also be obtained from the target’s use of
different types of plastic cards containing computer chips or electro-
magnetic tape which send electronic signals to public or private
data banks. These signals have the side effect of indicating the
target’s location (e.g. withdrawals from cash machines, entry into a
zone which requires a key card, lending of books in a library).
When I wish to refer to both the seventh and eight categories, I use
the term “interception of teledata”.

It should be stressed that power, like water, tends to seek the point
of least resistance. When one area of surveillance has been sub-
jected to tight control, or a total prohibition, there is a risk that the
police and security services seek the same information in other
ways. This should reinforce the importance of regulating the whole
area of state surveillance.®

Although I have distinguished between these different methods,
these should not be seen as water-tight categories. As well as requiring
different types of equipment, the above surveillance categories can
be distinguished on the basis of whether they are employed after
the event, or are contemporaneously to it (in “real time*). For
example, metering information is post hoc. Planting of a bug indi-
cating location occurs in real time, whereas, at least at the present
state of technological development, most other forms of location
information (withdrawals from cash machines etc.) can only be ob-
tained some time after the event.

As regards infiltration, the following can be said. Infiltration can
be described as a “special investigation technique”, involving the
use of informers (private persons) or undercover agents (police,
customs etc. officials) to obtain information from suspects and
others on planned, past or on-going offences. The boundary line
between infiltration and “ordinary” police work, which can also in-
volve secret visual or aural observation and the use of informers, is
not hard and fast.

Infiltration is a necessary part of the police arsenal in dealing
with crime, especially organized crime. However, when a private
person is used to penetrate a suspected criminal activity, a variety
of accountability problems arise. Informers’ activities can be sub-
ject to varying degrees of (lack of) control from their police

8 Cf. Lustgarten and Leigh 1994, p. 44.
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“handlers”. And with both undercover agents and informers, problems
arise from the perspective of the Rechtsstaat when they participate
actively in crimes.

The American sociologist Marx distinguished between four
different types of police work on the basis of two criteria: the overt-
ness of the actions and their deceptive or non-deceptive nature.’
This gives a four-fold typology: overt and non-deceptive (which covers
much conventional police work), overt and deceptive, (e.g. where a
suspect is tricked by police officers into providing a confession),
covert and non-deceptive (e.g. surveillance operations) and covert and
deceptive. This fourth category would cover “undercover” police
operations by either police agents acting with false identities and/or
informers being operated by police agents.

A third criterion can be added: the interaction between investigating
authorities on the one hand and witnesses, suspects and third parties
on the other, to give a six-fold typology.'® On this classification,
the use of informers would fall within the category of “secret
investigations with interaction but without deception” whereas the
relationship between a police officer who conceals his or her iden-
tity and a suspect or potential offender would be regarded as “secret
investigations with interaction and with deception”. These classi-
fications are of some use in understanding whether, and if so, how,
different types of undercover operation can infringe privacy. How-
ever, too much weight should not be put on them. For example,
there will almost invariably be an element of deception involved
when informers are deliberately used to infiltrate a criminal organi-
zation. The suspect/potential offender may know the true identity
of the person s/he is talking to, but will not know that this person
is informing for, and/or acting on the instructions of, police officers.

3 The approach of the Court to Article 8

In general, the Court approaches cases which raise issues under
Article 8 in the following way. First, it considers whether the action
complained of falls within the scope of the right in question, and
whether it infringes this right. Having found that the right has
been infringed, it proceeds to consider whether the action taken by

? Marx, 1988, pp 11-13. Cf. Helmius, 2000, p. 28, who instead employs a scale of measures
on the basis of the level of interference with personal integrity.
1% See Council of Europe, 2005, referring to Valkaneer, 2000, p. 24.
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the state falls within one of the accommodation clauses, i.e. whether
it has been taken in the furtherance of a legitimate aim. Next, it
determines whether the infringement could be said to be “in accor-
dance with the law”. The fourth and final step taken by the Court
is to determine whether the infringement was “necessary in a
democratic society”. The Convention organs treat steps three and
four as successive hurdles. This means that where they find that a
measure complained of is not “in accordance with the law”, then they
usually do not proceed to examine whether the measure satisfies

the requirements of “necessity in a democratic society”."

4 Generally on the concept of law in the Court’s
case law

The Court has stated that the two terms “prescribed by law” (in
Articles 9, 10 and 11) and “in accordance with the law” (in
Article 8 should be treated in the same way.'"? The Court held in
Sunday Times v. UK that the “law” includes common law rules as
well as statutes and subordinate legislation.”” The Court has even
accepted that a collective agreement can constitute “law” in the con-
text of the Nordic tradition of leaving the regulation of the labour
market to employees and employers organizations.'* The Court stated
in the Sunday Times case that to qualify as “law” a norm must be
adequately accessible and formulated with sufficient precision to
enable the citizen to regulate his conduct.” This is not a mere for-
mal requirement. It also relates to the quality of the law in question.
In Silver and others v. UK the Court made it clear that a law which
“allows the exercise of unrestrained discretion in individual cases
will not possess the essential characteristics of foreseeability and
thus will not be a law for present purposes. The scope of the dis-
cretion must be indicated with reasonable certainty.” The Court has
also stated that adequate safegnards also must exist against abuse of

! See, e.g. the cases of Malone v. UK, Huvig v. France and Kruslin v. France, discussed below.
See however, Kennedy v. UK, below

12 A single expression is employed in the French text (prévue par la loi). Silver and others v. UK,
25 March 1983, A/61, para. 85. See further, van Dijk and van Hoof, 2006, p. 336. Although
the phrase as such occurs in Articles 8-11, other articles in the Convention also implicitly or
explicitly condition state interference with a right on a “law*.

> Sunday Times v. UK, para. 47.

" Wretlund v. Sweden, No. 46210/99, Decision 9 March 2004 (Obligation on employee at
nuclear plant to undergo drug test: inadmissible).

15 Ibid. at para. 49.
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the discretion established by law.'® While these need not be written
into the text of the law itself, the law must at least set up the con-
ditions and procedures for the interference.'” There is thus an over-
lap between the “law” requirements, the requirement of “necessity
in a democratic society” and the requirement of effective remedies
in Article 13." For example, the degree of foreseeability required
before a measure taken by the state in dealing with surveillance
could be said to satisfy the requirements of “accordance with the
law” can also serve as a safeguard against abuse of power (which re-
lates to the "necessity" of the measure. Sometimes the Court chooses
to focus upon the safeguards under the “necessity” requirement."’
This may be done where there is room to doubt whether the func-
tioning of the safeguards in practice corresponds to how they look
on paper. On most occasions, however, the Court seems to find it
easier to make a finding that the state has failed to comply with the
“law” requirement.

The requirements of foreseeability and accessibility will vary
according to the content of the law, the field it is designed to cover
and the number and status of the addressees. In Groppera Radio v.
Italy, for example, the “law“ was an ordinance directed to radio
companies which referred to technical provisions of certain inter-
national treaties in the field of telecommunications. The Court
nonetheless considered that the addressees had, or ought to have had,
access to the expert help necessary to understand its content.”® In
Rekvenyi v. Hungary one of the questions was whether a consti-
tutional provision prohibiting the police to engage in political activity
was sufficiently clear to be “foreseeable” in the absence of imple-
menting norms. The Court considered that it was.” In the area of
the criminal law and criminal procedure, other cases where the
adressees are ordinary citizens and the intervention in individual
rights is serious, the potential for abuse of power is greater, and the
Convention organs have occasionally been more demanding.*

16 See, e.g., Silver and others v. UK, paras 88-89.

17 Klass v. FRG, No. 5029/71, Report of 9 March 1977 para. 63. Kruslin v. France, 24 April 1990,
A/176-A, para. 35, Huvig v. France, 24 April 1990, A/176-B, para. 34.

'8 See Ruiz, 1997, pp. 183-184.

1 See S and Marper v. UK, Nos 30562/04 and 30566/04, 4 December 2008, and the Bykov case
considered below. I consider that this is a better approach than trying to fit in safeguards
into the concept of “accordance with the law” which the Court has taken before in a number
of earlier cases such as Rotaru v. Romania, No. 28341/95, 4 May 2000.

2 Op. cit. para. 68.

21 20 May 1999.

> Compare Sunday Times v. UK, para. 49 and Maestri v. Italy, No. 39748/98 17 February 2004
with Cantoni v. France, 15 November 1996.
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The Court is, however, aware of the difficulties of formulating
laws. In Gorzelik and Others v. Poland,” the Court stated that “it
is a logical consequence of the principle that laws must be of general
application that the wording of statutes is not always precise. The
need to avoid excessive rigidity and to keep pace with changing
circumstances means that many laws are inevitably couched in terms
which, to a greater or lesser extent, are vague. The interpretation
and application of such enactments depend on practice ... It must
also be borne in mind that, however clearly drafted a legal pro-
vision may be, its application involves an inevitable element of
judicial interpretation, since there will always be a need for clari-
fication of doubtful points and for adaptation to particular circum-
stances. A margin of doubt in relation to borderline facts does not
by itself make a legal provision unforeseeable in its application.
Nor does the mere fact that such a provision is capable of more than
one construction mean that it fails to meet the requirement of ‘fore-
seeability’ for the purposes of the Convention. The role of adjudi-
cation vested in the courts is precisely to dissipate such inter-
pretational doubts as remain, taking into account the changes in
everyday practice”.*

Beyond the references to foreseeability and the need to frame
laws and elaborate safeguards to avoid misuse of power, the Court
has not elaborated in any detail what underlying values are protected
by the “accordance with the law” requirement. The requirement is
often seen as an expression of the “rule of law”. However, insofar
as it goes beyond the idea of rule by law, the content of the rule of
law concept is the object of dispute. Basically, it seems to mean
what the writer wishes it to mean and as such, it is of limited theo-
retical value.” Behind the idea of statutory law I would say are three
values, foreseeability/stability, democratic legitimacy and institutional
competence. As regards the first of these, the principle of norm
hierarchy, expressed in Swedish law by RF 8:18, is that statutes can
only be amended by statutes. A statutory regulation is thus both
more stable and more transparent than regulation by means of
subordinate legislation. As regards the second of these, little need
be said. The idea of democracy is the steering principle of main-
stream Western political organization for almost 100 years (and of
huge influence in Western political thinking long before that).

2 No. 44158/98, 17 February 2004.
2*1bid, at paras 64-65 (references omitted).
% Cf. Loughlin 2009.
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The third value relates to the time and expertise which the parlia-
ment has at its disposal to devise appropriate general rules, and the
completeness of the debate (taking into account all the relevant
factors) which accompanies, or should accompany, discussion of
legislative proposals. The Court has in the past paid insufficient
attention to the value of regulation by statute law when it has con-
sidered the rule of law concept. There are presumably two reasons
for this. First, as noted above, the Court accepts that general rules
inevitably require judge-made law to interpret and develop them.
Moreover, the UK and Ireland are “common law states” which accept,
indeed welcome, that a large area of the law is judge made. One
cannot “invalidate” large parts of the legal systems of two of the
founding members of the Council of Europe. Second, in every
European state, whether it has a parliamentary or presidential system
of government, there is a very large amount of non-parliamentary
produced legislation which is based either on delegated powers from
the parliament or primary legislative authority for the government
by virtue of the constitution.” However, as shown below, the
Court, in the area of secret surveillance, has now begun to insist on
statutory regulation of the area as a whole.

5 What is an interference with Article 8?

5.1 The content of Article 8

Article 8 guarantees four separate rights although there is a con-
siderable amount of overlap between them. The same state measure
can interfere in both e.g. “family” and “private” life or “home” and
“correspondence”.” “Family life” is not directly relevant to the
present study, but the other three rights are. Article 8 refers to the
right to “respect” for the listed rights. This means that not every
measure affecting a listed right is an interference with that right.” I
should also stress that the fact that something is found to interfere
with (or “infringe”) one of the Article 8 rights does not mean that
it violates the article, simply that the infringement must be justified.

2 Cf RF 813.

¥ One can argue that where the same measure constitutes an interference in both private life
and the home it should be even more closely scrutinized. Cf. Ovey and White, 2006, p. 218
”the fact that [the rights] are grouped together in the same article strengthens the protection
given by that article, because each right is reinforced by its context”.

8 Harris, et al. 2009 p. 381.
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5.2 Home and correspondence
5.2.1 Generally

The “home” can extend to business premises under certain circum-
stances.” The planting of a listening device in the home™, or using
an agent or informer equipped with a listening device (“participatory
recording” or “wearing a wire”)’! in the home is clearly an inter-
ference with Article 8(1). The “home” has been held to include a
garage owned by the target in another locality than his home and
another person’s home which the target was visiting.”” It seems
fairly clear on the basis of this case law that even other types of
listening devices, capable of picking up sounds at a distance, which
are not physically placed in the home but are directed at it, will con-
stitute an interference with the home.” Similarly, it may “safely be
said” that the directing of visual surveillance against a person who
1s, at the time, in his/her home will be an interference with

¥ Niemietz v. Germany, 16 December 1992, A/251-B, paras 27-33. The Court also said in
this case (which concerned search of a lawyer’s office and seizure of documents) that
“private life” can similarly include business activities. This approach is obviously sensible. The
internet and developments in communication technology mean that many people can as
easily work in their homes. The Court has confirmed this approach in a number of sub-
sequent cases, e.g. Buck v. Germany, No. 41604/98, 28 April 2005. In Stés Est and others v.
France, No. 37971/97, 16 April 2002, the Court went so far as to apply the protection of the
“domicile” to the premises of legal persons “Building on its dynamic interpretation of the
Convention, the Court considers that the time has come to hold that in certain circum-
stances the rights guaranteed by Article 8 of the Convention may be construed as including
the right to respect for a company’s registered office, branches or other business premises”
(at para. 41).

%% See the earlier Commission cases of Redgrave v. UK, No. 20271/92, decision inadmissible
of 1 September 1993 and Govell v. UK, No. 27237/95, Report of 14 January 1998, Khan v.
UK, No. 35394/97, ECHR 2000-V, paras 26-28 Chalkley v. UK, No. 63831/00, 2 June 2003.
! Heglas v. Czech Republic, No. 5935/02, 1 March 2007 (inadequacy of legal framework at
the time regulating body-mounted listening devices and metering data), Bykov v. Russia,
No. 4378/02, 21 January 2009.

’2 See respectively Hewitson v. UK, No. 50015/99, 27 May 2003 and Armstrong v. UK,
No. 48521/99, 16 July 2002. See also Vetter v.France, No. 59842/00, 31 May 2005 (place-
ment of microphones by police in the home of a person the target was visiting). On the other
hand, in Hartung v. France, No. 10231/07, 3 November 2009, an actor’s dressing room was
not regarded as part of his “home”. In Bykov the government argued that the guest house
where the participatory bugging took place (see further below) was not part of the appli-
cant’s “home”. The Court stated simply that the applicant’s right to private life had been
interfered with.

» Cf. the US cases concerning scanning residences from outside with thermal cameras in
order to pick up unnaturally high heat emissions, which might indicate the presence of sodium
lighting, used in growing marijuana plants, US v. Robinson, 62 F. 3rd 1325 (11th Cir. 1994)
and US v. Kyllo, 9630333v2 (9th Cir. 1998). However, the US constitution 4th Amendment
protects primarily against “warrantless searches”, and in both cases, this practice was found
not to constitute such a search.
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Article 8(1).** However, as discussed below, such measures will, in
most situations, also constitute an interference with private life.

“Correspondence” includes not simply mail and telephone usage”,
but also telegraphs, faxes and e-mail and internet usage.”® Correspon-
dence is not qualified by “private life” either, and includes therefore
all sorts of correspondence, including that sent to and from the work-
place.”” In Halford v. UK the Court concluded that phone calls
made on a closed telecommunications network, on business
premises, fell within the notions of private life (and
correspondence) and so could be protected from interception by
Article 8. The case concerned a senior police officer who had
been passed over for promotion on a number of occasions and who
had brought proceedings before an industrial tribunal alleging
sexual discrimination. She later suspected that both her work and
home telephone had been tapped in an attempt to obtain
information useful against her in these proceedings. The respondent
state admitted that her office telephone had been tapped. The
Court noted that Halford had received no warning that her office
telephone would be subject to interception, and that her
“reasonable expectation of privacy” was reinforced by the facts that
she had sole use of her office, that she had two telephones, one of
which was specifically designated for her private use and that her
employer had assured her in a memorandum that she could use her
office telephones for the purposes of preparing her sex discrimination
case.

A similar approach was taken in Amann v. Switzerland where the
applicant, a businessman, had calls intercepted from his business
premises” and in Copland v. UK which involved monitoring of a
public employee’s telephones and internet access at work.* Like
the situation in Halford, the Court placed in Copland emphasis on
the applicant’s reasonable expectation of privacy: she had not been
informed that her internet etc. usage could be monitored.

** Naismith, 1996, at p. 152. See further the Court’s case law regarding photographing a per-
son outside of the home discussed below.

> The Convention organs also accepted early on that the tapping of telephones was an inter-
ference with “correspondence®. See Klass v. FRG, 6 September 1978, A/28, para. 40.

¢ See PG and JH v. UK, No. 44787/98, 25 September 2001, para. 42, Copeland v. UK, No.
62617/00, 3 April 2007 and Liberty v. UK, No 58243/00, 1 July 2008, below. As regards the
issue of covert access to data located on a person’s computer, or on a server, and not being
transmitted, see below.

7 PG and JH, ibid. and Niemietz, para 32.

% Halford v. UK, 25 July 1997, paras 42-46.

%16 February, 2000, discussed further below.

# Op cit.
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Still, it is clear that the Court considers that “correspondence”
can be carried out outside of the home, and it must also be pro-
tected outside of the home.* In addition I can note here that the
protection of correspondence has implications for associations.
Whereas an association as such (as compared to its members) may
not have a right to private life, it does have the right to correspon-
dence.®

As regards obtaining information on the circle of persons or
telecommunications addresses with which the target communicates
(so called metering information or telecommunications data), the
Court held as far back as 1986 in Malone v. UK that this is an
interference with private life.? It should be noted that the type of
data available from “metering” has changed considerably, with the
advent of mobile phones and the internet. Mobile phones now give
location data (considered below) and monitoring internet surfing
gives information on the websites visited. I discuss later the type
and degree of regulation required for accessing this data.

The Court has moreover stated that the mere interception of tele-
phone calls in itself constitutes an interference with private life.*
The fact that no use is made of the recordings is irrelevant. The
Court has also stated, in connection with strategic surveillance
(below) that the mere existence of this constitutes an interference
with private life/correspondence of the affected persons (who may
be a large part of the population). Similarly, one can argue that the
data retention requirement for telecommunications traffic intro-
duced by EC directive in itself constitutes an interference with
private life.* The fact that a person knows that records of his or
her internet surfing will now be made available to the police, and
not simply be kept by his/her service provider for billing purposes,
may well have an effect on the sites which they visit.

I The advent of mobile phones and laptop computers anyway makes it unrealistic to draw a
distinction between telephone tapping and mail interception “inside” and “outside” the home.

2 Association for European Integration and Human Rights and Ekimdzhiev v. Bulgaria, No
62540/00, 28 June 2007 (Association could claim to be directly affected by a law which
allows the use of secret surveillance measures, breach of Article 8).

* Malone v. UK, paras 83-88. The Committee of Ministers has also taken the position that
this information should be confidential, except where it is necessary to reveal it for reasons
of national security, law enforcement etc. Protection of personal data in the area of tele-
communications services, with particular reference to telephone services, Recommendation
no. R(95)4, para. 4.

# Kopp v. Switzerland, 25 March 1998, para. 37, see below.

* See Breyer, 2005. See further the discussion of why private persons’ access to teledata does
not raise the same sort of private life issues below in section 5.3.
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There are three issues which require a more detailed treatment
as far as “home” and “correspondence” are concerned. The first issue
is when the state facilitates participatory audio surveillance.

5.2.2 Participatory audio surveillance

The regulation of this area has varied from state to state
depending inter alia on whether the consent of all participants in a
conversation is necessary before a tort or crime of revealing
confidences is committed, or whether it is enough that one
participant consents.” Prior to the Bykov case (dealt with below,
in section 5.2.3), the leading Convention case on the issue was A.
v. France. In this case, an informer had notified a high ranking
police officer that he had been hired by the applicant, A., to kill
someone. He offered to make a telephone call to the applicant and
to record the conversation. The policeman agreed. The call was
made in the policeman’s office and recorded with a police tape
recorder. The Court of Cassation had ruled in 1989, concerning a
similar case, that only a judge could authorise the recording of a
telephone conversation. The police could not do this by themselves
during a preliminary investigation. The French government
accordingly conceded that there was no basis under French law for
the recording. The Court thus predictably found that the recording
was not “in accordance with the law.” The point of interest is,
however, that the Court considered that, where the state facilitates
this, a recording of a conversation by one private party was an
interference with another party’s right to correspondence. The
approach was confirmed in the later case of M.M. v. Netherlands.*
This case concerned the recording of a person’s incoming, rather
than outgoing, calls. A distinction can be drawn between simply
facilitating the recording of incoming calls and the situation where
the state could be said to have contributed to the making of
incriminating statements, by encouraging one participant (A) in
the conversation to ring up the other (B), and provided A with
equipment to record any incriminating statements made by B.*

* For a brief comparison of the laws of five states in this respect see Joubert and Bevers, 1996, pp.
157-170. In Sweden, the crime of eavesdropping can only be committed by a person not
party to the conversation (Criminal Code, Chapter 4, section 9a).

*'No. 39339/98, 8 April 2003. See also the Bykov and Heglas cases, op. cit.

* See the dissenting judgment by Mrs Palm in the case and the separate judgment by Mr
Mejyer in the later case of Van Vondel v.the Netherlands, Nos 38258/03 25 October 2007
See also two decisions of the Swedish ombudsman (JO 1996 dnr 1953-1995 and JO
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The majority of the Court, however, seemed to make no such
distinction, and one must assume that the majority does not regard
it as a basis for justifying leaving unregulated the facilitating of
recording of incoming calls. By way of comment, nowadays, the
easy availability of equipment capable of making good quality
recordings of telephone conversations would seem to render
unnecessary any police involvement other than simply advising a
person to record any threatening etc. calls. However, insofar as the
police consider it useful to be able to facilitate in any way the
recording of calls it seems clear that the Convention requires legal
authority to do this.

One question which falls under this heading is whether it is
necessary to have positive statutory authorization before giving the
police access to a recorded telephone conversation between an indi-
vidual and the emergency services (SOS Alarm). On the one hand,
the person is, or should be, aware that such a conversation will be
recorded. On the other, the recording is made for a specific pur-
pose (to facilitate quick identification of exactly what the emergency
is, and where it is occurring). In this respect, the situation resembles
the situation of obtaining location or other teledata information
from a phone operator (considered below in section 5.3.4).

5.2.3 Infiltration of the home

The second issue concerns whether sending an informer or an under-
cover agent into a person’s home but without “wiring” them to
make an audio or visual recording nonetheless constitutes an inter-
ference with that person’s home. As shown below, private life ex-
tends outside of the home. Thus infiltration even outside the home
can raise Convention issues. However, the arguments that the Con-
vention requires regulation of infiltration are at their strongest when
it involves entry into the suspect’s, or a third party’s, home.

One question here is whether the Court’s judgment in the Bykov
case constitutes a new approach. Previously, in Liidi v. Switzerland,*
the Court did not consider that the use of an undercover officer to
approach the applicant to buy drugs was an interference with the

1997/98:118) which criticised state employees for recording their conversations with (abu-
sive) private individuals without informing them of this. The ombudsman considered this
breached the prescribed by law requirement in Article 8.

* No. 12433/86, 15 June 1992.
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applicant’s privacy. The Court appeared to take an approach similar
to that taken by the US Supreme Court,” namely that a person
engaged in criminal activity (X) implicitly waives his or her privacy
when talking to another person (Y) as X should be aware that Y
may be an informer or an agent.”’ Although the use of informers
and undercover agents has arisen several times before the Court
since the Lidi case, to my knowledge, the issue of the use of
infiltrators has arisen, but the question has always concerned the
Article 6 issue (fairness of trial) rather than the Article 8 issue of
whether the activity in itself constituted an interference with the
home and/or private life. For example, in Ramanauskas v. Lithuania,*
a Grand Chamber case dealing with agents provocateur, the Article 8
issue did not arise. There was an explicit statutory basis for the use
of “operational simulation models” and the authorization procedure
required the permission of the Prosecutor General or his/her deputy.

I think that the following points should be made. I do not think
too much weight should be placed on Lidi. The case was in 1992
and the Court treated the issue perfunctorily. Organized crime
activities have apparently increased in European states since this time,
and it is reasonable to assume that the use of informants and under-
cover agents to infiltrate organized crime has also increased. The
problems involved in the use of informants and undercover agents
have also become better known. For example, an infiltrator can be
given access to premises by criminals unaware that s/he is working
for the police. When unobserved, s/he is in the position to secure
the same goals as an operation involving the use of traditional coercive
open or covert measures (entry onto premises, search, seizure). Such
measures, the Court has emphasized many times, must be under
judicial control. However, by “outsourcing” these to an infiltrator,
or by using an undercover agent, the way is opened to avoid existing
safeguards.

As regards the link between surveillance and infiltration, a link
which was present in the Bykov case, it is possible to make a dis-
tinction between the situation where a conversation with an infor-
mer/agent is recorded and a situation where it is not. In the former

%% See Hoffa v. US, 385 US 293, 302 (1966) and Illinois v. Perkins, 496 US 292, 300 (1990).
See further Ross, 2007, p. 505.

1 “Mr Liidi must therefore have been aware from then on that he was engaged in a criminal
act punishable under Article 19 of the Drugs Law and that consequently he was running the
risk of encountering an undercover police officer whose task would in fact be to expose him” at
para. 40.

>2 No. 74420/01, 5 February 2008. For examples of other recent cases see Sallinen and Others v.
Finland, No. 50882/99, 27 September 2005 and Taxquet v. Belgium, No. 926/05, 13 January 2009.
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situation, the recording will usually have a greater or much greater
evidential value at a subsequent trial (some systems may not even
allow the submission of an agent, or an informer’s testimony regar-
ding the content of a conversation with the accused). Having said
that, the question is whether this distinction is relevant to the issue
of the infringement of the home. In both cases, the person has ob-
tained entry to the home, and the possibility to converse with the
target, by using (active or passive) deception.

Different types of system of crime investigation and crime pro-
secution operate in European states. In some systems, e.g. the United
Kingdom, under the Regulation of Investigative Powers Act 2000,
the police themselves decide on the use of covert human intelligence
sources, even where this involves infiltration of the home. One can
also have a system under the control of the prosecutor, who, depen-
ding upon the constitutional system in question, can belong to
either the executive or the judicial branch. A third method of con-
trol over infiltration measures is to require the approval of an in-
vestigating judge. This third method is likely to be perceived by the
Court as the strongest type of control. Certainly, in Lsdz, the Court
placed weight on the fact that the operation was under the control
of an investigative judge. The Court may conceivably be less
demanding as regards the explicitness of statutory authorization
for infiltration where the judiciary is involved in authorizing infil-
tration which involves entry into the home (even if the reality of
this control may vary from state to state).

One can argue that, in Sweden, the public prosecutor has a strong
duty of objectivity, and, in many respects provides an equivalent
level of protection to that of an investigating judge. Nonetheless,
s/he 1s, constitutionally speaking, part of the executive power. More-
over, the Prosecutor General is a government appointee. The Pro-
secutor General, or a chief prosecutor, does not have power to in-
fluence how a subordinate prosecutor reaches his or her decision in
an individual case, but does have the power to take over the case or
reallocate the case to another prosecutor. In practice, by virtue of
the constitution (RF 11:7, after 1 January 2011, RF 12:2) the Swedish
prosecutor has strong guarantees of independence from direct
government control in an individual case. Moreover, the Code of
Judicial Procedure (see in particular Chapter 20) directly gives a
prosecutor in charge of a case the decision-making power over that
case and Swedish legal culture (backed up by strong constitutional
protection of freedom of Information and freedom of expression)
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provides protection against improper removal of a prosecutor from
an individual case by the Prosecutor General. However, it should
be admitted that, on paper, the structural safeguards in Sweden are
relatively weak.

But in any event, the Swedish prosecutor is not in charge of all
investigations into crime or even the majority of these. Even as
regards more serious crime, where the prosecutor will invariably be
involved, the prosecutor might well come in at a later stage, after an
infiltration operation has been run by the police.

As mentioned, in the UK, precisely because the police them-
selves decide upon infiltration the decision was taken in 2000 to in-
troduce an explicit statutory basis for all use of covert human in-
telligence sources, together with a code of practice and a system of
hierarchical authorization and control within the police.” The UK
system also deals with the problem of establishing the threshold of
“infiltration”, in other words, of distinguishing this from “ordinary”
use of informers or plain-clothed police simply observing people or
crime scenes. One naturally does not have to choose the British
model. A variety of models can be used, but the important thing
would appear to be the criteria of direction and control.

Another relevant issue to take into account is the state’s rules
for excluding evidence to ensure the fairness of the trial. While the
issue of statutory regulation is separate from the issue of fair trial,
the two issues are nonetheless clearly linked in that it is the end
result in which the Court is interested. Thus, something must be
said about it, even if I do not need to go into this issue in any detail

33 The UK Covert Human Intelligence Sources Code of Practice provides that:

4.1 Under section 26(8) of the 2000 Act a person is a source if: (a) he establishes or
maintains a personal or other relationship with a person for the covert purpose of facilitating
the doing of anything falling within paragraph (b) or (c); (b) he covertly uses such a
relationship to obtain information or to provide access to any information to another
person; or (c) he covertly discloses information obtained by the use of such a relationship or
as a consequence of the existence of such a relationship.

4.2 A source may include those referred to as agents, informants and officers working
undercover.

4.3 By virtue of section 26(9)(b) of the 2000 Act a purpose is covert, in relation to the
establishment or maintenance of a personal or other relationship, if and only if, the rela-
tionship is conducted in a manner that is calculated to ensure that one of the parties to the
relationship is unaware of the purpose.

4.4 By virtue of section 26(9)(c) of the 2000 Act a relationship is used covertly, and in-
formation obtained as mentioned in paragraph 4.1(c) above is disclosed covertly, if and only
if it is used or, as the case may be, disclosed in a manner that is calculated to ensure that one
of the parties to the relationship is unaware of the use or disclosure in question.

4.5 The use of a source involves inducing, asking or assisting a person to engage in the con-
duct of a source or to obtain information by means of the conduct of such a source.

(at p. 20, http://security.homeoffice.gov.uk/ripa/publication-search/general-publications/ripa-
cop/human-cop2835.pdf?view=Binary
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in the present report. The Court ruled in Teixeira de Castro v.
Portugal®* and subsequently in a number of other judgments and
decisions™ that when an infiltration operation has been used, the trial
court must consider whether this undermines the fairness of the
trial. Where police undercover agents or informers have gone so far
as to behave as agent provocateur, the evidence must be excluded.
As regards the question of leading evidence which has been obtained
in breach of a substantive right under the Convention, so far it seems
that only where evidence has been obtained by torture will this
auntomatically mean that the trial violates Article 6.

Thus, the Court — so far — has excluded the “fruits of the
poisonous tree doctrine” as a means of compelling the police to
comply with substantive Convention rights. The Court is aware that,
like procedures for authorizing infiltration, evidential systems vary
considerably from state to state. The Court is also aware that the
efficacy of the mechanisms states have for ensuring that the police
follow the rules vary considerably, as do the sanctions on the police
for not following the rules. But the very fact that the fruits of the
poisonous tree option has been excluded argues for the Court, in
future, taking a tougher approach on the issue of statutory regula-
tion of infiltration which is within the scope of Article 8, or on the
borders of it.

As it is the end result which is important, the Court may be
prepared to give a “freer hand” as regards to a system with strong
guarantees at the trial stage (and, correspondingly, less of a free hand
to a system which does not exclude evidence). This is supported by
the recent case of Uzun v. Germany,” concerning the covert placing
of a GPS receiver into a car, where the Court weighed in subsequent
court discretion to exclude evidence at the trial stage in its analysis
of whether the German regulation of GPS as a location device was

“in accordance with the law”.%®

9 June 1998.

% See in particular, Sequeira v. Portugal No. 73557/01, ECHR 2003-VI, Taal v. Estonia, No.
13249/02, 22 November 2005, Vanyan v. Russia, No. 53203/99, 15 December 2005, Euro-
finacom v. France (dec.), No. 58753/00, ECHR 2004 VII, Khudobin v. Russia, No. 59696/00,

26 October 2006.

% See Jalloh v. Germany, No. 54810/00 11 July 2006 (GC) and Gifgen v. Germany, No.
22978/05, 1 June 2010 (GC), the latter case dealing with the effect on admissibility of evidence of
threats of physical harm made by police interrogators.

" No. 35623/05, 2 September 2010.

*% At para. 71. See also Khudobin v. Russia, op. cit. “the Court recalls that a clear and fore-
seeable procedure for authorising investigative measures, as well as their proper supervision,
should be put into place in order to ensure the authorities' good faith and compliance with
the proper law-enforcement objectives.... In the present case the police operation had been
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Here, one can note that while there is practice from the Swedish
courts on the issue of maintaining equality of arms and otherwise
ensuring fair trial, including cases concerning agents provocateur,>
the basic principle of Swedish evidence is the free admissibility of
evidence. While it may sometimes be necessary to exclude evidence,
simply put, I would say that it is not desirable to make this a “stan-
dard” part of the Swedish trial system.

There are other reasons for regulation. The principle of legality
which applies for prosecution would also seem to entail some form
of regulation of the situation where an informer or undercover agent
breaks the law as part of an infiltration operation. And there are
obviously drawbacks from the perspective of legal security (rdtts-
sikerbet) in focusing on safeguards at the trial stage, as many
infiltration operations may never get to trial. Finally, as already
mentioned, the increased international cooperation (particularly
assistance based on the principle of mutual recognition) means that
there is a heightened need for improved clarity in the law, and for
explicit safeguards against misuse.

Thus, while it cannot be said that the Convention case law at
this stage definitely requires a statutory basis for infiltration opera-
tions which affect (if not actually interfere with) the home, the factors
sketched out above argue for introducing this in Swedish law. The
sensible approach is to provide for a “layered” system of authori-
zation, whereby infiltration operations which affect the home (or
private life outside the home, see below) in a minor way might only
require a higher level of police authorization (i.e. a decision by a
senior officer). Operations affecting the home or private life out-
side the home in a more major way would require prosecutorial
authorization and, conceivably, even judicial authorization.

As regards involving the prosecutor in the process, one can argue
that intelligence gathering is something for the police, and it is first
when it becomes “evidence” that the prosecutor should be involved.
But this distinction is not always strong in practice. I think there is
a definite value in requiring prosecutorial authorization as regards

authorised by a simple administrative decision of the body which later carried out the opera-
tion. It transpires from the materials of the case that the text of that decision contained very
little information as to the reasons for and purposes of the planned “test buy”. Furthermore,
the operation was not subjected to judicial review or any other independent supervision. In
the absence of a comprehensive system of checks accompanying the operation ... the role of
the subsequent supervision by the trial court became crucial.”

¥ See e.g. RH 1995:32, NJA 1996 s 649, RH 1997:95, NJA 1998 s 204, NJA 2003, s. 323,
NJA 2007 s 1037, NJA 2007 s 547, NJA 2009 s 475.
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the most “serious” infiltration. There is a value in making the police
“go outside of the house” to convince a person who is “one stepped
removed” from the investigation of the need to take a particular
measure. While the police are expected to obey the law, it is fair to
say that the prosecutor, by reason of her training, peer group and
organizational pressure, is expected to, and does, hold herself to a
very high level of law obedience.®® Moreover, the prosecutor is
used to balancing restrictions in rights against the need for
effectiveness in crime investigation and prosecution. I do not need
to go more into these issues. Suffice to say that a variety of
different types of regulation are possible here. A layered system of
authorization is not inflexible. Even for infiltration operations at the
“serious” end of the scale, emergency situations can obviously arise
(spontaneous opportunities for infiltration etc.). But these are
unlikely to be the norm and they can be handled by some system
of retrospective authorization.

As to whether involving the prosecutor is sufficient in the event
that the Court later makes it clear that infiltration can breach the
protection of the home/private life, I can note that, according to
the Court’s case law, the Swedish prosecutor does not suffice as a
sufficiently independent control over arrest and detention.®’ More-
over, it is true that there are weaknesses on paper in the Swedish
prosecutor’s independence from executive control. However, there
is no doubt about the prosecutor’s independence from the police,
nor about the prosecutor’s ultimate ability to control the police in
the context of an investigation (férundersékning) when and if she
wants to do so. Finally, the standards as regards Article 8 are more
variable than those of Article 5. As far as concerns infiltration of
the home not involving recorded surveillance (considered further
below), it may be sufficient to give the infiltration a statutory basis,
and establish the first two layers of authorization and control namely
authorization by a senior police officer and authorization by a pro-
secutor — as long as the trial court, applying the principle of pro-
portionality, has the discretion to exclude evidence obtained in an
“unfair fashion” in subsequent proceedings.

On the other hand, in the recent Uzun case, the Court explicitly
stressed that it was prepared to accept such a system sketched out
above (i.e. no judicial authorization) only because the covert placing
of a GPS receiver into a car, involved a lesser degree of interference

¢ See also below, section 6.4 on the value of precise rules.
o1 McGoff v. Sweden, 26 October 1984, A/83.
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in privacy (considered further in section 5.3.4). The implication is
then that the authorization of major interferences in privacy require
stronger, 1.e. judicial, controls.

5.2.4 Strategic surveillance of radio-borne communications

The third issue relates to the interception of either the content of
telecommunications traffic or telecommunications data carried by
radio waves. This can be either of specific communications, or general
“strategic” bulk surveillance. An argument can be made that, as the
“ether is free”, there can be no expectation of privacy when radio is
used. Thus, any interceptions of telecommunications traffic carried
by radio waves cannot involve an interference with Article 8(1). As
regards bulk interception of telecommunications data, or of strategic
surveillance of the content of conversations, one can in addition
argue that there is no identification, or at least, no initial identi-
fication, of the identity of the people communicating, and so no inter-
ference with private life or correspondence.

There is some support for this proposition in older case law. In
B. C. v. Switzerland, the applicant had used a cordless phone which
transmitted on a radio frequency reserved for civilian and military
aviation traffic. This was an offence under Swiss law. The Swiss
telecommunications authority recorded his conversations and used
radio directional finding to locate his phone. The Commission con-
sidered that, as the applicant chose to employ a device using a
wavelength reserved for purposes other than private telephone com-
munications, his conversations were “thus accessible to other tele-
communications users and so can scarcely be classified as
private”.”

However, this case is no longer authority (if it ever was) for re-
garding interception of normal mobile phones, transmitting on law-
ful frequencies, as not being an interference with Article 8.” There
is a huge difference nowadays between the vast numbers of people

2 No. 21353/93, 80 DR 101 (1995) at p. 105. The Commission also added that the contents
of the intercepted messages were not revealed. This last point can be misleading bearing in
mind the Court’s view in Malone, that the state retaining even metering information in the
absence of statutory authority was a violation of Article 8. Another case concerning un-
lawful mobile phones was decided by the Court, but the issue here was only the lawfulness
of the search of the applicant’s home (Caminzind v. Switzerland, 19 December 1997).
 There is another case, X. and Y. v Belgium, No. 8962/80, decision of 13 May 1982, where
the Commission left open the question as to whether radio communications between two
people could be protected by Article 8.
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who communicated by “radio” today and the very small numbers
of people who communicated by short wave radio in the 1980’s. Any-
one with a mobile phone or using a cordless internet computer con-
nection is communicating by “radio”. Moreover, even cable borne
telecommunications can be routed via microwave. However, one
cannot argue, as with short wave radio, that a person using a laptop
or a mobile phone “knows” that he or she can be listened to. Micro-
wave radio traffic in digital form is not capable of being picked up
and understood by anyone with a radio receiver. It would make a
mockery of a system for tightly regulating monitoring of cable borne
traffic if one can circumvent this system by intercepting the con-
tent of messages at the point when these are converted into micro-
waves.® Moreover, as shown below, the Court does not regard
whether or not a “reasonable expectation” exists to be conclusive to
the issue as to whether something is an interference with private life.

Even if correctly decided at the time, the BC case is no longer
good law. In the two recent cases concerning the issue, Liberty v.
UK and Weber and Saravia v. Germany the Court drew no distinc-
tion between on the one hand, the interception of telecommuni-
cations data or the content of communications carried by cable and
on the other hand, the same types of interception of microwave
borne traffic. In both cases, interceptions had taken place of both
cable and microwave traffic. In both cases the Court considered
that the interceptions involved an interference with correspon-
dence/private life. It should also be noted that the Court in Weber
and Saravia also found that the transmission of data from intercepts
to, and their use by, other authorities constituted a separate inter-
ference with the targets’ rights under Article 8, as did the destruc-
tion of the data, and the refusal to notify the targets.®

¢ One can even envisage the construction of communications systems which build in such a
microwave component for precisely this purpose, even though this is probably technically
and economically speaking impracticable.

% Op.cit, para. 79. In Liberty and others, the Court contented itself with stating that it
“considers that the existence of these powers, particularly those permitting the examination,
use and storage of intercepted communications constituted an interference with the Article 8
rights of the applicants, since they were persons to whom these powers might have been
applied” ( para. 57).
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5.3 Private life
5.3.1 Generally

Whereas correspondence and the home are relatively simple to under-
stand, “private life” is difficult to define. The Court in fact con-
siders that it is a “broad term not susceptible to exhaustive defini-
tion”.* It has so far contented itself with stating what it includes;
“activities of a professional or business nature”, “the right to estab-
lish and develop relationships with others even in a public context”,
“the physical and psychological integrity of a person”, “the right to
... personal development and the right to establish details of their
identity as individual human beings.”*” As will be shown below, a
wide approach to the concept of private life is not necessarily
problematic for public authorities, as the Court can balance this by
a flexible approach to the issues of accordance with the law and
necessity in a democratic society. In the context of surveillance, a
wide approach to privacy does certainly not mean that surveillance
cannot occur. The Court made it clear as far back as Ludi v.
Switzerland that a suspected criminal cannot argue that his or her
conversations are absolutely protected against recording.®

As regards surveillance, it can be said that the underlying reason
why the Convention protects privacy is because privacy is necessary
for the development and maintenance of an individual’s personality.®’
But at stake is also the culture of the society itself. To take a simple
example, what sort of society will you foster if you expect people
to “watch what they say” every time they answer their mobile phone?

Another argument relates to level of intrusion. While covert
electronic surveillance is, in one sense, less direct and humiliating
than more traditional state intrusions on privacy such as an overt,
disruptive search of the home, in another sense it is more intrusive
than such a search because it usually lasts longer, is more indiscri-
minate and open-ended and affects more people.”” Moreover, when
the product of covert electronic surveillance is used, e.g. in security

¢ Peck v. UK, No. 44647/98, 28 January 2003, at para. 57.

¢ Moreham, 2008, p. 45 and references therein.

¢ Liidi v. Switzerland, op cit.

¢ As de Hert puts it: “The fundamental right to be human is touched and threatened if all
our actions are being scrutinized, because of the simple fact that we behave differently when
we are observed®, de Hert, 1997, p. 560, footnotes omitted. The Convention jurisprudence on
the matter began with the famous “Icelandic Dogs” case, X v. Iceland, No. 6825/74, 5 DR 86
(1976).

7% Lustgarten and Leigh, 1994, p. 51.
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screening, or to justify more overt and intrusive state measures
(e.g. arrest, search of a house) it will obviously affect the targeted
person. The product may give an accurate picture of the situation —
that the target is involved in crime — or it may give an inaccurate
picture. Either way, the potential it has for deeply affecting a per-
son’s life means that it must be subject to controls.

While some issues are very clear from the Court’s case law, there
are four which require a more detailed treatment. The first three of
these issues concern when, and under what conditions, aural, visual
and location-information surveillance of a person in a public place,
or a private place not forming part of the “home”, are covered by
private life? The fourth question relates to whether access to personal
information on a person which is stored on a computer not his or
her own involves an interference with that person’s private life. In
the following sections I consider these issues. As explained below,
I think it is possible to draw a distinction between photo-
graphing/secret visual surveillance on the one hand and secret audio
surveillance on the other. I therefore begin with visual surveillance,
which is also the topic which deserves the most detailed treatment.

5.3.2 Private Life in non-private zones: visual surveillance

The Court has found on a number of occasions that visual sur-
veillance in public places — still camera pictures or moving pictures
— can constitute an interference with private life. The Court has
stated that there is “a zone of interaction of a person with others,
even in a public context, which may fall within the scope of ‘private
life>”.”" The initial approach of the Convention organs to the issue
of visual surveillance in public places is shown in Friedl v.
Austria.””  This case concerned police observation of
demonstrators, and the Commission held that simply
photographing a person in a public place is not an interference with
private life.”” The Commission stated that three factors were

7! Perry v. UK, No. 63737/00, 17 July 2003at para. 37.

7 Friedl v. Austria, No. 15225/89, report adopted 19 May 1994. The case was settled before
the Court. The government paid compensation to the applicant, and agreed to destroy the
photographs taken.

> One can argue that the freedoms of expression and assembly set out in Articles 10 and 11
should be part of the interpretative context here. These rights are of particular importance
for open societies (cf. RF 1:1 st. 2). Photographing by the police can undoubtedly affect a
person’s willingness to take part in a protest, even if this measure does not go so far as to
restrict the right. This in itself strengthens the argument that, while photographing of
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relevant in deciding whether there was an interference with private
life: first, “whether the taking of photographs amounted to an
intrusion into the individual’s privacy, whether it related to private
matters or public incidents, and whether the material thus obtained
was envisaged for a limited use or was likely to be made available to
the general public”.”* The first factor seems to beg the question but
can presumably be connected to the idea of a “reasonable” or
“legitimate expectation of privacy”. Where people meet in a public
place they can attempt to conceal the fact of their meeting by
choosing a remote, quiet, dark or deserted area. But the risk of
being seen will almost invariably exist. Telephoto lenses mean that
even meeting places chosen some distance from other people can
be observed. One can argue that there will rarely be a “legitimate
expectation” of not being seen. However, a “legitimate expec-
tation” of privacy is obviously a shifting standard. The continual
sophistication of surveillance technology means that, soon, objectively
speaking, a person can never have a “legitimate expectation” of total
privacy. Thus, I would say that too much weight should not be put
on this factor. As shown below, nor does the Court.

In any event, it was clear in Friedl v. Austria that the photo-
graphs were taken openly, not secretly and the activity — the demon-
stration — was meant to be seen. Moreover, the photographs taken
were not used to identify individuals. The Commission accordingly
found no interference with private life. As shown below, however,
subsequent cases have sharpened the requirements on states.

In Murray v. UK, the applicant was arrested in her home by
soldiers who suspected her of involvement in terrorism.” She was
later photographed at a detention centre, without her knowledge or
consent. The Court stated that this taking of photographs was an
interference with the applicant’s private life. The fact that the appli-
cant had been taken from her home was presumably important to
this finding, but so too was the fact that the photographing occurred
without her knowledge. However, another important factor was
the use to which the photograph was put, as part of an individual file.
Similarly, in Tsavachidis v. Greece, the applicant had been syste-
matically “shadowed” and observed by state agents and extensive

demonstrators must be possible, it should require positive lawful authority. Further con-
sideration of this issue is outside of the scope of the present report.

7+ 1bid, at para. 48.

7528 October 1994, A/300-A.
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information had been collected on his activities. The Commission
considered this to be an interference with private life.”

In P.G. and J.H. v. UK the Court confirmed the approach in
Tsavachidis and stated that: “There are a number of elements rele-
vant to a consideration of whether a person's private life is concerned
in measures effected outside a person's home or private premises.
Since there are occasions when people knowingly or intentionally
involve themselves in activities which are or may be recorded or
reported in a public manner, a person's reasonable expectations as
to privacy may be a significant, although not necessarily conclusive,
factor. A person who walks down the street will, inevitably, be
visible to any member of the public who is also present. Monitoring
by technological means of the same public scene (for example, a
security guard viewing through closed-circuit television) is of a similar
character. Private life considerations may arise, however, once any
systematic or permanent record comes into existence of such material
from the public domain.””

In Allan v. UK,” a person suspected of a crime who had refused
to answer questions was surreptitiously filmed and recorded in his
cell and the prison visiting area. This was regarded as an inter-
ference with his private life.””

In other cases, the Court has laid weight on the unexpected or
unreasonable use of film and photographs which were taken of pub-
licly observable activities. Perry v. UK concerned a person who had
been filmed by CCTV cameras in a police custody room, in order
to obtain film for use in an identity parade. He knew, or at least
could be assumed to have known about the CCTV cameras, but
the Court considered that “there is no indication that the applicant
had any expectation that the footage was being taken of him within
the police station for use in a video identification procedure and,
potentially, as evidence prejudicial to his defence at trial”.*® It was

76 No. 28802/95, 28 October 1997. The case obviously has implications for any form of
systematic and covert state collection of publicly available information on an individual. See
below.

77 At para. 57

78 No. 48539/99, 5 November 2002.

77 See also Van Der Graaf v. Netherlands, No. 8704/03, Decision 1 June 2004. Placement of
detainee under permanent camera surveillance for a two week period was an interference with
private life, but in the circumstances justified as in accordance with the law and necessary in
a democratic society: inadmissible.

8% Op. cit. at para. 41. The Court added: “The normal use of security cameras per se whether
in the public street or on premises, such as shopping centres or police stations where they
serve a legitimate and foreseeable purpose, do not raise issues under Article 8(1) ...Here,
however, the police regulated the security camera so that it could take clear footage of the

454



SOU 2010:103

thus an interference with private life. Police use of filmed identity
parades was regulated not by a statute but by a simple code of prac-
tice. However, the national court (at Peck’s trial) had found that the
police had not complied with this code. The Court found therefore
that the interference was not “in accordance with the law”.

Peck v. UK concerned a person who had been filmed on CCTV
cameras on a street and whose behaviour indicated that he intended
to commit suicide. The footage enabled CCTV operatives to alert
the police in time and who helped saved his life. The footage was
later distributed to the press by the local authority where the filming
took place as part of a public relations exercise designed to show
the benefits of CCTV surveillance, something which caused the
applicant considerable distress. The Court stated that “The moni-
toring of the actions of an individual in a public place by the use of
photographic equipment which does not record the visual data
does not, as such, give rise to an interference with the individual's
private life”.*" However, the Court added that “On the other hand,
the recording of the data and the systematic or permanent nature
of the record may give rise to such considerations.”™ It went on to
find that the retention of the data did give rise to an infringement
of private life. There was a clear statutory power for the local
authority to use CCTV. However, the Court found a violation of
Article 13 (effective remedies) because the applicant had no effec-
tive means of challenging the retention and dissemination of the
images taken.

Another case in which a violation was found was Sciacca v.
Italy.¥ This was because of the absence of a legal basis for the
handing over to the press by the police of a photograph of a person
under house arrest.

The case of von Hannover v. Germany®* can also be mentioned.
This concerned a positive duty upon the state to prevent the publi-

applicant in the custody suite and inserted it in a montage of film of other persons to show
to witnesses for the purposes of seeing whether they identified the applicant as the per-
petrator of the robberies under investigation. The video was also shown during the appli-
cant's trial in a public court room ... This ploy adopted by the police went beyond the normal
or expected use of this type of camera, as indeed is demonstrated by the fact that the police
were required to obtain permission and an engineer had to adjust the camera. The permanent
recording of the footage and its inclusion in a montage for further use may therefore be re-
garded as the processing or collecting of personal data about the applicant.”

1At para. 59. The Court referred to Herbecq and Another v. Belgium, Nos.32200/96 and
32201/96, Commission decision of 14 January 1998, DR 92-A, p. 92.

82 Ibid.

% No. 50774/99, 11 January 2005.

% No 59320/00, 24 June 2004.
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cation of photographs taken by paparazzi and as such is not directly
applicable to open or covert photographing by the police. How-
ever, the case is further support for the view that one can clearly
have a private life in public. The Court referred to the photo-
graphing of the applicant when she was engaged in activities of a
“purely private nature”. The German constitutional court had con-
sidered that where the applicant objectively speaking had sought a
secluded area, then she had a right to privacy and it had accordingly
considered that it was permissible not to permit the publication of
photographs of her in such an area. However, other photographs
could be published. The Court however, stated that the public “does
not have a legitimate interest in knowing where the applicant is and
how she behaves generally in her private life even if she appears in
places that cannot always be described as secluded and despite the
fact that she is well known to the public.”®

Reklos and Davourlis v. Greece® concerned the photographing
of a newborn baby without the prior agreement of his parents and
the retention of the negatives. The Court found this to be in vio-
lation of Article 8. It stated (at para. 40) that “A person’s image
constitutes one of the chief attributes of his or her personality, as it
reveals the person’s unique characteristics and distinguishes the
person from his or her peers. The right to the protection of one’s
image is thus one of the essential components of personal develop-
ment and presupposes the right to control the use of that image.
Whilst in most cases the right to control such use involves the
possibility for an individual to refuse publication of his or her image,
it also covers the individual’s right to object to the recording, con-
servation and reproduction of the image by another person. As a
person’s image is one of the characteristics attached to his or her
personality, its effective protection presupposes, in principle and in
circumstances such as those of the present case ... obtaining the
consent of the person concerned at the time the picture is taken
and not simply if and when it is published. Otherwise an essential
attribute of personality would be retained in the hands of a third party
and the person concerned would have no control over any sub-
sequent use of the image.”"

8 At para. 76. See now RF 2:6 st. 2 (after 1 January 2011).See also Verliere v. Switzerland,

28 June 2001.

% No. 1234/05, 15 January 2009.

8 Where there is a countervailing interest, in particular, freedom of expression, then the two
interests have to be balanced. The Court has repeatedly disproved decision of the Austrian
courts to restrict journalists' publishing of photographs of politicians on the basis that the
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Lastly, another case can be mentioned, Wood v. Commissioner
of Police for the Metropolis.*® While this is an English case, it has
some relevance, because the Court of Appeal applies Article 8 of
the Convention (which, as in Sweden, is incorporated into law).
The case concerned the police taking of a photograph of a prominent
campaigner against the arms trade at a demonstration. The police
had feared that there might be violence at the demonstration. This
did not materialize. The basis for the taking of photographs was
the common law (i.e. not statutory) power of the police to main-
tain public order. The appellant in the case was aware of the photo-
graph and subsequently requested that it be destroyed, but the
police refused. The Court of Appeal did not consider that the mere
taking of the photograph engaged Article 8. However, the circum-
stances indicated that there was no basis for bringing a prosecution
against the applicant either for his acts at the time, or for his acts at
a subsequent demonstration shortly after. The photograph appeared
to be being retained for general intelligence purposes, as it identified
the appellant and some of his acquaintances. The Court of Appeal
considered that the photographs together with the fact that they
were retained without explanation involved an interference with
privacy.

The Court proceeded to rule that the common law power to
maintain public order was sufficient legal basis for taking the photo-
graph and so it was “in accordance with the law”. However, the
majority of the court considered that there was a lack of proportio-
nality in the retention of the photographs. L] Dyson considered
that, where the aim in retaining photographs was protecting the
community from public disorder or low-level crime, a more com-
pelling justification had to be adduced than would be the case for
retention of a photograph for the purpose of protection against
terrorism or really serious criminal activity.

Summarizing these cases, I think that the following can be said.”
With a certain reservation for the Reklos and Davourlis case, which

politicians have intellectual property rights in their own images. See e.g. News Verlags
GmbH & CoKG v. Austria, No. 31457/96, 2000, Krone Verlags GmbH & Co KG v.
Austria, No. 34315/96, February 26 2002, Osterreichischer Rundfunk v. Austria, No.
35841/02 7 December 2006.

% [2009] EWCA Civ 414 (21 May 2009)

hitp:/ /www.bailii.org/ew/cases/ EWCA/Civ/2009/414.html

% At para. 86.

% T will not go into the question of weighing integrity protection against the constitutional
rights to freedom of information and expression under Swedish law as far as recording of
visual data by private persons, for private purposes is concerned.
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can be interpreting as setting a new standard for simple photo-
graphing, it would appear that as regards both covert and overt
photographing or filming by the police, by any technical means, it
is not the activity in itself, but the retention of the record, or its
insertion into a file, or its dissemination to other public authorities
or private bodies which constitutes the interference with private
life. Formally speaking, the origins of the photograph, film etc. are
not important. The legal nature of the body actually engaged in the
recording by technical means (photographing, filming etc.) public,
quasi-public or private corporation, is irrelevant.”

Thus, for overt (open) filming or photographing, the police must
be in a position to justify the retention of the photographs or films,
when and if people complain about this. Accordingly, legal autho-
rity for the retention of visual records made with technical means
together with safeguards (considered in the next section) must be
put in place. For covert filming or photographing, the targets, and
whatever other people are captured on film, will presumably not
know about this. However, even here, there is an interference with
private life as soon as the photographs are retained even if the “vic-
tim” does not complain. As people are not in a position to com-
plain about these interferences some alternative form of oversight
mechanism must exist. Some form of legal authority must also
exist for the dissemination in any way of recordings made by tech-
nical means, whether overt or covert.

There is no evidence that the Court considers there is a distinc-
tion between digital or print retention of data. To draw such a
distinction is likely to encourage the circumvention of rules. Having
said this, digital storing of pictures obviously has the potential to
increase greatly availability of the pictures, meaning a greater potential
for unauthorized access and dissemination, with corresponding risks
for damage to personal integrity.

One question which is not yet fully answered is whether the
Court sets a threshold of “processing” the data on an individual
level in the case of covert photographing. In other words, is it first
when the photograph/film is put in a file opened on an individual
that an interference with private life comes into being? The problem
with such an approach is also that it allows circumvention, e.g.

! In e.g. Woods, the photographs were taken by a private photographer, contracted by the
police. Using private bodies to collect visual, audio or other data can result in special problems
of legal control, e.g. if one private corporation is used to carry out interception of com-
munications services offered by another private corporation. Such problems can raise issues
both as regards the quality of law (precision etc.) and as regards the working of safeguards.
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“working” files, or “place” files or “theme” files can be created with-
out definitive identification of individuals.

The Court referred to “permanent or systematic” records in Peck
(my emphasis). Digital film or photographs are “permanent” as com-
pared to CCTV which does not record, or where the recordings are
automatically wiped by being recorded over after a few days. Such
an interpretation would mean that any covertly or overtly taken digi-
tal images of even unidentified people which are transferred to a com-
puter or printed out could be regarded as infringing these persons’
private lives.

In one respect this seems unreasonable. There will be many
situations in which the police have taken visual records of large
groups of people, e.g. alleged football hooligans, or demonstrators
committing offences of violence, where identification is only possible
at a later, or much later stage. The police may have a fairly good
idea who a particular demonstrator is, without being able definitively
to identify him or her. The police can have good reasons for retain-
ing such records for some time, pending definitive identification of
the alleged offender.” In the circumstances, it seems unreasonable
to regard there as being an ongoing interference in that person’s
private life, if the visual records are not individualized. On the other
hand, existing data protection rules anyway require an evaluation to
be made regarding the necessity of filing any personal data, before
such filing is allowed.

Whatever the view that is taken on this point, one sees very
quickly that there is an interference in that person’s private life if
this visual record of an as yet unidentified person is disseminated in
any way — to the press definitely (see, e.g. the Sciacca case, above)
but also conceivably to other authorities (e.g. social workers, as re-
gards young people) or even private persons such as football
supporter clubs (e.g. to ask for help in identifying the person in
question) or the organizers of a protest demonstration (e.g. to warn
them to be on the look out for this person who may wish to cause
trouble). This is not to say that the police may not have good reasons
for disseminating the visual record, nor that this is in breach of the
Convention. These examples simply make it clear that a visual re-
cord of even an unidentified person can potentially involve an inter-
ference in private life.

2 Where a conspiracy is long-term, such as can be the case for organized crime or security
crime, the period can clearly be longer.

459

Bilaga 3



Bilaga 3

SOU 2010:103

I would say that the sensible approach would be to concede that
the police must be granted a large amount of discretion in deter-
mining at what point a visual record becomes sufficiently individualized
to become an interference in private life. And precisely because
there must be discretion, it is necessary to provide some form of
external oversight and control of the working of this discretion.

The practical result of all this is that, while the actual recording
of images — the pushing of the button — does not constitute an inter-
ference with private life, it might as well be the case that it is. This
is because as soon as the button is pressed, the police must be in a
position to point to legal authority for the retention of the record
made to an external body entrusted with oversight of police records.

I should note that this does not mean that there is now a
distinction between “old fashioned” police work — following people,
noting their movements and circle of contacts etc. — and the same
type of work carried out by technical means. Inter alia the Tsavachidis,
Amman and Rotaru cases make clear that even the former consti-
tutes an interference with private life, when it leads to the systematic
collection of intelligence on a given individual.

5.3.3 Private Life in non-private zones: aural surveillance

A number of states have constitutional protection of the home, but
not of “privacy” as such. This has been used to justify leaving re-
cording conversations by technical means outside of the home un-
regulated, or at least, subjecting it to a lower degree of regulation.
However, it seems now quite clear following Bykov that the Court
regards this as an interference with private life. Although Bykov
concerned participatory audio surveillance, there is no reason not
to hold that any technical means to pick up conversations, e.g.
directional microphones, or manually, or remotely, converting a
mobile phone to a recording device and switching it on, will also
involve such an interference. As mentioned, the Court held in Kopp
that here the interference is constituted by the simple recording,
whether or not it is used for anything (intelligence or evidence).
This tougher approach can presumably be justified by the greater
expectation of privacy that two people (A and B) can have if they
are whispering to one another in a public square, at a distance from
other people. Having said this, I should once again note how slippery
this criterion is: when everyone has a mobile phone, which can be
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turned into an aural, or visual, recording device at the flick of switch,
this must presumably affect even A and B’s “legitimate expec-
tations” of privacy. It is, at any rate, sufficient to note that the Court
clearly regards covert aural surveillance of a person outside the home
as an interference in that person’s “private life” whether or not that
person can be said to have a “reasonable expectation of privacy”.

5.3.4 Location information

I will turn now to location information. I can deal with this issue
very briefly. As noted in section 2, this takes different forms. Mobile
phones, even on standby, continually make available location infor-
mation to base stations, allowing the general plotting of a person’s
movements. A mobile phone can also be remotely activated, allowing
tracking even when the person possessing it considers that it is
switched off. Key cards indicate where and when a person has entered
given premises, or a zone. Bank cards indicate where and when a
person has made a transaction. The development of RFID (Radio
Frequency Identification) technology, whereby accessories or clothes
can be “tagged” with electronic identifiers, means that a person having
or wearing anything with such a tag can be located. Different types
of sensor can be planted to register entry into, or movement in, a
given area.

One can argue that certain types of location information, in par-
ticular, accessing (“emptying”) of all traffic registered in a mobile
base station during a particular period does not involve an inter-
ference with a particular person’s private life. However, it is clear
that the purpose and effect of the measure is to identify exactly
which persons could have been present in a particular area at a given
time.

One can nonetheless take the approach that information on where
a person has been, or even, in real time, where that person is just
now, should not usually be seen as sensitive. If T accept that my
mobile phone operator can track me, or that my bank knows in-
stantly where I am if I make an electronic transaction, then why is
it an infringement of my privacy if the police also have access to
this information?

This argument goes more to the severity of the interference, not
whether it is an interference at all, and as such relates to the type
and degree of regulation necessary, considered below. However,
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two points can be made here. First, I have chosen to let my mobile
phone operator, or bank, have access to this location information
for their purposes (purposes which also serve my own — ease of
communication and security in banking transactions).” A model of
“concentric circles” of privacy can be used here.” The individual
has an interest in determining, or at least influencing, who has access
to such information, and for what purposes. I have not chosen to
let the police, or the tax authorities, or my child’s school, or my
employment officer, know where I am at all times. The legislature
may decide that the interests of society in letting the police find
out, in an individual case, where a person has been or where s/he is
now outweigh that person’s interests in keeping his/her movements
secret. But this is not the same thing as saying that s/he has no
interest in keeping his/her movements secret from the police or any
other state authority.

Second, the systematic collection of this information allows the
state to build up a much larger picture of a person’s private life than
is possible for any private actor.

I conclude that if information on the numbers dialed and duration
of a telephone call is an interference with private life, it would seem
to follow that obtaining “location information” on a person, manually
or remotely, by following mobiles, reading keycards etc. will also
be interferences in private life.

The Court in the Uzun case has recently dealt with the question
of whether the attaching of a location-sending device to a car, con-
stitutes an interference with private life. A location device can give
information equivalent to following a person’s mobile phone, when
it is planted in a person’s private car. In the Uzun case, a GPS
receiver was planted in the car of the applicant’s accomplice, and
this enabled the police to follow the two suspects and build up a
picture of their movements over a period of three months. It also
facilitated aural surveillance (shadowing) of them, which in turn
made it possible to gather further evidence. The Court stated that
“GPS surveillance is by its very nature to be distinguished from
other methods of visual or acoustical surveillance which are, as a rule,
more susceptible of interfering with a person’s right to respect for
private life, because they disclose more information on a person’s

% Cf The Court’s statement in PG and JH, op. cit “metering, which does not per se offend
against Article 8 if, for example, done by the telephone company for billing purposes, is by
its very nature to be distinguished from the interception of communications which may be
undesirable and illegitimate in a democratic society unless justified” at para. 42.

% See, e.g. Nagel, 1998.
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conduct, opinions or feelings”” It nonetheless came to the conclusion
that this did constitute an interference with private life.

One can argue that it does not automatically follow from the
Uzun case that any and all uses of GPS receivers and similar devices
involves an interference with private life. In Uzun the target was
identified and the purpose was surveillance of this target. The situa-
tion is arguably different where a GPS receiver or other sensor is
attached to an alarm or to an object hidden somewhere, say a
hidden weapons cache, stolen goods, or a bag containing ransom
money in a kidnap case. Having said this, where the sensor is con-
nected to more sophisticated equipment which can involve identi-
fication, e.g. the device is capable of taking pictures when triggered,
the situation could be different.

One can also distinguish the facts of the Uzun case from the
planting of such a device in, e.g. a container, when the police or
customs want to follow stolen, smuggled or counterfeit goods. The
purpose here will most often be simply to follow the goods in
question.

A third situation argubably different from the facts of the Uzun
case is where the police assist the owner of a vehicle to secure the
return of a stolen vehicle (or vice versa). Many expensive cars and
trucks already have GPS devices fitted, which can be used as an
anti-theft device, enabling the owner and/or the police to follow a
stolen vehicle.

Nonetheless, even if one can argue that the use of a GPS receiver
in such circumstances does not involve an interference with private
life, it obviously facilitates visual observation.” And where perma-
nent and/or systematic records are kept of such visual observation,
then there is an interference. Moreover, there is the risk of abuse to
think about: when one type of use of a GPS receiver is within the
discretion of the police and another type is not, there are obvious
dangers that the area of application of the former category is ex-
tended in practice. The sensible approach would seem to be to regu-
late all police uses of GPS receivers on a similar basis to teledata.

% At para. 52.
% Compare the points made above in section 5.2.2 regarding participatory audio surveillance.
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5.3.5 Digital private spaces

The final issue in this section relates to whether it is an interference
with a person’s private life to access his or her “private space” on a
server. It is clear from Copeland and other cases that the moni-
toring of a person’s internet access will constitute an interference
with his or her private life. I would say that this must extend to the
police accessing files which are situated, physically, on a server owned
by another person, or company, which may choose to permit the
police access to the files. “Cloud computing” is becoming more
common. Even today, many people keep private files, photographs,
film etc. not physically on a computer located physically in their
home, but on a server. This is safer in one sense, as the data cannot
be accessed by another person, at least, by means of stealing the
computer it is located on, and nor is it so vulnerable to fire and
other accidents. It is also more convenient, as large amounts of
data can be stored on the server and a person can access and work
on the data wherever he or she is, e.g. an internet café.

One can argue that, with any internet use, a person should have
no legitimate expectation of privacy. Certainly, this is the case when
a person chooses to put data — film, pictures, text etc. — on a public
billboard, or site such as Youtube. Here the data has deliberately
been made available to anyone who has access to the internet, and
no special authority is required for the police to make a copy of it
(any more than such authority is necessary to photocopy a news-
paper).

I have not made an empirical survey of peoples’ subjective per-
ceptions of privacy when they store data on private spaces on the
internet. However, I suspect that most people believe that the in-
formation they keep on a server is confidential. If a person com-
plies with the contractual agreement with the company owning the
server (e.g. not to store pornographic material etc.) then he or she
almost certainly feels that s/he has a legitimate expectation of pri-
vacy. The proof of this is that they are likely to react very nega-
tively if the entity controlling the server disseminated this informa-
tion to people other than those the person in question has autho-
rized to access the data (e.g. outside the circle of “friends” in face-
book). Personal data stored on servers may well be just as sensitive
as other data, stored on one’s own computer. Finally, an another
argument for this approach is that the unauthorized accessing of
such data belonging to another person, wherever held, is a criminal
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offence under Swedish law.” It seems clear that to access such data
also involves an interference with a person’s private life.

6 Level and type of regulation requirements set by
the Court’s case law on accordance with the law

6.1 Generally

As already mentioned, the requirement under Article 8(2) that an
interference be ”in accordance with the law” is not purely formal. It
relates to the quality of the law. In Klass v. FRG there was little
debate on this point, as the German law in question, the G107,
provided for a relatively detailed system of restricted interferences,
applicable in defined circumstances.” In Klass v. FRG and a number
of earlier Commission decisions, issues relating to the quality of
law were considered as part of the question of the “necessity in a
democratic society of the measures. Most subsequent Court cases
have, however, considered such issues under the heading of
“accordance with the law*.

The first telephone tapping case in which a violation of the
accordance with the law requirement was found was Malone v. UK.
In this case the British legislation at issue simply recognised, but did
not actually grant, the authority of certain government ministers to
authorise telephone tapping. The practice was subject to self-
imposed administrative restraints, some specific, some vague.'”
The Court accepted the respondent government's contentions that
the requirements of foreseeability must be lower in the case of
secret surveillance. It obviously could not require that an individual
know precisely when he or she would be subjected to surveillance,
and so be in a position to adapt his or her conduct accordingly.
Nonetheless, the Court stated that ”the law must be sufficiently
clear in its terms to give citizens an adequate indication as to the
circumstances in which and the conditions on which public
authorities are empowered to resort to this secret and potentially

%7 Criminal Code chapter 4, section 9c.

% Gesetz zur Beschrinkung des Brief-, Post und Fernmeldegeheimnisses (Gesetz zu Artikel 10
Grundgesetz), hereafter 7G10”, 13 Aug 1968, BGBI. 1 S. 949. Each Land has its own G10
legislation (Ausfithrungsgesetze zum G10 Gesetz). The description of the federal control system
given below is applicable mutatis mutandis to the Linder.

 Klass report para. 63, Klass judgment paras 43 and 45.

1% See Cameron, 1986, pp. 126, 129.
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dangerous interference with the right to respect for private life and
correspondence”.’” Tt added that “since the implementation in
practice of measures of secret surveillance of communications is
not open to scrutiny by the individuals concerned it would be
contrary to the rule of law for the legal discretion granted to the
executive to be expressed in terms of an unfettered power”.'® The
Court proceeded to find that the British legislation on telephone
tapping violated this requirement because it did not “indicate with
reasonable clarity the scope and manner of exercise of the relevant
discretion conferred on the public authorities”.'” The Malone case
led to the enactment of the UK of the Interception of
Communications (IOC) Act 1985.""

In the British system at issue in Malone it was a government
minister who authorized telephone tapping, without any judicial
involvement. However even systems where the judiciary have approved
telephone tapping have been found on several occasions to violate
the Convention. The first of these cases were Kruslin v. France'”
and Huvig v. France'®. The legal authority in French law for
ordering telephone tapping (which was based on Article 100 of the
Code of Criminal Procedure) was the subject of some dispute, but
the Court was prepared to accept that there was a sufficient basis
for this in French law, and that this practice was sufficiently
accessible. But investigating magistrates had unlimited discretion to
order telephone tapping. The Court found that this offended against
the requirement of foreseeability, and that the practice was there-
fore not “in accordance with the law”. Another example is Valenzuela
Contreras v. Spain which concerned a telephone tap placed on the
applicant at a time when the only clear basis for this was the con-
stitution. There was no implementing statute. While the judge
ordering the surveillance had in fact attempted to minimise the inter-
ference this would involve in the applicant’s private life, the absence
of clear provisions setting out requirements equivalent to those laid

1% Malone v. UK, para. 67.

12 Tbid. para. 68.

1% Tbid. para. 79.

1% This Act was an example of doing the absolute minimum necessary to comply with a
Court judgment. When the UK incorporated the ECHR in its national law, meaning that
the Convention compatibility of the IOC Act could be challenged before the British courts,
it became a matter of urgency to replace it. This occurred in 2000, with the Regulation of
Investigative Powers Act (RIPA).

19524 April 1990, A/176-A.

1% 24 April 1990, A/176-B.
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down in Huvig and Kruslin v. France meant that the Spanish mea-
sure was not “in accordance with the law*.

6.2 Foreseeability

The Court’s case law on the requirement of legal “foreseeability” in
this field is usefully summarized in its admissibility decision in
paras 93-95 of Weber and Saravia.'”

“93. ... foreseeability in the special context of secret measures
of surveillance, such as the interception of communications, cannot
mean that an individual should be able to foresee when the autho-
rities are likely to intercept his communications so that he can adapt
his conduct accordingly (see, inter alia, Leander v. Sweden,
26 August 1987, A/116 para.51). However, especially where a power
vested in the executive is exercised in secret, the risks of arbitrari-
ness are evident (see, inter alia, Malone, para. 67; Huvig, para. 29;
and Rotaru v. Romania No. 28341/95, para.55, ECHR 2000-V]). It
is therefore essential to have clear, detailed rules on interception of
telephone conversations, especially as the technology available for
use is continually becoming more sophisticated (see Kopp v. Switzer-
land, 25 March 1998, Reports 1998-11, pp. 542-43, para. 72, and
Valenzuela Contreras v. Spain, 30 July 1998, Reports 1998-V, para. 46).
The domestic law must be sufficiently clear in its terms to give
citizens an adequate indication as to the circumstances in which
and the conditions on which public authorities are empowered to
resort to any such measures (see Malone, ibid.; Kopp, para. 64;
Huwvig, para. 29; and Valenzuela Contreras, ibid.).

94. Moreover, since the implementation in practice of measures
of secret surveillance of communications is not open to scrutiny by
the individuals concerned or the public at large, it would be con-
trary to the rule of law for the legal discretion granted to the exe-
cutive or to a judge to be expressed in terms of an unfettered power.
Consequently, the law must indicate the scope of any such dis-
cretion conferred on the competent authorities and the manner of
its exercise with sufficient clarity to give the individual adequate
protection against arbitrary interference (see, among other authorities,
Malone, para. 68; Leander, para. 51; and Huwvig, para. 29).

7 T have edited the excerpt. Similar recitations are found in Association for European
Integration and Human Rights and Ekimzhiev, paras 75-77 and Liberty v. UK, para. 62. For
the requirement of accessibility, see the Liberty case, discussed below.
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95. In its case-law on secret measures of surveillance, the Court
has developed the following minimum safeguards that should be
set out in statute law in order to avoid abuses of power: the nature
of the offences which may give rise to an interception order; a
definition of the categories of people liable to have their telephones
tapped; a limit on the duration of telephone tapping; the procedure
to be followed for examining, using and storing the data obtained;
the precautions to be taken when communicating the data to other
parties; and the circumstances in which recordings may or must be
erased or the tapes destroyed (see, inter alia, Huvig, para. 34; Amann,
para. 76; Valenzuela Contreras, para.46; and Prado Bugallo v. Spain,
no. 58496/00, para. 30, 18 February 2003).”

6.3 Safeguards

Safeguards are necessary to ensure that the minimum standards of
foreseeability set out above are complied with. In Association for
European Integration and Human Rights and Ekimzhiev the Court
stated that “in the context of secret measures of surveillance by
public authorities, because of the lack of public scrutiny and the
risk of misuse of power, the domestic law must provide some
protection against arbitrary interference with Article 8 rights ... The
Court must be satisfied that there exist adequate and effective
guarantees against abuse. This assessment depends on all the circum-
stances of the case, such as the nature, scope and duration of the
possible measures, the grounds required for ordering them, the
authorities competent to permit, carry out and supervise them, and
the kind of remedy provided by the national law.”'*

The Court has increasingly emphasized that there are two stages
in the surveillance process, both of which must be subject to in-
dependent controls. The first is the authorization and the second
involves the actual carrying out of the surveillance, and/or the follow-
up process when the surveillance has ended.'”

In Klass v. FRG, the Court expressed a clear preference for a
system of judicial control over the authorization process, stating
that “The rule of law implies, inter alia that an interference by the

1% Op. cit at para. 77 (references omitted). The last part of the quotation is a repeat of what
the Court stated in Klass v. FRG, at para. 50.

19 See Tordachi, para. 42 and Association for European Integration and Human Rights and
Ekimdzhiev, para. 84.
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executive authorities with an individual's rights should be subject
to an effective control which should normally be assured by the
judiciary, at least in the last resort, judicial control offering the best
guarantees of independence, impartiality and a proper procedure”.''
However, it went on to find that, as far as concerns strategic sur-
veillance, that the G10 commission was a sufficiently independent
control mechanism.

In Popescu v. Romania,'""' the Court considered that the
Romanian authority which ordered the surveillance (the
prosecutor) was not independent from the executive. It stated that
the authorizing body must be independent and that there should
either be judicial control or independent control over the issuing
body’s activity.'” Although in Romania there was supposedly
supervision by a parliamentary oversight body, the Court
considered this to be only in theory, not in practice and, in any
event, of no relevance as a remedy, because the individual was never
subsequently informed of the fact of the surveillance.'”

The Court has stressed the need for statute law to govern large
parts of the powers of secret surveillance. Case law, even where it
lays down detailed standards and comes from the supreme, or con-
stitutional court, is in itself not sufficient to regulate the area.'**
Having said this, the legal framework need not be wholly statutory.
A degree of concretization of standards can be laid down in admini-
strative regulations or authoritative case law.'"” This provides a degree
of flexibility, which is necessary when the legislator wishes to regu-
late the area in a “technique-neutral” fashion (which in turn is moti-

19 Klass para. 55. The Court continued “in a field where abuse is potentially so easy in indi-
vidual cases and could have such harmful consequences for democratic society as a whole, it
is in principle desirable to entrust supervisory control to a judge” (para. 56). The nature of
the Convention system means that the Court is limited to hinting to states not then before
it that they would be advised to change unsatisfactory laws. As hints go, this is pretty clear.
"' No. 71525/01, 26 April 2007.

"2 Tbid. at paras 70-73.

'3 Tbid. “le contrdle du pouvoir législatif semblait plutdt théorique et, en tout cas, dépourvu
d'effet pratique pour l'individu, dans la mesure ol une personne mise sur écoute n'était pas
censée prendre connaissance de l'existence de telles mesures secrétes a son égard” (at para. 77).
1* See Heglas v. Czech Republic, op. cit, para. 74. The Court had earlier accepted concrete
rules laid down by the Constitutional Court in Valenzuela Contreras v. Spain, para. 34 but
this is no longer the case now.

"5 The Court went so far in Kopp v. Switzerland to find that case law, doctrine or admini-
strative regulations, as long as they are sufficiently well known, can diverge somewhat from
the wording of the law, without this violating the Convention (25 March 1998, paras 59-60).
However, bearing in mind the greater awareness the Court has shown in more recent cases
of the need to minimize abuse in this area, I doubt if it would take the same approach today.
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vated by the need to avoid continual legislative changes to enable
the police to keep pace with new technology).'"

It follows from the case law (e.g. the Klass and Association for
European Integration and Human Rights and Ekimzhiev cases) that
the demands of foreseeability are separate from the need for safe-
guards, and remedies, even if the two sets of requirements are linked.
The Court has putting an increased emphasis on safeguards presumably
because it perceives that the list of factors to be set out in the
statute will not in themselves serve to avoid abuse or overuse. For
example, the requirement to set out the offences for which inter-
ception of telecommunications is permissible is in itself not so strong
a safeguard as it might appear.'”” The definition of an offence is a
matter for the national legislature. Within the weak limits of Article 7,
an offence can be defined in relatively broad terms.'* A require-
ment can be set in national law that a minimum penalty be applicable
for an offence before telecommunications interception is available
to investigate the offence. But this in itself is not a sufficient safe-
guard either, if the national legislature considers that a large pro-
portion of all offences come up to this minimum threshold.'” A
statutory requirement that other methods of investigation are un-
likely to be successful can in practice be taken seriously by the
investigating and authorizing authorities, or be treated as a formality.
Finally, the availability of telecommunications interception in practice
is dependent upon both how the legislature frames the degree of
suspicion necessary before the measure can be ordered, and how
the investigating authorities and the authorizing bodies interpret
this requirement. In Iordachi and Others v. Moldova,'*® the Court
identified all of these problems.'?' It expressed the view that tele-

116 Cf Skyddet for den personliga integriteten Beddmningar och férslag SOU 2008:3 s. 203
”En reglering bor vidare vara s3 teknikneutral som méjligt och undvika att séka uttémmande
ange vilka metoder som avses.”

7Tt should be added here that the Court accepts, for those states which have a separate civilian
security service, without police powers, that telecommunications interception need not be
linked to a specific criminal offence (something considered in more detail below).

18 As regards the relatively loose standard of “law” applied by the Court in the context of
Article 7, see Cantoni v. France, op. cit section 4, concerning the conviction of a super-
market manager for unlawfully selling pharmaceutical products.

"9 A trend of increasing penalty levels, partly influenced by harmonization desires at the
European level, can contribute to this. See, in particular, the Framework Decision on Com-
bating Terrorism which, in some EU states at least, had the result of considerably increasing
the offences for which special investigative measures could be ordered.

120 No. 25198/02, 10 February 2009.

121 «Tt is made explicit that someone suspected of a serious, very serious or exceptionally
serious offence risks in certain circumstances having the measure applied to him or her....Still,
the nature of the offences which may give rise to the issue of an interception warrant is not,
in the Court's opinion, sufficiently clearly defined in the impugned legislation. In particular,
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communication interception in Moldova was being heavily over-
used and stressed that “telephone tapping is a very serious inter-
ference with a person's rights and that only very serious reasons
based on a reasonable suspicion that the person is involved in serzous
criminal activity should be taken as a basis for authorizing it”.'*

A number of issues need more detailed treatment. As already
indicated, one of these is concretizing the independent controls
necessary in the follow-up stage, in other words, “the procedure to
be followed for examining, using and storing the data obtained; the
precautions to be taken when communicating the data to other par-
ties; and the circumstances in which recordings may or must be
erased or the tapes destroyed”. The case law, particularly Kopp v.
Switzerland, and Lambert v. France indicates that national law must
provide adequate mechanisms for supervising what happens with
“surplus information”. This issue falls largely outside the scope of
the present report, and I havealso discussed it elsewhere.'”

The case of Kennedy v. UK stands in contrast to the critical
approaches shown in the Association for European Integration and
Human Rights and Tordachi cases. The British system provides
relatively limited safeguards, particularly in national security cases,
where the “RIPA Commissioner” only performs a post-hoc check of
the “paper work”, the supporting documentation behind the appli-
cations approved by the responsible government minister. In practice,
the time the Commissioner devotes to this task means that only a
few cases chosen at random can be subject to any detailed study.
Moreover, no follow-up check is made comparing the product of
the interception with the documentation relied upon justifying the
interception. The complaints body, the Investigatory Powers Tri-
bunal (“IPT”) has upheld hardly any complaints. Even bearing in
mind the fact that very many complaints are likely to be ground-
less, the success frequency is remarkably low.

the Court notes that more than one half of the offences provided for in the Criminal Code
fall within the category of offences eligible for interception... It notes that Article 156
para. 1 of the Criminal Code uses very general language when referring to such persons and
states that the measure of interception may be used in respect of a suspect, defendant or
other person involved in a criminal offence. No explanation has been given as to who exactly
falls within the category of “other person involved in a criminal offence” (paras 43-44)...
The Court notes that the Moldovan legislation does not elaborate on the degree of reason-
ableness of the suspicion against a person for the purpose of authorising an interception.
Nor does it contain safeguards other than the ...that interception should take place only when
it is otherwise impossible to achieve the aims” (para. 51).

2 My emphasis, ibid. para. 51.

12 See Cameron, 2000, pp. 106-109.

124 No. 26839/05, 18 May 2010.
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What nonetheless seems to have been decisive for the Court in
the Kennedy case was that there was “no evidence of any signifi-
cant shortcomings in the application and operation of the surveillance
regime” (para. 162). The case thus supports the proposition that
where the Court concludes there is a high degree of professionalism
on the part of the pohce/securlty agencies in complying with the
statutory rules for using surveillance, then a relatively limited
control/oversight mechanism is acceptable.

I should note that I do not agree with this approach. I would
argue that, to be credible watchdog, a control mechanism must
have a mandate which allows it to study both the lawfulness and
the merits of an application afterwards. It must have a minimum
degree of competence and resources, e.g. to carry out inspections
when and if this is deemed to be necessary. This more robust
approach is advocated by inter alia the Venice Commission.'”
However, it seems clear that the Court pitches the test somewhat
lower.

Fortunately, this is not an issue in Sweden. Follow-up controls
have recently been created in Sweden in the form of the Security
and Integrity Board and it is unnecessary to go into detail on the
Convention requirements in this respect. It suffices to say here
that the system put in place must involve not simply a rule that
irrelevant conversations be destroyed, but close supervision by a
competent external body, most suitably with some form of judicial
competence, that this rule is complied with. This in turn will entail
administrative routines for enabling the external body to investigate
compliance, e.g. logging of all calls recorded, logging of staff present,
closely controlled equipment, recordings made in such a way as to
reduce the risk for subsequent editing etc.'*

6.4 Issues for further discussion

There are two issues which I think should be discussed in the pre-
sent report. The first is whether all forms of secret surveillance have
to comply with the above requirements. One can argue that the

125 Venice Commission, 2007, para. 165.

126 Although rules must be in place and be observed, all deviations from such rules by the police
or the authorizing body need not constitute a violation of the Convention, if the misuse or
error is corrected by a higher court, e.g. by disregarding the evidence so obtained. See
Remmers and Hamer v. Netherlands, No. 29839/96, decision of 18 May 1998. See, however,
the less demanding
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different types of surveillance mentioned earlier (aural, visual, location
information) in different contexts and in different locations (the
“home” and elsewhere) involve different levels of interference with
privacy, and so different levels of foreseeability are permissible in
the regulatory framework. The Court accepts differential levels of
safeguards."” As noted above, in section 4, the Court accepts that
differential levels of foreseeability are permissible in general depen-
ding upon the degree of interference involved in Convention rights.
Recently, in Uzun it has confirmed that different levels of foresee-
ability are acceptable for different types of surveillance measure
involving infringements of Article 8. It stated that the stricter prin-
ciples (set out above) “are not applicable as such to cases such as
the present one, concerning surveillance via GPS of movements in
public places and thus a measure which must be considered to inter-
fere less with the private life of the person concerned than the inter-
ception of his or her telephone conversations ... It will therefore
apply the more general principles on adequate protection against
arbitrary interference with Article 8 rights as summarised above”
(at para. 66). In the circumstances, it accepted the then existing
general authorization to use “technical means” was sufficient legal
basis for the measure. However, in reaching this conclusion, it took
into account a variety of other safeguards which in practice restricted
the use of these technical measures, in particular, the fact that they
could only be used to investigate offences of a sufficient gravity,
and, as already noted, that the domestic courts applied a proportio-
nality test and could exclude evidence. (It can be noted that the
German law was later amended to provide for judicial authorization
to use GPS receivers, where the time period in question exceeds
one month).

The purpose of defining powers with precision is to reduce the
scope for misuse of, or overuse of, power. Other things being
equal, the more the power in question interferes with privacy, the
greater the potential damage to privacy if the power is misused or
overused. It does seem thus reasonable to take the approach that
operations and measures which involve a greater infringements of
privacy should be provided for by clearer authority, and subject to
more restrictions, than operations which involve lesser infringe-

% Cf. PG and JH, op. cit “What is required by way of safeguard will depend, to some extent
at least, on the nature and extent of the interference in question” (at para. 46).
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ments of privacy.'*® Precision focuses the minds of everyone involved
in the investigation and authorization process on their responsibilities,
which are ultimately backed up by the criminal offence of misuse
of office. The same applies to providing for special authorization
procedures — whether by senior police officers acting as “gatekeepers”
or prosecutors — for the use of particular types of measure, either
generally, or in situations which are perceived as being particularly
sensitive.

Having said this, this principle of precision can only be a point
of departure. The argument can be misused, e.g. to justify low levels
of precision regarding measures which involve a small interference
with each individual target’s privacy, but because the measure is
used extensively, the cumulative effect can be a large global inter-
ference. And one can also envisage situations in which a degree of
imprecision in regulating a secret surveillance power can be com-
pensated for by tighter post hoc controls. Not much guidance can
be derived from the Court’s vague reference in Uzun (referred to
above, section 5.3.4) interferences which “disclose more information
on a person’s conduct, opinions or feelings”. It is difficult authori-
tatively to rank the different types of secret state surveillance identi-
fied earlier on the basis of the degree of infringement each involves
in privacy. This is partly because the notion of privacy can be
assumed to vary from culture to culture and from time to time'”’
even if some indications of “common European conceptions” can
be derived from the compilations of state practice made by academics
and the Council of Europe.” The second issue is, does the case
law give any indications that a degree of difference in the amount
and type of regulation is permissible depending upon the purpose
for which surveillance is being undertaken — preventive or
investigative — and/or the underlying interests to be protected — the
prosecution of crime or the protection of national security?
Another aspect of this issue is whether the case law permits
identifies situations where even “privileged communications” can be
monitored. The national security issue is closely related to the issue
of the degree of accessibility and foreseeability required for strategic

128 One judge in the English court of appeal judgment in Woods, op. cit, took this approach,
but the other two — mistakenly in my view — disproved it. See also the McDonald Com-
mission Report, p. 514, which drew the logical procedural consequence of the principle and
argued that the more intrusive the technique, the higher should be the level of authorisation.
However, this too relates to safeguards, not the level of precision.

12 E.g. in one state, tax returns are highly confidential, in another they are not.

130 See, in particular, Council of Europe, 2005.

474



SOU 2010:103

surveillance, so the two can conveniently be treated together and I
do this in section 6.6.

6.5 Differential standards for different forms of
surveillance

To begin with, the Court made it clear in Bykov that bugging,
whether or not participatory, involves at least the same level of inter-
ference with private life as does telephone tapping.””' One can try
to draw a distinction in the degree of the interference in private life
between bugging in a private place and a public place, because of
the allegedly reduced “reasonable expectation of privacy”. But in many
cases of bugging in public spaces the operation may well result in
more, or even much more, “surplus information”, that is, information
concerning other people who may have nothing to do with the
target. So even if the interference with the target’s privacy may be
less, I would say that the same, or more or less the same, legal frame-
work should apply to both situations.

To turn now to the degree of regulation required for “teledata”.
The Court considered the British system in PG and JH. This
involved, simply put, the police requesting the disclosure of the infor-
mation from the telephone company. Where it refused to disclose
this information, the police could request a court to issue an order
compelling it to disclose it. The legal regulation of the system con-
sisted of exceptions in the relevant statutes, permitting the tele-
phone company to disclose the requested data to the police, with-
out the penalty which would otherwise apply for revealing personal
information. The Court noted that “the information obtained
concerned the telephone numbers called from B.’s flat between two
specific dates. It did not include any information about the contents
of those calls, or who made or received them. The data obtained,
and the use that could be made of them, were therefore strictly
limited. While it does not appear that there are any specific statutory
provisions (as opposed to internal policy guidelines) governing
storage and destruction of such information, the Court is not per-

1 “In the Court's opinion, these principles apply equally to the use of a radio transmitting
device, which, in terms of the nature and degree of the intrusion involved, is virtually identical
to telephone tapping” (at para. 79). Cf. SOU 2007:22, p. 182 and Vetter v. France where the
court contented itself with noting that “comme les interceptions d’entretiens téléphoniques,
les écoutes de conversations par le biais de la pose de micros représentent une atteinte grave
au respect de la vie privée.” (at para. 26, my emphasis).
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suaded that the lack of such detailed formal regulation raises any
risk of arbitrariness or misuse. Nor is it apparent that there was any
lack of foreseeability. Disclosure to the police was permitted under
the relevant statutory framework where necessary for the purposes
of the detection and prevention of crime, and the material was used
at the applicants’ trial on criminal charges to corroborate other
evidence relevant to the timing of telephone calls. It is not apparent
that the applicants did not have an adequate indication as to the
circumstances in, and conditions on, which the public authorities
were empowered to resort to such a measure.”"

In constructing the legal framework for authorizing, and con-
trolling, the use of teledata I think it reasonable to take account of
the dual purposes behind it, namely the obtaining intelligence and
the obtaining of evidence. The two functions set out above are
obviously closely related, as it is necessary first to identify the par-
ticipants in a criminal conspiracy and then to amass evidence against
them. Intelligence can later become evidence. Information that, e.g.
A, according to his mobile, was at a certain location at a certain
time period can be highly valuable circumstantial evidence, dis-
crediting, or proving his version of events. It may well be that the
intelligence function is more, or much more common as far as
regards teledata. If the objective is simply obtaining intelligence,
then it is the police who are the primary judge of whether teledata
1s needed, and what sort, and extent, of teledata is needed. The time
period during which the investigation proceeds might also differ.
The remedies available after the surveillance has ceased will also be
different. There will be differences in the handling of “surplus in-
formation“. Where the object of the surveillance is exploratory, to
obtain information generally on a loose grouping of people, or a
phenomenon, less information is likely to be regarded as “surplus”
as compared to an investigation of a specific criminal offence com-
mitted, or planned, by a specific group. (Having said all this, the
fact that the police know best what and how much intelligence is
needed does not mean that they are best placed to judge whether
the gain to the police investigation outweighs the loss to the human
rights of the suspect and others caught up in the intelligence gathering
operation — quite the contrary).

It is fair to say that the Court set low standards of “accordance
with the law” in the PG and JH case. There was no judicial authori-

32 At paras 46-47.
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sation of the interception of teledata in the British system. The
question is whether the Court has properly appreciated the type of
information which can nowadays be obtained by intercepting tele-
data.” As already mentioned, one can argue that data relating to
internet usage is more sensitive than mobile numbers called, which
in turn is more sensitive than location information. There is some
empirical evidence that people regard location information as the
least sensitive type of information."** However, in practice, a person
can be accessing the internet from his or her mobile, or using his or
her laptop to make calls at the same time as he or she is surfing the
net. Monitoring this usage, in realtime or afterwards, will give the
monitor information on all three categories of data. It seems, then,
unworkable to set different levels of precision and control for these
three different types of data.

There seems to be no doubt that interception of teledata is a use-
ful investigative and intelligence tool."”” However, in Sweden the
lack of availability of reliable information on how often and in what
ways teledata interception has promoted the effectiveness of in-
vestigations and intelligence work, has made it difficult to measure
how useful it has been and to weigh this against the interference in
personal integrity this entails.”® When an interception of teledata is
made for intelligence purposes, one should be clear that the legality
and proportionality of it will not be subject to any subsequent
check in a criminal trial. Thus, some form of subsequent control is
absolutely necessary to prevent misuse and overuse. The existence
and proper functioning of the British controls over interception of
teledata was not raised in the PG and JH case, nor did it arise in the
Heglas case. However, I would say that the Court is very likely to
note that some form of subsequent control system over teledata is
necessary when and if it is confronted with this issue again. I will
not go into the proposed Swedish system of subsequent control over
this. However, I would like to note one thing. The problem of abuse
of this measure is to be dealt with by the Security and Integrity
Board reporting to the prosecutor. However, the issue of overuse is
likely to be more serious matter in practice. When and if a pattern
of overuse is detected by the Board, this is likely to emerge some

13> Cf Lagerwall 2008, p. 64.

3* van Loenen et al., 2008, p. 149.

13 See e.g. Tanni 1990 and Kriipe-Gescher and Dorsch, 2005 (summarizing the results of a
study of German practice carried out under the auspices of the Max Planck Institute in
Freiburg).

3¢ SOU 2007:22, p. 185.
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time, or some considerable time, after the measures have terminated.
A confirmed pattern of overuse must reasonably lead to criticism
of the police authority involved. This imposition of accountability
will have a forward-looking element in the sense of improving the
system. However, there must also be a backward-looking element.
It is unclear to me in what way the Security and Integrity Board is
to react if it comes to the conclusion that overuse but not abuse has
occurred. Where there is only a finding that overuse has occurred,
and no imposition of accountability whatsoever, the risk is that the
authorizing police will always “err on the side of caution” and favour
overusing the interception of teledata because of the operational ad-
vantages this can give.

Lastly as far as this issue is concerned, I will deal with visual
surveillance both outside and of the home. Although case law is
lacking on the issue, I would argue that visual recorded surveillance
of the home, or other “private space” such as a hotel room, should
satisty similar material standards as those which apply to telephone
tapping or bugging. As noted above, the reason for requiring statu-
tory authority (even though the Court has not spelled this out) is
that major interferences in privacy should require the considered
attention of the legislature. If the three types of surveillance are
regarded as involving more or less the same level of interference in
privacy, then the logical consequence is that the following issues
should be set out in statute for visual surveillance of the home; the
offences which may give rise to recorded visual surveillance of the
home, the ways in which different categories of people (suspects,
suspects’ contact persons etc.) qualify for this measure being used
against them, a limit on the duration of the visual surveillance of
the home, the procedure to be followed for examining, using and
storing the data obtained; the precautions to be taken when com-
municating the data to other parties; and the circumstances in which
recordings may or must be erased or the tapes destroyed.

As already made clear in the preceding sections, visual surveillance
outside of the home has so far not, as such, been regarded by the
Court as an interference with private life. However, retention of
this data is very likely to be regarded as such an interference. The
main case dealing with standards of retention of law enforcement
data is S and Marper v. UK."” The case, where the Court, sat as a
Grand Chamber, considered the retention of fingerprints and DNA

137 Nos 30562/04 and 30566/04, 4 December 2008.
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samples taken from a person suspected of a criminal offence. Under
English law at the time, these may be retained indefinitely, even if,
in the subsequent criminal proceedings, the suspect is acquitted.
The Court began by considering whether the retention of three
different categories of identifiers, namely fingerprints, cellular samples
and DNA profiles” involved interferences with private life. The
respondent government had argued that retention of this data did
not interfere with the physical and psychological integrity of the
persons concerned; nor their right to personal development. How-
ever, Court considered that stated that “given the nature and the
amount of personal information contained in cellular samples, their
retention per se must be regarded as interfering with [private life]”
(para. 73). As regards DNA profiles, the Court placed weight on
the fact that the information contained in these allows the authorities
to go beyond simple identification of people. As regards finger-
prints, while these had less of an impact on private life, the “unique”
information fingerprints “contained about the individual concerned
allowing his or her identification with precision in a wide range of
circumstances” meant that their retention without the individual’s
consent “cannot not be regarded as neutral or insignificant” and so
this was also an interference with the right to respect for private
life (paras 84-85).

A photograph or film can of a person can be regarded by the
person it concerns as extremely sensitive, depending upon the sub-
jectively perceived potential for embarrassment or even damage to
personal interests dissemination of this record to the general public,
or particular people, can cause. Or its dissemination can be regarded
with indifference or even welcomed by the individual concerned.
One cannot therefore say that a/l visual records in themselves
contain the same potential for interference with private life as does
all DNA samples. On the other hand, one can see a visual record as
raising comparable issues to a fingerprint. Although it is naturally
possible to draw distinctions between fingerprints and photographs,
I would say that the same general points should apply.

The significance of the English system for retention of DNA
and fingerprint records was that there was no mechanism in place
for weighing the gain to the police in their work in detecting and
investigating crimes against the interference the retention of these

8 A DNA profile is obtained by analysing a reference sample from an individual. It consists
of a set of numbers which can be put in the form of a barcode. This allows later automated
matching of the profile with subsequent profiles.
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records involved in private life. In S and Marper, the Court was
“struck by the blanket and indiscriminate nature of the power of
retention in England and Wales. The material may retained irrespec-
tive of the nature or gravity of the offence or of the age of the
suspect. Likewise, retention was not limited in time and there existed
only limited possibilities for an acquitted individual to have the data
removed from the nationwide database or to have the materials
destroyed [and] there is no provision for independent review of the
justification for the retention” (para. 119). The government had
argued that simple retention of the data could not have any signifi-
cant effect on the individuals concerned, but the Court disagreed.
The Court considered that the presumption of innocence (set out
in Article 6(2)) was relevant as part of the interpretative context,
even if data retention was not as such a “voicing of a continued
suspicion”. The Court considered that there was a clear risk of stig-
matization in the blanket retention of data, and that retention
could be “especially harmful in the case of minors ... given their
special situation and the importance of their development and inte-
gration in society” (paras 122, 124). In this respect, the Court paid
attention to the concerns voiced that young people and ethnic mino-
rities are over-represented in the database. In conclusion, the Court
ruled unanimously that the blanket and indiscriminate nature of
the powers of retention of all three categories of personal informa-
tion had failed to strike a fair balance between the competing pub-
lic and private interests, and that there had been a violation of
Article 8.

The implications of this for visual records seem to be as follows.
As the police have the task of investigating and preventing crime,
some degree of suspicion, of a past, or ongoing, or even future offence
will provide sufficient basis for the retention of visual records which
identify a given individual. Some sort of legal authority would seem
to be necessary to keep photographic records of covertly photo-
graphed suspects, although there is nothing to indicate that the
Court would require this to be in statute form."” The degree of
suspicion necessary for justifying retention of records can reason-
ably be expected to vary according to the seriousness of the
offence.'® The need for investigative secrecy (at least as far as

13 The applicable framework, the Code of Judicial Procedure and férordning (1992:824) om
fingeravtryck m.m. only covers photographing of arrested persons. See also RPSFS 2005:12 -
FAP 473-1.

49 Cf Lord Justice Laws comment in Woods, op. cit at para 84 “the court is required to carry
out a careful exercise of weighing the legitimate aim to be pursued, the importance of the right
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ongoing and future offences are concerned, and for past offences
which have not resulted in prosecution for some reason, but where
reasonable suspicion against a person continues to exist) means that,
in the case of covert visual records, the very fact that a record exists
may be kept secret. As mentioned before, as the police must be
given great discretion in this area, it is necessary to provide for
some form of external control mechanism, capable of monitoring
and influencing the general practice of retention. As this concerns
operational decisions, only a body with a degree of expertise in
weighing the investigative advantages against interferences in
privacy will satisty the Convention test of “necessity in a democratic
society”."*! Tt is also necessary to provide a remedies system, capable
of determining the proportionality of continued retention of a
given record on an individual when and if that individual
complains.'* Again, it should be stressed, where there is a need for
investigative secrecy in the individual case, the very existence, or
non-existence, of a record can be kept secret from a complainant.

6.6 Proactive surveillance, national security surveillance and
strategic surveillance

There is considerable, but not complete, overlap between the cate-
gories of proactive surveillance (meaning surveillance designed to
prevent the commission of offences), national security surveillance
and strategic surveillance. Different states provide for different types
of surveillance depending upon whether they have a security agency
with police powers or not (which tends to mean a stronger link
between surveillance and offences) and whether or not they have a
strategic surveillance capacity.

which is the subject of the interference and the extent of the interference. Thus an inter-
ference whose object is to protect the community from the danger of terrorism is more
readily justified as proportionate than an interference whose object is to protect the com-
munity from the risk of low level crime and disorder.” See also the approach of the BVerfG
as regards dissemination of intelligence, noted in the next section.

"' The purpose of the present report is to analyse the “accordance with law” requirement, so
I will not go into this issue here. I should, however, note that in Segerstedt-Wiberg v. Sweden,
No. 62332/00, 6 June 2006, the Court did not consider the Data Protection Board to be a
sufficient remedy because it did not, in practice, question operational decisions to retain data
by the security police. For a general treatment of the issue of controls see, Cameron, 2000,
pp- 222-258.

42 Cf. Segerstedt-Wiberg ibid. (violation of Article 13, because there was no body capable of
determining the proportionality of permitting access to security files).
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The Convention does not limit the possibility to interfere in
Article 8 to the situation where there has been an offence, or an
offence is ongoing. The wording of Article 8 expressly allows inter-
ferences in private life to prevent disorder or the future com-
mission of offences. In Weber and Saravia for example, the Court
accepted that the German system of strategic surveillance, which
need not be linked to offences, could be justified for the pre-
vention of crime and the protection of national security.'*

As already indicated, the boundary line between “preventive” sur-
veillance and “investigative” surveillance is not hard and fast: it
depends upon how the crimes are formulated, and the associated
national doctrines in the general part of the criminal law on inchoate
crimes and participation in crime (conspiracy, preparation, attempt
etc). Security crimes in particular tend to “begin” early in the sense
that even preparatory steps can be criminalized.'** The Court’s case
law emphasizes precision in formulation, that surveillance must be
limited to the most serious offences and that safeguards must be
adequate against abuse. Thus, it is a reasonable conclusion to draw
from the Court’s case law that surveillance should only be available
for preventing either serious damage to national security or a clearly
defined category of the most serious offences set out in a state’s
criminal code and concerning which there are reasonable grounds
for fearing that these will occur and that surveillance will assist in
preventing these. It is reasonable to assume that preventive sur-
veillance will often, or at least occasionally, be based on speculative
intelligence which does not satisfy criminal law standards of “rea-
sonable cause” to suspect the commission of an offence. As such,
preventive surveillance carries with it greater risks of abuse, and
overuse. The power to engage in it must be as narrowly defined as
possible but as the requisite degree of precision can not be secured,
logically, greater safeguards must be available against abuse and
overuse as compared to surveillance to investigative an already
committed or ongoing offence.

There is obviously a margin of appreciation for each state in
how it goes about framing the authorisation procedure. However, I
can note that a simple proportionality test in the sense of weighing
the gravity of the crime occurring against the interference with the
private life of the suspect, and others caught up in the surveillance,

> Op. cit at para. 104.
** For a discussion of the criminalized stages involved in the offence of promotion of
terrorism see Asp and Cameron 2009.
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risks authorisation being routinely granted for very serious offences,
even if, in the circumstances of the case, the actual gain to the
investigation/prevention is very small or non-existence. Thus, it
would seem sensible to condition preventive surveillance on the ful-
filling of successive hurdles: that there is a high degree of likelihood
that the target is engaged in serious crime and there is a high degree
of likelihood that the secret surveillance being requested will assist
in the /prevention of the offence.

As regards national security surveillance, the Court has accepted
that this does not have to be linked to investigations of concrete
criminal offences. This is because some states have civilian security
agencies without police powers and with broader mandates than
the investigation of crime. The Court has not defined national se-
curity. The Commission earlier took the view that “national se-
curity” cannot be defined exhaustively.'* The Court however, has
become increasingly skeptical to states’ arguments that national
security justifies a vaguer and more flexible approach to the require-
ments of foreseeability and accessibility. Certainly, preferential treat-
ment for national security is becoming more difficult to justify the
more the areas of policing and security overlap, as they do par-
ticularly in relation to terrorism.

In Amann v. Switzerland the applicant was a businessman
engaged in the importation of depilatory equipment. In 1981 he
had been telephoned by a woman from the Soviet embassy who
wished to buy a depilatory apparatus. Soviet diplomats’ conversa-
tions were routinely being intercepted by the Swiss security police
and a file (albeit only a card index) was opened on the applicant as
a “contact person”. He complained inter alia of the lack of authority
for the telephone tap. Under the applicable domestic law at the
time (the Federal Council’s Ordinance on Police Services of the
Federal Attorney’s Office 1958) the police were given competence
to engage in the “surveillance and prevention of acts liable to
endanger the internal or external security of the Confederation®. A
similarly worded provision can be found in Section 17 of the Federal
Code of Criminal Procedure (FCCP). The Court, however, found
that these provisions were not sufficiently foreseeable to serve as a
basis for telephone tapping, even “passive tapping” which was the

14> Mersch et al. v. Luxembourg Nos 10439-41/83, 10452/83 and 10512-3/83, 43 DR 78 (1985).
See also M. v. France, No. 10078/82, 41 D.R. 103, 117 (1985). “As far as the legal definition
of criminal offences against national security, territorial integrity and public safety are con-
cerned, the authorities of the particular State are best placed to decide whether a restriction
designed to prevent such offences is necessary.”
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case here. It stated that these provisions contain “no indication as
to the persons concerned by such measures, the circumstances in
which they may be ordered, the means to be employed or the pro-
cedures to be observed. [These rules] cannot therefore be con-
sidered to be sufficiently clear and detailed to afford appropriate
protection against interference by the authorities with the appli-
cant’s right to respect for his private life and correspondence.“'*

More generally, one can say that the Court is increasingly aware
of the room for abuse of the national security concept.'” In
TIordachi, “national security” was one of the bases for surveillance.
The Court criticized the lack of concretization of this and the other
terms used in the applicable Moldovan law."® In Association for
European Integration and Human Rights and Ekimdzhiev the Court
referred to the need to take care “not to stretch the concept of
“national security” beyond its natural meaning”.'*” The Liberty and
Weber and Saravia cases, discussed below, illustrate a tighter approach
to national security. And there are several other cases involving
security justifications in different contexts, e.g. security screening
and security deportations, in which the Court has expressed the
need for strong controls on the use of security powers to prevent
abuse.”®

In one aspect, the Court appears to accept that national security
allows for greater latitude. A number of European legal systems,
e.g. Germany and the UK,"' do not appear to permit law enforce-
ment surveillance of certain categories of people, but do appear to
make an exception for national security surveillance. This prohibi-

146 At para. 58.

¥ For an early warning in this regard, see Judge Pettiti’s separate opinion in Kopp: “The
legislation of numerous European states fails to comply with the Article 8 as far as telephone
tapping is concerned. States use or abuse the concepts of official secrets and secrecy in the
interests of national security. Where necessary they distort the meaning of that term. Some
clarification of what these concepts mean is needed in order to refine and improve the system
for the prevention of terrorism ... the Court’s Klass, Malone, Huvig and Kruslin judgments
have all remained largely ineffective. The people running the relevant State services remain
deaf to these injunctions and to a certain extent act with impunity....”.

8 Op. cit at para. 46.

49 Op. cit at para. 84.

139 See e.g. Rotaru v. Romania, No. 28341/95, 4 May 2000, Al-Nashif v. Bulgaria, No. 50963/99,
20 June 2002, at para. 124 (security deportations), Turek v.Slovakia, No. 57986/00, 14 Feb-
ruary 2006 (Alleged former collaborator with state security agency unable to challenge his
registration in agency files in proceedings guaranteeing equal treatment of both parties),
Gulijev v.Lithuania, No. 10425/03, 16 December 2008 (Expulsion on the basis of a “secret”
report of the State Security Department which was not disclosed to the applicant), A. and
Others v. UK, No. 3455/05, 19 February 2009 (security detentions), Nolan and K. v. Russia,
No. 2512/04, 12 February 2009 (Exclusion of foreign Unification Church activist from country
supposedly on national security grounds: violation of Article 9).

131 See Council of Europe, 2005.
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tion is naturally formulated in different ways. It can apply to all
persons who are freed from the duty to give evidence under national
law (doctors, priests, journalists etc.)"™ or it can apply only to more
restricted categories, e.g. a defence attorney explicitly or implicitly
engaged by a suspect.'” Inter alia Klass v. FRG, Kopp v. Switzer-
land and a letter interception case, Erdem v. Germany,"* indicate
that the Convention does not require states to abstain totally from
engaging in surveillance of “privileged communications”, e.g. between
lawyer and client."

I will turn now to strategic surveillance. In Weber and Saravia,
the applicants had argued that by intercepting private communi-
cations beginning and ending in another country the German autho-
rities were violating international law. The Court considered that
the term “law” refers back to national law, including rules of public
international law applicable in the State concerned. However, the
Court required proof in the form of “concordant inferences that
the authorities of the respondent State have acted extraterritorially
in a manner that is inconsistent with the sovereignty of the foreign
State and therefore contrary to international law” (para. 87). The
Court considered that “Signals emitted from foreign countries are
monitored by interception sites situated on German soil and the
data collected are used in Germany” (para. 88). The Court in these
circumstances found that the applicants failed to prove their allega-
tions."”* It should be noted that the German Federal Constitutional
Court (BVerfG) had previously scrutinized the changes made in
the German legislation permitting strategic surveillance, and found

132 E.g. Article 125h, as read together with Article 218, of the Dutch Code of Criminal Pro-
cedure.

13 E.g. Swedish Code of Judicial Procedure Chapter 27, section 22. This definition entails that
not all conversations between a lawyer and a suspect are protected. Cf. the wider category of
persons in the Code of Judicial Procedure Chapter 36, section 5.

154 No. 38321/97, 5 July 2001.

1% See also Hewitt and Harman v. UK, No. 20317/92, where one of the applicants, a lawyer,
alleged that files were held on inter alia her conversations with clients. The Commission
accepted that that there was a reasonable likelihood of this, but did not find a violation of
Article 8. Judge Pettitti expressed the separate opinion in Kopp that surveillance of partners
should never be permitted, even in security cases. See further the recent UK case, In re McE
(Appellant) (Northern Ireland), In re M (Appellant) (Northern Ireland), In re C (AP) and
another (AP)(Appellants) (Northern Ireland) [2009] UKHL 15, in which the House of Lords
held that it was, exceptionally, possible to subject lawyer-client contacts to secret sur-
veillance.

13¢ The capability to intercept telecommunications in other countries, without, obviously, applying
for judicial authorisations, was the subject of much debate, and disagreement, in the EU
Convention on Mutual Assistance in Criminal Matters, 12 July 2000, OJ C 197.
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certain of these to be unconstitutional.””” The law was therefore
amended. In any event, as regards the quality of the law, the Court
concluded that the challenged provisions of the amended G 10 Act
contained the minimum safeguards against arbitrary interference as
defined in the Court’s case-law."**

The BVerfG’s judgment thus has to be examined. As regards
matters which fall broadly into the category of “accordance with
the law*, the BVerfG found that the inclusion of the offence of
money laundering could not be justified. It also found the arrange-
ments on transfer of information to the police to be unacceptable.
The list of offences in section 3(3) of G10 includes certain minor
offences. The BVerfG specified that the more minor the offence is,
the more concrete the indications must be that a given person has
committed it, before transfer of information is allowed. Even the
arrangements for retention and use of information by the intelli-
gence service (section 3(4)) and transfer of information to the govern-
ment (section 3(3)) were found to be insufficiently specified. The
German intelligence service naturally comes across all manner of
interesting information in its trawl of telecommunications. The
BVerfG stated that the G10 law should specifically state that only
information falling within the functions of the intelligence service
(i.e. relating to the defence of the state) may be retained and used
by the intelligence service, and transferred to the government. The
BVertG stated more generally that section 3(7) of the G10 law is
deficient as it does not provide for a clear duty to “mark® intelli-
gence originating from strategic surveillance, so that it can later be
identified (and its use controlled). Finally, where the information is
used is some way, it should not be destroyed (a point related to
notification). As the BVerfG had set high Rechtsstaat standards,
there was no need for the Court to set higher standards.

By contrast, the Court found in the Liberty case that the UK
system of strategic surveillance was not “in accordance with the
law”. The UK government argued in Liberty that the accessibility
requirements should be lower. At issue were the so called section 6
arrangements — the technical search parameters designed to mini-
mize the collection of surplus information together with the instruc-
tions to officials on how to produce intelligence assessments from

137 BVerfG, 1 BvR 2226/94, 2420/95 and 2437/95, 14 July 1999, in NJW 2000, pp. 55-68.
Thanks to Tobias Wagner for help in translation.

138 See para. 98 of the Court’s decision. The specific standards are set out below in my dis-
cussion of the Liberty case.
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the raw intercept material and to whom these assessments could be
disseminated. At the time these were not published. Even today,
only parts of these are published, in the form of excerpts from the
Code of Practice applicable to officials. To begin with, the govern-
ment argued that disclosure of these arrangements would damage
national security, as it would give information on search methods,
allowing potential targets to modify their behaviour. It was also
argued, which I would say tends to undermine the first argument,
that the arrangements were anyway incomprehensible to anyone
without a high degree of technical expertise in the area. The govern-
ment furthermore argued that comparisons with the much more
open German system were not fair. Besides, the UK faced a greater
terrorist threat than other states, which should justify granting it a
greater degree of leeway. The government argued that the UK sys-
tem had quite different safeguards, in particular, the oversight of an
IOC (now RIPA) Commissioner, a senior judge who operates a
post-hoc supervision of the system, including looking at the working
of the section 6 arrangements. In this respect, the government
referred to the earlier case of Christie v. UK."” One of the issues
before the Commission in this case was whether the authority given
in the IOC Act to intercept communications on the broad ground
of “national security” was sufficiently clear and foreseeable. The
Commission considered in Christie v. UK that a vague term can be
“explained by administrative or executive statements and instruc-
tions®.'®® Tt referred to the requirement set out in the Act to mini-
mize interference and destroy surplus material, the supervisory
competence of the IOC Commissioner and the remarks made by
the IOC Commissioner in two of his annual reports regarding the
term “national security”.'* It concluded that, in the circumstances,
the Act satisfied the requirements of “accordance with the law*.
However, if one looks at these comments, one can see that the
IOC Commissioner did not, in fact, further specify the term, but
simply acknowledged the difficulty in doing so.'** It can be said here

159 Christie v. UK, No. 21482/93, 78A DR 119 (1994).

160 At p. 135, referring to the judgment of the Court in Silver v. UK, 25 March 1983, A/61,
paras 88-9.

161 Reports of the Commissioner for 1986 and 1988, respectively Cm. 108 (1987) and
Cm. 652 (1989).

12 The IOC Commissioner also stressed in his comments that everyone involved was doing
their job properly and that there was no cause for alarm. Such reassurances are a recurring
feature of the UK system, see, e.g. the IOC Commissioner’s explanation why there is no
need to fear unauthorised tapping in Report of the Commissioner for 1997, Cm. 4001
para. 32.
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that while the Convention organs have regarded executive regula-
tions (ordinances etc.) as falling under the term “law”, it is a signi-
ficant expansion of the term to say that executive statements can do
so. The Commission in effect said that the mere existence of the
IOC Commissioner was enough to satisfy the quality of law require-
ments.

The Court, correctly in my view, rejected all of the govern-
ment’s arguments in Liberty. The Court stated that it “does not
consider that there is any ground to apply different principles
concerning the accessibility and clarity of the rules governing the
interception of individual communications, on the one hand, and
more general programmes of surveillance, on the other. The Court’s
approach to the foreseeability requirement in this field has, there-
fore, evolved since the Commission considered the United King-
dom’s surveillance scheme in ... Christie v. the United Kingdom.'®’

It added that while the IOC (now RIPA) Commissioner was an
“important safeguard” against abuse of power it did not “contri-
bute towards the accessibility and clarity of the scheme”.'* The
Court went on to list the issues which should be accessible in statute
law, referring to its earlier decision in Weber and Saravia “In par-
ticular, the G10 Act stated that the Federal Intelligence Service was
authorised to carry out monitoring of communications only with
the aid of search terms which served, and were suitable for, the in-
vestigation of the dangers described in the monitoring order and
which search terms had to be listed in the monitoring order
...Moreover, the rules on storing and destroying data obtained
through strategic monitoring were set out in detail in section 3(6)
and (7) and section 7(4) of the amended G10 Act ... The authorities
storing the data had to verify every six months whether those data
were still necessary to achieve the purposes for which they had
been obtained by or transmitted to them. If that was not the case,
they had to be destroyed and deleted from the files or, at the very
least, access to them had to be blocked; the destruction had to be
recorded in minutes and, in the cases envisaged in section 3(6) and
section 7(4), had to be supervised by a staff member qualified to
hold judicial office. The G10 Act further set out detailed provisions

163 At para. 63.

164 At para. 67. As already mentioned, I personally consider that while the Commissioner can
be described as a “safeguard”, I do not think it is “important” in the sense of being a robust
and well-functioning safeguard.
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governing the transmission, retention and use of data obtained
through the interception of external communications.”

The Court’s emphasis of the accessibility requirements in this
case are probably due to the wide, indeed “virtually unfettered”
(para. 64) discretion the British legislation gave to the authorizing
body.'® In one sense, as the respondent government itself argued,
the British system was foreseeable. Any and all communications
between the UK and abroad could be, and were being, intercepted.
However, in these circumstances, and as there was no, or no
necessary, connection between the intelligence gathering and specific
criminal offences, the consequence was that the Court considered
it even more important that the legislation provided the public with
reassurances that the data collected would only be used for limited
purposes and subject to strict controls.

By contrast, in the Kennedy case, the “ordinary” British system
of surveillance, even on national security grounds, was regarded as
in “accordance with the law”. Apart from the (supposed) specification
of the term by the IOC Commissioner, the reason the Court gave
for this was that the form requirements which exist for such an
authorization means that the interference is much more narrow and
specified than strategic surveillance authorized on national security
grounds.'®® The Kennedy case is thus authority for not having to
set out what “national security” means in any more detail, provided
other form requirements exist which in practice narrow down or
specify the individual targets.

Lastly I can note as regards the Liberty case that the British
system for strategic surveillance, has, as authorizing body, a govern-
ment minister who is — obviously — not independent from the exe-
cutive. In the Iordachi and Association for European Integration
and Human Rights and Ekimdzhiev cases the Court stressed that
independent controls should exist at both the authorization stage
and the follow-up stage. At the very least, where a system lacks

19 Cf. Lagerwall, p. 64.

1% Kennedy v. UK, op cit, para. 160 “the legislation must describe the categories of persons
who, in practice, may have their communications intercepted. In this respect, the Court
observes that there is an overlap between the condition that the categories of persons be set
out and the condition that the nature of the offences be clearly defined. The relevant cir-
cumstances which can give rise to interception, discussed in the preceding paragraph, give
guidance as to the categories of persons who are likely, in practice, to have their com-
munications intercepted. Finally, the Court notes that in internal communications cases, the
warrant itself must clearly specify, either by name or by description, one person as the inter-
ception subject or a single set of premises as the premises in respect of which the warrant is
ordered (see paragraphs 40 to 41 above). Names, addresses, telephone numbers and other
relevant information must be specified in the schedule to the warrant.”
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independent controls at the authorization stage, this should mean
that very strong safeguards must exist at the follow-up stage.'®’

7 Concluding Remarks

There 1s no need to repeat the conclusions I have drawn earlier. It
suffices to say that Court case law indicates plainly, or strongly,
that certain methods not now explicitly regulated by statute require
to be so regulated. Definite support in Court case law is lacking for
requiring regulation of some other methods. However, the direc-
tion in the Court’s case law — an expansive approach to what consti-
tutes private life — is clear. In the circumstances, choosing not to
regulate methods which are considered to be close to the boundary
of private life is a risk strategy.
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1 Inledning

Jag har ombetts skriva en rapport med en analys av den rittspraxis
som tillimpas av Europeiska domstolen f6r de minskliga rittig-
heterna (Europadomstolen) i samband med, for det férsta, tekniska
spaningsmetoder och, f6r det andra, anvindning av infiltration. Fokus
ligger 1 bdda fallen pd att undersoka vilka metoder f6r spaning och
infiltration som kriver reglering 1 lag, samt graden av exakthet foér
denna reglering.! Rapporten ir emellertid ingen systematisk jim-
forelse mellan de befintliga reglerna f6r spaning i1 Sverige och kon-
ventionens normer, iven om jag 1 vissa fall tar upp sidana efter-
levnadsfrigor.

Forst vill jag ge ndgra inledande kommentarer. Det ir ingen litt
uppgift att utarbeta anvindbara och ”framsynta” regler utifrdn dom-
stolens ”bakdtblickande” rittspraxis. Domstolens rittspraxis borde
betraktas som en samling av allminna principer. Vagheten hos de
aktuella principerna tenderar att minska deras virde 1 specifika, kon-
kreta situationer. Domstolen avgér mal dels genom domar, dels
genom beslut om att inte ta upp ett mal tll sakprévning. Den
motivering som redovisas 1 ett beslut ir i allminhet betydligt mer
summarisk in i en dom och ger dirfér mindre vigledning (ett
undantag kan nimnas hir, nimligen milet Weber och Saravia, se
nedan). I brist pd domar i en viss friga tvingas man bygga ett resone-
mang enbart pd beslut att inte ta upp mal till sakprévning. Det kan
alltsd forekomma en del bristande éverensstimmelse mellan tidigare
och senare rittspraxis.

De begrepp som anvinds i konventionen dr autonoma. Det inne-
bir att det faktum att en viss tgird frin det allminnas sida inte
betraktas som intrng i privatlivet enligt en nationell konstitution
och nationella lagar inte nédvindigtvis innebir att den inte heller
betraktas s enligt konventionen. Aven om begreppen i konven-
tionen ir autonoma si har domstolen sillan tagit vara pd mojlig-
heten att utveckla innebérden av ett specifikt begrepp, utan har till
relativt nyligen forsokt att tydligt begrinsa diskussionen till det

! Jag vill tacka mina kolleger Torbjérn Andersson, Thomas Bull, Johan Boucht och Magnus
Ulving f6r deras anvindbara kommentarer till ett tidigare utkast till denna rapport. Even-
tuella dterstiende felaktigheter etc. dr mitt ansvar. Rapporten skrevs i februari 2010 och tar
dirfor upp rittspraxis fram tills detta datum. Vid tidpunkten fér publicering, december 2010,
har jag gjort vissa tilligg for att ta hinsyn till tv4 viktiga domar som har avkunnats mellan
februari och november 2010.

2 Domslut har hégre status dn avgéranden om upptagande till sakprévning, men om ett dom-
slut senare modifieras genom ett avgdrande om upptagande till sakprévning blir rittsliget
ovisst, 1 synnerhet om domstolens resonemang inte ir tydligt hela vigen.
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foreliggande mélet. Den férsiktighet som domstolen visat beror del-
vis pd att domstolen inte ir amnad (och — in sd linge — inte har be-
horighet) att agera som en fullfjidrad forfattningsdomstol. Dess
“konstitutionella” funktion dkar dock och domstolen blir alltmer
”pedagogisk” 1 sin uppliggning. Nu tenderar domstolen att inleda
behandlingen av ett mil genom att ange tillimpliga allminna prin-
ciper, sdsom de framgdr ur rittspraxis, innan dessa sedan tillimpas
pa det aktuella fallet.

Nir domstolen drar slutsatsen att nigonting efterlever eller inte
efterlever konventionen tenderar den att beakta samtliga relevanta
faktorer. En lag, eller rittslig funktion, som anses vara utformad pd
ett bristfilligt sitt (t.ex. fér att den ir otydlig) kan kompenseras
genom en kontroll- eller skyddsmekanism som exempelvis minskar
risken f6r missbruk till f6ljd av bristen pd tydlighet. Det ir alltsd
vildigt viktigt att ta hinsyn till hela kontexten av ett domslut.
Staterna A och B kanske utformar en viss statlig befogenhet pa
samma, eller 1 stort sett samma, sitt. Skydds- och kontrollmeka-
nismer, eller de sitt som dessa tillimpas, kan emellertid variera
mellan de bida staterna. Detta kan innebira att den skyddsmeka-
nism X — som varit av avgdrande betydelse fér att kunna konstatera
att stat A:s lagar varit godtagbara — saknas i stat B, eller existerar pd
papperet men tillimpas inte i praktiken, med f6ljden att stat B inte
anses efterleva konventionen.’

I detta avseende kan man notera att stater som ir parter 1 Euro-
peiska konventionen om skydd fér de minskliga rittigheterna och
de grundliggande friheterna (EKMR) ir skyldiga att ta hinsyn till
mél som ror andra stater. Inom ramen f6r artikel 46 EKMR ska
staterna enbart férbinda sig att “ritta sig efter domstolens slut-
giltiga dom 7 varje madl dér de dr parter”. Det allminna &tagandet 1
artikel 1 att “garantera var och en, som befinner sig under deras
jurisdiktion, de fri- och rittigheter som anges i avdelning I av denna
konvention” innebir emellertid att den nationella lagstiftaren, och
de nationella domstolarna, inte kan ignorera drenden som rér andra
stater. Samtidigt dr det tolkningsutrymme som den nationella lag-
stiftaren och den nationella domstolen har vid tillimpning av ritts-
praxis som ror andra stater storre, eftersom skillnaderna mellan de

? Det ir naturligtvis mycket viktigt att domstolen férstdtt den svarande statens lagar och for-
faranden till fullo. Om och nir domstolen grundar sitt beslut p3 en missuppfattning av dessa
undergrivs inte bara virdet av milet som en rittslig killa f6r den svarande staten, utan ocksd
for alla andra avtalsslutande parter.
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tvd faktiska situationerna (den féreliggande situationen och den situa-
tion som Europadomstolen har hanterat) oftast ir storre.

En nationell lagstiftare kan i friga om Europadomstolens ritts-
praxis betriffande andra stater forledas att betrakta frigan om huru-
vida dess lagstiftning efterlever konventionen som ”oklar”. Man
kanske vill invinta ett domslut i ett mdl mot det egna landet ror-
ande liknande frigor, eller dtminstone ett tydligt avgérande frin
stora kammaren. (Ett av de huvudsakliga syftena med stora kam-
maren, som bestdr av 17 domare, ir att den ska se till att Europa-
domstolens rittspraxis ir konsekvent.) Att ignorera rittspraxis frdn
andra linder innebir dock att man 4sidositter skyldigheten 1 artikel 1
att garantera rittigheterna i konventionen.

Vi fir inte gldomma att EKMR ir avsedd att vara en minimi-
standard.” T en situation dir det ir relativt tydligt att Europadom-
stolens rittspraxis starkt tyder pd att en lag eller ett férfarande inte
efterlever konventionen ska den nationella lagstiftaren inte balan-
sera pd grinsen” till vad som ir tillitet.” Detta giller framfér allt
lagstiftare som verkligen vill undvika att tvinga landets domstolar
att behdva “skriva om” omfattande lagregler som visar sig bryta mot
konventionen.® En stats strivan efter att se till att det inte rdder
ndgon tvekan om att man uppfyller sina skyldigheter inom ramen
fér konventionen bor ocksd stirkas av att domstolen tillimpar en
“teleologisk” tolkningsmetod. Denna metod innebir att rittig-
heterna tolkas f6r att uppfylla de behov som finns 1 samhillet i dag,
vilket i sin tur innebir att de krav som stills pd staterna kan 6ka
med tiden.

Som framgdr nedan har kravet i domstolens rittspraxis pd att
tgirder ska ha ”stod av lag” utvecklats som ett skydd mot makt-
missbruk. I detta sammanhang bér man vara medveten om att be-
tydelsefulla skydd kan ”inbegripas” 1 ett lands rittskultur. Dom-
stolen har emellertid diliga férutsittningar f6r att kunna bedéma

* I detta avseende vill jag pipeka att en férstirkning av det konstitutionella skyddet av per-
sonlig integritet (regeringsformen 2:6) (prop. 2009/10:80) ska trida i kraft den 1 januari 2011:
”[...] var och en gentemot det allminna [ir] skyddad mot betydande intring i den personliga
integriteten, om det sker utan samtycke och innebir évervakning eller kartliggning av den
enskildes personliga forhillanden”.

> Jfr SOU 2001:25, s. 331 “balansera pi grinsen till vad som kan tinkas strida mot grund-
liggande minskliga rittigheter”.

¢ Detta klargjordes upprepade ginger i de férberedande rittsakterna fér lagen om inkorpo-
rering, prop. 1993/94 117. De svenska domstolarna, f6r sin del, kriver "klart st6d” i Europa-
domstolens rittspraxis innan man “fér att man med hinvisning till [EKMR] ska underkinna
den ordning som giller enligt intern svensk reglering”. Se NJA 2000 s. 622, NJA 2004 s. 840,
och NJA 2010 5.268 I-II.
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effektiviteten av skyddet som finns i rittskulturen.” Vilka de for-
mella rittsliga skyddsmekanismerna in ir s kan polis och dklagare
genom professionalism, utbildning etc. 1 praktiken efterleva hoga
etiska normer nir de utreder brott. Men domstolen har, enkelt ut-
trycke, haft svart att siga oppet till stat A: *Visserligen ansig vi inte
att stat B brot mot konventionen 1 ett tidigare fall som liknar det
foreliggande fallet, men vi kom till denna slutsats eftersom stat B:s
polistjinstemin ir bittre utbildade, har bittre resurser och uppfér
sig relativt vil, medan inget av detta stimmer in pd era polistjinste-
mén.”

Yctterligare en utveckling som férstirker behovet av en mer for-
mell reglering ir att rittskulturella skyddsmekanismer kan bli f6re-
mél f6r patryckningar och foérindras med tiden. I detta avseende
vill jag pdpeka att kulturer inom polisvisenden och dklagarmyndig-
heter i allt hégre grad kommer i kontakt med varandra éver natio-
nella grinser inom EU. Det finns ett uppenbart behov av ett 6kat
internationellt samarbete 1 hanteringen av grinsoverskridande brotts-
lighet. Stéd inom EU baseras i allt hogre grad pd principen om
omsesidigt erkinnande av domar 1 brottmal. Tanken ir att polis och
3klagare ska kunna erbjuda kolleger i andra EU-medlemsstater samma
dtgirder som de sjilva anvinder for utredning och lagforing av
brottslighet. Gemensamma utredningsgrupper blir allt vanligare, dven
om de fortfarande inte férekommer si ofta. Under dessa omstin-
digheter ricker det inte att forlita sig pd skyddet i1 den nationella
rittskulturen. Det finns ett 6kat behov av fortydliganden av tillimp-
liga lagtexter och av uttryckligt lagstadgade skyddsdtgirder mot miss-
bruk.

I rapporten anger jag de uttryckliga normer som faststillts av
domstolen. I de fall dir dessa dr otydliga har jag férsokt extrapolera
dem utifrdn logiken i domstolens rittspraxis som helhet och min
egen kunskap pd omridet. Jag har forsokt att gora en korrekt identi-
fikation av vilka delar av rapporten som bestir av domstolens nor-
mer och vilka som bestdr av min egen tolkning av dessa.

7 Jfr Cameron, 2000, s. 258: ”I praktiken ir mervirdet av extern kontroll huvudsakligen be-
roende av det politiska klimat i vilket dvervakaren arbetar, tjinstemannens engagemang och
kompetensen inom dennes personal. Dessa saker utgér en ganska abstrakt beslutsgrund langt
borta i Strasbourg. Domstolen ir, vilket redan nimnts, relativt déligt utrustad for att bedéma
huruvida formella skydd ir riktiga skydd, och det ir den medveten om.”
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2 En typologi dver spaning och nagot om infiltration

Spaning och tillgdng till uppgifter blir alltmer nira fé6rbundna till
varandra. Vad giller digitala uppgifter ir det svrt att sirskilja mellan
“lagrade” och ”6verférda” uppgifter, eftersom formen pd och inne-
hdllet i de uppgifter som lagrats i ett datorsystem kan dndras mycket
snabbt, eller till och med uppdateras automatiskt genom kommu-
nikation med en annan dator. Detta innebir i sin tur att det i prak-
tiken kan vara svart att sirskilja en ”sékning” i en databas frin “av-
lyssning” av samtal. T konventionen faststills dessutom krav nir det
giller den rittsliga ramen f6r regleringen av dessa databaser, i den
mén registrering av enskilda sker. Aven dessa krav ir relevanta for
denna rapport. Jag har emellertid inte beskrivit dessa krav 1 detal;.

I samband med foreliggande rapport ir det limpligt att dela upp
de tekniska spaningsmetoderna i tta olika grupper. Den férsta ir
buggning, anvindning av dolda mikrofoner fér att héra samtal som
overvakaren inte ir delaktig i. De andra och tredje ir dold respek-
tive dppen visuell spaning, vilket innebir att man anvinder utrust-
ning for att 6vervaka och gora bildupptagningar. En undergrupp 1
detta sammanhang ir anvindning av avancerad bildgenerering, som
radarutrustning eller infraréda kameror, for att fdnga upp aktivitet
inne i byggnader eller i andra svira spaningssituationer. Sddan ut-
rustning kan mandvreras manuellt eller fjirrstyras. Vid den fjirde
spaningsmetoden anvinds mikrofon och inspelningsutrustning for
att ta upp ett samtal dir 6vervakaren sjilv deltar. Samtalet kan foras
och spelas in via telefon eller pd en privat eller offentlig plats ("dold
kroppsmikrofon” eller Judupptagning i samband med eget deltag-
ande). Delaktigheten i samtalet ir dppen, men inte inspelningen.
Spaningen ir foljaktligen fortfarande dold. Den femte metoden ir
videomotsvarigheten till den fjirde, nimligen anvindning av en dold
kamerautrustning for att dokumentera en hindelse som évervakaren
ir delaktig 1 (bildupptagning i samband med eget deltagande). De fjirde
och femte spaningsmetoderna kan naturligtvis kombineras. Den sjitte
typen ir teleavlyssning, som innebir avlyssning av telemeddelanden
som Overvakaren sjilv inte sinder eller mottar. Detta brukade kallas
for telefonavlyssning, men nufértiden omfattar begreppet “tele-
meddelanden” dven radio-, mikrovdgs- eller satellitkommunikation
samt fax, e post och andra kommunikationstormer mellan eller via
datorer. Vid den sjunde spaningsformen identifieras den grupp av
personer eller teleadresser som den &vervakade personen kommu-
nicerar med (teledvervakning). Med den dttonde spaningsmetoden
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inhimtar man vad som kan kallas lokaliseringsuppgifter, som visar
ett féremadls eller en persons fysiska position. Man kan exempelvis
fysiskt placera ut en dold sindare som avger en radiosignal som
visar féreméilets eller personens geografiska position. Anvindning
av rorelsesensorer hor ocksd hemma inom denna metod. Det kan
emellertid ske en 6verlappning mellan den sjunde och den &ttonde
kategorin, i och med att pejling av en persons anvindning av en
mobiltelefon eller birbar dator uppkopplad mot Internet bide ger
information om position och om vem, eller vad, den &vervakade
personen kommunicerar med. En mobiltelefon som ir pslagen eller
en birbar dator som ir uppkopplad mot Internet sinder ut regel-
bundna signaler till de nirmaste mottagarstationerna. P4 s sitt kan
den 6vervakade personens position kartliggas med storre eller mindre
precision, beroende pd signalens styrka i1 férhillande till de nirmaste
mottagarstationerna. Lokaliseringsinformation kan ocksd inhimtas
genom den 6vervakades anvindning av olika sorters plastkort som
innehiller datachip eller elektromagnetiska band som sinder elek-
troniska signaler till offentliga eller privata databaser. Dessa sig-
naler har sidoeffekten att de anger den 6vervakade personens posi-
tion (t.ex. bankomatuttag, intride i en zon som kriver nyckelkort,
bibliotekslin). Nir jag hinvisar till bdde kategori sju och kategori
itta anvinder jag termen “inhimtning av uppgift om elektronisk
kommunikation”.

Det bor betonas att maktbefogenheter, precis som vatten, tenderar
att soka sig till platsen fér minst motstdind. Om ett spanings-
omride har blivit féremal for hird kontroll, eller om detta omride
har férbjudits helt och hillet, finns risken att polis och sikerhets-
tjinster forsoker 4 tag pd samma information p4 andra sitt. Detta
borde gora det dnnu viktigare att reglera hela omridet for statlig
dvervakning.®

Aven om jag har sirskiljt dessa olika metoder bér de inte be-
traktas som vattentita kategorier. Ovan angivna spaningskategorier
kan, férutom att de kriver olika typer av utrustning, sirskiljas uti-
fr&n huruvida de tillimpas efter en viss hindelse eller samtidigt som
den sker (i "realtid”). Tele6vervakning ir ett exempel pd spaning i
efterhand. Att placera ut en dold sindare som anger geografisk
position sker i realtid, medan de flesta andra former av lokaliserings-
information (t.ex. uppgift om bankomatuttag), dtminstone som

8 Jfr Lustgarten och Leigh 1994, s. 44.
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tekniken ser ut i nuliget, kan inhimtas forst en stund efter att
hindelsen dgt rum.

I friga om infiltration kan féljande sigas. Infiltration kan be-
skrivas som en ”sirskild utredningsmetod”, dir man anvinder in-
formatorer/killor (privatpersoner) eller polisinfiltratérer (polis- och
tulltjinstemin osv.) fér att inhimta information frdn misstinkta
och andra om lagovertridelser som planeras, begdtts eller pigar.
Grinslinjen mellan infiltration och ”vanligt” polisarbete, som ocksd
kan omfatta dold visuell observation eller avlyssning och anvind-
ning av informatérer, ir inte benhard.

Infiltration ir en nédvindig del av polisens metoder nir det giller
att hantera brottslighet, 1 synnerhet organiserad brottslighet. Nir
en privatperson anvinds fér att nistla sig in i en férmodad krimi-
nell verksamhet uppstdr dock en rad problem nir det giller ansvar.
Informatérens/killans verksamhet kan bli féremdl for olika grader
av (brist pd) kontroll frdn “hanterarens” sida inom polisen. Och
problem kan uppstd ur rittsstatssynvinkel 1 anslutning till bide polis-
infiltratdrer och informatoérer/killor, om dessa deltar aktivt 1 krimi-
nell verksamhet.

Den amerikanska sociologen Marx skiljer mellan fyra olika for-
mer av polisiirt arbete pd grundval av tvd kriterier: tgirdernas
dppenhet och om de ir av vilseledande eller icke vilseledande natur.’
Det ger oss en fyrfaldig typologi: dppen och icke vilseledande (som
omfattar stora delar av det traditionella polisarbetet), dppen och
vilseledande (t.ex. om en misstinkt luras av polistjinstemin att av-
ge en bekinnelse), dold och icke vilseledande (t.ex. spaningsverk-
samhet) och dold och vilseledande. Den fjirde kategorin omfattar
bide infiltrerande” polisverksamhet med polistjinstemin som agerar
under tickmantel och informatérer/killor som hanteras eller drivs
av polistjinstemin.

Det finns ocksd ett tredje kriterium: interagerande mellan & ena
sidan utredande myndigheter och & andra sidan vittnen, misstinkta
och tredje parter, vilket ger en sexfaldig typologi.”® Enligt denna
klassificering skulle anvindningen av informatérer falla inom ramen
t6r “hemlig utredning av interagerande men inte vilseledande art”,
medan férhdllandet mellan en polistjinsteman som déljer sin iden-
titet och en misstinkt eller en potentiell girningsman skulle be-
traktas som “hemlig utredning av interagerande och vilseledande

? Marx, 1988, s. 11-13. Jfr Helmius 2000, s. 28, som i stillet tillimpar en §tgirdsskala utifrdn
graden av intring i den personliga integriteten.
1% Se Europeiska ridet, 2005, med hinvisning till Valkaneer, 2000, s. 24.
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art”. Dessa klassificeringar kan till viss del anvindas fér att fast-
stilla om, och i sd fall hur, olika former av infiltrationsoperationer
kan gora intrdng 1 den personliga integriteten. Man bér emellertid
inte fista alltfor stort avseende vid dem. En medveten anvindning
av informatérer/killor for infiltration av en kriminell organisation
betraktas exempelvis sd gott som alltid som en till viss del vilseled-
ande dtgird. Den misstinkta/potentiella girningsmannen kanske
kinner till den sanna identiteten pd den person han/hon talar med,
men inte att denne verkar som informator/killa it, eller efter instruk-
tioner frin, polisen.

3 Europadomstolens syn pa artikel 8

Europadomstolen hanterar i allminhet mal som vicker frigor inom
ramen for artikel 8 pd féljande sitt. Forst 6verviger den huruvida
den &tgird som blivit féremdl f6r klagomal faller inom ramen for
den aktuella rittigheten och huruvida denna rittighet krinks. Om
man konstaterar att rittigheten har krinkts gir man vidare med att
overviga huruvida den 3tgird som staten vidtagit faller inom ramen
fér en av undantagsklausulerna, dvs. om den har vidtagits for att
frimja ett legitimt syfte. Direfter provar domstolen huruvida 6ver-
tridelsen kan sigas ha skett “med stdd av lag”. Det fjirde och sista
steget f6r domstolen ir att ta stillning till huruvida 6vertridelsen
varit nédvindig 1 ett demokratiskt samhille”. Konventionsorganen
tenderar att behandla steg tre och fyra som successiva hinder. Det
innebir att de, om de kommer fram till att en &tgird som blivit fore-
mal for klagomdl inte har ”stéd av lag”, inte gir vidare med att
undersdka huruvida dtgirden uppfyller kraven pa att *vara nédvin-

dig i ett demokratiskt samhille”."

! Se t.ex. milen Malone mot Férenade kungariket, Huvig mot Frankrike och Kruslin mot
Frankrike, som diskuteras nedan. Se emellertid ocksd Kennedy mot Forenade kungariket
nedan.
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4 Allméant om lagbegreppet i Europadomstolens
rattspraxis

Europadomstolen har angett att de tv3 uttrycken "med stéd av lag”
(1 artikel 8) och ”féreskrivna i lag” 1 artiklarna 9, 10 och 11 borde
hanteras pi samma sitt."”” Domstolen héll i milet Sunday Times
mot Forenade kungariket fast vid att lagen” omfattar bide gemen-
samma allminna bestimmelser, lagar och sekundirlagstiftning.”
Domstolen har till och med accepterat att ett kollektivavtal kan ut-
gora “lag” 1 samband med den nordiska traditionen att 6verlita
regleringen av arbetsmarknaden till anstillda och arbetsgivarorga-
nisationer.'* Domstolen angav i milet Sunday Times att en norm
mdste vara tillrickligt littillginglig och tillrickligt exakt formulerad
for att riknas som en ”lag”.” Detta ir inte ett rent formellt krav.
Det dr ocksd knutet till kvaliteten pa lagen 1 friga. I mélet Silver
m.fl. mot Férenade kungariket klargjorde domstolen att en lag som
ger utrymme for en obegrinsad diskretionir provningsritt 1 en-
skilda fall inte har den niv8 av férutsebarhet som ir nédvindigt och
1 det sammanhanget foljaktligen inte ir en ”lag”. Rickvidden for
proévningsritten maste anges med rimlig precision. Domstolen har
ocksd framhallit att det miste finnas tillrickliga skydd mot missbruk
av den lagstadgade provningsritten.'® Aven om dessa inte miste tas
in 1 sjilva lagtexten miste dtminstone villkoren och férfarandena
for ingripandet uppstillas i lagen."” Det rider alltsd en 6verlappning
mellan kravet pd ”lag”, kravet pd att ”vara nédvindig i ett demo-
kratiskt samhille” och kravet pd ett effektivt rittsmedel i artikel 13."
Den grad av férutsebarhet som krivs for att en spaningsdtgird som
staten vidtar ska kunna sigas uppfylla kraven pd lagstod kan exem-
pelvis ocksd tjina som skydd mot maktmissbruk (som relaterar till
tgirdens “nodvindighet”). Ibland viljer domstolen att fokusera pd

"2 Ett enda uttryck anvinds i den franska texten (prévue par la loi). Silver m.fl. mot Forenade
kungariket, 25 mars 1983, serie A/61, punkt 85. Se vidare van Dijk och van Hoof, 2006, s. 336.
Aven om frasen som sidan férekommer i artiklarna 8—11 anges ocks3 i andra artiklar i kon-
ventionen stdd enligt “lag” underforstitt eller uttryckligen som villkor fér ett ingripande i en
rittighet.

> Sunday Times mot Férenade kungariket, punkt 47.

* Wretlund mot Sverige, m3l nr 46210/99, beslut av den 9 mars 2004 (8liggande av anstilld
vid kirnkraftverk att genomgs ett drogtest: otill3tet).

' Ibidem, punkt 49.

16 Se t.ex. Silver m.fl. mot Férenade kungariket, punkterna 88-89.

17 Klass mot Férbundsrepubliken Tyskland, m3l nr 5029/71, rapport av den 9 mars 1977,
punkt 63. Kruslin mot Frankrike, 24 april 1990, A/176 A, punkt 35, Huvig mot Frankrike,
24 april 1990, A/176 B, punkt 34.

'8 Se Ruiz, 1997, s. 183-184.
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skyddsitgirderna inom ramen fér kravet pi “ndédvindighet”."” S3
kan vara fallet om det finns utrymme fér tvekan om huruvida
skyddsdtgirdernas funktion i praktiken dverensstimmer med funk-
tionen pé papperet. I de flesta fall verkar domstolen emellertid tycka
att det dr littare att faststilla att staten inte har uppfyllt kravet pd
lagstod.

Kraven pd forutsebarhet och tillginglighet varierar beroende pa
lagens innehill, vilket omride den har utformats f6r och mottagar-
antalet ochstatus. I mdlet Groppera Radio mot Italien var exempel-
vis "lagen” en foreskrift som riktades till radioféretag och som
hinvisade till tekniska bestimmelser 1 vissa internationella férdrag
pd omridet for telekommunikation. Domstolen ansdg likvil att
mottagarna hade, eller borde ha haft, tillgdng till den experthjilp
som krivdes for att forstd innehdllet.”® I madlet Rekvenyi mot
Ungern var en av frigorna huruvida en grundlagsfist bestimmelse
som innebar att polisen f6rbjéds att delta 1 politisk verksamhet var
tillrickligt tydlig for att vara ”forutsebar” 1 avsaknad av normer for
tillimpningen. Domstolen ansig att s var fallet.”’ Inom omridet
for straffritt och brottmélsférfarande samt 1 andra mal dir mottag-
arna ir vanliga medborgare och intringet 1 enskilda rittigheter ir
allvarligt, dr risken f6r maktmissbruk stérre och konventionsorganen
har i vissa fall varit mer krivande.”

Domstolen ir dock medveten om svirigheten att utforma lagar.
I milet Gorzelik m.fl. mot Polen® framhéll domstolen att “det dr
en logisk foljd av principen att lagar méste ha allmin giltighet att
utformningen av lagar inte alltid ir exakt. Behovet av att undvika
overdriven rigiditet och att hilla jimna steg med idndrade forhall-
anden innebir att minga lagar oundvikligen formuleras pd ett mer
eller mindre vagt sitt. Hur sidana rittsakter tolkas och tillimpas
beror pd praxis ... Man fir inte gldmma att tillimpningen, hur tyd-
ligt utformad en lagbestimmelse in ir, oundvikligen méjliggor en
viss tolkning av domaren, eftersom tveksamma punkter alltid kommer
att behéva utredas och bestimmelsen méste anpassas till sirskilda
omstindigheter. Ett utrymme {or osikerhet i samband med tvek-

' Se S och Marper mot Férenade kungariket, mdl nr 30562/04 och 30566/04, den 4 decem-
ber 2008, och Bykovmalet, som tas upp nedan. Jag anser att detta sitt att g3 till viga idr bittre
in det forsok att tolka in skyddsdtgirder 1 begreppet “med stdd av lag” som domstolen gjort
tidigare i en rad mil, som Rotaru mot Ruminien, nr 28341/95, den 4 maj 2000.

20 Punkt 68 i anférda arbete.

2l Dom av den 20 maj 1999.

2 Jfr Sunday Times mot Férenade kungariket, punkt 49, och Maestri mot Italien, mal nr
39748/98, beslut av den 17 februari 2004 med Cantoni mot Frankrike, av den 15 november 1996.
23 M3l nr 44158/98, dom av den 17 februari 2004.
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samma frigor gor inte 1 sig tillimpningen av en rittsbestimmelse
oforutsebar. Inte heller innebir enbart det faktum att en sddan be-
stimmelse kan tolkas pd mer in ett sitt att den inte uppfyller kravet
pa “forutsebarhet” enligt konventionens syften. Det ir i sjilva verket
domstolarnas uppgift att just undanréja kvarstiende tolkningsosiker-
het med beaktande av férindringar i den vardagliga praxisen.*

Utover hinvisningarna till férutsebarhet och behovet av att ut-
forma lagar och uppritta skydd for att undvika maktmissbruk har
domstolen inte angett i detalj vilka underliggande virden som skyddas
av kravet “med stéd av lag”. Kravet betraktas ofta som ett uttryck
for “rittsstatsprincipen”. I den mén det stricker sig bortom styr-
ning genom lag dr dock rittstatsprincipens innehdll foremal for
diskussion. Det verkar i grund och botten bestd av det som fér-
fattaren vill att det ska bestd av, och har dirfor ett begrinsat teore-
tiskt virde.” Det finns enligt min uppfattning tre virderingar bakom
tanken med lagstiftning: forutsebarhet/stabilitet, demokratisk legi-
timitet och institutionell kompetens. Vad giller den forsta av dessa
innebir principen om normhierarki, som 1 svensk lag uttrycks i
regeringsformens 8 kap. 18 §, att lagstiftning enbart kan dndras genom
lagstiftning. Reglering genom lagstiftning ir foljaktligen bide stabilare
och tydligare in reglering genom sekundirlagstiftning. Vad giller
den senare behdver man inte siga mycket. Demokrati har varit den
styrande principen for den traditionella visterlindska politiska orga-
nisationen 1 nistan 100 dr (och har pdverkat det visterlindska poli-
tiska tinkandet 1 mycket hog grad l8ngt dessférinnan).

Den tredje virderingen har samband med den tid och det kun-
nande som parlamentet har att tillgd for att utforma limpliga all-
minna regler, och med fullstindighet av den debatten (med beakt-
ande av alla relevanta faktorer) som féljer, eller borde tolja, diskus-
sionen kring ett lagstiftningsforslag. Tidigare har domstolen inte
uppmirksammat virdet av reglering genom lag stiftad av lagstift-
aren 1 tillricklig grad nir den har beaktat rittsstatsprincipen. Det
finns troligen tvd orsaker till detta. For det forsta accepterar dom-
stolen, vilket har pdpekats ovan, att allminna regler alltid miste
tolkas och utvecklas genom rittspraxis. Dessutom ir Storbritannien
och Irland common law states, som accepterar, och faktiskt vil-
komnar, att en forhillandevis stor del av rittsordningen bestr av
regler som har kommit till genom rittspraxis. Man kan inte "ogiltig-
forklara” stora delar av de rittsordningar som tvd av grundarna av

2 Ibidem, punkterna 64-65 (hinvisningar saknas).
% Jfr Loughlin 2009.
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Europaridet har. Fér det andra finns det 1 alla europeiska linder,
oavsett om makten innehas av parlamentet eller av en president, en
mycket stor andel icke-parlamentariskt producerad normgivning
som antingen baseras pd befogenheter som delegerats av parlamentet
eller vilar pd regeringens egen normgivningskompetens enligt grund-
lagen.”® Efter att ha sagt detta har Europadomstolen nu, vilket fram-
gir nedan, borjat insistera pd lagreglering nir det giller hemlig 6ver-
vakning.

5 Vad ar ett ingrepp enligt artikel 8?
5.1 Innehallet i artikel 8

Genom artikel 8 garanteras fyra enskilda rittigheter, dven om det
forekommer en hog grad av dverlappning mellan dem. Samma stat-
liga dtgird kan innebira intring i t.ex. bide ritten till “familjeliv”,
”privatliv’, hem” och "korrespondens”.”” "Familjeliv” ir inte direkt
relevant f6r den hir undersékningen, men det ir de andra tre rittig-
heterna. I artikel 8 hinvisas det till ”skydd” fér de rittigheter som
anges. Det innebir att det inte ir alla dtgirder som pdverkar en an-
given rittighet som utgdr ett intrdng i nimnda rittighet.”® Jag bér
ocksd betona att det faktum att ndgot anses gora intring 1 (eller
“interferera med”) en av de rittigheter som nimns i artikel 8 inte
innebir att det dr en dvertrdidelse av artikeln, utan enbart att in-
tringet maste motiveras.

2 Tfr RF 8:7 (lydelse efter 1 januari 2011).

% Man kan hivda att en 4tgird som interfererar med bdde ritten till privatliv och hem borde
granskas dnnu noggrannare. Jfr Ovey och White, 2006, s. 218 "det faktum att rittigheterna
grupperas samman 1 samma artikel stirker det skydd som artikeln ger, eftersom varje enskild
rittighet f6rstirks i ssmmanhanget”.

28 Harris, et al. 2009, s. 381.
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5.2 Hem och korrespondens
5.2.1 Allmaént

Begreppet hem” kan under vissa omstindigheter utvidgas till att
omfatta affirslokaler.” Att placera en avlyssningsutrustning i ett
hem™ eller anvinda ett ombud eller en informatér som bir en av-
lyssningsutrustning pd sig (*liudupptagning i samband med eget del-
tagande” eller ”dold kroppsmikrofon”)’" i hemmet ir en &tgird som
tydligt inskrinker rittigheten 1 artikel 8.1. Begreppet "hem” har an-
setts omfatta ett garage som igs av den 6vervakade men finns pd en
annan plats 4n hemmet, samt en annan persons hem som den &ver-
vakade besokt.” Utifrin denna rittspraxis verkar det framgi
ganska tydligt att ocksd andra typer av avlyssningsutrustning, som
kan finga ljud pd avstdnd och som inte fysiskt placeras i hemmet
utan riktas mot det, innebir ett intring i hemmet.” Det kan ocksi

» Niemietz mot Tyskland, den 16 december 1992, A/251 B, punkterna 27-33. Domstolen
framholl ocksd i detta m3l (som rérde husrannsakan av en jurists kontor och beslagtagande
av dokument) att ”privatliv’ pd samma sitt kan omfatta affirsverksamhet. Detta synsitt ir
utan tvekan férnuftigt. Internet och utvecklingen inom kommunikationsteknik innebir att
ménga minniskor litt kan arbeta frin sin bostad. Domstolen har bekriftat detta synsitt i en
rad senare mil, t.ex. i Buck mot Tyskland, mal nr 41604/98, den 28 april 2005. I mélet Stés
Est m.fl. mot Frankrike, nr 37971/97, den 16 april 2002, gick domstolen s3 lingt som att
tillimpa skydd for "bostaden” pa juridiska personers lokaler: “Domstolen konstaterar, uti-
frdn sin dynamiska tolkning av konventionen, att man i detta lige anser att de rittigheter
som garanteras genom artikel 8 i konventionen under vissa omstindigheter kan tolkas s3 att
de omfattar en ritt till respekt for ett foretags site, filialer eller andra affirslokaler” (se punkt 41).
% Se de tidigare kommissionsmalen Redgrave mot Forenade kungariket, mal nr 20271/92,
beslut av den 1 september 1993: otillitet, och Govell mot Férenade kungariket, mal nr
27237/95, rapport av den 14 januari 1998, Khan mot Férenade kungariket, mél nr 35394/97,
ECHR 2000 V, punkterna 26-28, Chalkley mot Forenade kungariket, mil nr 63831/00, dom
av den 2 juni 2003.

! Heglas mot Republiken Tjeckien, mal nr 5935/02, dom av den 1 mars 2007 (bristande
rittslig ram vid den tidpunkten for reglering av kroppsmonterad avlyssningsutrustning och
mitarinformation), Bykov mot Ryssland, mél nr 4378/02, dom av den 21 januari 2009.

2 Se Hewitson mot Forenade kungariket, mél nr 50015/99, dom av den 27 maj 2003 res-
pektive Armstrong mot Férenade kungariket, m3l nr 48521/99, dom av den 16 juli 2002. Se
ocksd Vetter mot Frankrike, ml nr 59842/00, dom av den 31 maj 2005 (utplacering av mikro-
foner av polisen 1 en bostad tillhérande en person som den dvervakade besokte). A andra
sidan betraktades en skidespelares loge inte som en del av dennes "hem” i milet Hartung
mot Frankrike, nr 10231/07, dom av den 3 november 2009. I Bykovmalet hivdade regeringen
att det pensionat dir avlyssningen med delaktighet dgde rum (se nedan) inte utgjorde en del
av s6kandens "hem”. Domstolen framhéll helt enkelt att det hade gjorts intrdng i sokandens
ritt till privatliv.

33 Jfr de amerikanska rittsfallen betriffande avsékning av bostider utifrin med virmekameror
for att finga onaturligt héga virmeutslipp, som skulle kunna visa pd forekomsten av natrium-
lampor, som anvinds vid odling av marijuanavixter, USA mot Robinson, 62 F. 3rd 1325
(Circuit Court [motsv. domkrets] nr 11 1994) och USA mot Kyllo, 9630333v2 (Circuit Court
nr 9 1998). Det fjirde tilligget till Férenta staternas konstitution féreskriver huvudsakligen
ritt till skydd mot “husrannsakan utan tillstdnd”, och detta f6rfaringssitt ansigs inte utgéra
en sidan husrannsakan i nigot av dessa tv4 fall.
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“med sikerhet sigas” att det skulle vara 1 strid mot artikel 8.1 att
rikta visuell spaning mot en person som befinner sig i sin bostad.*
S&dana dtgirder innebir dock ocksd i1 de flesta situationer, vilket
diskuteras nedan, ett intring 1 privatlivet.

”Korrespondens” omfattar inte bara anvindning av post- och
telefonitjinster”, utan ocksi telegram, faxmeddelanden, e-post och
Internetanvindning.”® Korrespondens behéver inte var hinforlig
till ens ”privatliv” utan omfattar alla méjliga sorters korrespondens,
inklusive sddan som skickas till och frin arbetsplatsen.”” T mdlet
Halford mot Forenade kungariket drog domstolen slutsatsen att
telefonsamtal som gjorts 1 affirslokaler pd ett slutet telenit foll
under begreppet privatliv (och korrespondens) och pa si sitt kunde
skyddas mot avlyssning genom artikel 8.* Arendet rérde en
overordnad polistjinsteman som hade férbigdtts nir det giller
befordran vid ett antal tillfillen och som hade vickt talan vid en
arbetsdomstol under 3beropande av diskriminering pd grund av
kén. Senare misstinkte hon att bide hennes hemtelefon och
arbetstelefon hade avlyssnats i ett f6rsék att inhimta anvindbar
information mot henne under det rittsliga forfarandet. Den
svarande staten medgav att telefonen pd hennes arbetsplats hade
avlyssnats. Domstolen noterade att Halford inte hade fitt nigon
varning om att hennes kontorstelefon skulle avlyssnas och att
hennes ”rimliga férvintningar pd skydd av privatlivet” forstirktes
av att hon inte delade kontor med ndgon, att hon hade tvd
telefoner, varav en var sirskilt avsedd for privat bruk, och att
hennes chef i ett meddelande hade férsikrat henne om att hon
kunde anvinda telefonerna pd sitt kontor for att forbereda kons-
diskrimineringsmalet.

Ett liknande tllvigagdngssitt tillimpades 1 milet Amann mot
Schweiz, dir sékandens, en affirsman, telefonsamtal till och frin kon-
toret registrerades®, och i milet Copland mot Férenade kungariket,

** Naismith, 1996, s. 152. Se ocksd domstolens rittspraxis nedan betriffande fotografering av
en person utanfér hemmet.

3 Konventionsorganen accepterade ocks? i ett tidigt skede att teleavlyssning innebir ett in-
tring i ritten till skydd av “korrespondens”. Se Klass mot Férbundsrepubliken Tyskland,
dom av den 6 september 1978, A/28, punkt 40.

¢ Se PG och JH mot Férenade kungariket, mal nr 44787/98, dom av den 25 september 2001,
punkt 42, Copeland mot Férenade kungariket, mal nr 62617/00, dom av den 3 april 2007 och
Liberty mot Férenade kungariket, mal nr 58243/00, dom av den 1 juli 2008, nedan. Se nedan
betriffande frigan om dold tillging till uppgifter som finns pd en persons dator eller pd en
server och som inte dverfdrs.

7 PG och JH, ibidem och Niemietz, punkt 32.

% Halford mot Férenade kungariket, dom av den 25 juli 1997, punkterna 42-46.

* Dom av den 16 februari 2000, diskuteras vidare nedan.
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som omfattade dvervakning av en offentliganstillds telefoner och
tillgdng till Internet pd kontoret.* I Coplandmailet lade domstolen,
liksom 1 friga om situationen 1 Halford-madlet, betoningen pd sékan-
dens rimliga forvintningar pd skydd av privatlivet. Hon hade inte
informerats om att bl.a. hennes Internetanvindning skulle kunna
komma att 6vervakas.

Det framgdr tydligt att domstolen anser att “korrespondens”
kan genomféras utanfér hemmet och att den ocksd miste skyddas
utanfér hemmet.* Jag vill dessutom pdpeka att skyddet for korre-
spondens har konsekvenser for foreningar. Aven om en férening
som sddan (till skillnad fr&n medlemmarna) kanske inte har ritt till
skydd for ndgot privatliv s§ har den ritt dll skydd for
korrespondens.*

Vad giller att inskaffa information om de teleadresser som en
person eller en grupp minniskor anvinder nir de kommunicerar
(s.k. hemlig teledvervakning) fastslog domstolen si ldngt tillbaka
som 1986 1 milet Malone mot Férenade kungariket att detta utgér
ett intrdng 1 privatlivet.* Det b6r pdpekas att den typ av uppgifter
som tillhandah&lls med hemlig teledvervakning har forindrats betyd-
ligt med uppkomsten av mobiltelefoner och Internet. Nu fir man
genom mobiltelefoner uppgifter om lokalisering (beaktas nedan)
och genom kontroll av surfande pd Internet uppgifter om vilka
webbplatser som besokts. Senare kommer jag att ta upp vilken sorts
reglering, och vilken nivd pd regleringen, som krivs for att man ska
fa tillgdng till s3dana uppgifter.

Domstolen har vidare framhdllit att teleavlyssning i sig sjilvt ut-
gor ett intrdng i privatlivet.* Det har ingen betydelse om man sedan
inte anvdnder inspelningarna. Domstolen har i samband med stra-
tegisk overvakning (se nedan) ocksd framhallit att sjilva férekomsten
av detta ir ett intrdng 1 de berdrda personernas (som skulle kunna

0 Anfért arbete.

! Férekomsten av mobiltelefoner och birbara datorer innebir dnd3 att det vore orealistiskt
att dra en grins mellan teleavlyssning och bevakning av e postmeddelanden ”inom” och
“utanfér” hemmet.

*# Association for European Integration and Human Rights [f6rening for europeisk integration
och minskliga rittigheter] och Ekimdzhiev mot Bulgarien, mal nr 62540/00, dom av den 28 juni
2007 (féreningen kunde hivda att den var “offer” f6r en lag som ger tillstind till hemliga
dvervakningsdtgirder).

# Malone mot Férenade kungariket, punkterna 83-88. Ministerkommittén intog ocksi den
stindpunkten att sidan information bér vara konfidentiell, utom nir den maste avsléjas av
skil som rér den nationella sikerheten, brottsbekimpning etc. Skydd fér personuppgifter pa
omridet f6r telekomtjinster, med sirskild hinvisning till telefontjinster, rekommendation
ar R(95)4, punkt 4.

# Kopp mot Schweiz, dom av den 25 mars 1998, punkt 37, se nedan.
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vara en stor del av befolkningen) privatliv eller korrespondens. Man
kan pd samma sitt hivda att den skyldighet till lagring av uppgifter
inom teletrafik som inférdes genom ett EU-direktiv 1 sig sjilvt ut-
gbr ett intring i privatlivet.” Det faktum att en person vet att upp-
gifter om dennes Internetanvindning nu kommer att finnas tillging-
liga for polisen och inte bara bevaras av tjinsteleverantéren i faktu-
reringssyfte kan mycket vil pdverka vilka webbplatser som personen
besoker.

Det ir tre frigor betriffande "hem” och “korrespondens” som
méste behandlas mer ingdende. Den férsta dr nir det allminna
underlittar eller mojliggor {6r en enskild att utféra ljudupptagning
1 samband med eget deltagande, riktad mot en annan enskild.

5.2.2 Medverkan i enskilds ljudupptagning i samband med
eget deltagande, riktad mot annan enskild

Bestimmelserna pd detta omrdde har varierat frn stat till stat be-
roende pd bland annat om medgivande krivs frn alla samtalsparter
for att en skadestdndsgrundande krinkning eller ett brott ska ha
begdtts genom att ett fortroende har rojts, eller om det ricker att
en enda samtalspart gér ett medgivande.* Fore Bykovmaélet (be-
handlas 1 avsnitt 5.2.3) var det ledande konventionsmélet pa detta
omrdde A. mot Frankrike. I det fallet hade en informatér under-
rittat en hégt uppsatt polistjinsteman om att han hade lejts av sok-
anden, A., for att déda en person. Han erbjéd sig att kontakta
sokanden per telefon och att spela in samtalet. Polistjinstemannen
gick med pi detta. Telefonsamtalet genomférdes frin polistjinste-
mannens kontor och spelades in med polisens inspelningsutrust-
ning. Ar 1989 hade kassationsdomstolen i ett liknande mal faststillt
att enbart en domare fir godkinna inspelningen av ett telefon-
samtal. Polisen fick inte gora detta sjilv under en férundersékning
Den franska regeringen medgav fol]akthgen att det inte fanns nigon
rittslig grund fér inspelningen inom ramen fér fransk lag. Dom-
stolen faststillde dirfér som vintat att inspelningen inte skedde
”med stdd av lag”. Det intressanta hir ir emellertid att domstolen

* Se Breyer, 2005. Se vidare diskussionen om varfér privatpersoners tillgdng till telekom-
munikationsuppgifter inte leder till samma typ av frdgor betriffande privatlivet i avsnitt 5.3
nedan.

# Se Joubert och Bevers, 1996, s. 157170 {ér en kortfattad jimférelse mellan lagarna i fem
stater i detta sammanhang. I Sverige kan olovlig avlyssning enbart begds av en person som
sjilv inte dr part 1 samtalet (brottsbalken, 4 kap., § 9 a).
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ansdg att en privatpersons inspelning av ett samtal utgjorde ett in-
trdng i en annan persons ritt till korrespondens nir staten under-
littade det. Detta synsitt bekriftades med domen i det senare mélet
M.M. mot Nederlinderna.”” Detta mél rorde inspelning av en persons
inkommande, 1 stillet for utgdende, samtal. Man kan skilja mellan
att helt enkelt underlitta inspelning av inkommande samtal och en
situation av brottsprovokation dir det allminna kan sigas ha upp-
muntrat en samtalspart (A) att ringa upp den andre (B) och att ha
tillhandah&llit A utrustning fér att kunna spela in sddana kompro-
metterande uppgifter som B skulle kunna tinkas framféra.* Majo-
riteten 1 domstolen verkade emellertid inte gora ngon sidan 3t-
skillnad. Man far dirfér anta att majoriteten inte betraktar det som
en motiveringsgrund for att inte reglera underlittande av inspel-
ning av inkommande samtal. Jag vill tilligga att polisen, med tanke
pd hur litt det ir att f tag pd utrustning for inspelning av hog
kvalitet av telefonsamtal nu fér tiden, inte borde behéva blandas in
overhuvudtaget, utéver att helt enkelt rida en person att spela in
hotsamtal etc. Men 1 den min polisen anser att det skulle vara till
nytta att underlitta inspelning av samtal verkar det std klart att
detta enligt konventionen kriver rittsligt stod.

En friga som hér hemma under denna rubrik ir om det krivs ett
lagstadgat bemyndigande fér att polisen ska {3 tillgdng till ett in-
spelat telefonsamtal mellan en privatperson och en larmcentral (SOS
Alarm). A ena sidan ir personen, eller i alla fall borde vara, med-
veten om att en sidan konversation spelas in. A andra sidan gors
inspelningen i ett sirskilt syfte (for att gora det littare att snabbt
faststilla vilket slags nédsituation det rér sig om och var den sker).
I detta avseende liknar situationen den dir information om lokali-
sering eller uppgift om elektronisk kommunikation inhimtas frin
en telefonioperatdr (beaktas nedan i avsnitt 5.3.4).

5.2.3 Infiltration av hemmet

Den andra frigan rér om man gér intrdng 1 en persons ritt till skydd
f6r sitt hem om man skickar en informatér/killa eller infiltrator till

# Ml nr 39339/98, dom av den 8 april 2003. Se ocksi Bykov- och Heglasmalen, anfért arbete.
# Se Palms skiljaktiga mening i detta mal och Mejyers sirskilt yttrande i det senare mélet
Van Vondel mot Nederlinderna, mil nummer 38258/03, dom av den 25 oktober 2007. Se
ocks? tvd beslut av justiticombudsmannen (JO 1996 dnr 1953 1995 och JO 1997/98:118) i
vilka statstjinstemin kritiseras for att ha spelat in sina samtal med (oférskimda) privat-
personer utan att ha informerat dem om det. JO ansig att detta var ett brott mot kravet
“med stdd av lag” som féreskrivs i artikel 8.
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nimnda hem, dven om denne inte bir dold inspelningsutrustning
for ljud- eller bildupptagning. Privatlivet stricker sig, vilket fram-
gir nedan, utanfér hemmet. Foljaktligen kan ocks2 infiltration utan-
for hemmet vicka frigor rérande konventionen. Argumenten fér
att det enligt konventionen krivs lagstiftning f6r infiltration dr dock
starkast 1 samband med vistelse 1 en misstinkt persons, eller en
tredje parts, hem.

En friga i detta ssmmanhang ir huruvida domstolens domslut i
Bykovmailet visar pd ett nytt synsitt. Tidigare, 1 milet Liidi mot
Schweiz?, ansdg inte domstolen att anvindningen av en infiltratér,
som skulle kopa narkotika av sékanden, utgjorde ett intring i sékan-
dens privatliv. Domstolen verkade inta en stdndpunkt liknande den
som intogs av USA:s hogsta domstol™, nimligen att en person som
deltar i kriminell verksamhet (X) underforstdtt gor avkall pa ritten
till privatliv nir han eller hon talar med en annan person (Y), efter-
som X borde vara medveten om att Y skulle kunna vara informatér
eller polistjinsteman.’’ Sedan Liidi-méilet har Europadomstolen nigra
ginger meddelat domar i mil rérande personer som har varit fore-
mél for hemliga operationer som ingriper anvindning av informa-
torer/killor eller infiltratorer. Emellertid har frigan alltid, sdvitt jag
vet, snarare rort artikel 6 (rittvis rittegdng) dn frigan om huruvida
sjilva aktiviteten utgor ett intrdng i ritten i artikel 8 till skydd for
hem och privatliv. I médlet Ramanauskas mot Litauen,” ett mil om
brottsprovokation avgjort pd stor kammare, togs exempelvis inte
artikel 8 upp. Det foreldg en uttrycklig lagstadgad grund fér an-
vindningen av “modeller for operativ simulering”, och férfarandet
krivde tillstdnd frin riksiklagaren eller dennes stillforetridare.

Enligt min uppfattning boér foljande saker klargoras. Jag anser
att man inte bor fista alltfér stor vikt vid Lidimalet. Det utspelade
sig &r 1992, och domstolen behandlade frigan ytligt. Den organi-
serade brottsligheten har uppenbarligen 6kat 1 Europa sedan dess
och det ir rimligt att anta att det har blivit vanligare att anvinda
informatérer och infiltratérer for att infiltrera den organiserade

# M3l nr 12433/86, dom av den 15 juni 1992.

%% Se Hoffa mot Férenta staterna, 385 US 293, 302 (1966) och Illinois mot Perkins, 496 US 292,
300 (1990). Se ocksd Ross, 2007, s. 505.

31 ”Dirfor maste Liidi frdn och med di ha varit medveten om att han deltog i en brottslig
girning som ir straffbar inom ramen fér artikel 19 i narkotikalagstiftningen och att han {6lj-
aktligen riskerade att komma i kontakt med en infiltratér inom polisen vars uppgift i sjilva
verket skulle vara att avsléja honom” i punkt 40.

52 M3l nr 74420/01, dom av den 5 februari 2008. Se Sallinen m.fl. mot Finland, m3l nr 50882/99,
dom av den 27 september 2005 och Taxquet mot Belgien, mél nr 926/05, dom av den 13 januari
2009.
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brottsligheten. Man kinner ocksi bittre till de problem som féljer
av anvindningen av informatérer och infiltratérer. Kriminella per-
soner kan t.ex. ge en infiltrator tilltride till lokaler utan att vara
medvetna om att denne arbetar {6r polisen. I obevakade 6gonblick
kan han eller hon sikra samma mal som en operation som omfattar
anvindning av traditionella 6ppna eller dolda tvingsmedel (hus-
rannsakan eller beslag). Domstolen har minga ginger betonat att
sddana dtgirder miste ske inom ramen forjudiciell kontroll. Men
om man “ligger ut” dessa dtgirder pd en infiltrator eller polistjinste-
man som arbetar under tickmantel dppnas mojligheterna for att
undvika befintligt rittsskydd.

Vad giller linken mellan spaning och infiltration, en link som
fanns 1 Bykovmalet, gir det att gora en 4tskillnad mellan en situa-
tion dir ett samtal med en informator eller infiltratér spelas in och
en situation dir det inte spelas in. I det férstnimnda fallet har en
inspelning vanligtvis ett storre eller mycket storre bevisvirde vid en
efterféljande rittegdng (inom vissa system tillits man kanske inte
ens presentera vittnesmal av en infiltratér eller informatér som ror
innehillet 1 ett samtal med den 3talade). Frigan dr samtidigt om
skillnaden ir relevant f6r frigan om det skett ett intring i ritten till
skydd f6r hemmet. I bida fallen har personen fatt tilltride till hemmet
och mojlighet att tala med den 6vervakade genom en (aktiv eller
passiv) vilseledande dtgird.

Olika typer av system f6r brottsutredning och lagféring anvinds 1
olika europeiska linder. I vissa system, t.ex. inom ramen fér den
brittiska lagen om undersékningsbefogenheter frin 2000, beslutar
polistjinsteminnen sjilva om anvindning av informatérer och
infiltratoérer, dven om det skulle omfatta infiltration av hemmet.
Det finns ocksi linder dir 3klagaren beslutar om infiltration.
Aklagaren kan, beroende p3 konstitutionellt system, tillhéra antingen
den verkstillande eller den démande makten. En tredje metod for
kontroll av infiltrationsdtgirder ir att kriva godkinnande frén en
undersokningsdomare. Domstolen betraktar férmodligen denna
tredje metod som den starkaste formen av kontroll. T Liidi-mélet
fiste domstolen verkligen vikt vid att operationen hade kontrollerats
av en undersokningsdomare. Domstolen kan mojligen vara mindre
krivande 1 friga om tydligheten 1 ett lagstadgat bemyndigande for
infiltration om en domstol ir delaktig i godkinnandet av infiltra-
tion som omfattar besék 1 hemmet (iven om virdet av denna kon-
troll 1 praktiken kan skilja sig mellan olika linder, beroende pi
domares grad av oberoende frin den verkstillande makten).
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Man kan hivda att dklagare 1 Sverige har en stark skyldighet att
vara objektiva och tillhandahiller i minga hinseenden en skydds-
nivd motsvarande en undersokningsdomare. Samtidigt utgér de ur
ett konstitutionellt perspektiv en del av den verkstillande makten.
Dessutom ir riksiklagaren tillsatt av regeringen. Riks8klagaren (och
dverdklagare) har inte befogenhet att beordra underordnad &klagare
att fatta ett visst beslut (jfr 20 kap. RB) men har befogenhet att
overprova eller ta bort mél frin en underordnad klagare.

I verkligheten har en svensk 3klagare betydelsefulla konstitutio-
nella garantier f6r oberoende av direkt statlig kontroll 1 enskilda
drenden (regeringsformens 11 kap. 7 § och efter den 1 januari 2011
regeringsformens 12 kap. 2 §). Dessutom skyddar den svenska ritts-
kulturen (tillsammans med ett starkt konstitutionellt skydd for infor-
mationsfrihet och yttrandefrihet) dklagare frin oegentliga avsting-
ningar frin enskilda drenden av riksdklagaren. Det ska dock medges
att det strukturella skyddet 1 Sverige ir relativt svagt pd papperet.

I vilket fall som helst kontrolleras inte alla brottsutredningar i
Sverige av dklagare, eller ens majoriteten av dessa. Ocksd vid utred-
ning av allvarligare brott, dir 8klagaren undantagslést involveras,
kan denne mycket vil involveras 1 ett senare skede, efter att polisen
har genomfért en infiltrationsoperation.

I Storbritannien fattades 2000, vilket redan har nimnts, beslutet
att infora en uttrycklig lagstadgad grund for all anvindning av per-
soner som dolda underrittelsekillor samt administrativa riktlinjer
och ett system for hierarkiskt bemyndigande och kontroll inom
polisen, just fér att polisen sjilv fattar beslut om infiltration.” T det

53 1 brittiska Covert Human Intelligence Sources Code of Practice [riktlinjer reglerande an-
vindning av personer som dolda underrittelsekillor] anges f6ljande:

4.1 Enligt avsnitt 26.8 1 lagen frdn 2000 ir en person en killa om han eller hon a) upprittar
eller uppritthéller en personlig eller annan relation till en person med som dolt syfte att
underlitta utférande av allt som faller inom ramen f6r punkt b) eller c), b) 1 hemlighet ut-
nyttjar en sidan relation for att inhimta information eller skaffa information f6r nigon annans
rikning, eller ¢) i hemlighet avslojar information som inhimtats genom en sidan relation
eller som en f6ljd av en sidan relation.

4.2 En killa kan utgéras av infiltratérer, informatérer eller polistjinstemin som arbetar under
tickmantel.

4.3 Ett syfte 4r enligt avsnitt 26.9 b i lagen frn 2000 dolt i relation till upprittandet eller upp-
ritthillandet av en personlig eller annan relation om, och enbart om, relationen skots pd ett
sitt som dr avsedd att se till att en av parterna i relationen inte kinner till syftet.

4.4 Enligt avsnitt 26.9 c i lagen frn 2000 anvinds en relation i hemligt syfte, och avsldjas
information som inhimtats enligt beskrivningen 1 punkt 4.1 ¢ ovan 1 hemlighet om, och endast
om, den anvinds eller, i vederbdrande fall, avsléjas pi ett sitt som ir avsedd att se till att en
av parterna i relationen inte kinner till den aktuella anvindningen eller avsléjandet.

4.5 Anvindning av en killa innebir t.ex. att f6rm3, be eller hjilpa en person att ta del av en
killas agerande eller att skaffa information med hjilp av en sidan killas agerande.

(s. 20, http://security.homeoffice.gov.uk/ripa/publication-search/general-publications/ripa-
cop/human-cop2835.pdf?view=DBinary)
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brittiska systemet hanteras ocksd problemet med att uppritta en
troskel for ”infiltration”, med andra ord att skilja detta frin den
”traditionella” anvindningen av informatérer eller civilklidda poliser
som bara iakttar personer eller brottsplatser. Britterna anvinder sig
av kriterierna riktning och kontroll. Man behéver naturligtvis inte
vilja den brittiska modellen. Aven andra modeller kan konstrueras.

En annan relevant friga som bor beaktas ir landets regler for att
utesluta bevismedel i syfte att garantera en rittvis ritteging. Aven
om frigan om reglering genom lagstiftning skiljer sig frin frigan
om en rittvis rittegdng finns det ett tydligt samband mellan dessa
tvd frigor 1 och med att det idr slutresultatet som domstolen in-
tresserar sig for. Nagot méste foljaktligen sigas om detta, dven om
jag inte behdver g8 in pa detaljer om denna friga i den hir rapporten. I
maélet Teixeira de Castro mot Portugal®, och senare i en rad andra
domar och beslut™, ansdg Europadomstolen att en nationell dom-
stol méste 6verviga huruvida en infiltrationsoperation, nir sddan har
anvints, undergriver ritten till en rittvis ritteging. Om infiltra-
torer eller informatorer/killor har gdtt si lingt att de agerat som
provokatdrer méste bevisningen uteslutas. Vad giller frigan om att
presentera bevis som har inférskaffats 1 strid med en materiell
rittighet inom ramen fér konventionen verkar det hittills som att
det endast vid bevisning som inférskaffats genom tortyr automatiskt
innebir att rittegdngen strider mot artikel 6.>

Domstolen har alltsd - hittills — uteslutit doktrinen om “frukten
frin det forgiftade tridet” som ett sitt att f6rmd polisen att efter-
leva konventionens materiella rittigheter. Domstolen ir medveten
om att bevissystem, liksom férfaranden fér godkinnande av infiltra-
tion, varierar i betydande grad mellan olika linder. Domstolen vet
ocksd att effektiviteten hos de olika mekanismer som linder an-
vinder for att garantera att polisen féljer reglerna varierar stort,
liksom sanktionerna mot polistjinstemin som inte féljer reglerna.
Men det faktum att “frukten frin det forgiftade tridet” doktrinen
har uteslutits talar f6r att domstolen i framtiden kommer att stilla

> Dom av den 9 juni 1998.

%> Se framfér allt Sequeira mot Portugal, mil nr 73557/01, ECHR 2003 VI, Taal mot Estland,
mil nr 13249/02, dom av den 22 november 2005, Vanyan mot Ryssland, mal nr 53203/99,
dom av den 15 december 2005, Eurofinacom mot Frankrike (dec.), mil nr 58753/00, ECHR
2004 VII, Khudobin mot Ryssland, mal nr 59696/00, dom av den 26 oktober 2006.

*¢ Se Jalloh mot Férbundsrepubliken Tyskland, mal nr 54810/00, dom (GC) av den 11 juli 2006
och Gifgen mot Férbundsrepubliken Tyskland, mil nr 22978/05, dom (GC) av den 1 juni 2010.
Det sistnimnda milet rérde hantering av tilltligheten av bevis pd hot om fysiska skador frin
férhoérsledare inom polisen.
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hirdare krav sd vitt giller reglering av infiltration, som faller inom
tillimpningsomradet for artikel 8.

Eftersom det ir slutresultatet som ir viktigt kan domstolen vara
beredd att ge "friare tyglar” till ett system som ger den tilltalade ett
starkt skydd vid sjilva rittegdngen (dvs. utesluter bevis som bedéms
ha inférskaffats pd ett illegitimt sitt). Detta stdds av mdlet Uzun
mot Férbundsrepubliken Tyskland” som avgjordes nyligen. Det
avsdg anvindning av en GPS-mottagare som 1 hemlighet placerats i
en bil. Europadomstolen vigde in den tyska domstolens ritt att
skonsmissigt utesluta bevis under rittegingsskedet, i analysen av
huruvida de tyska foreskrifterna om GPS som lokaliseringsutrust-
ning hade ”st6d av lag”.”*

I detta sammanhang kan man notera att grundprincipen i friga
om bevisforing i Sverige ir fri bevisprovning, dven om de svenska
domstolarna ibland har ingripit fér att uppritthdlla parternas lik-
stilldhet samt uteslutit eller gett ett 18gt bevisvirde till olovligt &t-
komna bevis.”” Aven om EKMR kan sigas undantagsvis kriva att
en domstol méste utesluta bevisning skulle jag siga att det inte ir
onskvirt att gora detta till en ”standard regel” 1 Sverige.

Det finns andra skil till varfér lagreglering av infiltration ir 6nsk-
virt. Den legalitetsprincip som giller for dtal borde ocks3 leda till
nigon form av reglering av en situation dir en informatér/killa
eller infiltrator som ett led 1 en infiltrationsoperation bryter mot
lagen. Och utifrdn ett rittssikerhetsperspektiv finns det naturligtvis
nackdelar med att fokusera pa skydd p8 rittegingsstadiet, eftersom
flera, eller t.o.m. minga, infiltrationsoperationer inte leder till dtal
och rittegdng. Det 6kade internationella samarbetet (framfor allt
stdd som baseras pd principen om omsesidigt erkidnnande) innebir
slutligen, vilket redan har nimnts, att behovet av ett fortydligande
av lagen och av uttryckliga skyddsitgirder mot missbruk har 6kat.

7 Ml nr 35623/05, dom av den 2 september 2010.

> Punkt 71. Se dven Khudobin mot Ryssland, anfért arbete, domstolen piminner om att ett
tydligt och férutsebart forfarande f6r godkinnande av undersdkningsdtgirder samt en ordentlig
kontroll av dessa bér upprittas f6r att garantera myndigheternas goda tro och efterlevnad av
limpliga brottsbekimpningsmal. [...] I detta fall hade polisens arbetssitt godkints genom
ett enkelt administrativt beslut av det organ som senare genomférde operationen. Det fram-
gir av materialet om madlet att beslutstexten innehéll vildigt lite information om anled-
ningarna till och syftet med det planerade “testképet”. Det hade inte heller gjorts nigon
rittslig granskning av operationen, eller nigon annan oberoende kontroll. I avsaknad av ett
komplett kontrollsystem i samband med operationen [...] fick den efterfljande kontroll
som genomfordes av rittegingsdomstolen avgérande betydelse.”

% Se t.ex. RH 1995:32, NJA 1996 s. 649, RH 1997:95, NJA 1998 s. 204, NJA 2003 s. 323,
NJA 2007 s. 1037, NJA 2007 s. 547, NJA 2009 s. 475.
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Aven om man inte kan siga att rittspraxisen inom konventionen
i detta skede definitivt kriver en lagstadgad grund fér infiltra-
tionsoperationer som piverkar (for att inte siga faktiskt utgor in-
trdng 1) hemmet, sd talar de faktorer som beskrivs ovan alltsd for att
detta bor inféras 1 svensk lag. Det férnuftiga skulle vara att skapa
ett “skiktat” system fér bemyndigande, dir infiltrationsoperationer
som paverkar hemmet (eller privatlivet utanfér hemmet, se nedan)
pd ett mindre ingripande sitt skulle kriva endast beslut av ett hogre
polisbefil. Atgirder som paverkar hemmet eller privatlivet utanfor
hemmet pd ett mer betydande sitt skulle kriva bemyndigande frin
dklagare och méjligen dven frin domstol.

Vad giller att frigan om att involvera 8klagaren i processen, kan
man givetvis hivda att insamling av information ir en uppgift f6r
polisen och att det forst dr nir informationen blir “bevismaterial”
som 3klagaren bor involveras. Denna skiljelinje tillimpas emellertid
inte alltid tydligt 1 praktiken. Enligt min uppfattning ligger det
definitivt ett virde 1 att kriva bemyndigande frin 3klagare 1 friga
om infiltration som pd ett mer betydande sitt pdverkar hemmet
eller privatliv utanfér hemmet. Det ligger ett virde i att tvinga polisen
att ”gd utanfor huset” for att dvertyga en person som “befinner sig
ett steg lingre bort” frin utredningen om behovet av att vidta en
viss dtgird. Samtidigt som polisen forvintas f6lja lagen kan man med
ritta siga att dklagaren, pd grund av sin utbildning, grupptryck och
organisatorisk press, ir under dnnu starkare press att folja lagens
bokstav och anda.®® Dessutom ir 3klagare vana vid att balansera
restriktioner av rittigheter mot behovet av effektivitet inom brotts-
utredning och lagféring. Jag behover inte gd8 nirmare in pd dessa
frigor. Det ricker att sdga att det finns ett antal olika sitt att kon-
struera ett tillfredstillande kontrollsystem. Ett skiktat bemyndigande-
system behover inte vara oflexibelt. Det kan naturligtvis uppstd
bridskande situationer dven for infiltrationsoperationer 1 den allvar-
liga” inden av skalan (plétsliga infiltrationsmojligheter osv.). Dessa
situationer dr dock knappast det vanliga och de skulle kunna
hanteras med ett system fér bemyndigande i efterhand.

Vad giller huruvida det ricker att involvera 8klagaren om Europa-
domstolen senare skulle klargéra att infiltrationen kan vara ett in-
tring 1 skyddet for hem/privatliv kan jag notera att en svensk
3klagare, enligt domstolens rittspraxis, inte betraktas som ett till-
rickligt oberoende kontrollinstrument i frdga om gripande och kvar-

0 Se ocks3 avsnitt 6.4 nedan om virdet av preciserade regler.
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hillande.®’ Det stimmer visserligen att det finns svagheter pad
papperet nir det giller svenska dklagares oberoende frin verkstill-
ande kontroll. Det rider emellertid ingen tvekan om att 8klagaren
ir oberoende av polisen. Inte heller finns det tvivel om att dklagaren
1 slutindan kan kontrollera polisen i samband med en férunder-
sokning om och nir denne s3 skulle vilja. Slutligen ir de normer
som finns i artikel 8 mer flexibla in vad giller artikel 5. Nir det
giller infiltration av hemmet som inte omfattar inspelning (som disku-
teras vidare nedan) skxlle det kunna ricka med att ge infiltrationen
en lagstadgad grund och uppritta de tvd forsta lagren av bemyndig-
anden och kontroll, nimligen bemyndigande fr&n en 6éverordnad
polistjinsteman och bemyndigande frin en 8klagare — s& linge som
den svenska domstolen, med tillimpning av proportionalitetsprin-
cipen, i rittegdngsstadiet provar frigan om bevis som har inhimtats
pa ett "illegitimt sitt” bor uteslutas.

Efter att ha sagt detta miste det medges att Europadomstolen i
Uzun-médlet uttryckligen betonade att man var beredd att godkinna
ett sidant system som beskrivs ovan (dvs. inget bemyndigande frin
domstol) enbart for att dtgirden att 1 hemlighet placera en GPS-
mottagare 1 en bil innebar en ligre grad av intring i privatlivet (disku-
teras vidare 1 avsnitt 5.3.4). Foljden av detta synsitt verkar bli att
bemyndiganden {6r betydande intring 1 privatlivet skulle kriva string-
are kontroller, dvs. férhandskontroll av domstol.

5.2.4 Strategisk avlyssning av radioburen kommunikation

Den tredje frigan handlar om avlyssning av innehdllet i telekom-
munikationer eller upptagning av uppgift om elektronisk kommu-
nikation som framférs av radiovigor. Det kan antingen réra sig om
specifika meddelanden eller om en allmin ”strategisk” bred 6ver-
vakning. Man kan hivda att man inte kan férvinta sig att ens per-
sonliga integritet skyddas nir radiovigor anvinds, eftersom “etern
ar fri”. All avlyssning av teletrafik som birs av radiovdgor kan alltsd
inte innebira ett dverskridande av artikel 8.1. Vad giller en bred
kartliggning av uppgifter om elektronisk kommunikation eller en
strategisk 6vervakning av samtalsinnehdll kan man dessutom hivda
att man inte kan faststilla, &tminstone inte omedelbart, identiteten

! McGoff mot Sverige, den 26 oktober 1984, A/83. Se dven Popescu mot Ruminien, nedan
avsnitt 6.3.
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pd de personer som kommunicerar, vilket innebir att det inte sker
ndgot intring i ritten till privatliv eller korrespondens.

Det finns ett visst stéd for detta pdstdende 1 dldre rittspraxis. I
mélet B.C. mot Schweiz hade sékanden anvint en sladdlos telefon
som sinde pd en radiofrekvens som var reserverad fér civil och
militir luftfartstrafik. Detta var ett brott enligt schweizisk lag. Den
schweiziska telekommunikationsmyndigheten spelade in hans samtal
och anvinde en radiopejlapparat for att lokalisera hans telefon. Efter-
som sdkanden valt att anvinda en apparat som anvinde en viglingd
reserverad for andra syften idn privata telefonsamtal ansig kommis-
sionen att s6kandens samtal var tillgingliga f6r andra telekom-
anvindare och dirfér knappast kunde klassificeras som privata.®

Detta mél utgér emellertid inte lingre (om det nigonsin har
varit det) nigot stdd for att anse att avlyssning av normala mobil-
telefoner pd lagliga frekvenser inte kommer 1 konflikt med artikel
8. Det ir en enorm skillnad mellan det stora antalet personer som
kommunicerar via “radio” i dag och det mycket begrinsade antal
personer som kommunicerade via kortvigsférbindelse pd 1980-talet.
Alla som har en mobiltelefon eller som anvinder trddlés Internet-
uppkoppling kommunicerar via *radio”. Dessutom kan till och med
telekommunikationsmeddelanden som gir via kabel ledas via mikro-
vigor. Man kan emellertid inte hivda, som i1 fallet med kommu-
nikation via kortvigsférbindelse, att en person som anvinder en
birbar dator eller mobiltelefon "vet” att han eller hon kan avlyss-
nas. Trafik via mikrovdgsradio i digital form kan inte avlyssnas och
uppfattas av nigon med en radiomottagare. Dessutom kan man
argumentera att om ett system for string reglering av évervakning
av kommunikation via kabel skulle kunna kringgis genom upptag-
ande av kommunikationsinnehill 1 det 6gonblick d detta omvandlas
till mikrovdgor skulle systemet goras till 4tloje.** Europadomstolen

2 M3l nr 21353/93, 80 DR 101 (1995) s. 105. Kommissionen tillade ocksi att innehillet i de
avlyssnade samtalen inte hade avsljats. Den sista punkten kan vara missledande, med tanke
p3 domstolens stindpunkt i Malonemadlet, att en stat gor sig skyldig till overtridelse av
artikel 8 bara genom att tillita polisen tillging till uppgift om elektronisk kommunikation 1
avsaknad av lagstadgat bemyndigande. Domstolen tillkinnagav ocksd ett domslut i ett annat
mél betriffande olagliga mobiltelefoner, men 1 det fallet var problemet bara lagenligheten nir
det giller genomsdkandet av sékandens hem (Caminzind mot Schweiz, av den 19 december
1997).

® Det finns annan réttspraxis nimligen X. and Y. v Belgium, No. 8962/80, decision of 13 May
1982, var kommissionen limnade det éppet om radiokommunikationer mellan tv personer
fsll in under artikel 8.

¢ Man kan till och med férestilla sig ett upprittande av kommunikationssystem med en
sddan mikrovdgskomponent inbyggd for just detta syfte, dven om detta férmodligen skulle
vara tekniskt och ekonomiskt ogenomférbart.
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betraktar inte heller, vilket framgir nedan, frigan huruvida det finns
“rimliga férvintningar” som avgérande for om en &tgird utgor ett
intring i privatlivet eller inte.

Aven om domslutet var det ritta vid den aktuella tidpunkten ir
BC-milet inte gillande i dag. I de tvd senaste milen rérande denna
friga, Liberty mot Foérenade kungariket och Weber och Saravia mot
Tyskland, gjorde domstolen ingen &tskillnad mellan & ena sidan upp-
tagning av uppgift om elektronisk kommunikation eller innehall i
meddelanden som skickas via kabel och & andra sidan samma typ av
upptagning av kommunikation via mikrovigor. I bida fallen hade
upptagning dgt rum av bdde meddelanden via kabel och meddelanden
via mikrovigor. Domstolen ansdg i1 bida fallen att upptagningen
utgjorde ett intrdng 1 ritten till skydd for korrespondens/privatliv.
Det bor ocksd noteras att domstolen 1 milet Weber och Saravia
idven ansdg att dverforingen av uppgifter till andra myndigheter, och
deras anvindning av dessa, utgjorde separata intrdng i s6kandenas
rittigheter enligt artikel 8, liksom férstorelsen av uppgifterna och
vigran att underritta sékandena.®

5.3 Privatliv
5.3.1 Allmant

Medan ritten till skydd for korrespondens och hem ir relativt litt-
begripliga ir det svart att definiera "ritten till skydd for privatliv”.
Domstolen anser i sjilva verket att det ir en ”generell term som
inte gir att ge en fullstindig definition”.®® Man har hittills néjt sig
med att ange vad den omfattar, nimligen “yrkes- eller affirsverk-
samhet”, “ritten att inleda och utveckla relationer med andra, ocksi
1 offentliga sammanhang”, ”en persons fysiska och psykiska
integritet”, “ritten till [...] personlig utveckling och till att faststilla
detaljer for sin identitet som individ”.*” Ett brett synsitt i friga om
begreppet privatliv ir inte nédvindigtvis problematiskt for offent-
liga myndigheter, vilket kommer att framgi nedan, eftersom dom-

stolen kan balansera detta med en flexibel strategi nir det giller

 Anfért arbete, punkt 79. I milet Liberty m.fl. ndjde sig domstolen med att férklara att den
anser att forekomsten av dessa befogenheter, i synnerhet befogenheter som tilliter gransk-
ning, anvindning och lagring av upptagen kommunikation, utgér ett intring i de rittigheter
som sdkandena har enligt artikel 8, eftersom de dr personer som dessa befogenheter kan
tillimpas pd (punkt 57).

¢ Peck mot Forenade kungariket, mil nr 44647/98, dom av den 28 januari 2003, punkt 57.
 Moreham, 2008, s. 45 och hinvisningar dir.
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kraven ”stéd av lag” och “nédvindighet 1 ett demokratiskt samhille”.
I spaningssammanhang innebir ett brett synsitt i friga om privatliv
absolut inte att spaning inte fr férekomma. Domstolen klargjorde
s& tidigt som 1 milet Liidi mot Schweiz att en misstinkt brottsling
inte kan hivda att hans eller hennes samtal ska vara fullstindigt
skyddade mot inspelning.

Den bakomliggande orsaken till att privatlivet skyddas i konven-
tionen ir att detta krivs for att en individs personlighet ska kunna
utvecklas och bibehillas.”” Men samhillets vilbefinnande stir ocksd
pd spel. Vilken sorts samhille frimjar man till exempel om man f6r-
vintar sig att minniskor ska “vara férsiktiga med vad de siger” varje
gdng de svarar i mobiltelefonen?

Ett annat argument ir knutet till graden av intring. Medan hem-
lig elektronisk ¢vervakning i en mening ir mindre direkt och for-
ddmjukande in ett sidant mer traditionellt intrdng i privatlivet som
en 6ppen, omstortande husrannsakan, dr den ett storre intring dn
en husrannsakan i den meningen att den oftast pigir lingre, ir mer
urskillningslés, férutsittningslos och paverkar fler personer.”® Nir
resultatet av den hemliga elektroniska 6vervakningen anvinds, t.ex.
vid sikerhetskontroller eller for att rittfirdiga synliga och mer in-
gripande dtgirder (t.ex. gripande eller husrannsakan) kommer det
naturligtvis att paverka den person som 6vervakats. Resultatet kan
ge antingen en korrekt bild av situationen — att den évervakade per-
sonen ir delaktig 1 kriminell verksamhet — eller en felaktig bild.
Under alla férhillanden finns potential att 1 mycket hog grad paverka
en minniskas liv, vilket innebir att det miste vara féremail f6r kon-
troll.

Medan vissa saker framgir tydligt av domstolens rittspraxis dr
det fyra frigor som kriver en mer detaljerad behandling. De f6rsta
tre ror ndr och under vilka forutsittningar som 6vervakning av en
person pd offentlig plats, eller pd en privat plats som inte utgér en
del av ”hemmet”, genom avlyssning, visuell observation eller lokali-
seringsinformation omfattas av privatliv. Den fjirde frigan ror huru-
vida tillgdng till personuppgifter om en person som lagras pd en
dator som inte tillhér densamme innebir ett intring i denna per-

% Liidi mot Schweiz, anfort arbete.

¢ Som det uttrycks i de Herr: "Den grundliggande ritten att fi vara minniska skulle rubbas
och hotas om alla vdra tgirder skulle granskas, av det enkla faktum att vi agerar annorlunda
nir vi iakttas”, de Hert, 1997, s. 560, fotnoter utelimnade. EU-domstolens rittspraxis pd detta
omride inleddes med det berdmda milet *Icelandic Dogs”, X mot Island, nr 6825/74, 5 DR 86
(1976).

7% Lustgarten och Leigh 1994, s. 51.
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sons privatliv. I de foljande avsnitten diskuteras dessa frigor. Jag
anser, vilket framgér av forklaringen nedan, att det gir att gora &t-
skillnad mellan fotografering/hemlig visuell 6vervakning & ena sidan
och dold ljudupptagning & den andra. Jag inleder dirfér med visuell
overvakning, vilket ocksd ir det iamne som kriver den mest detaljerade
genomgangen.

5.3.2 Privatliv i icke-privata zoner: bildupptagning

Domstolen har i ett flertal fall ansett att visuell évervakning pd
offentliga plaster — genom fotografering eller videoinspelning — kan
utgora intrdng 1 ritten till skydd fér privatliv. Domstolen har fram-
hallit att det, ocksd i ett offentligt sammanhang, finns “en zon for
interaktion mellan en person och dennes omgivning som kan falla
inom ramen fér ’privatliv’”.”" Det initiala sittet att gd till viga frdn
konventionsorganens sida nir det giller frigan om bildupptag-
ningar pi offentliga platser framgir av malet Friedl mot Osterrike.”
Detta mil rérde polisévervakning av demonstranter. Kommis-
sionen ansdg att det inte var ett intrdng 1 privatlivet att bara foto-
grafera en person pd offentlig plats.” Kommissionen framhséll att
tre faktorer var relevanta f6r frigan om huruvida det gjorts intrdng
1 privatlivet: for det forsta “om fotograferingen innebar ett inkrikt-
ande pd individens privatliv, om den var knuten till privata ange-
ligenheter eller offentliga hindelser och om fotografierna varit tinkta
att anvindas for ett begrinsat syfte eller sannolikt skulle ha gjorts
tillgingliga for allminheten”.”* Den forsta faktorn ir knappast till
ndgon hjilp, men kan antagligen knytas till tanken om “en legitim
férvintan av skydd fér privatlivet”. Om man triffas pd en offentlig
plats kan man forséka délja att man triffas genom att vilja en av-
ligsen, lugn, mork eller vergiven plats. Men det finns nistan undan-
tagslost en risk for att ndgon kan f8 syn pd en. Forekomsten av

7! Perry mot Férenade kungariket, mil nr 63737/00, dom av den 17 juli 2003, punkt 37.

72 Friedl mot Osterrike, mdl nr 15225/89. Rapporten antagen den 19 maj 1994. Milet av-
gjordes efter forlikning. Regeringen betalade skadestind till s6kanden och gick med pj att
forstora de fotografier som tagits.

7 Man kan hivda att den yttrandefrihet och métesfrihet som faststills i artiklarna 10-11
borde utgdra en del av tolkningssammanhanget hir. Yttrande- férenings- och demonstra-
tionsfriheterna ir av sirskilt betydelse for det dppna samhillet (jfr RF 1:1 st. 2). Foto-
grafering av polisen kan onekligen pdverka en persons benigenhet att delta i protester, dven
om denna dtgird kanske inte gr s3 lingt som att inskrinka yttrandefriheten. Detta i sig stirker
argumenten att polisens mojligheter att fotografera eller filma demonstranter bor lagregleras.
Vidare diskussion av denna friga faller utanfér ramen f6r denna rapport.

7 Ibidem, punkt 48.
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teleobjektiv innebir att till och med avligsna motesplatser kan ob-
serveras. Man kan hivda att det mycket sillan foreligger en “ritt till
legitimt skydd” mot att bli sedd. Men ritten till ett "legitimt skydd”
for privatliv dr naturligtvis varierande till sin natur. Den stindiga
utvecklingen av spaningsteknologin skulle innebira att en person
snart, objektivt sett, inte lingre kan ha en legitim férvintning av
ndgot skydd fér privatlivet. Det bér enligt min uppfattning foljake-
ligen inte fistas alltfér stor vikt vid denna faktor. Och det anser
inte domstolen heller nufértiden, vilket framgir nedan.

Det framgick hursomhelst i milet Friedl mot Osterrike att foto-
grafierna hade tagits dppet, inte 1 hemlighet, och att aktiviteten —
demonstrationen — var avsedd att synas. Dessutom anvindes inte de
fotografier som tagits till att identifiera enskilda individer. Dirfor
ansdg kommissionen att det inte hade férelegat nigot intring i privat-
livet. Liknande fall har emellertid lett till skirpta krav pd det all-
minna, vilket redovisas nedan.

I méilet Murray mot Forenade kungariket greps sékanden 1 sitt
hem av soldater, som misstinkte henne f6r delaktighet i terrorism.”
Senare fotograferades hon 1 hiktet, utan att hon visste om det eller
hade gett sitt medgivande. Domstolen framholl att denna foto-
grafering var ett intrdng 1 s6kandens privatliv. Det faktum att
sokanden hade forts frin sitt hem hade férmodligen betydelse for
detta utslag, men det hade ocksd det faktum att fotograferingen
hade skett utan hennes vetskap. En annan betydelsefull faktor var
emellertid att fotografiet anvindes for att uppritta en personakt.
Sokanden i1 milet Tsavachidis mot Grekland hade ”skuggats” och
observerats systematiskt av statstjinstemin, och man hade samlat
in utforlig information om hans aktiviteter. Kommissionen ansig
att detta var ett intrdng i hans privatliv.”®

I milet P.G. och J.H. mot Férenade kungariket bekriftade dom-
stolen stdndpunkten 1 Tsavachidismilet och fastslog foljande. *Vid
beslut om huruvida en persons privatliv berérts vid dtgirder som
vidtagits utanfoér en persons hem eller privata fastighet maste manga
olika faktorer beaktas. Eftersom det finns tillfillen di minniskor
medvetet eller frivilligt deltar 1 aktiviteter som spelas in eller kan
spelas in eller rapporteras offentligt sd kan en persons rimliga for-
viantning om skydd av privatlivet vara en betydelsefull, om in inte

7> Dom av den 28 oktober 1994, A/300 A.

76 M3l nr 28802/95, dom av den 28 oktober 1997. Detta mal har naturligtvis implikationer fér
alla typer av systematisk och hemlig insamling frin statens sida av allmint tillginglig infor-
mation om privatpersoner. Se nedan.
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nodvindigtvis avgorande, faktor. En person som promenerar pd
gatan ir naturligtvis synlig f6r alla andra som ir 1 nirheten. Det ir
ingen storre skillnad att med tekniska medel dvervaka samma offent-
liga plats (t.ex. genom en sikerhetsvakt som bevakar platsen med
tv-6vervakning). Om systematiska eller permanenta inspelningar av
sddant material frin offentlig plats framstills kan dock frigestill-
ningar som avser ritten till skydd fér privatlivet uppstd.””

I mélet Allan mot Férenade kungariket™ filmades och spelades
in en person, som var misstinkt fér ett brott och som hade vigrat
att svara pd frigor, 1 hemlighet i sin cell och pd fingelsets besoks-
omride. Detta betraktades som ett intring i hans privatliv.”

I andra m3l har domstolen fist vikt vid ovintad eller orimlig
anvindning av filmande som gjorts och fotografier som tagits av
aktiviteter som férekommit offentligt. Milet Perry mot Foérenade
kungariket rérde en person som hade filmats med 6vervaknings-
kameror 1 hiktet, fér att man ville skaffa fram bilder att anvinda vid
en konfrontation. Den &vervakade kinde till, eller kan 4tminstone
forvintas ha kint till, 6vervakningskamerorna, men domstolen an-
sdg att det inte fanns nigonting som “tydde pd att sokanden vintade
sig att bli filmad p polisstationen fér att filmen sedan skulle anvindas
vid en videokonfrontation och, potentiellt, som bevismaterial till
dennes nackdel vid en ritteging”*®. Det var f6ljaktligen ett intring i
privatlivet. Polisens anvindning av film vid konfrontation reglerades
inte genom lagstiftning utan genom riktlinjer. Den nationella dom-
stolen (vid Pecks ritteging) ansig emellertid att polisen inte hade
efterlevt dessa riktlinjer. Europadomstolen faststillde dirfor att
dtgirden inte skedde “med stod av lag”.

77 Punkt 57.

78 Ml nr 48539/99, dom av den 5 november 2002.

7% Se ocksd van der Graaf mot Nederlinderna, mél nr 8704/03, domslut av den 1 juni 2004.
Permanent kameradvervakning av internerad under en tidsperiod pa tvi veckor utgjorde ett
intring i privatlivet, men férsvarades i sammanhanget som berittigat med stdd av lag och
nddvindigt 1 ett demokratiskt samhille: otill3tet.

% Punkt 41 i anférda arbete. Domstolen tillade: “En traditionell anvindning av &vervak-
ningskameror vicker 1 sig sjilvt inga frigor inom ramen for artikel 8.1, nir de anvinds i
legitimt och uppenbart syfte pd offentliga gator eller i utrymmen som képcentrum eller
polisstationer [...] I detta fall stillde polisen dock in évervakningskameran s att den skulle
ta nirbilder av sdkanden i hiktet och lade sedan in dem i ett filmmontage med andra per-
soner for att visa for vittnen i syfte att se om de skulle identifiera sékanden som girnings-
man i de rin som utreddes. Videon visades ocksd i en offentlig rittssal under rittegdngen
mot sdkanden [...] Detta trick frin polisens sida gick bortom traditionell och férvintad an-
vindning av denna typ av kamera, vilket framgir tydligt av att polisen var tvungen att in-
himta tillstdnd och att en tekniker méste justera kameran. Den varaktiga bildupptagningen
och det faktum att bilderna anvindes i ett montage f6r vidare bruk kan dirfér betraktas som
behandling eller insamling av personuppgifter om sékanden.”
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Malet Peck mot Forenade kungariket rérde en person som hade
filmats med 6vervakningskameror pd en gata och vars beteende an-
tydde att han skulle begd sjilvmord. Tack vare bilderna kunde de
som skotte kamerorna kontakta polisen 1 tid, som sedan riddade
hans liv. Bilderna distribuerades senare till pressen av den lokala
myndighet dir bildupptagningen gjorts, som en del av en kampan;j
som utformats for att visa pd férdelarna med évervakningskameror,
ndgot som verkligen upprérde sokanden. Domstolen fastslog f6lj-
ande: ”Overvakning av en privatpersons agerande pd offentlig plats
med h]alp av 1nspeln1ngsutrustn1ng som inte lagrar visuell data ir
inte i sig sjilvt ett intring i en persons privatliv.”*" Domstolen
tillade dock: ”A andra sidan kan inspelningen av uppgifterna och
inspelningens systematiska eller permanenta natur leda tll slutsatsen
att intrdng foreligger.”* Man ansig vidare att arkiveringen av upp-
gifterna innebar intrdng i den personliga integriteten. Den lokala
myndigheten hade en tydlig rittslig befogenhet att anvinda &ver-
vakningskameror. Men domstolen ansig att man krinkt artikel 13
(om effektivt rittsmedel) eftersom sdkanden inte pd ett effektivt
sitt kunde bestrida lagringen och spridningen av de bilder som upp-
tagits.

Ett annat mdl dir man ansdg att en 6vertridelse forelegat var
Sciacca mot Italien.” Det berodde pa att polisen inte hade haft ndgon
rittslig grund for att 6verlimna ett fotografi pd en person som satt
1 husarrest till pressen.

Hir kan ocksi nimnas milet von Hannover mot Tyskland™.
Det rorde en positiv skyldighet for staten att forhindra publicering
av fotografier som tagits av paparazzifotografer och kan som sidana
inte direkt jimstillas med dppen eller dold fotografering fran polisens
sida. Detta mil ger dock ytterligare stod fér uppfattningen att man
uppenbarligen kan ha ritt till skydd fér privatlivet i offentliga
sammanhang. Domstolen hinvisade till fotografering av sokanden
medan hon dgnade sig &t aktiviteter av “rent privat natur”. Den tyska
forfattningsdomstolen hade konstaterat att sékanden, om hon objek-
tivt sett hade uppsokt en avskild plats, hade ritt till skydd for sitt
privatliv, och féljaktligen att det var tilldtet att publicera fotografier
av henne pi en sddan plats. Andra fotogratier fick emellertid publi-
ceras. Europadomstolen framhéll dock att allminheten inte “har ett

81 Punkt 59. Domstolen hinvisade till Herbecq mot Belgien, mal nr 32200/96 och 32201/96,
kommissionens beslut av den 14 januari 1998, DR 92 A, 5. 92.

82 Ibidem.

% Mal nr 50774/99, dom av den 11 januari 2005.

% Nr 59320/00, dom av den 24 juni 2004.
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legitimt intresse att veta var sokanden befinner sig och hur hon be-
ter sig generellt 1 sitt privatliv, inte heller nir hon befinner sig pd
platser som inte alltid kan beskrivas som avskilda och trots att hon
ir vilkind hos allminheten”®.

Milet Reklos och Davourlis mot Grekland®* rérde fotografering
av en nyfodd baby utan att hans forildrar gett ett forhandsgod-
kinnande, och bevarande av negativen. Domstolen ansig att detta
var en overtridelse av artikel 8. Den framhéll (i punkt 40) att ”en
bild av en person ir nigot av det mest utmirkande som finns fér
dennes personlighet eftersom den visar personens unika sirdrag och
skiljer personen frin dennes likar. Ritten till skydd for bilder av
ens person ir foljaktligen en av de avgdérande komponenterna for
den personliga utvecklingen och forutsitter ritten att kontrollera
anvindningen av sddana bilder. Medan ritten till kontroll av sddan
anvindning i de flesta fall omfattar méjligheten for en enskild per-
son att vigra publicering av en bild av henne eller honom, inbe-
griper den ocksd den enskilda personens ritt att motsitta sig en
annan persons upptagning, bevarande och &tergivande av sidana
bilder. Eftersom en bild av en person ir ett av sirdragen hos hans
eller hennes personlighet kriver ett effektivt skydd i princip, och i
en sddan situation som i det aktuella fallet, [...] inhimta samtycke
frin den berdrda personen nir bilden tas och inte bara om eller nir
den publiceras. Annars skulle ett utmirkande personlighetsdrag vara
1 hinderna pi en tredje part, och den berdérda personen skulle inte
ha ndgon kontroll &ver hur bilden anvinds.”"

Slutligen kan ett annat mél nimnas: Wood mot poliskommissarien
i Metropolis.® Detta ir inte ett fall frin Europadomstolen. Dir-
emot har den en viss relevans eftersom den brittiska appellations-
domstolen tillimpade artikel 8 i konventionen (som, liksom 1
Sverige, har inférlivats i lagen). Arendet rérde polisens fotograferande
av en ledande aktivist vid en demonstration mot vapenhandel. Polisen
hade oroat sig fér att det skulle kunna uppstd vild under demon-

% Punkt 76. Se nu RF 2:6 st. 2 (lydelse efter 1 januari 2011). Se ocksé Verliere mot Schweiz,
dom av den 28 juni 2001.

8¢ M3l nr 1234/05, dom av den 15 januari 2009.

% Dir det rider motstridiga intressen, i synnerhet gillande yttrandefrihet, s§ méste de tv
intressena balanseras. Domstolen har vid upprepade tillfillen vederlagt beslut av &sterrikiska
domstolar som syftat till att begrinsa journalisters publicering av fotografier pd politiker pd
grundval av att politikerna har immateriella rittigheter till bilder av sig sjilva. Se t.ex. News
Verlags GmbH & CoKG mot Osterrike, mal nr 31457/96, dom frin 2000, Krone Verlags
GmbH & Co KG mot Os_perrike, mil nr 34315/96, dom av den 26 februari 2002, Oster-
reichischer Rundfunk mot Osterrike, mal nr 35841/02, dom av den 7 december 2006.

% [2009] EWCA Civ 414 (den 21 maj 2009),
http://www.bailii.org/ew/cases/EWCA/Civ/2009/414.html.
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strationen, vilket dock inte skedde. Polisen motiverade fotogra-
feringen med att den gjordes inom ramen fér den sedvanerittsliga
(dvs. inte lagstiftade) befogenheten att uppritthilla allmin ordning.
Sokanden i drendet var medveten om att han hade fotograferats och
krivde att fotot skulle forstéras, men polisen vigrade. Appellations-
domstolen ansig inte att sjilva fotograferingen var en 6vertridelse
av artikel 8. Omstindigheterna indikerade dock att det varken fére-
lig ndgon anledning att &tala sokanden for hans agerande vid tid-
punkten eller f6r hans agerande under en piféljande demonstration
kort direfter. Det framstod som om fotografiet bevarades i allmint
underrittelsesyfte, eftersom det visade sékanden och andra per-
soner 1 hans bekantskapskrets. Appellationsdomstolen ansdg att
fotografierna tillsammans med det faktum att de hade bevarats utan
forklaring innebar ett intrdng 1 s6kandens privatliv.

Domstolen ansdg att den sedvanerittsliga befogenheten att upp-
ritthdlla allmin ordning var en tillricklig grund fér att ta foto-
grafierna och att detta f6ljaktligen skedde "med stdd av lag”. Majo-
riteten 1 domstolen ansig emellertid att det foreldg en proportio-
nalitetsbrist betriffande lagringen av fotografierna. En domare,
Dyson, ansig att det méste krivas en mer dvertygande motivering,
om syftet med att bevara fotografierna ir att skydda samhillet frin
storning av den allminna ordningen eller kriminalitet pd 18g niva,
in vad som skulle krivas for att bevara ett fotografi for att skydda
samhillet mot terrorism eller mycket allvarlig kriminalitet.”

Enligt min uppfattning kan dessa mal sammanfattas pd féljande
sitt.”® Med viss reservation f6r milet Reklos och Davourlis, som
kan tolkas som ett upprittande av en ny standard fér fotografering
i sig sjilv, verkar det som att det, i friga om bdde dold och 6ppen
fotografering eller filmupptagning fran polisens sida, inte ir aktivi-
teten 1 sig utan bevarandet av resultatet, eller lagringen av det i en
fil, eller spridningen av det till andra offentliga myndigheter eller
privata organ, som utgdr intrdng i privatlivet. Hur fotografiet, filmen
el. dyl. kom till ir inte viktigt. Det spelar alltsd ingen roll vem som
faktiskt utfér bildupptagningen (fotograferingen, filmupptagningen
etc.).”

% Punkt 86.

%% Jag kommer inte att gd in pd frigan om att viga integritetsskydd mot den i svensk grundlag
faststillda informationsfriheten och yttrandefriheten vad giller bildupptagning av privat-
personer for privat syfte.

71T t.ex. Woods-malet togs fotografierna av en privatfotograf som anlitats av polisen. Att
anvinda privata organ for att inhimta bild- eller ljudupptagningar kan leda till sirskilda problem 1
frdga om rittslig kontroll, t.ex. om ett privat foretag anlitas for att filma misstinkta brotts-

527

Bilaga 4



Bilaga 4

SOU 2010:103

For att {3 filma eller fotografera 6ppet méste polisen féljaktligen
kunna rittfirdiga lagringen av fotografierna eller filmerna nir och
om berérda personer inkommer med klagomél om detta. Detta inne-
bir att det mdste upprittas lagstdd for lagring av visuella inspel-
ningar som gjorts med tekniska medel tillsammans med kontroll-
mekanismer (som beaktas 1 nista avsnitt). Nir det giller filmupp-
tagning eller fotografering som gors i hemlighet ir den berdrda
personen, och eventuella andra personer som ocksi hamnar 1 bild-
fanget, formodligen omedvetna om detta. Aven i sidana fall 4r det
emellertid friga om ett intring i privatlivet om fotografierna lagras,
dven om “offret” inte inkommer med klagomal. Eftersom minniskor
inte kan klaga pd dessa intring miste det finnas ndgon alternativ
form av tillsynsmekanism. Det miste ocksd finnas ndgon form av
rittsligt stod for alla typer av spridning av upptagningar som gjorts
med tekniska medel, bdde 6ppna och dolda.

Det finns inget som visar att domstolen anser att det rider en
skillnad mellan digital lagring av uppgifter och lagring i form av
tryckta bilder. En sddan skillnad skulle f6rmodligen uppmuntra till
att kringgd bestimmelserna. Samtidigt har en digital lagring av bilder
naturligtvis potential att 1 hog grad oka tillgdngen till bilderna,
vilket innebir en stdrre potential f6r obehorig tillgdng och sprid-
ning, med medfoljande risk f6r intrdng i den personliga integriteten.

En friga som dnnu inte besvarats helt ir om domstolen fast-
stiller en troskel f6r “hantering” av uppgifterna pa individuell nivd 1
fall av dold fotografering. Ar det med andra ord férst nir foto-
grafiet/filmen har inférts i en akt som dppnats om en individ som
intring faktiskt sker i privatlivet? Problemet med en sidan sitt att
se pd saken dr ocksd att regeln gir att kringgd, t.ex. genom att
“arbetsfiler”, “ortsfiler” eller “dmnesfiler” kan skapas utan att ut-
trycklig identifiering gors av enskilda individer.

Domstolen hinvisade till ”permanenta eller systematiska”
upptagningar i Peckmélet (min kursivering). Digital film och foto-
grafier ir “permanenta” i jimfoérelse med Overvakningskameror,
som inte spelar in nigot eller dir inspelningarna automatiskt for-
svinner 1 och med att de spelas 6ver efter nigra dagar. En sidan
tolkning skulle innebira att alla digitala bilder som tagits 6ppet eller
dolt, till och med av oidentifierade personer, och som 6verférs till

lingar. Sidana problem kan vicka frigor bdde vad giller kvaliteten pd lagen (precision etc.)
och utarbetande av kontrollmekanismer.
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en dator eller skrivits ut skulle kunna betraktas som ett intring i dessa
personers privatliv.

Detta framstir som orimligt i ett avseende. Det kommer att finnas
ménga situationer dir polisen har filmat eller fotograferat stora
grupper av minniskor, t.ex. utpekade fotbollshuliganer eller demon-
stranter som begdr vildsgirningar, dir ingen identifiering ir mojlig
forrin 1 ett senare — eller mycket senare — skede. Polisen kan ha ett
ganska bra grepp om vem en viss demonstrant ir, utan att kunna
identifiera honom eller henne slutgiltigt. Polisen kan ha goda skil
att lagra sddana upptagningar en viss tid, i vintan pd en slutgiltig
identifiering av den utpekade girningsmannen.” Under sidana om-
stindigheter kan det tyckas oskiligt att anse att det foreligger ett
fortgdende intring i denna persons privatliv om bilderna inte ir
individualiserade. A andra sidan kriver befintliga bestimmelser om
dataskydd ind3 att det ska goras en bedémning av nédvindigheten
att lagra uppgifter om en person, innan en sidan lagring tillats.

Vilken stindpunkt man in intar 1 denna frdga ser man snabbt att
intrdng gors 1 en persons privat- och yrkesliv om denna bildupptag-
ning av en hittills oidentifierad person sprids pd nigot sitt — defini-
tivt till pressen (se t.ex. Sciacca-maélet ovan) men mojligen ocks3 till
andra myndigheter (t.ex. socialarbetare, nir det giller ungdomar)
och till och med privatpersoner som fotbollssupporterklubbar (t.ex.
for att be om hjilp med att identifiera personen 1 friga) eller till per-
soner som organiserar demonstrationer (t.ex. fér att uppmana dem
att hilla uppsikt efter denna person, som kanske ir ute efter att
stilla till problem). Detta innebir inte att polisen inte kan ha goda
skil att sprida en bildupptagning eller att detta ir ett brott mot
konventionen. Dessa exempel klargér helt enkelt att till och med
en bildupptagning av en oidentifierad person potentiellt kan inne-
bira ett intrdng 1 dennes privatliv.

Jag skulle siga att en sund strategi skulle vara att acceptera att
polisen miste ges ritt att géra en bedémning av nir en bildupptag-
ning ir tillrickligt individualiserad” for att den ska anses utgéra ett
intrdng i privatlivet. Men detta miste balanseras av nigon form av
extern tillsyn och kontroll av denna, av nédvindighet ganska vitt
formulerade, beddmningsritt.

Det praktiska resultatet av detta kan bli att trots att den faktiska
bildupptagningen — att trycka pd knappen — inte anses utgora ett in-
trdng 1 ritten till privatliv, det lik vil skulle kunna utgéra ett intring

°2 Nir det handlar om l&ngsiktiga sammansvirjningar, t.ex. organiserad brottslighet eller siker-
hetsbrott, kan denna tidsperiod naturligtvis vara lingre.
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1 privatlivet. Detta ir fallet pd grund av att polisen, sd snart som
knappen har tryckts ned, mdste kunna hinvisa till lagstod for lag-
ring av upptagningen vid tillsyn av ett externt tillsynsorgan.

Jag bor pdpeka att detta inte innebir att det nu finns en skillnad
mellan ”gammaldags” polisarbete — att skugga personer och notera
deras forehavanden och umgingeskretsar osv. — och samma sorts
arbete utfort med tekniska hjilpmedel. Bland annat mélen Tsavachidis,
Amman och Rotaru visar att ocksi det foérstnimnda utgor ett in-
trdng 1 privatlivet nir det leder till en systematisk inhimining av in-
formation om en enskild person.

5.3.3 Privatliv i icke-privata zoner: ljudupptagningar

I en rad linder faststills ritt till skydd fé6r hemmet, men inte till
skydd for “privatlivet” som sidant i grundlagen. Detta faktum har
utnyttjats till férsvar for att inte reglera inspelning med hjilp av
tekniska medel av samtal utanfér hemmet, eller tminstone till att
gora det till foremdl f6r en ligre grad av reglering. Efter Bykov-
mélet framgdr det dock ganska tydligt att domstolen betraktar detta
som ett intrdng i privatlivet. Aven om Bykovmalet rérde ljudupp-
tagning utférd av en person som deltog 1 samtalet, synes det std
klart att alla tekniska hjilpmedel for att ta upp samtal, t.ex. riktade
mikrofoner, eller att manuellt eller genom fjirritkomst stilla om en
mobiltelefon till en inspelningsutrustning och sitta pd den, innebir
ett sddant intring, oavsett var objektet befinner sig. I Koppmadlet
fastslog domstolen, vilket redan nimnts, att intrdnget i detta
sammanhang utgjordes av sjilva inspelningen, oavsett om den sedan
anvindes till nigot eller inte (information eller bevistéring). Denna
hirdare instillning kan férmodligen rittfirdigas av den stérre for-
vintan pd privatliv som tvi personer (A och B) kan ha om de viskar
till varandra pd en offentlig plats, pd avstdnd fr8n andra minniskor.
Samtidigt vill jag &terigen pdpeka att detta kriterium dr vildigt
osikert. Om alla har en mobiltelefon som med ett klick kan stillas
om till en utrustning fér ljudupptagning paverkar detta férmodligen
ocksd A och B:s ”legitima forvintningar” om deras skydd fér privat-
livet. Man kan hur som helst notera att domstolen utan tvekan be-
traktar dold ljudupptagning av en person utanfér hemmet som ett
intrdng 1 den personens “privatliv”, oavsett om personen kan sigas
ha en "rimlig férvintan pd skydd fér privatliv” eller inte.
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5.3.4 Lokaliseringsinformation

Jag ska nu diskutera lokaliseringsinformation. Denna frdga kan be-
handlas mycket kortfattat. Sidan information finns i olika former,
vilket jag noterade 1 avsnitt 2. Mobiltelefoner tillhandahiller alltid —
iven 1 standby-lige — lokaliseringsinformation till basstationen, vilket
mdjliggdr en allmin kartliggning av en persons férehavanden. Mobil-
telefoner kan ocksd aktiveras pd distans, vilket till och med gor det
mojligt att spdra den nir dgaren tror att den ir avstingd. Nyckel-
kort anger var och nir en person har betritt ett visst omride eller
en viss zon. Genom bankkort f&r man reda pd var och nir en per-
son har gjort en 6verféring. Utvecklingen av RFID-teknik (radio-
frekvensidentifiering), dir man for elektronisk &vervakning kan
placera identifieringstaggar pa accessoarer och klider, innebir att
en person som bir nigot med en sidan tagg kan lokaliseras. Olika
typer av sensorer kan placeras ut for att registrera att en person be-
trider, eller vistas p4, ett visst omride.

Man kan hivda att vissa typer av lokaliseringsinformation, fram-
for allt tillgdng till uppgifter om all mobiltrafik som registrerats pd
en basstation fér mobiltelefoni under en sirskild tidsperiod (bas-
stationstdmning), inte utgor ett intrdng 1 en enskild persons privat-
liv. Det stdr dock klart att syftet med och féljderna av dtgirden ir
att identifiera exakt vilka personer som skulle kunna ha befunnit sig
inom ett visst omrdde vid en viss tidpunkt.

Man kan likvil inta stdindpunkten att information om var en per-
son har befunnit sig, eller till och med var personen befinner sig
just nu, 1 realtid, vanligtvis inte bér betraktas som kinslig. Om jag
accepterar att min mobiloperatdr kan spdra mig, eller att min bank
genast vet var jag ir om jag gor en elektronisk éverféring, varfor ir
det d3 ett intrdng 1 mitt privatliv om polisen ocks har tillgdng till
denna information?

Detta argument handlar mer om intrdngets omfattning in om
det 6verhuvudtaget utgor ett intrdng. Det relaterar dirfor till vilken
form och grad av reglering som krivs, se nedan. I detta samman-
hang kan dock tva saker framhéllas. For det forsta har jag valt att
lita min mobiloperatér eller bank ha tillgdng till denna lokaliserings-
information for sina syften (syften som ocksd tjinar mina egna —
underlittande av kommunikation och sikerhet vid bankéver-
foringar).” I detta sammanhang kan en modell med “koncentriska

? Jfr domstolens yttrande i milet PG och JH i punkt 42 i anférda arbete: “mitning som inte
utgdr en overtridelse av artikel 8 i sig sjilv om den, exempelvis, gors av telefonbolaget 1
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cirklar” anvindas.” Det ligger i den enskilda individens intresse att
bestimma, eller dtminstone kunna pdverka, vem som har tillgdng
till sddan information, och 1 vilket syfte. Jag har inte valt att lita
polisen — eller skattemyndigheterna eller mitt barns skola eller min
arbetstormedlare — alltid veta var jag befinner mig. Lagstiftaren kanske
beslutar att samhillsintresset av att, 1 ett enskilt fall, l3ta polisen
kunna ta reda pd var en person befinner sig eller har befunnit sig
uppviger den berdrda personens intresse av att inte lta polisen veta
var han eller hon befinner sig/har befunnit sig. Men det ir inte det-
samma som att siga att personen inte har ndgot intresse att hilla
sin vistelseort hemlig for polisen eller andra myndigheter.

For det andra gor en systematisk inhimtning av sidan informa-
tion det mojligt for staten att skapa en stérre bild av en persons
privatliv in vad som ir méjligt f6r en privatperson.

Min slutsats dr att om information om vilka telefonnummer rings
och om lingden p3 ett telefonsamtal utgdr intring i privatlivet borde
det dven innebira ett intrdng i1 privatlivet att inhimta lokaliserings-
information” om en person — manuellt eller med fjirritkomst —
genom att f6lja mobiler, lisa av nyckelkort osv.

Domstolen stilldes nyligen 1 Uzun-maélet infér frigan om huru-
vida det ir ett intrdng i en persons privatliv att placera lokaliserings-
utrustning 1 en bil. Lokaliseringsutrustning kan ge information som
motsvarar spirning av en persons mobiltelefon, om utrustningen
t.ex. placeras i en personens privata bil. I Uzun-maélet placerades
GPS-utrustning i en bil tillhérande sokandens medbrottsling, vilket
gjorde att polisen kunde folja de tvd misstinkta och skapa sig en
bild av deras férehavanden under en tremé&nadersperiod. Det under-
littade ocksd den visuella 6vervakningen (skuggningen) av dem, vilket
1 sin tur gjorde att det gick att samla in ytterligare bevis. Dom-
stolen fastslog att ”6vervakning med hjilp av GPS skiljer sig genom
sin natur frin andra metoder f6r visuell och akustisk évervakning
som, 1 regel, littare utgodr intring i en persons ritt till respekt for
privatlivet, eftersom de ger mer information om en persons be-
teende, sikter och kinslor””. Man kom likvil till slutsatsen att
detta utgjorde ett intrdng 1 privatlivet.

Man kan hivda att domslutet 1 Uzun-mélet inte med nédvin-
dighet innebir att a// anvindning av GPS- och liknande utrustning

faktureringssyfte ska till sin sjilva natur sirskiljas frin sddan avlyssning av samtal som skulle
kunna vara oénskad och olaglig i ett demokratiskt samhille om den dr omotiverad”.

’* Se t.ex. Nagel, 1998.

% Punkt 52.
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utgdr ett intrdng 1 privatlivet. Nir det giller Uzun-maélet identi-
fierades den 6vervakade personen och syftet var att 6vervaka denna
person. Andra situationer kan dock identifieras nir intringet i privat-
livet inte idr lika uppenbart. Exempelvis kan GPS-utrustning eller
annan sindare kopplas till ett larm eller tll ett objekt som ir dolt
ndgonstans, t.ex. en hemlig vapendeps, stoldgods eller en viska som
innehiller en 16sensumma 1 ett kidnappningsfall. Samtidigt skulle
situationen kunna vara annorlunda om sindaren ir kopplad till en
mer avancerad utrustning som kan medféra identifiering, t.ex. om
man skulle kunna ta bilder med utrustningen med hjilp av fjirr-
utlésning.

Situationen 1 Uzun-mélet skiljer sig ocksd frén ett tinkbart fall
dir polis eller tulltjinstemin placerar liknande utrustning i t.ex. en
container for att spdra stdldgods, smuggelgods eller forfalskade
varor. I detta fall skulle syftet normalt vara att spira det aktuella
godset.

En tredje situation som jag skulle vilja pastd skiljer sig frin Uzun-
mélet dr om polisen bistdr en fordonsigare genom att se till att denne
far tillbaka sitt stulna fordon (eller vice versa). Minga dyra bilar
och lastbilar ir utrustade med GPS, som kan anvindas som en stold-
skyddsanordning med vilken idgare eller polis kan spdra ett stulet
fordon.

Men dven om man kan hivda att anvindning av GPS-utrustning
1 sidana eller liknande situationer inte nédvindigtvis utgér ett in-
trdng 1 privatlivet, si underlittar den naturligtvis visuell évervak-
ning.” Och i sidana fall dir lagring sker av permanent eller sys-
tematisk information som avser visuell vervakning, foreligger det
ett intring. Dessutom mdste man ta hinsyn till risken for miss-
bruk. Om polisen fritt kan bestimma éver anvindningen av GPS-
utrustning i en typ av situation, finns det naturligtvis en risk for att
tillimpningsomradet for denna typ av anvindning utvidgas 1 prak-
tiken. Det fornuftiga verkar i detta fall vara att reglera all polisiir
anvindning av GPS-utrustning pd ett liknande sitt som fér inhimt-
ning av uppgift om elektronisk kommunikation.

% Jimfor argumenten i avsnitt 5.2.2 ovan om delaktighet vid avlyssning.
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5.3.5 Digitala privata utrymmen

Den sista frigan 1 detta avsnitt handlar om huruvida det ir ett
intrdng 1 en persons privatliv att skaffa sig tillgdng till hans eller
hennes ”privata utrymme” pd en server. Det framgir av Copeland
och andra méil att 6vervakning av en persons Internetdtkomst utgdr
ett intrdng 1 dennes privatliv. Jag anser att detta miste utvidgas till
polisens tillgdng till filer som fysiskt ligger pd en server som igs av
en annan person, eller ett annat féretag, som skulle kunna vilja att
l8ta polisen {3 tillgdng till filerna. "Datormoln” ir nigot som blir
allt vanligare. Redan idag finns det minga minniskor i Sverige som
inte lagrar privata filer, fotografier, filmer osv. pd en dator som ir
fysiskt placerad i hemmet, utan lagrar dem pd en server. Detta ir pd
ett sitt sikrare, eftersom en utomstdende person dtminstone inte
kan f3 tillging tll uppgifterna genom att stjila den dator de lagrats
pd, och de ir inte heller lika utsatta f6r brand och andra olyckor. Det
ir ocksd mer praktiskt, eftersom stora mingder uppgifter kan lagras
pd en server och en person kan {3 tillgdng till och arbeta med upp-
gifterna var han eller hon in befinner sig, t.ex. pa ett Internetcafé.

Man kan hivda att en person som pd ndgot sitt har lagrat per-
sonligt material pd en server inte bér ha legitima férvintningar pd
att denna del av hans/hennes privatliv ir skyddade. S ir utan tvekan
fallet nir en person viljer att ligga upp information — film, bilder,
text osv. — p en offentlig anslagstavla eller webbplats, som YouTube.
I detta sammanhang har informationen medvetet gjorts tillginglig
for alla som har tillgdng till Internet, och polisen behéver ingen sir-
skild befogenhet for att kopiera den (lika lite som en sidan be-
fogenhet krivs for att fotokopiera en tidning).

Jag har inte gjort ndgon empirisk undersékning av personers
subjektiva uppfattning om privat integritet vid lagring av uppgifter
pd privata utrymmen pi Internet. Men jag misstinker att de flesta
tror att den information de lagrar pd servern ir konfidentiell. Om
en person foljer avtalet med det foretag som dger servern (t.ex. att
inte lagra pornografiskt material osv.) s& har denne sikerligen legi-
tima férvintningar pd att denna del av hans/hennes privatliv ska vara
skyddade. Beviset pd detta ir att deras reaktion sannolikt skulle vara
mycket negativ om det foretag som kontrollerar servern skulle gora
informationen tillginglig fo6r personer utéver dem som den berérda
personen har beviljat tillgdng till informationen (t.ex. till personer
som han eller hon inte har som ”vin” pd Facebook). Personlig in-
formation som lagras pd servrar kan mycket vil vara lika kinslig
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som andra uppgifter, som man lagrar pd sin egen dator. Ytterligare
ett argument for detta ir slutligen att obehorig tillgdng till informa-
tion som tillhér en annan person, var den dn lagrats, ir en brottsligt
enligt svensk lag.”” Det synes inte rida ndgon tvekan om att det
ocksd utgor ett intrdng 1 en persons privatliv att skaffa tillgdng till
sddan information.

6 Krav pa lagstiftningen enligt Europadomstolens
doktrin om "stéd av lag”

6.1 Allmant

Kravet inom ramen for artikel 8.2 att ett intring miste ha ”st6d av
lag” dr inte rent formellt, vilket redan har nimnts. Det har samband
med kvaliteten pd lagen. I Klass mot Férbundsrepubliken Tyskland
uppstod ingen stor diskussion om denna friga, eftersom den aktuella
tyska lagen, ”G10”*, pi ett relativt detaljerat sitt klargdr nir och
hur strategisk dvervakning fir ske.” I Klass mot Férbundsrepubliken
Tyskland, samt i en rad tidigare beslut av kommissionen, betraktades
frigor 1 samband med kvaliteten p& lagen som en del av frigan om
huruvida &tgirderna ” varit nédvindiga i ett demokratiskt samhille”.
I de flesta senare mal vid domstolen har sddana frigor emellertid
behandlats under rubriken "med st6d av lag”.

Det férsta teleavlyssningsmilet dir man fastslog att en &ver-
tridelse hade skett av kravet pd “med stéd av lag” var Malone mot
Forenade kungariket. Att en minister i regeringen kunde godkinna
teleavlyssning var omnidmnt 1 den ddvarande brittiska lagstiftningen,
men lagstiftningen innehéll ingen egentlig sidan befogenhet. Det
fanns administrativa riktlinjer som reglerade hur Ministern skulle
ga till viga. Vissa av dessa riktlinjer var detaljerade och vissa vaga.'®
Domstolen godtog den brittiska statens 3sikt att kraven pa forutse-
barhet miste vara ligre nir det giller hemlig 6vervakning. Det kan
uppenbarligen inte krivas att en individ ska veta precis nir han eller
hon blir féremal fér dvervakning och pd si sitt kunna anpassa sitt

%7 Brottsbalken, 4 kap., § 9 a.

% Lag om begrinsning av brev-, post- och telefonhemligheten (lag till artikel 10 i den tyska
grundlagen), nedan kallad ”G10”, av den 13 augusti 1968, Tysklands officiella tidning nr 1 s. 949.
Varje delstat har sin egen G10-lag (lag om genomférande av G10-lagen). Den beskrivning av
det federala kontrollsystemet som gérs nedan giller i tillimpliga delar f6r delstaterna.
 Punkt 63 i Klass-rapporten, punkterna 43 och 45 i Klass-domslutet.

190 Se Cameron, 1986, sidorna 126 och 129.
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beteende direfter. Domstolen fastslog indd att ”lagen mdste vara
tillrdckligt tydlig 1 friga om att ge medborgarna en tillricklig an-
tydan om under vilka omstindigheter och pd vilka villkor som
offentliga myndigheter har ritt att tillgripa ett sidant hemligt och
potentiellt farligt intrng 1 ritten till respekt for privatliv och korre-
spondens”.'” Domstolen tillade féljande. ”Eftersom det praktiska
genomférandet av dtgirder f6r hemlig teleavlyssning inte kan granskas
av de berdrda personerna vore det mot rittsstatsprincipen om den
verkstillande maktens lagenliga befogenhet i detta avseende tog sig
utryck som en ohimmad makt”.'® Domstolen ansdg vidare att den
brittiska lagstiftningen om teleavlyssning stred mot detta krav, efter-
som den inte “klart och tydligt avgrinsar omfattningen av dessa be-
fogenheter och anger hur dessa ska utévas av de berérda myndig-
heterna”.'® Malone-méilet ledde till att Férenade kungariket antog
1985 ars lag om avlyssning av kommunikation.'®*

I det brittiska system som det var friga om i Malone-maélet var
det en minister som sanktionerade teleavlyssning utan att involvera
dklagare eller domare. Men dven system dir rittsvisendet har god-
kint teleavlyssning har vid flera tillfillen konstaterats innebira éver-
tridelser av konventionen. Det férsta av dessa mal var Kruslin mot
Frankrike'® och Huvig mot Frankrike'®. Stédet i fransk lag for att
bevilja hemlig teleavlyssning (som baserades p4 artikel 100 1 straff-
processlagen) blev féremal f6r viss debatt, men domstolen var be-
redd att acceptera att det fanns tillricklig grund f6r detta 1 fransk
lag och att denna praxis var tillrickligt. Men férunderséknings-
domares ritt att bevilja hemliga teleavlyssningar var inte féremadl for
nigra begrinsningar. Domstolen ansdg att detta var en dvertridelse
av kravet pd forutsebarhet och att detta tillvigagdngssitt dirfor inte
tillimpades “med stéd av lag”. Ett annat exempel dr milet Valenzuela
Contreras mot Spanien, som rorde teleavlyssning av sékanden vid
en tidpunkt di den enda tydliga grunden fér detta var konstitu-
tionen. Det fanns inte nigon genomférandelagstiftning. Aven om

% Malone mot Férenade kungariket, punkt 67.

192 Tbidem, punkt 68.

1% Tbidem, punkt 79.

1% Denna lag var ett exempel p att vidta absolut minsta mojliga dtgirder for att efterleva ett
domslut som avkunnats av domstolen. Nir Férenade kungariket inférlivade EKMR i den
nationella lagstiftningen, vilket innebar att kompatibiliteten nir det giller lagen om avlyss-
ning av kommunikation med konventionen kunde bestridas infér brittiska domstolar, blev
det angeliget att ersitta den s snart som mojligt. Detta skedde 2000, med Regulation of
Investigative Powers Act [lagen om undersékningsbefogenheter] (RIPA).

1% Dom av den 24 april 1990, A/176 A.

1% Dom av den 24 april 1990, A/176 B.
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den domare som beviljade avlyssning i sjilva verket hade forsoke
minimera det intring detta skulle utgéra 1 sokandens privatliv, inne-
bar avsaknaden av tydliga bestimmelser med krav motsvarande dem
som faststillts i mdlet Huvig och Kruslin mot Frankrike att den
spanska dtgirden inte hade skett med stod av lag”.

6.2 Forutsebarhet

Europadomstolens krav pd rittslig ”foérutsebarhet” inom detta om-
rdde har sammanfattats pd ett anvindbart sitt i milet Weber och
Saravia, beslutet om upptagande till sakprévning, punkterna 93-95.'

”93. ... forutsebarhet 1 samband med dolda spaningsitgirder,
som kommunikationsavlyssning, ska inte innebira att en person bér
kunna veta pd férhand nir myndigheterna sannolikt avlyssnar dennes
samtal, s3 att han eller hon kan anpassa sitt beteende direfter (se
bland annat Leander mot Sverige, dom av den 26 augusti 1987,
A/116 punkt 51). Risken fér godtycklighet dr emellertid uppenbar,
1 synnerhet nir ett verkstillande organ utévar sina befogenheter 1
det dolda (se bland annat Malone, punkt 67, Huvig, punkt 29 och
Rotaru mot Ruminien, mél nr 28341/95, punkt 55, EKMR 2000 V).
Det ir dirfér mycket viktigt att ha tydliga, detaljerade regler for tele-
avlyssning, i synnerhet eftersom den teknik som anvinds for detta
stindigt blir alltmer avancerad (se Kopp mot Schweiz, dom av den
25 mars 1998, rapporter 1998 II, s. 542-43, punkt 72 och Valenzuela
Contreras mot Spanien, dom av den 30 juli 1998, rapporter 1998 V,
punkt 46). Den nationella lagstiftningen méste vara tillrickligt tyd-
lig i frdga om att ge medborgarna en tillricklig antydan om under
vilka omstindigheter och pd vilka villkor som offentliga myndig-
heter har ritt att tillgripa sidana tgirder (se Malone, ibidem, Kopp,
punkt 64, Huvig, punkt 29 och Valenzuela Contreras, ibidem).

94. Eftersom det praktiska genomforandet av dtgirder f6r hem-
lig avlyssning av kommunikationer inte kan granskas av de berorda
personerna skulle det dessutom strida mot rittsstatsprincipen om
den verkstillande maktens lagenliga befogenhet i detta avseende tog
sig utryck som en ohimmad makt. For att individen ska {3 tillrick-

ligt skydd mot godtyckliga intring (se t.ex. beliggen 1 Malone,

197 Jag har redigerat utdraget. Liknande framstillningar 3terfinns i Association for European
Integration and Human Rights och Ekimzhiev, punkterna 75-77 och i malet Liberty mot
Forenade kungariket, punkt 62. Se Liberty-mélet, som diskuteras nedan, f6r krav pi till-
ginglighet.
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punkt 68, Leander, punkt 51 och Huvig, punkt 29) miste dirfor
rickvidden for alla sddana befogenheter som de behériga myndig-
heterna har, och det sitt de ska vidtas pa, anges tillrickligt tydligt i
lagen.

95. Domstolen har, i sin rittspraxis om dolda spaningsitgirder,
utarbetat féljande minimigarantier som bér faststillas 1 lagstiftning
for att undvika maktmissbruk: angivande av arten av de brott som
skulle kunna leda till en begiran om avlyssning, en definition av de
personkategorier som skulle kunna riskera att f sin telefon avlyss-
nad, en begrinsning av avlyssningens varaktighet, férfaranderegler
f6r undersékning, anvindning och lagring av de uppgifter som in-
himtats, vidtagande av forsiktighetsdtgirder vid éverforing av infor-
mation till andra parter samt angivande av de omstindigheter under
vilka inspelningarna kan eller miste raderas eller banden miste
forstoras (se bland annat Huvig, punkt 34, Amann, punkt 76,
Valenzuela Contreras, punkt 46 och Prado Bugallo mot Spanien,
mal nr 58496/00, punkt 30, dom av den 18 februari 2003).”

6.3 Kontrollmekanismer

Kontrollmekanismer ir nédvindiga for att se till att de minimi-
normer for forutsebarhet som faststills ovan efterlevs. I Association
for European Integration and Human Rights och Ekimzhiev fastslog
domstolen att nationell lagstiftning 1 samband med dolda spanings-
dtgirder av offentliga myndigheter miste tillhandah&lla visst skydd
mot godtycklig 6vertridelse av rittigheterna 1 artikel 8 pd grund av
bristen pd offentlig granskning och risken fér maktmissbruk [...].
Domstolen méste vara siker pd att det finns tillrickliga och effek-
tiva garantier mot missbruk. Denna bedémning ir beroende av alla
omstindigheter 1 mélet, t.ex. dtgirdernas karaktir, rickvidd och hur
linge de varar, vilka motiv som krivs f6r att ge order om dem, vilka
myndigheter som har befogenhet att godkinna, utféra och over-
vaka dem samt vilken typ av rittsmedel som foreskrivs i den natio-
nella lagstiftningen.”'®

Domstolen har i allt hégre grad betonat att det finns tvd steg 1
overvakningsprocessen, som bdda méste vara féremal for oberoende
kontroller. Det forsta steget ror beslutsprocessen och det andra ror

1% Punkt 77 i anférda arbete (hinvisning saknas). Den sista delen av citatet 4r en upprepning
av vad domstolen fastslog i Klass mot Férbundsrepubliken Tyskland, punkt 50.
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sjilva utférandet av 6vervakningen och uppféljningsprocessen nir
dvervakningen slutféres.'”

I mélet Klass mot Férbundsrepubliken Tyskland féresprikade
domstolen tydligt ett system for rittslig kontroll av bemyndig-
andeforfarandet, och konstaterade att “rittsstatsprincipen medfor
bland annat att den verkstillande maktens inskrinkningar av den
enskildes rittigheter skall bli féremal for en effektiv prévning som
normalt sett skall géras av den démande makten, dtminstone 1 sista
instans, eftersom en domstolskontroll erbjuder de bista garantierna
for oberoende, opartiskhet och ett korrekt férfarande.”''® Den fast-
slog dock vidare att G10-kommissionen var en tillrickligt oberoende
kontrollmekanism 1 friga om strategisk 6vervakning.

I milet Popescu mot Ruminien'" ansdg domstolen att den
ruminska myndighet som beslutade om &vervakning (3klagaren)
inte var fristdende frin den verkstillande makten. Den konsta-
terade att det ansvariga organet miste vara oberoende och att det
tillstdndsgivande organets verksamhet borde undergd antingen kon-
troll av en domare eller nigon annan slags oberoende kontroll."”
Trots att det fanns ett parlamentariske tillsynsorgan 1 Ruminien an-
sdg domstolen att tillsynen utdvats i teorin, inte i praktiken, och att
detta under alla omstindigheter inte kunde betecknas som nigot
rittsmedel, eftersom den 6vervakade inte 1 efterhand informerades
om att dvervakning hade skett.'

Domstolen har betonat betydelsen av skriven lag f6r reglering av
stora delar av befogenheterna fér hemlig 6vervakning. Enbart stéd
av rittspraxis dr inte tillricklig reglering f6r detta omride, inte ens
dir detaljerade normer fastslagits av hégsta domstolen eller forfatt-
ningsdomstolen.'* Samtidigt behdver den rittsliga ramen inte vara

1% Se Tordachi, punkt 42, och Association for European Integration and Human Rights och
Ekimdzhiev, punkt 84.

10 Klass, punkt 55. Domstolen konstaterade vidare att “det, pd ett omrdde dir missbruk si
litt kan ske i enskilda fall och kan 3 s3 skadliga fsljder f6r det demokratiska samhillet i sin
helhet, 1 princip dr 6nskvirt att anfortro vervakningskontroll till en domare” (punkt 56).
Konventionssystemets natur medfér att domstolen ir begrinsad till att antyda for stater som
inte ir parter 1 ett aktuellt mal att det vore klokt att indra otillfredsstillande lagar. I friga om
antydningar ir denna en ganska tydlig sddan.

"' M3l nr 71525/01, dom av den 26 april 2007.

"2 Ibidem, punkterna 70-73.

'3 Tbid. “le contrdle du pouvoir législatif semblait plutdt théorique et, en tout cas, dépourvu
d'effet pratique pour l'individu, dans la mesure ol une personne mise sur écoute n'était pas
censée prendre connaissance de l'existence de telles mesures secrétes 2 son égard”

(at para. 77).

"* Se Heglas mot Republiken Tjeckien, punkt 74 i anférda arbete. Domstolen hade tidigare
godkint konkreta bestimmelser som faststillts av forfattningsdomstolen i Valenzuela
Contreras mot Spanien, punkt 34, men si ir inte lingre fallet.
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helt och héllet lagstadgad. En grad av konkretisering av normer kan
faststillas 1 administrativa  férordningar  eller  bindande
rittspraxis.'” Detta ger en grad av flexibilitet, vilket krivs om
lagstiftaren vill reglera omridet pd ett “teknikneutralt” sitt (som i
sin tur motiveras av behovet att undvika stindiga lagindringar f6r
att polisen ska kunna hilla jimna steg med ny teknik)."*

Rittspraxis (t.ex. milen Klass och Association for European Inte-
gration and Human Rights och Ekimzhiev) medfor att kraven pd
forutsebarhet skiljer sig frdn behovet av skyddsdtgirder och ritts-
medel, dven om dessa tvd uppsittningar av krav ir knutna till var-
andra.

Domstolen har lagt stérre betoning pd kontrollmekanismer, antag-
ligen for att den inser att listan dver faktorer som ska regleras i
lagen inte 1 sig sjilv kommer att leda till att missbruk eller dver-
anvindning undviks. Kravet att ange vid vilka brott som tele-
avlyssning ir tilldten ir exempelvis inte ett s starkt skydd som det
kanske verkar vara.'"” Brottsbeskrivningar ir en friga for den natio-
nella lagstiftaren. Inom de otydliga grinserna féreskrivna av artikel 7
kan ett brott definieras i relativt allminna termer.'"” I den
nationella lagstiftningen kan ett krav faststillas om minimistraff fér
ett brott for att teleavlyssning ska vara tilldten vid utredningen av
brottet. Men detta idr inte heller ett tillrickligt skydd om den
nationella lagstiftaren anser att en stor andel av alla brott nir upp till
denna ligsta troskel.'” Likadant kan man konstatera att ett
lagstadgat krav enligt vilket andra utredningsmetoder sannolikt inte
skulle vara framgingsrika i praktiken kan tas pd allvar av utredande
och tillstdindsgivande myndigheter, eller behandlas som en

> Domstolen gick s ldngt som att anse i Kopp mot Schweiz att rittspraxis, doktriner och
administrativa férordningar kan avvika ndgot frin ordalydelsen i lagstiftningen utan att detta
ir en dvertridelse av konventionen, s linge som dessa ir tillrickligt vilkinda (dom av den
25 mars 1998, punkterna 59-60). Men med tanke p4 den stdrre uppmirksamhet som dom-
stolen har visat 1 senare mil nir det giller behovet av att minimera missbruk p4 detta omride
stiller jag mig tveksam till att den skulle inta samma stdndpunkt i dag.

e Tfr Skyddet for den personliga integriteten, Bedomningar och forslag, SOU 2008:3, s. 203.
”En reglering bér vidare vara s3 teknikneutral som méjligt och undvika att séka uttémmande
ange vilka metoder som avses.”

"7 Det bor i detta sammanhang tilliggas att domstolen godkinner att teleavlyssning inte miste
knytas till ett specifikt brott i sidana stater som har en separat civilsikerhetsstjinst utan
polisbefogenheter (vilket diskuteras mer ingiende nedan).

118 §e Cantoni mot Frankrike, avsnitt 4 1 anforda arbete, om den fillande domen mot en chef
for en livsmedelsbutik for illegal férsiljning av likemedelsprodukter, vad giller den relativt
vaga normen fér ”lag” som domstolen tillimpar i samband med artikel 7.

" Nigot som skulle kunna bidra till detta ir en trend att héja straffnivierna, delvis till f8ljd
av 6nskemdl om harmonisering pd EU-nivd. Se framfor allt rambeslutet om bekimpande av
terrorism som, dtminstone i vissa EU-stater, lett till en betydande 8kning av sédana brott for
vilka sirskilda utredningsmetoder kan begiras.
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formalitet. Slutligen ir ullgdngen till teleavlyssning 1 praktiken
beroende av bide hur lagstiftaren anpassar den grad av misstanke
som krivs innan en sidan &tgird kan beordras och hur de
utredande myndigheterna och de tillstdndsgivande organen tolkar
detta krav. I Tordachi m.fl. mot Republiken Moldavien'”
identifierade domstolen alla dessa problem.'”" Domstolen uttryckte
dsikten att teleavlyssning 1 Moldavien éveranvindes i hog grad och
betonade att “teleavlyssning ir ett mycket allvarligt intrdng 1 en
persons rittigheter och att enbart mycket allvarliga skil som grundas
pad en rimlig misstanke om att personen ir inblandad 1 allvarlig
brottslig verksambet skall ligga till grund for ett beviljande”.'”

Det finns ett antal frigor som kriver en mer detaljerad genom-
gdng. En av dessa ir, vilket redan har angetts, att konkretisera de
oberoende kontroller som krivs p& uppfoljningsstadiet, med andra
ord respekt for forfarandet f6r undersékning, anvindning och lag-
ring av de uppgifter som inhimtats, vidtagande av forsiktighets-
dtgirder vid overforing av information till andra parter och angiv-
ande av de omstindigheter under vilka inspelningarna kan eller miste
raderas eller banden maiste forstoras”. Det framgdr av rittspraxis,
framfor allt milen Kopp mot Schweiz och Lambert mot Frankrike,
att den nationella lagstiftningen miste tillhandahilla tillfredsstillande
mekanismer {6r dvervakning av vad som sker med ”6verskotts-
information”. Detta dmne faller huvudsakligen utanfér mitt aktuella
uppdrag.'?

Malet Kennedy mot Férenade kungariket'?* stir i kontrast till
de kritiska stdndpunkter som intagits 1 mailen Association for
European Integration and Human Rights och lordachi. Det brittiska
systemet innehdller relativt begrinsade skydd, i synnerhet i fall som

4

120 M3l nr 25198/02, dom av den 10 februari 2009.

2 *Det har klargjorts att en person som misstinks for ett allvarligt, mycket allvarligt eller
ett synnerligt allvarligt brott under vissa omstindigheter riskerar att denna dtgird tillimpas
pa henne eller honom. [...] Definitionen av arten av sidana brott som skulle kunna leda till
ett beviljande av avlyssning ir, enligt domstolen, emellertid inte tillrickligt tydlig i den ifriga-
satta lagstiftningen. Domstolen konstaterar i synnerhet att mer in hilften av de brott som
anges i brottsbalken faller inom ramen fér den brottskategori som berittigar till avlyssning
[...] Den noterar att spriket i artikel 156, punkt 1, i brottsbalken ir vildigt generellt vid
hinvisning till sddana personer, och framhiller att avlyssning kan anvindas p en misstinkt,
svarande eller annan person som ir inblandad i ett brott. Man har inte gett nigon forklaring i
friga om exakt vem som skulle ingd i kategorin "annan person som ir inblandad i ett brott
[...]" (punkterna 43—44) Domstolen fastsldr att det inte framgir tydligt i den moldaviska
lagstiftningen hur rimlig en misstanke mot en person méste vara for att avlyssningstillstdnd
ska beviljas. Lagstiftningen omfattar inte heller nigra skydd annat dn [...] att avlyssning
enbart bér ske nir det dr omdjligt att uppnd syftet pa andra sitt” (punkt 51).

22 Min kursivering, ibidem, punkt 51.

'2 Jag har diskuterat frigan i mer detalj i Cameron, 2000, sidorna 106-109.

124 Ml nr 26839/05, dom av den 18 maj 2010.
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ror nationell sikerhet, dir RIPA-kommissioniren
[RIPA = Regulation of Investigatory Powers Act] kontrollerar férst
i efterhand den dokumentation som ligger till grund for de
ans6kningar som godkints av den behoriga ministern. Den tid som
kommissioniren dgnar it denna uppgift innebir i praktiken att
endast ett fital, slumpvis utvalda, fall kan undersékas noggrant.
Det gors inte heller nigon uppféljningskontroll, dir den vad som
upptagits jimfoérs med den dokumentation som ska motivera
upptagningen. Organet som handligger klagomdl, Investigatory
Powers  Tribunal ~ (IPT) [ung. domstolen f6r under-
sokningsbefogenheter] har knappt godkint nigra klagomal. Fram-
gingsfrekvensen dr anmirkningsvirt l13g, iven med beaktande av att
vildigt manga klagom4l sannolikt ir grundlosa.

Vad som likvil verkar ha varit avgérande f6r domstolen 1 Kennedy-
maélet ir att det inte funnits “ndgot bevis fér avgorande brister i
tillimpning och funktion nir det giller 6vervakningsforfarandet”
(punkt 162). Milet stoder pd sd sitt pdstdendet att en relativt be-
grinsad kontroll-/tillsynsmekanism ir tilldten 1 fall dir domstolen
slar fast att det ritt en hoggradig professionalism frdn polisens/siker-
hetstjinsternas sida i friga om att efterleva spanings- eller 6vervak-
ningslagstiftningen.

Jag bor pdpeka att jag inte hiller med domstolens férhillandevis
okritiska instillning 1 Kennedy-maélet. Det m& vara s& att missbruk-
eller 6veranvindningsproblemen inte ir stora 1 Storbritannien. Icke
desto mindre anser jag att en trovirdig kontrollmekanism kriver
ett organ som 1 efterhand kan bedéma bide limpligheten och lag-
ligheten av ett beslut att utsitta ndgon fér dvervakning. Dessutom
bor ett sddant organ ha de resurser som behdvs f6r att genomféra
inspektioner m.m. nir sddana bedéms vara nédvindiga. S3 stiller sig
forvisso Venedigkommissionen till frigan.'” Det framgir emeller-
tid tydligt att domstolen sitter troskeln nigot ligre.

Detta ir lyckligtvis inte nigot problem i Sverige. I Sverige har
det nyligen upprittats efterhandskontroll i form av Sikerhets- och
integritetsskyddsnimnden, och det ir onddigt att gd in pd detaljer
om kraven i konventionen 1 detta sammanhang. Det ricker att siga
att det system som inrittas inte bara miste omfatta en bestimmelse
om att inspelningar av irrelevanta samtal méste forstoras, utan ocksd
om att ett behorigt externt organ, limpligen med ndgon form av
rittslig behorighet, miste genomféra en noggrann kontroll av att

125 Europeiska kommissionen fér demokrati genom lag (Venedigkommissionen), 2007, punkt 165.
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denna bestimmelse efterlevs. Regelverket ska omfatta administra-
tiva rutiner for att det externa organet ska kunna undersoka efter-
levnad, t.ex. registrering av alla inspelade samtal, registrering av
personal som nirvarat, noggrant kontrollerad utrustning, inspelnings-
. . = . . . 126
metod som minskar risken for redigeringsbehov 1 efterhand osv.

6.4 Fragor for vidare diskussion

Det finns tvd frigor som jag anser bor tas upp till diskussion i
denna rapport. Den f6rsta dr huruvida alla former av hemlig 6ver-
vakning miste efterkomma de krav som anges ovan. Man skulle
kunna hivda att olika spaningsmetoder som nimnts tidigare (ljud-
upptagning, bildupptagning, lokaliseringsinformation) i olika sam-
manhang och pd olika platser (i ”hemmet” och pd andra platser)
utgor olika grader av intrdng 1 privatlivet, och att olika grader av
forutsebarhet foljaktligen ir tillitna inom den rittsliga ramen.
Europadomstolen accepterar olika grader av skyddsdtgirder.””” Den
accepterar 1 allminhet, vilket anges 1 avsnitt 4 ovan, olika grader av
forutsebarhet beroende pd graden av intring i de rittigheter som
faststills 1 konventionen. Den bekriftade nyligen, 1 Uzun-mailet, att
olika grader av férutsebarhet ir tilldtna for olika typer av spanings-
dtgirder som innebir intring 1 artikel 8-rittigheter. Den fastslog att
de striktare principerna (som anges ovan) “inte ir tillimpliga som
sddana pd fall som det aktuella, nimligen 6vervakning via GPS av
forflyttning pa offentliga platser, vilket foljaktligen méste betraktas
som ett mindre intring 1 den berérda personens privatliv dn avlyss-
ning av dennes telefonsamtal [...]”. Man kommer dirfor att tillimpa
de mer allminna principer om tillrickligt skydd mot godtycklig
overtridelse av rittigheterna 1 artikel 8 som sammanfattas ovan”
(punkt 66). Domstolen godtog att det vid tidpunkten befintliga
generella bemyndigandet att anvinda “tekniska medel” utgjorde en
uillricklig riteslig grund f6r dtgirden under de rddande omstindig-
heterna. Nir den nidde denna slutsats beaktade den emellertid ett
flertal andra faktorer som 1 praktiken begrinsade anvindningen av

126 Aven om bestimmelser méste faststillas och iakttas s§ méste inte alla avvikelser frin dessa
regler frin polisens eller de tillstindsgivande organens sida utgdra en dvertridelse av kon-
ventionen, om missbruket eller felaktigheten avhjilps av en domstol i hégre instans, t.ex.
genom att man inte beaktar den bevisféring som inférskaffats pa det sittet. Se Remmers och
Hamer mot Nederlinderna, mil nr 29839/96, domslut av den 18 maj 1998. Se dock den
mindre fordrande.

¥ Jfr PG och JH, ”Vad som krivs i friga om skyddsitgirder beror, tminstone i viss ut-
strickning, pd den aktuella upptagningens natur och omfattning” (punkt 46 1 anférda arbete).
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de tekniska dtgirderna, i synnerhet det faktum att de bara kunde
anvindas for att utreda tillrickligt allvarliga brott och, vilket redan
har pdpekats, att de nationella domstolarna tillimpade ett proportio-
nalitetstest och skulle kunna utesluta bevis. (Det kan pipekas att
tysk lag senare dndrades for att inféra judiciell prévning av 6ver-
vakning med GPS-utrustning i fall dir den aktuella tidsperioden
dverstiger en ménad.)

Syftet med att exakt definiera befogenheter ir att minska
riskerna f6r missbruk, eller 6veranvindning. Om andra faktorer ir
likvirdiga s blir den potentiella skadan fér privatlivet vid missbruk
eller 6veranvindning av befogenheten stérre ju hégre utstrickning
befogenheten 1 friga utgdr ett intrdng i1 privatlivet. Det verkar £6]}-
aktligen vara rimligt att inta stindpunkten att verksamhet och 3t-
girder som utgdr storre intrdng 1 privatlivet borde tillhandahillas
med tydligare bemyndiganden och bli féremal for fler restriktioner
in verksamhet som utgdr mindre intring i privatlivet.'”” Genom
precision fokuserar alla som ir delaktiga 1 brottsutredningen och
tillstdindsprocessen p3 sitt ansvar, som 1 slutindan avgrinsas av brottet
yanstefel. Samma sak giller for tillstdndsrutiner — oavsett om be-
slutet fattas av 6verordnade polistjinstemin som agerar som “grind-
vakter” eller av iklagare — for anvindning av tvingsmedel, antingen
1 allminhet eller i situationer som uppfattas som sirskilt kinsliga.

Samtidigt kan denna precisionsprincip bara vara en utgingspunkt.
Argumentet kan missbrukas, t.ex. for att rittfirdiga laga prec151ons—
grader betriffande dtgirder som utgdr ett mindre intrdng i varje
enskild 6vervakad persons privatliv, men vars kumulativa effekt till
foljd av att dtgirden anvinds i stor omfattning kan bli ett stort
globalt intrdng. Man kan & andra sidan forestilla sig situationer dir
brist pa tydlighet 1 friga om reglering av befogenheter f6r hemlig
overvakning kan kompenseras av titare kontroller i efterhand. Man
far inte mycket vigledning av domstolens oklara hinvisning 1 Uzun-
maélet (som det hinvisas till i avsnitt 5.3.4 ovan) betriffande intring
som “ger mer information om en persons beteende, 3sikter eller
kinslor”. Det ir svirt att i friga om bemyndigande rangordna de
olika typer av hemlig statlig 6vervakning som angavs tidigare, uti-
frdn 1 vilken grad var och en av dem utgor ett intring i privatlivet.

128 En domare i den brittiska appellationsdomstolens domslut i Woods-mélet, anfért arbete,

intog denna stdndpunkt, men de tvd andra vederlade - felaktigt, enligt min uppfattning —
denna. Se ocksd McDonald-kommissionens rapport, s. 514, som hivdade att tillstdndsnivin
(dvs. vilken nivd 1 rittskedjan som beviljar tillstind att anvinda en viss tvingsmedel) borde vara
hégre ju storre intring tekniken innebir. Detta dr emellertid ocksi knutet till skydds-
itgirder, inte till precisionsgrad.
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Detta beror delvis pd att begreppet privatliv kan antas variera mellan
olika kulturer och frin tid till annan'?, dven om vissa indikationer
pd “gemensamma europeiska begrepp” kan utlisas ur sammanstill-
ningar §ver staternas praxis som gjorts av akademierna och Europa-
ridet."

Den andra frigan ir om rittspraxis ger nigon antydan om att
det ir tillitet med en viss skillnad 1 detaljnivd och typ av normgiv-
ning, beroende pd i vilket syfte spaningen genomfors — forebyge-
ande eller brottsutredande — eller vilka underliggande intressen som
ska skyddas — lagforing eller skydd for den nationella sikerheten.
En annan aspekt 1 anslutning till denna frga ir huruvida rittspraxis
ger utrymme for att faststilla situationer dir till och med ”privi-
legierad kommunikation” kan avlyssnas. Frigan om nationell siker-
het har ett nira samband med frigan om vilken grad av tillging-
lighet och forutsebarhet som krivs for strategisk évervakning. De
bada frigorna kan med foérdel behandlas tillsammans, vilket jag gor
1avsnitt 6.6.

6.5 Olika standarder for olika spaningsformer

Till att borja med klargjorde domstolen 1 Bykov-maélet att dold ljud-
upptagning utgdr ett minst lika stort intrdng i privatlivet som hemlig
teleavlyssning, oavsett om den genomférs av ndgon som deltar i
konversationen eller inte.””' Man kan, pi grund av de olika grader
av “rimlig forvintning pd skydd for privatlivet” som péstds fore-
ligga hir, forsoka att gora en 4tskillnad mellan graden av intring 1
privatlivet vid dold ljudupptagning pd en privat plats och pi en
offentlig plats. Men 1 ménga fall av dold ljudupptagning pa offentlig
plats kan tgirden mycket vil leda till mer — till och med mycket
mer — “$verskottsinformation”, t.ex. information om andra personer,
som kanske inte har nigonting alls att géra med den overvakade
personen. Dirfér bor enligt min uppfattning samma, eller mer eller
mindre samma, rittsliga ram gilla for dessa bdda situationer, dven

1291 en stat dr t.ex. inkomstdeklarationer sekretessbelagda, medan de inte ir det i en annan stat.
10 Se framfér allt Europarddet, 2005.

131 ”Enligt domstolens uppfattning giller dessa principer i lika hég grad fér anvindning av
utrustning som sinder via radiovdgor som, i friga om beskaffenhet och intring, ir si gott som
identisk med teleavlyssning” (punkt 79). Jfr SOU 2007:22, s. 182 och Vetter mot Frankrike,
dir domstolen néjde sig med att konstatera att buggning, som teleavlyssning, utgjorde ett
allvarligt intring i respekt f6r privat liv (punkt 26).
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om intrdnget pd den dvervakades privatliv kanske kan vara mindre i
det ena fallet.

Jag ska nu 6vergd till den grad av lagstiftning som krivs for
hemlig teledvervakning. Domstolen tog stillning till det brittiska
systemet 1 mélet P.G. och J.H. Enligt detta kan polisen kriva att
telefonbolaget skulle limna ut information om teleadresser m.m.
Om bolaget vigrade att limna ut informationen kunde polisen be-
gira att en domstol utfirdade en order om utlimnande. Lagstift-
ningen i detta avseende utgjordes av undantag i relevanta sekretess-
bestimmelser. Med andra ord hade telefonbolaget ritt att limna ut
de uppgifter som polisen krivde utan sddan bestraffning som annars
skulle tillfalla bolaget fér utlimnande av personuppgifter. Dom-
stolen noterade att “informationen som inhimtades rorde vilka
telefonnummer som ringts frdn B:s ligenhet mellan tvd specifika
datum. Den innehéll inga uppgifter om innehdllet 1 dessa samtal
eller om vem som ringde eller tog emot dem. Den information som
inhimtades, och vad den kunde anvindas till, var foljaktligen mycket
begrinsad. Aven om det inte verkar finnas nigra specifika lagregler
(1 motsats till interna riktlinjer f6r polisen) fér lagring och for-
storelse av sidan information ir domstolen inte évertygad om att
bristen pd ett sidant detaljerat, formellt regelverk innebir nigon risk
for godtycklighet eller missbruk. Det framgir inte heller att det
forelegat ndgon brist pd forutsebarhet. Det ir tillitet att limna in-
formation till polisen inom den relevanta rittsliga ramen om detta
krivs for att uppticka och férhindra brott, och materialet anvindes
i detta fall vid rittegdngen mot sdkandena for att bekrifta annan
bevisning som var relevant fér telefonsamtalens tidsramar. Det fram-
gdr inte tydligt att s6kandena inte hade fitt en tillricklig indikation
pd under vilka omstindigheter och pd vilka villkor de offentliga
myndigheterna hade befogenhet att tillgripa en sidan hir dtgird.”"

Nir en rittslig ram utarbetas for tillstdnd till och kontroll av
hemlig teledvervakning ir det enligt min uppfattning rimligt att ta
hinsyn till att det ligger de tvd syften bakom, nimligen inhimtande
av underrittelsematerial och inhimtande av bevismaterial. De tvi
syftena har naturligtvis ett nira samband, eftersom de delaktiga i en
kriminell sammanslutning méste identifieras innan man samlar bevis
mot dem. Underrittelsematerial kan 1 ett senare skede bli bevis. In-
formation om att t.ex. A, enligt dennes mobiltelefon, befann sig pd
en viss plats vid en viss tidpunkt kan visa sig vara en mycket

132 Punkterna 46-47.
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virdefull indiciebevisning som motbevisar, eller bevisar, A:s version
av hindelseférloppet. Det skulle mycket vil kunna vara s3 att hem-
lig teledvervakning anvinds mycket oftare 1 underrittelsesyfte in i
bevissyfte. Om syftet ir att samla information 1 underrittelseverk-
samheten ir det polisen som ir bist limpad att bestimma om tele-
data behovs och 1 s8 fall vilken sorts information och 1 vilken om-
fattning.'”’

Syftet med inhimtningen kan dven paverka dtgirdens varaktighet.
Dessutom har syftet avgérande betydelse for vilka rittsmedel som
finns tillgingliga efter att dtgirden upphort. Ytterligare en skillnad
ror “overskottsinformation”. Om hemlig teledvervakning gérs, for
att inhdmta uppgifter om en 16s sammansatt grupp minniskor, eller
ett fenomen, s kommer sannolikt en mindre andel av uppgifterna
att betraktas som ”6verflodig” jimfort med vid en utredning av ett
specifikt brott som begitts, eller som planeras, av en specifik grupp. (.)

Man kan med ritta siga att domstolen satte en l8g standard for
”med stdd av lag” 1 milet P.G. och J.H. Det fanns inget uttryckligt
bemyndigande f6r hemlig teledvervakning 1 det brittiska systemet.
Frigan ir om domstolen verkligen har insett vilken information
som kan inhimtas vid hemlig teledvervakning nufértiden.”* Man
kan, vilket redan har nimnts, hivda att uppgifter som handlar om
Internetanvindning ir kinsligare in vilka mobiltelefonnummer
som ringts, en uppgift som 1 sin tur ir kinsligare dn lokaliserings-
information. Det finns vissa empiriska bevis f6r att minniskor an-
ser att lokaliseringsinformation ir den minst kinsliga typen av in-
formation.” Men 1 praktiken kan en person anvinda Internet frin
sin mobiltelefon, eller anvinda sin birbara dator fér att ringa ett
samtal samtidigt som han eller hon surfar p& nitet. Om man 6ver-
vakar ett sidant anvindande, 1 realtid eller i efterhand, fir man infor-
mation om alla tre uppgiftskategorierna. Det verkar f6ljaktligen inte
g att faststilla olika trosklar for reglering och kontroll éver in-
himtande av dessa tre olika typer av uppgifter.

Det verkar inte rida ndgot tvivel om att hemlig teleévervakning
ir ett anvindbart utrednings- och informationsredskap.'** I Sverige
har dock bristen pd tillging till tillf6rlitlig information om hur ofta

> Samtidigt innebir det faktum att polisen bist vet vilken sorts, och hur mycket, infor-
mation som krivs inte att polisen ir bist limpad att bedéma om férdelarna fér polisutred-
ningen uppviger forlusten av minskliga rittigheter f6r den misstinkte och andra personer
som kommer med 1 insamlingen av information — tvirtom.

3 Jfr Lagerwall 2008, s. 64.

135 yan Loenen m.fl., 2008, s. 149.

1% Se t.ex. Tanni 1990 och Kriipe-Gescher och Dorsch, 2005 (en sammanfattning av en under-
sokning av tysk praxis som utférts under ledning av Max Planck-institutet i Freiburg).
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och pd vilka sitt hemlig teledvervakning har frimjat effektiviteten
av undersdkningar och utredningsarbete gjort det svirt att upp-
skatta hur anvindbar &tgirden har varit, och att viga detta mot det
intring i den personliga integriteten som den utgdr.”” Nir hemlig
teledvervakning gors 1 underrittelsessyfte bér man vara tydlig med
att legaliteten och proportionaliteten sillan kommer att kontrolleras
1 efterhand vid en rittegdng. Nigon form av kontroll i efterhand ir
dirfér nédvindig for att férhindra missbruk och éveranvindning. T
maélet P.G. och J.H. tog man dock inte upp férekomsten och funk-
tionen av de brittiska kontrollerna av upptagning av telekommu-
nikationsuppgifter, och det gjorde man inte heller 1 Heglas-mailet.
Jag tror emellertid att det ir mycket sannolikt att Europadom-
stolen 1 framtiden kommer att kriva nigon form av system fér efter-
foljande kontroll av hemlig teledvervakning om och nir den kon-
fronteras med denna friga igen.

Jag kommer inte att g3 in pa det system for efterféljande kon-
troll av uppgifter om telemeddelanden som redan har féreslagits av
polismetodutredningen. Jag vill dock pdpeka en sak. Problemet med
missbruk av dtgirden ska hanteras genom att Sikerhets- och inte-
gritetsskyddsnimnden (SIN) rapporterar till 3klagaren. Problemet
med dveranvindning kommer dock sannolikt att 1 praktiken bli ett
vanligare problem. Om eller nir nimnden uppticker ett 6veranvind-
ningsmonster kommer detta sannolikt att framkomma en viss tid —
eller en ling tid — efter att dtgirderna har slutférts. Ett bekriftat
dveranvindningsmonster miste rimligtvis leda till kritik mot den
behériga polismyndigheten. Kritiken har ett framdtblickande syfte,
dvs. det skall leda till forbittring av systemet. Det méste emellertid
ocksd ingd ett bakdtblickande element. Jag har inte riktigt klart for
mig hur SIN férvintas agera om den konstatera att éveranvindning
(men inte missbruk) har skett. Om det bara blir ett konstaterande
att en viss overanvindning har dgt rum, men inga negativa konse-
kvenser for den berérda polismyndigheten, finns det risker att till-
stdndsgivande polis kommer att frimja 6veranvindning av hemlig
teledvervakning pd grund av de operativa férdelar som detta kan ge.

Avslutningsvis vad giller denna friga kommer jag att ta upp
bildupptagning bide i och utanfér hemmet. Aven om det rider
brist pd rittspraxis i frigan anser jag att bildupptagning av hemmet
eller annat ”privat utrymme”, som hotellrum, borde uppfylla lik-
nande relevanta normer som dem som giller f6r teleavlyssning och

37SOU 2007:22, s. 185.
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dold ljudupptagning. Syftet med att kriva lagstadgat bemyndigande
ir (iven om domstolen inte har sagt detta uttryckligen) att betydande
intrdng 1 privatlivet bér uppmirksammas och tas under noggrant
overvigande av den lagstiftande férsamlingen. Om de tre typerna
av Overvakning anses innebira mer eller mindre samma grad av
intrdng 1 privatlivet s& ir den logiska foljden att f6ljande bor reg-
leras i lag f6r bildupptagning av hemmet: vilka brottsbeskrivningar
som berittigar till dtgirden, under vilka omstindigheter man kan
anvinda denna metod mot misstinkta eller personer som dessa
kommer i kontakt med, en grins for hur linge en bildupptagning
far pdgd, vilka forfaranderegler som bér gilla for undersékning,
anvindning och lagring av uppgifter som inhimtats, vilka férsiktig-
hetsdtgirder som méste vidtas vid dverféring av uppgifter till andra
parter och under vilka omstindigheter upptagningar kan eller miste
raderas eller lagringsmedier méste f6rstoras.

Bildupptagningar utanfor hemmet har hittills inte betraktats av
domstolen som ett intrdng i privatlivet, vilket redan framgitt 1 de
tidigare avsnitten. Bevarande av detta material kan emellertid mycket
vil betraktas som ett sddant intrdng. Det mil som frimst diskuterar
vilka krav som stills for bevarande av personuppgifter 1 brotts-
bekimpningssyfte ir S och Marper mot Férenade kungariket.'”
Detta mél, som behandlades av Europadomstolen (stora kammaren),
handlade om bevarande av fingeravtryck och DNA-prov som tagits
frin en brottsmisstinkt person. Vid den tidpunkten fick sddana
uppgifter bevaras pd obestimd tid enligt engelsk lag, iven om den
misstinkte frikindes 1 det efterféljande straffrittsliga forfarandet.
Domstolen borjade med att ta stillning till om bevarandet av tre
olika identifieringskategorier, nimligen fingeravtryck, cellprov och
DNA-profiler'”, innebar intring i privatlivet. Den svarande rege-
ringen hade hivdat att bevarandet av dessa uppgifter inte utgjorde
intring i de berdrda personernas fysiska och psykiska integritet,
och inte heller i deras ritt till personlig utveckling. Domstolen fast-
slog dock att bevarandet "med tanke pd beskaffenheten hos ett
cellprov och den mingd personlig information som cellprov inne-
fattar per se miste betraktas som ett intrdng i privatlivet” (punkt 73).
Vad giller DNA-profiler fiste domstolen vikt vid att den informa-
tion som ingdr i dessa innebir att myndigheterna kan goéra mer in

138 M3l nr 30562/04 och 30566/04, dom av den 4 december 2008.

3% En DNA-profil tas fram genom analys av ett referensprov frin en individ. Den bestr av
en uppsittning siffror som kan presenteras i form av en streckkod. Sedan kan man gora en
automatiserad matchning av profilen med andra profiler.
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att bara faststilla personers identitet. I friga om fingeravtryck inne-
bir den "unika” information om den berérda personen som finger-
avtryck bir pd, vilket mojliggdr en detaljerad identifiering 1 minga
olika situationer, dven om de pdverkar privatlivet 1 mindre grad, att
ett bevarande av fingeravtryck utan personens medgivande “inte
kan betraktas som neutralt eller obetydligt”. Detta utgjorde foljake-
ligen ocksd ett intrdng i ritten till respekt for privatlivet (punkt-
erna 84-85).

Ett fotografi eller en film av en person kan betraktas som nigot
oerhort kinsligt av den person det berér, beroende pd den subjektivt
uppfattade risken for forligenhet eller till och med skada nir det
giller det personliga intresset som en spridning av sddan informa-
tion till allminheten, eller till sirskilda personer, kan orsaka. Sprid-
ningen skulle ocks& kunna tas emot med likgiltighet av den berérda
personen, eller till och med vilkomnas. Dirfér kan man inte siga
att alla bildupptagningar i sig innefattar samma risk for intrdng i
privatlivet som alla DNA-prov gér. A andra sidan kan man anse att
en bildupptagning kan ge upphov till liknande integritetstrigor som
ett fingeravtryck. Aven om det naturligtvis ir mojligt att skilja
mellan fingeravtryck och fotografier s& anser jag att det finns starka
skil att samma krav bor gilla fér bada.

Innebdrden i det engelska systemet f6r bevarande av registrering
av DNA och fingeravtryck var att det inte fanns ndgon mekanism
tillginglig med vilken man kunde balansera férdelen fér polisen i
deras arbete med att uppticka och utreda brott mot det intrdng i
privatlivet som bevarandet av dessa dokumentationer innebar. I
mélet S och Marper slogs domstolen av ”den fullstindiga och urskill-
ningslésa natur som kinnetecknade befogenheterna fér bevarande i
England och Wales. Materialet kunde bevaras oavsett brottets art
och karaktir och den misstinktes dlder. Det fanns inte heller nigon
tidsbegrinsning fér bevarande, och en frikind person hade bara
begrinsade mojligheter att avligsnas frin den landsomfattande
databasen eller att 1ita férstora materialet. Det fanns inte heller nigra
bestimmelser om oberoende granskning av motiveringen till bevar-
andet” (punkt 119). Regeringen hade hivdat att enbart bevarande
av uppgifterna inte kunde 3 nigra betydande foljder f6r de berérda
individerna, men domstolen héll inte med om det. Domstolen an-
sdg att presumtionen att ngon ir oskyldig (som faststills 1 artikel 6.2)
utgjorde en relevant del av tolkningssammanhanget, iven om be-
varande av uppgifter i sig inte utgor ett sidant “uttryck for fortsatt
misstanke”. Domstolen ansdg att det foreldg en tydlig risk for stig-
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matisering med ett bevarande av uppgifter om alla, inklusive per-
soner som hade frikints, eller aldrig blivit 3talade, och att be-
varande skulle kunna vara ”sirskilt skadligt i irenden som rér minder-
driga, med tanke pd deras sirskilda situation och betydelsen av deras
utveckling och integration 1 samhillet” (punkterna 122 och 124). 1
detta avseende fiste domstolen uppmirksamhet vid den oro som
uttrycktes dver att ungdomar och etniska minoriteter var ver-
representerade i databasen. Avslutningsvis rostade domstolen en-
hilligt for att man, med den fullstindiga och urskillningslésa natur
som kinnetecknar befogenheten att bevara alla tre kategorierna av
personlig information, inte hade lyckats finna en rittvis balans mellan
offentliga och privata intressen och att det foreldg en Svertridelse
av artikel 8.

Konsekvenserna av detta fér bildupptagningar verkar bli som
foljer. Eftersom polisen har uppgiften att utreda och férhindra brotts-
lighet kommer en viss grad av misstanke om ett tidigare, pdgdende
eller till och med framtida brott att ge tillricklig grund for be-
varande av bildupptagningar med vilka man kan identifiera en viss
person. Nigon form av rittslig befogenhet verkar krivas for be-
varande av fotografier av misstinkta som fotograferats i hemlighet,
dven om ingenting visar pd att Europadomstolen skulle kriva att
regleringen ska vara i lagform."* Den grad av misstanke som krivs
for att berittiga bevarande av information kan rimligen férvintas
variera i enlighet med brottets allvarlighetsgrad.'*' Behovet av sekre-
tess nir det giller utredningsarbete (8tminstone nir det giller pa-
gdende och framtida brott, och tidigare brott som av ngon anled-
ning inte lett till lagféring, men dir det fortfarande rider en rimlig
misstanke mot en person) innebir nir det giller dolda visuella in-
spelningar att sjilva det faktum att det finns en inspelning kan hillas
hemligt. Eftersom polisen méste ges omfattande handlingsutrymme
pd detta omrade ir det, vilket nimndes tidigare, nédvindigt att nigon
form av extern kontrollmekanism finns tillginglig, som kan 6ver-
vaka och pdverka den allminna praxisen fér bevarande. Eftersom

%9 Den tillimpliga rittsliga regleringen , rittegdngsbalken och férordningen (1992:824) om
fingeravtryck m.m. omfattar bara fotografering av anhillna personer. Se ocksid RPSFS
2005:12 - FAP 473 1.

" Jfr domare Laws kommentar i Woods-milet, punkt 84 i anférda arbete: "Domstolen méste
noggrant viga det legitima syfte som efterstrivas, vikten av den rittighet som ir féremil for
intring och omfattningen av intrdnget. Ett intrng vars syfte ir att skydda samhillet frin risken
for terrorism anses foljaktligen med stdrre beredvillighet vara av rimlig proportion in ett
intring vars syfte ir att skydda samhillet for risken f6r kriminalitet pd lag niv3 eller stérning
av den allminna ordningen.” Se ocksd den tyska férfattningsdomstolens (BVerfG) stind-
punkt betriffande spridning av information, som noteras i nista avsnitt.
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detta giller operativa beslut kommer enbart ett organ med kompe-
tens 1 friga om att viga férdelarna med utredningen mot intringet i
privatlivet att uppfylla kravet i konventionen pd “att vara nédvin-
dig i ett demokratiskt samhille”.'* Man maéste ocks3 tillhandah3lla
ett verksamt rittsmedel med en instans som kan géra proportio-
nalitetsbeddmningar nir det giller fortsatt bevarande av uppgifter
som rdr viss person om personen limnar in ett klagomil.'* Det
bor dterigen betonas att sjilva existensen, eller avsaknaden, av en
upptagning kan hillas hemlig f6r den klagande om det finns behov
av sekretess med avseende pd utredningsarbetet i det enskilda fallet.

6.6 Proaktiv 6vervakning, nationell
sakerhetsovervakning och strategisk 6vervakning

Det rider en betydande, men inte total, éverlappning mellan kate-
gorierna proaktiv évervakning (vilket innebir évervakning som ut-
formats for att férhindra brottsliga girningar), dvervakning av natio-
nella sikerhetsskil och strategisk dvervakning. Olika stater erbjuder
olika sorters évervakning delvis beroende pa huruvida de har en siker-
hetstjinst med polisiira befogenheter (vilket tenderar att innebira
ett starkare samband mellan 6vervakning och brott) och huruvida
de har kapacitet till strategisk 6vervakning.

Intrdng 1 privatlivet ir tillitet inte bara s vitt giller utredning av
pigdende eller redan begdngna brott. Enligt ordalydelsen 1 artikel 8
ir ett sddant intrdng tillitet dven f6r att forhindra brott eller stor-
ning av den allminna ordningen. I milet Weber och Saravia accep-
terade exempelvis domstolen att det tyska systemet for strategisk
overvakning, som inte méste bindas till brott, kunde rittfirdigas
vid férhindrande av brott och skydd av den nationella siker-
heten.'**

Grinslinjen mellan ”férebyggande” och “utredande” 6vervak-
ning ir inte fast. Den ir beroende av hur brotten ir utformade och
det &tfoljande nationella regelverket 1 den allminna delen av straff-

42 Syftet med denna rapport ir att analysera kravet pd “med stéd av lag”, och dirfér kommer
jag inte att g& in pd denna friga hir. Jag vill dock pépeka att domstolen i mélet Segerstedt-
Wiberg mot Sverige, nr 62332/00, dom av den 6 juni 2006, inte ansdg att Datainspektionen
var ett tillrickligt rittsmedel, eftersom den i praktiken inte ifrigasatte operativa beslut av
sikerhetspolisen om att bevara uppgifter. Se Cameron, 2000, s. 222-258 {6r en allmin be-
handling av kontrollfrigorna.

! Jfr Segerstedt-Wiberg ibidem (6vertridelse av artikel 13, eftersom inget organ fanns di som
kunde faststilla proportionaliteten av att ge eller inte ge tilltride till sikerhetsakter).

!4 Punkt 104 i anforda arbete.
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ritten angdende brottsférberedelse och delaktighet 1 brottslig verk-
samhet (medverkan, stimpling, férberedelse, férsok osv.). I synner-
het sikerhetsbrott tenderar att “borja” tidigt i den meningen att
iven planeringsstadiet straffbeliggs.'*® Europadomstolens rittspraxis
betonar precision 1 utformningen, att évervakning miste begrinsas
till de allvarligaste brotten och att det méste finnas tillrickliga skydd
mot missbruk. Det dr dirfor rimligt att dra slutsatsen av dom-
stolens rittspraxis att dvervakning enbart bor fi anvindas for att
forhindra antingen allvarliga hot mot den nationella sikerbeten eller
en tydligt definierad kategori av de allvarligaste sikerhetsbrotten som
faststilles 1 ett lands strafflagar. Dessutom maste det for det forsta
finnas goda skil for att tro dessa brott eller hot ligger fér handen
och for det andra att 6vervakning skulle bidra till att férhindra dessa.

Det ir rimligt att anta att férebyggande dvervakning ofta, eller
dtminstone 1 vissa fall, baseras pd spekulativa uppgifter som inte
uppfyller straffrittens normer f6r ”skilig anledning” att misstinka
brott. P4 s sitt medfér forebyggande dvervakning en storre risk
for missbruk och ¢veranvindning. Det ir rimligt att anta att befogen-
heterna att tillgripa sddan évervakning méste definieras si noggrant
det gir, och, eftersom exaktheten ind3 blir bristfillig, m3ste det finnas
mer omfattande skydd mot missbruk och éveranvindning vid den
hir typen av 6vervakning jimfért med dvervakning 1 brottsutred-
ande syfte.

Staterna har en tolkningsmarginal 1 hur de viljer att konstruera
sina system fér beviljande av tillstdnd for 6vervakning av sikerhets-
skil. Jag kan dock pdpeka att ett enkelt proportionalitetstest nir
det giller att viga det aktuella brottets allvarlighet mot intringet i
den misstinktes privatliv, och andra personers privatliv som invol-
veras 1 utredningen, innebir en risk f6r att bemyndigande ges rutin-
missigt for mycket allvarliga brott, dven om den faktiska fordelen
for utredningen eller det forebyggandet arbetet dr mycket liten eller
obefintlig pd grund av omstindigheter i det enskilda fallet. Det skulle
dirfor féormodligen vara klokt att stilla som villkor att féljande
successiva forutsittningar ska uppfyllas vid férebyggande évervak-
ning: att sannolikheten ir stor f6r att den dvervakade personen dgnar
sig eller har dgnat sig dt grov brottslighet och att sannolikheten ir
stor f6r att den hemliga 6vervakning som begirs kommer att bidra
till att férhindra brottet.

'*> Se Asp och Cameron 2010 {6r en diskussion om kriminaliseringsstadierna vid brottet

frimjande av terrorism.
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Vad giller 6vervakning av nationella sikerhetsskil har domstolen
godtagit att detta inte behodver kopplas till konkreta brottsutred-
ningar. Skilet till detta ir att vissa stater har civila sikerhetstjinster
utan polisira befogenheter.

Domstolen har inte férsokt att definiera begreppet nationell
sikerhet. Kommissionen ansdg tidigare att “nationell sikerhet” inte
kan definieras helt och hillet."* Domstolen har emellertid stillt sig
alltmer skeptisk till staternas argument att den nationella sikerheten
rittfirdigar en vagare och flexiblare instillning till kraven pd forut-
sebarhet och tillginglighet. Det ir forvisso allt svirare att motivera
att man inte stiller ndgra krav pa stater si vitt giller 6vervakning av
nationella sikerhetsskil med tanke pd att det ”polisidra” omridet och
sikerhetsomridet dverlappar varandra, sirskilt 1 friga om terrorism.
I mélet Amann mot Schweiz var sékanden en affirsman som impor-
terade hirborttagningsutrustning. Ar 1981 ringdes han upp av en
kvinna frin sovjetiska ambassaden som ville képa en hirborttag-
ningsapparat. Sovjetiska diplomaters samtal avlyssnades rutin-
missigt av den schweiziska sikerhetspolisen och man ppnade en
akt (om in bara ett kortregister) om sékanden som en “kontakt-
person”. Sokanden gjorde bland gillande annat att teleavlyssningen
saknade stéd 1 lag. Enligt de nationella bestimmelser som tillimpades
vid den tidpunkten (federala ridets foreskrifter om polisiira tjinster
inom federala 8klagarmyndigheten frdn 1958) fick polisen behorig-
het att bedriva ”6vervakning och férebyggande av handlingar som
skulle kunna utgora ett hot mot Schweiziska edsférbundets inre
eller yttre sikerhet”. En liknande formulerad bestimmelse terfinns
i artikel 17 1 den federala straffprocesslagen. Domstolen ansig
emellertid inte att dessa bestimmelser var tillrickligt forutsebara
for att yjina som grund for teleavlyssning, inte ens f6r “passiv av-
lyssning”, som det rérde sig om 1 detta fall. Den fastslog att be-
stimmelserna inte innehdller nigot "tillkinnagivande 1 friga om de
personer som berdrs av sidana dtgirder, under vilka omstindig-
heter som dtgirderna kan tillimpas, vilka medel som anvinds eller
vilka forfaranden som maéste iakttas. Dessa regler kan dirfor inte
anses vara tillrickligt tydliga och detaljerade for att tillhandahilla

¢ Mersch m.fl. mot Luxemburg, mél nr 10439-41/83, 10452/83 och 10512-3/83, 43 DR 78
(1985). Se ocksd M. mot Frankrike, mil nr 10078/82, 41 DR 103, 117 (1985). ”Nir det giller
den juridiska definitionen av brott mot den nationella sikerheten, territoriella integriteten
och allminna sikerheten ir den enskilda statens myndigheter bist limpade att besluta om det
krivs en restriktion som ir utformad for att férhindra sidana brott.”
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ett limpligt skydd mot intring av myndigheterna 1 s6kandens ritt
till skydd fér privatliv och korrespondens.”'*

Mer allmint kan man siga att domstolen blir alltmer medveten
om utrymmet fér missbruk av begreppet nationell sikerhet.'* T
Iordachi-mailet angavs "nationell sikerhet” som en av grunderna for
overvakningen. Domstolen kritiserade bristen pd konkretisering av
detta och andra begrepp som anvindes i den moldaviska lagstift-
ning som tillimpades.'"* T mélen Association for European Integration
and Human Rights och Ekimdzhiev hinvisade domstolen till behovet
av att se till att "inte utvidga konceptet “nationell sikerhet’ bortom
dess naturliga inneb6rd”."® Malen Liberty och Weber och Saravia,
som diskuteras nedan, illustrerar en snivare syn pd nationell siker-
het. Och det finns flera andra mal som innehdller sikerhetsrelaterade
befogenheter i olika sammanhang, t.ex. sikerhetskontroll och utvis-
ning av sikerhetsskil, dir domstolen har uttryckt behov av stringa
kontroller av tillimpning av sikerhetsbefogenheter for att férebygga
missbruk. "'

I ett avseende verkar domstolen ha godtagit att den nationella
sikerheten gett utrymme for storre frihet. I en rad europeiska
linder, t.ex. i Tyskland och Storbritannien', ir évervakning i brotts-
bekimpande syfte av sirskilda kategorier av minniskor inte tilliten.
Samtidigt framstir det som om det beviljas undantag fér sidan
overvakning nir det motiveras av nationella sikerhetsskil. Dessa
forbud dr utformade pd olika sitt. Férbudet kan gilla for alla som

47 Punkt 58.

'8 Nr det giller en tidig varningssignal i detta avseende, se domare Pettitis separata yttrande
1 Kopp-malet: “Lagstiftningen 1 ett flertal EU-medlemsstater uppfyller inte artikel 8 nir det
giller teleavlyssning. Linderna anvinder eller missbrukar koncepten tystnadsplikt och sekre-
tess for att skydda den nationella sikerheten. De f6rvringer innebdrden av detta begrepp om
sd krivs. Det krivs ett visst fortydligande av vad dessa koncept innebir for att systemet fér
férebyggande av terrorism ska férfinas och forbittras. [...] Domstolens beslut i malen Klass,
Malone, Huvig och Kruslin har i stort férblivit ineffektiva. De som styr de behériga statliga
myndigheterna sldr dovorat till f6r dessa foreligganden och agerar 1 viss mén opétalt [...].”
'* Punkt 46 i anférda arbete.

10 Punkt 84 i anférda arbete.

151 Se t.ex. Rotaru mot Ruminien, mél nr 28341/95, dom av den 4 maj 2000, Al-Nashif mot
Bulgarien, mal nr 50963/99, dom av den 20 juni 2002, punkt 124 (utvisning av sikerhets-
skil), Turek mot Slovakien, mal nr 57986/00, dom av den 14 februari 2006 (pstidd tidigare
medarbetare inom statlig sikerhetsmyndighet som inte kunnat bestrida registrering av honom 1
myndighetens akter i férfaranden som garanterar likabehandling av bida parter), Gulijev mot
Litauen, mal nr 10425/03, dom av den 16 december 2008 (utvisning p4 grund av “hemlig”
rapport frin den statliga sikerhetsmyndigheten som inte visades fér sékanden), A. m.fl. mot
Forenade kungariket, mil nr 3455/05, dom av den 19 februari 2009 (internering av siker-
hetsskil), Nolan och K. mot Ryssland, m3l nr 2512/04, dom av den 12 februari 2009
(utestingande av utlindsk aktivist inom Enighetskyrkan ur landet, vilket ska ha skett av
sikerhetsskil: 6vertridelse av artikel 9).

132 Se Europaridet, 2005.
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befrias frin skyldigheten att avge vittnesmél inom ramen for natio-
nell lagstiftning (likare, prister, journalister osv.)'> eller enbart fér
mer begrinsade kategorier, t.ex. en forsvarsadvokat som uttryck-
ligen eller underférstitt anlitats av en misstinkt.”* Bland annat
mélen Klass mot Férbundsrepubliken Tyskland, Kopp mot Schweiz
och ett senare avlyssningsmil, Erdem mot Tyskland'”, visar att
staterna enligt konventionen inte méste avhilla sig helt och hillet
frdn att avlyssna “konfidentiella meddelanden”, t.ex. mellan en for-
svarsadvokat och dennes klient."

Nu ska jag gi vidare med strategisk évervakning. I mélen Weber
och Saravia hade sékandena hivdat att de tyska myndigheterna
hade brutit mot internationell ritt genom att avlyssna privat kom-
munikation som inleddes och avslutades i ett annat land. Dom-
stolen ansdg att begreppet ”lag” hinvisar till nationell lagstiftning,
inklusive sddana regler inom folkritten som tillimpas i den aktuella
staten. Domstolen krivde dock bevis i form av ”6verensstimmande
slutsatser om att myndigheterna i den svarande staten har agerat
extraterritoriellt pd ett sitt som ir oférenligt med den andra statens
suverinitet och dirmed strider mot internationell ritt” (punkt 87).
Domstolen fastslog att ”signaler som sinds ut fr&n andra linder
overvakas genom radiospaning pd tysk mark och de uppgifter som
samlas in anvinds 1 Tyskland” (punkt 88). Domstolen ansig under
dessa omstindigheter inte att sékandena kunde styrka sina anklag-
elser.”” Vad giller lagens kvalitet drog domstolen slutsatsen att de
bestimmelser 1 G10-akten 1 dess dndrade lydelse (dvs. efter den tyska
forfattningsdomstolens [BVerfG] granskning, se nedan) som ifriga-
satts innehdller de minimiskydd mot godtyckligt intrdng som defi-
nieras i domstolens rittspraxis."

153 T ex. artikel 125 h i forening med artikel 218 i den nederlindska straffprocesslagen.

13 T.ex. 27:22 RB. Denna definition innebir att inte alla samtal mellan en advokat och en
misstinkt dr skyddade. Jfr den bredare kategorin av personer i kapitel 36:5 RB.

195 M3l nr 38321/97, dom av den 5 juli 2001.

136 Se dven Hewitt och Harman mot Forenade kungariket, mdl nr 20317/92, dir en av
sdkandena, en advokat, pistod att bland annat hennes samtal med klienter ingick 1 akter som
bevarades. Kommissionen accepterade att det fanns en rimlig sannolikhet for att detta stimde,
men kunde inte konstatera nigon 6vertridelse av artikel 8. Domare Pettitti uttryckte i ett
separat yttrande i Kopp-malet att &vervakning av maken aldrig ska till3tas, inte ens 1 siker-
hetsirenden. Se ockss det brittiska mélet, n re McE (Appellant) (Northern Ireland), In re M
(Appellant) (Northern Ireland), In re C (AP) and another (AP)(Appellants) (Northern Ire-
land) [2009] UKHL 15, dir 6verhuset framholl att det i undantagsfall var méjligt att 13ta
kontakter mellan advokat och klient vara féremal f6r hemlig 6vervakning.

157 Méjligheten att avlyssna telekommunikation i andra linder, naturligtvis utan att séka ritts-
ligt bemyndigande fér detta, blev forem3l for stor debatt och oenighet i samband med den
europeiska konventionen om inbérdes rittshjilp 1 brottmal den 12 juli 2000, EGT C 197.

138 Se punkt 98 i domstolens beslut. De specifika normerna anges nedan i diskussionen om
Liberty-milet.
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Det bor 1 detta sammanhang pdpekas att BVerfG tidigare hade
granskat de dndringar som gjorts i den tyska lagstiftningen som
tillit strategisk 6vervakning och kunnat konstatera att vissa av dem
stred mot konstitutionen.” Vad giller frigor som i huvudsak faller
inom ramen for “med stéd av lag” ansdg BVerfG att ett inbegrip-
ande av brottet penningtvitt inte var motiverat. Den ansig ocksd
att foreskrifterna om overféring av information till polisen var
oacceptabel. Forteckningen éver brott 1 artikel 3.3 1 G10 omfattar
vissa mindre forseelser. BVerfG specificerade att indikationerna pd
att en viss person har begdtt ett brott miste vara mer konkreta ju
mindre allvarligt brottet ir innan &verféring av information kan
tillitas. Ocksd uppgorelsen om bevarande och anvindning av informa-
tion av underrittelsetjinsten (avsnitt 3.4) och éverféring av informa-
tion till regeringen (avsnitt 3.3) ansdgs vara for ospecificerad. Den
tyska underrittelsetjinsten far naturligtvis all méjlig intressant infor-
mation genom sitt fiskande 1 telekommunikationer. BVerfG fram-
holl att det 1 G10-lagen borde anges specifikt att enbart informa-
tion som hor hemma inom underrittelsetjinstens verksamhet (dvs.
beror landets sikerhet) fr bevaras och anvindas av underrittelse-
tjinsten och overforas till regeringen. BVerfG angav mer allmint
att artikel 3.7 1 G10-lagen var bristfillig, eftersom det inte fanns
nigon tydlig féreskrift om skyldigheten att markera” information
som inhimtats genom strategisk évervakning, s att denna kunde
identifieras (och sd att anvindningen av den kunde kontrolleras).
Slutligen borde information som hade anvints pd nigot sitt inte
forstoras (en punkt som har samband med underrittelse). Siledes
hade BVerfG stillt héga rittsstatskrav och det fanns inget behov
fér Europadomstolen att stilla hogre krav.

I Liberty-malet ansdg domstolen diremot att det brittiska sys-
temet for strategisk overvakning inte hade ”stod av lag”. Stor-
britanniens regering hivdade i detta mil att tillginglighetskraven
borde vara ligre. Det som diskuterades var s.k. ”paragraf 6 fore-
skrifter”. Dessa ir de tekniska sékparametrarna som utformats for
att, tillsammans med instruktionerna till tjinsteminnen om hur en
underrittelseutvirdering gors av det upptagna rimaterialet och till
vem dessa utvirderingar kan skickas, minimera insamlingen av éver-
skottsinformation. Dessa hade inte offentliggjorts vid den tidpunkten.
An i dag har bara delar av dem offentliggjorts, i form av utdrag ur
de riktlinjer som tjinsteminnen ska anvinda. Till att bérja med

159 BVerfG, 1 BvR 2226/94, 2420/95 och 2437/95, av den 14 juli 1999, i NJW 2000, s. 55-68.
Tack till Tobias Wagner for hjilp med dversittningen.
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hivdade regeringen att ett avsljande av dessa riktlinjer skulle skada
den nationella sikerheten, eftersom det skulle innebira att infor-
mation om sékmetoder skulle tillkinnages, vilket skulle ge even-
tuella 6vervakade personer méjlighet att indra beteende. Den hivdade
ocks3, vilket jag anser undergriver det f6rsta argumentet, att dessa
riktlinjer ind4 var obegriplig for alla som inte har omfattande tek-
nisk kunskap pd detta omrdde. Regeringen hivdade vidare att det
inte var rittvist att gora jimforelser med det mycket 6ppnare tyska
systemet. Dessutom var terrorhotet mot Storbritannien mycket storre
in mot andra linder, vilket borde ge landet ritt till ett stérre hand-
lingsutrymme. Regeringen hivdade att det brittiska systemet hade
helt andra skydd, 1 synnerhet tillsynen av en erfaren domare som
bedriver kontroll av systemet 1 efterhand och bland annat under-
soker hur paragraf 6-foreskrifterna fungerar (IOC-kommissionir).
I detta avseende hinvisade regeringen till det tidigare mélet Christie
mot Forenade kungariket.'®® En av de frigor som kommissionen
fick ta stillning till 1 detta fall var om det bemyndigande att avlyssna
kommunikation nir detta beh6vdes av “nationell sikerhetsskil” var
uillrickligt tydligt och forutsebart. I Christie mot Férenade kunga-
riket ansdg kommissionen att ett vagt begrepp kan ”férklaras med
administrativa eller praktiska redogérelser eller instruktioner”'®'.
Den hinvisade till det krav som faststills i lagen pa att minimera
intrdng och forstéra dverskottsmaterial, den dvervakningsbehorig-
het som IOC-kommissioniren har och de pdpekanden som denne
gjort 1 tvd av sina arsrapporter betriffande begreppet ”nationell
sikerhet”.'” Den fastslog slutligen att lagen under rddande om-
stindigheter uppfyllde kravet p& "med stod av lag”.

Men om man tittar pi dessa kommentarer ser man att IOC-
kommissioniren 1 sjilva verket inte specificerade begreppet ytter-
ligare, utan helt enkelt erkinde problemen med detta.'® Medan
konventionsorganen har ansett att genomférandebestimmelser (fore-
skrifter osv.) faller inom ramen fér begreppet ”lag” kan man siga
att det ir en betydande utvidgning av begreppet att hivda att prak-
tiska redogorelser kan gora det. Kommissionen sade i grund och

10 Christie mot Férenade kungariket, ml nr 21482/93, 78A DR 119 (1994).

161'S. 135, med hinvisning till domstolens utlitande i Silver mot Forenade kungariket av den
25 mars 1983, A/61, punkterna 88-89.

162 Kommissionirens rapporter f6r 1986 och 1988, Cm. 108 (1987) respektive Cm. 652 (1989).
16> Kommissiondren betonade ocksd i sina kommentarer att alla inblandade utrittade sitt
arbete ordentligt och att det inte fanns anledning till oro. En sidan férnyad f6rsikring ir ett
dterkommande drag 1 det brittiska systemet, se t.ex. kommissionirens férklaring i dennes
rapport f6r 1997, Cm. 4001 punkt 32, om varfér man inte behéver oroa sig f6r otilldten av-
lyssning.
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botten att sjilva existensen av en IOC-kommissionir rickte for att
uppfylla kraven om lagens kvalitet.

Domstolen avvisade, enligt min uppfattning med ritta, samtliga
av regeringens argument i méilet Liberty. Domstolen fastslog att
den ”inte anser att det finns ndgon anledning att tillimpa skilda prin-
ciper betriffande tillginglighet och tydlighet hos regler som giller
foér avlyssning av enskilda kommunikationer & ena sidan och mer
allminna 6vervakningsprogram & den andra”. Domstolens instill-
ning till kravet pd férutsebarhet pd detta omrdde har dirfor utveck-
lats sedan kommissionen tog det brittiska évervakningssystemet i
betraktande i milet Christie mot Férenade kungariket.'**

Den tillade att IOC-kommissioniren (nu RIPA-kommissioniren),
dven om denne ir ett “viktigt skydd” mot maktmissbruk, inte ”bi-
drar till systemets tillginglighet och tydlighet”.'® Domstolen fort-
satte med att ange alla saker som borde vara tillgingliga i skriven
lag, med hinvisning till dess tidigare domslut i milet Weber och
Saravia: "I G10-akten stod det framfor allt att den tyska under-
rittelsetjinsten enbart var behorig att 6vervaka kommunikation
med stdd av sékvillkor som tjinade, och var limpliga f6r, en under-
sokning av de risker som beskrevs i évervakningsordern, och vilka
sokvillkor som mdste anges 1 dvervakningsordern. [...] Dessutom
angavs reglerna for lagring och férstoéring av uppgifter som in-
himtats genom strategisk dvervakning i detalj 1 artikel 3.6 och 3.7
och iartikel 7.4 1 G10-akten 1 dess dndrade lydelse. De myndigheter
som lagrade uppgifter méste var sjitte minad intyga att dessa upp-
gifter fortfarande behovdes for att nd det syfte som de inhimtats
eller 6verforts till dem f6r. Om s3 inte var fallet miste de forstdras
och raderas frin akterna eller s miste, 4tminstone, tilltridet till dem
blockeras. Forstorandet miste foras in 1 protokoll och sidana fall
som angavs 1 artiklarna 3.6 och 7.4 miste 6vervakas av en med-
arbetare med behérighet till domaryrket. I G10-lagen faststilldes
vidare detaljerade bestimmelser f6r 6verféring, bevarande och anvind-
ning av uppgifter som inhimtats genom avlyssning av externa
kommunikationer.”

Domstolens betoning av tillginglighetskraven 1 detta fall beror
féormodligen pd den breda, och verkligen ”praktiskt taget ohimmade”
(punkt 64), provningsritt som det tillstdndsgivande organet gavs 1

164 Punkt 63.

un . Jag anser personligen, vilket redan har nimnts, att denna kommissionir inte kan
195 Punkt 67. Jag p lig lket redan h ts, att d k te k
beskrivas som ”viktig” i friga om ett robust och vilfungerande skydd, dven om denne kan
beskrivas som ett “skydd”.
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brittisk lag.'® I en bemirkelse var det brittiska systemet, som den
svarande regeringen sjilv hivdade, forutsebart. All kommunikation
mellan Storbritannien och utlandet kunde avlyssnas, och blev det
ocksd. Under dessa omstindigheter, och eftersom det inte fanns
ndgot, dtminstone inget nddvindigt, samband mellan insamlingen
av information och specifika straffbara girningar, blev dock f6ljden
att domstolen ansdg att det var dnnu viktigare att lagstiftningen gav
allminheten en forsikran om att de uppgifter som samlades in en-
bart skulle anvindas i begrinsade syften och under strikt kontroll.

I Kennedy-mélet ansdgs diremot det ”vanliga” brittiska 6ver-
vakningssystemet, till och med 6vervakning som genomférts av
nationella sikerhetsskil, ha ”stod av lag”. Utdver (den férmodade)
specificeringen av begreppet av IOC-kommissioniren var det skil
som domstolen angav till detta att de formella krav som existerar
for ett sddant bemyndigande innebir att intringet ir mycket mer
begrinsat och specificerat dn vid strategisk 6vervakning som be-
myndigas av nationella sikerhetsskil."” Kennedy-milet ir foljake-
ligen ett beligg for att inte behova ange innebérden av ”nationell
sikerhet” i nirmare detalj, forutsatt att det finns andra formella krav
som i praktiken begrinsar eller specificerar de enskilda ¢vervakade
personerna.

Slutligen vill jag i friga om Liberty-méilet notera att det brittiska
systemet for strategisk évervakning har en minister som tillstdnds-
givande organ, som — naturligtvis — inte dr oberoende av det verk-
stillande organet. I mélen Jordachi och Association for European
Integration and Human Rights och Ekimdzhiev betonade domstolen
att det bor ske oberoende kontroller pd sivil bemyndigandestadiet
som upptdljningsstadiet. Nir ett system inte omfattar oberoende
kontroller pd bemyndigandestadiet dr det rimligt att anta att mycket
starka skydd bér finnas pd uppféljningsstadiet.'**

1 Tfr Lagerwall, s. 64.

167 Kennedy mot Forenade kungariket, punkt 160 i anférda arbete: ”Lagstiftningen mdste
innehdlla en beskrivning av de kategorier av personer som i praktiken riskerar att bli av-
lyssnade. I detta avseende observerar domstolen att det rider en &verlappning mellan vill-
koret att kategorierna av personer ska anges och villkoret att brottens art ska definieras
tydligt. De relevanta omstindigheter som skulle kunna leda till avlyssning och som disku-
teras 1 féregiende punkt ger anvisningar om vilka kategorier av minniskor som, i praktiken,
sannolikt riskerar att bli avlyssnade. Slutligen pipekar domstolen att sjilva bemyndigandet
vid intern kommunikation maste innehilla ett tydligt angivande, antingen med namn eller
med beskrivning, av en person som avlyssningssubjekt eller av en enda lokal som ir féremal
for ansékan om bemyndigande (se punkterna 40-41 ovan). Namn, adresser, telefonnummer
och annan relevant information méste specificeras i det register som hér till bemyndigandet.”

18 Oaktat p3stdendet i Liberty-malet att RIPA-kommissioniren utgér ett “viktigt skydd”,
och oaktat domslutet i Kennedy-malet betriffande denna kommissionirs tillricklighet i sam-
band med *vanlig” avlyssning av kommunikation anser jag att det ir tveksamt om det brittiska
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7 Slutkommentarer

Jag behoéver inte upprepa de slutsatser som jag dragit tidigare. Det
ricker att siga att domstolens rittspraxis tydligt indikerar att vissa
metoder som 1 nuliget inte regleras uttryckligen genom lagstiftning
maste bli uttryckligen reglerade. Det saknas otvetydigt stod 1 Europa-
domstolens rittspraxis for krav pd reglering av vissa andra metoder.
Riktningen i1 domstolens rittspraxis — en bredare syn pd vad som ir
privatliv — dr dock tydlig. Att under dessa omstindigheter vilja att
inte reglera metoder som anses ligga nira grinsen for privatlivet ir
en riskfylld strategi.
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P23 vig mot en ny roll — évervidganden och
forslag om Riksutstillningar. Ku.
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svensk forskning om jimstilldhet och
skola 1969-2009. U.

Svensk forskning om jimstilldhet och
skola. En bibliografi. U.

Sverige for nyanlinda utanfér flykting-
mottagandet. IJ.

Mutbrott. Ju.

Ny ordning {6r nationella vaccinations-
program. S.
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Cirkuldr migration och utveckling
—kartliggning av cirkuldra rorelseménster
och diskussion om hur migrationens ut-
vecklingspotential kan frimjas. Ju.
Kompensationstilligg — om ersittning vid
forsenade utbetalningar. S.

Med fiskevard i fokus — en ny fiskevérds-
lag. Jo.

Forundersdkningsbegrinsning. Ju.

M3l och medel - sirskilda dtgirder for
vissa miltyper i domstol. Ju.
Hindelseanalyser vid sjilvmord inom
hilso- och sjukvirden och socialtjinsten.
Férslag till ny lag. S.

Utlindsk niringsverksamhet 1 Sverige.
En dversyn av lagstiftningen om
utlindska filialer i ett EU-perspektiv. N.
Alkoholkonsumtion, alkoholproblem och
sjukfrinvaro — vilka ir sambanden?

En systematisk litteraturdversikt. S.
Multipla hilsoproblem bland personer
Sver 60 ar. En systematisk litteratur-
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virdering 1999-2008. Ju.
Forsvarsmaktens helikopterresurser. Fo.
Konsskillnader i skolprestationer —idéer
om orsaker. U.

Biologiska faktorer och kénsskillnader

i skolresultat. Ett diskussionsunderlag for
Delegationen fér jimstilldhet i skolans
arbete {6r analys av bakgrunden till
pojkars simre skolprestationer jimfort
med flickors. U.

Pojkar och skolan: Ett bakgrunds-
dokument om "pojkkrisen".
Oversittning pa svenska av engelsk
rapport: Boys and School: A Background
Paper on the "Boy Crisis". + Engelsk
rapport. U.

Forbittrad &terbetalning av studie-
skulder. U.
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—en strategi fér romer i Sverige. IJ.
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Effektivare planering av vigar och jirn-
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Statens offentliga utredningar 2010

Systematisk forteckning

Justitiedepartementet

Forsvarsdepartementet

Litt att gora ritt
—om férmedling av brottsskadestind. [1]

Ett samlat insolvensférfarande — férslag till ny
lag. [2]

Allminna handlingar i elektronisk form
—offentlighet och integritet. [4]

Partsinsyn enligt rittegdngsbalken. [14]

Kriminella grupperingar — motverka
rekrytering och underlitta avhopp. [15]

Avtalad upphovsritt. [24]

En ny férvaltningslag. [29]

Mutbrott. (38)

Cirkuldr migration och utveckling
—kartliggning av cirkuldra rérelseménster
och diskussion om hur migrationens ut-
vecklingspotential kan frimjas. [40]

Forundersdkningsbegrinsning. [43]

M3l och medel - sirskilda dtgirder for vissa
méltyper i domstol. [44]

Férbud mot kép av sexuell tjinst. En ut-
virdering 1999-2008. [49]

Underhillsskyldighet i internationella
situationer — Underhéllsférordningen,
2007 &rs Haagkonvention och 2007 &rs
Haagprotokoll + Bilagedel. [59]

EU:s direktiv om sanktioner mot arbetsgivare.

[63]
Ny yttrandefrihetsgrundlag? Yttrandefrihets-
kommittén presenterar tre modeller. [68]

Sexualbrottslagstiftningen — utvirdering och
reformforslag. [71]

Skadestdnd och Europakonventionen. [87]

En ny lag om ekonomiska féreningar.
Del 1+2. [90]
Sirskilda spaningsmetoder. [103]

Utrikespartementet

Utrikesférvaltning i virldsklass. En mer
flexibel utrikesrepresentation. [32]

Krigets Lagar — centrala dokument om folk-
ritten under vipnad konflikt, neutralitet,
ockupation och fredsinsatser. [22]

Viss 6versyn av verksamhet och organisation
pd informationssikerhetsomridet. [25]

Forsvarsmaktens helikopterresurser. [50]

Folkritt 1 vipnad konflikt — svensk tolkning
och tillimpning. + Bilaga 7, Svensk manual
1 humanitir ritt m.m. [72]

Personalférsérjningen i ett reformerat fdrsvar.
(86]

Socialdepartementet

Forsta hjilpen 1 psykisk hilsa. [31]

Ny ordning fér nationella vaccinations-
program. [39]

Kompensationstilligg — om ersittning vid
forsenade utbetalningar. [41]

Hindelseanalyser vid sjilvmord inom hilso-
och sjukvdrden och socialtjinsten. Forslag
till ny lag. [45]

Alkoholkonsumtion, alkoholproblem och
sjukfrinvaro —vilka ir sambanden?

En systematisk litteraturdversike. [47]

Multipla hilsoproblem bland personer
Sver 60 ar. En systematisk litteraturdversikt
om férekomst, konsekvenser och vard. [48]

Rehabiliteringsridets delbetinkande. [58]

Kompetens och ansvar. [65]

En ny biobankslag. [81]

Vem arbetar efter 65 ars dlder? En statistisk
analys. [85]

Finns det samband mellan samsjuklighet och
sjukfrdnvaro? En systematisk litteratur-
oversikt. [89]

Girdsférsiljning. [98]

Massuppsigningar, arbetsldshet och sjuklighet.
En rapport om konsekvenser av 1900-talets

fristallningar for slutenvirdsutnyttjande
och risk for f6rtida dod. [102]



Finansdepartementet

Upphandling p férsvars- och sikerhets-
omridet. [13]

En reformerad budgetlag. [18]

S4 enkelt som méjligt £6r s& ménga som
mojligt — fran strategi till handling fér
e-forvaltning. [20]

S4 enkelt som méjligt £6r s& ménga som
mojligt. Under konstruktion — framtidens
e- forvaltning. [62]

Sammanliggningar av landsting — dvergdngs-
styre och utjimning. [77]

Fondverksamhet ver grinserna.
Genomférande av UCITS IV-direktivet.
(78]

Vigen till arbete. Arbetsmarknadspolitik,
utbildning och arbetsmarknadsintegration.
(58]

En effektivare fdrvaltning av statens fastig-
heter. [92]

Att skapa arbeten. Loner, anstillningsskydd
och konkurrens. [93]

Gotland —anvindningen av beteckningarna
regionfullmiktige och regionstyrelse. [94]

Utbildningsdepartementet

Skolgang fér alla barn. [5]

Kvinnor, min och jimstilldhet i liromedel
i historia. En granskning pd uppdrag av
Delegationen fér jimstilldhet 1 skolan. [10]

Lirling — en bro mellan skola och arbetsliv.
[19]

Vindpunkt Sverige — ett 8kat intresse for
matematik, naturvetenskap, teknik och
IKT. [28]

Kvinnor, min och jimstilldhet i liromedel 1
samhillskunskap. En granskning pd upp-
drag av Delegationen for jaimstilldhet i
skolan. [33]

Kunskap som befrielse? En metaanalys av
svensk forskning om jimstilldhet och
skola 1969-2009. [35]

Svensk forskning om jimstilldhet och skola.
En bibliografi. [36]

Konsskillnader i skolprestationer — idéer
om orsaker. [51]

Biologiska faktorer och kénsskillnader i skol-
resultat. Ett diskussionsunderlag for
Delegationen fér jimstilldhet i skolans
arbete {6r analys av bakgrunden till

pojkars simre skolprestationer jimfort
med flickors. [52]

Pojkar och skolan: Ett bakgrundsdokument
om pojkkrisen. Oversittning p4 svenska av
engelsk rapport: Boys and School: A Back-
groundpaper on the "Boy Crisis".

+ Engelsk rapport.[53]

Forbittrad terbetalning av studieskulder. [54]

"Se de tidiga tecknen"
—forskare reflekterar &ver sju berittelser
frén forskola och skola. [64]

Barns perspektiv pd jimstilldhet i skola.
En kunskapséversikt. [66]

I rittan tid? Om 4lder och skolstart. [67]

Gymnasial lirlingsutbildning
—utbildning f6r jobb. Erfarenheter efter tvd
ars fors6k med lirlingsutbildning. [75]

Pojkars och flickors psykiska hilsa 1 skolan: en
kunskapséversikt. [79]

Skolan och ungdomars psykosociala hilsa. [80]

Att bli medveten och férindra sitt forhall-
ningssitt. Jimstilldhetsarbete i skolan.

(83]

Hedersrelaterad problematik i skolan
—en kunskaps- och forskningsoversikt.
(84]

Se, tolka och agera —allas ritt till en likvirdig
utbildning. [95]

Riktiga betyg ir bittre in hdga betyg. Forslag
till omprévning av betyg. [96]

Resultatuppféljning, liskvalitet och skolut-
veckling — tre bidrag till diskussionen om
jamstilldhet 1 skolan. [97]

Flickor, pojkar, individer — om betydelsen av
jamstilldhet for kunskap och utveckling i
skolan.[99]

Jordbruksdepartementet

Den framtida organisationen {6r vissa fiske-
frigor. [9]
Bittre marknad for tjinstehundar. [21]

Med fiskevird i fokus — en ny fiskevérdslag.
[42]

Miljodepartementet

Metria — férutsittningar for att ombilda
division Metria vid Lantmiteriet till ett
statligt dgt aktiebolag. [3]

Kunskapsligesrapport pd kirnavfallsom-
ridet 2010 — utmaningar for slutférvars-
programmet. [6]

En myndighet f6r havs- och vattenmil;jé. [8]

Prissatt vatten? [17]



Planering pd djupet — fysisk planering av havet.
[91]

Handlingsplan for att utveckla strategier
i miljomalssystemet. [101]

Néringsdepartementet

Tredje sjosikerhetspaketet. Klassdirektivet,
Klassférordningen, Olycksutrednings-
direktivet, IMO:s olycksutredningskod.
(23]

Gemensamt ansvar och grinsdverstigande
samarbete inom transportforskningen. [27]

Tredje inre marknadspaketet fér el och natur-
gas. Fortsatt europeisk harmonisering. [30]

Utlindsk niringsverksamhet 1 Sverige.

En 6versyn av lagstiftningen om utlindska
filialer i ett EU-perspektiv. [46]

Innovationsupphandling. [56]

Effektivare planering av vigar och jirnvigar.
[57]

Driftskompatibilitet och enheter som ansvarar
for underhdll inom EU:s jirnvigssystem.
(61]

Forbittrad vinterberedskap inom jirnvigen.
(69]

Svensk sjofarts konkurrensférutsittningar
(73]

Mer innovation ur transportforskning. [74]

Transportstyrelsens databaser pd vigtrafik-
omridet — integritet och effektivitet. [76]

Trafikverket ICT. [82]

Ansvar for jirnvigssikerheten. Kan en annan
fordelning gynna en marknadsdriven ut-
veckling? [100]

Integrations- och jamstalldhetsdepartementet

Aktiva dtgirder f6r att frimja lika rittigheter
och mojligheter — ett systematiskt mél-
inriktat arbete pa tre samhillsomriden. [7]

Sverige f6r nyanlinda. Virden, vilfirdsstat,
vardagsliv. [16]

Sverige for nyanlinda utanfor flykting-
mottandet. [37]

Romers ritt — en strategi {6r romer i Sverige.
[55]

Ett utvidgat skydd mot dldersdiskriminering.
(60]

Ny struktur fér skydd av minskliga rittig-
heter. + Bilagor + Littlist + Daisy. [70]

Kulturdepartementet

Spela samman — en ny modell {6r statens st6d
till regional kulturverksamhet. [11]

I samspel med musiklivet — en ny nationell
plattform {6r musiken. [12]

P4 vig mot en ny roll — 6verviganden och
forslag om Riksutstillningar. [34]

Arbetsmarknadsdepartementet

Flyttningsbidrag och unionsritten. [26]



	10 Ljudupptagning, bildupptagning och lokalisering av person
	10.1 Bakgrund
	10.2 Internationell utblick
	10.3 Behovet av en reglering
	10.4 Närmare om åtgärderna
	10.5 Upptagning av ljud
	10.6 Bildupptagning av hem och korrespondens
	10.7 Lokalisering av person
	10.8 Installation m.m. av lokaliseringsutrustning
	10.9 Vissa gemensamma bestämmelser

	11 Identifiering och störning av mobil elektronisk kommunikationsutrustning m.m.
	11.1 Bakgrund
	11.2 Överväganden och förslag
	11.3 Vissa gemensamma bestämmelser 

	12 Rättssäkerhetsgarantier och vissa övriga frågor
	12.1 En ny beslutsinstans för underrättelseverksamhet
	12.2 Överprövning m.m.
	12.3 Offentliga ombud
	12.4 Underrättelse till enskild
	12.5 Tillsyn
	12.6 Regeringens redovisning till riksdagen
	12.7 Frågor om sekretess och tystnadsplikt
	12.8 Bestämmelsernas tillämplighet för de brottsbekämpande myndigheterna

	13 Ikraftträdande och övergångsbestämmelser
	14 Kostnads- och konsekvensanalys 
	14.1 Inledning 
	14.2 Ekonomiska konsekvenser för staten 
	14.3 Konsekvenser för brottsligheten 
	14.4 Övriga konsekvenser 

	15 Författningskommentar
	15.1 Förslaget till lag (0000:00) om särskilda inhämtningsåtgärder i de brottsbekämpande myndigheternas verksamhet
	15.2 Förslaget till lag om ändring i rättegångsbalken
	15.3 Förslaget till lag om ändring i lagen (2007:980) om tillsyn över viss brottsbekämpande verksamhet
	15.4 Förslaget till lag om ändring i offentlighets- och sekretesslagen (2009:400)
	15.5 Förslaget till förordning om ändring i förundersökningskungörelsen (1947:948)
	15.6 Förslaget till förordning om ändring i förordningen (2003:396) om elektronisk kommunikation
	15.7 Förslaget till förordning om ändring i offentlighets- och sekretessförordningen (2009:641)

	Särskilt yttrande
	Kommittédirektiv 2007:185
	Kommittédirektiv 2008:91
	Bilaga 3
	Bilaga 4
	Statens offentliga utredningar 2010

