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Till statsradet och chefen for
Justitiedepartementet

Genom beslut den 9 oktober 2008 bemyndigade regeringen chefen
for Justitiedepartementet att tillkalla en sirskild utredare med upp-
drag att, mot bakgrund av férindringar inom férsvarsunderrittelse-
verksamheten, utreda hur Sikerhetspolisens och Rikskriminalpolisens
behov av underrittelser om utlindska férhdllanden ska kunna till-
godoses pa ett rittssikert och effektivt sitt.

Som sirskild utredare férordnades samma dag f.d. generaldirek-
téren Anders Eriksson.

Utredaren har i enlighet med direktiven bitritts av en referens-
grupp bestdende av representanter for riksdagspartierna. Som leda-
moter 1 referensgruppen forordnades fr.o.m. den 24 oktober 2008
Otto von Arnold (kd), Krister Hammarbergh (m), Annie Johansson
(c), Margareta Persson (s), Lage Rahm (mp), Cecilia Wigstrém (fp)
och Alice Astrém (v).

Sekreterare 8t utredningen har varit sikerhetsrddet Johan Sj66.

Utredningen har antagit namnet Utredningen om underrittelse-
inhimtning f6r vissa polisidra behov (Ju 2008:14).

Jag far hirmed 6verlimna betinkandet Signalspaning fér polisidra
behov (SOU 2009:66).

Mitt uppdrag ir med detta slutfort.

Stockholm 1 juli 2009

Anders Eriksson
/Johan Sjo¢
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Sammanfattning

Inledning

Av lagen (2008:717) om signalspaning 1 férsvarsunderrittelseverk-
samhet framgdr att Forsvarets radioanstalt under 1 lagen angivna
forutsittningar fir bedriva signalspaning 1 sdvil etern som 1 trid.
Jag ligger nu fram férslag om att Forsvarets radioanstalt ska undan-
tagsvis efter tillstdnd av domstol kunna utféra sidan signalspaning
dven for att tillgodose polisens behov av underrittelser om utlindska
forhallanden, frimst Sikerhetspolisens behov av underrittelser om
allvarliga hot mot nationell eller internationell sikerhet, samt att
radioanstalten ska fi delge polisen information frin sidan signal-
spaning under férutsittning att domstolen gett tillstdnd till det. Ett
sddant tillstdnd ska avse sidan information som ir relevant fér
polisen med beaktande av det indamdl f6r vilket signalspaningen
medgivits av domstolen.

Jag vill redan hir framhalla att mitt f6rslag tagit utgdngspunke i
att signalspaning, sirskilt spaning i trdd, ir en metod som enligt
min uppfattning kan leda till omfattande intring i den personliga
integriteten. Jag anser dirfor att det krivs mycket starka skil for att
tillita sddan spaning. Min utgdngspunkt har dirfér varit att sddan
spaning 1 trdd som huvudregel inte ska f& ske. Om allvarliga hot
mot nationell eller internationell sikerhet uppstdr kan det dock enligt
min mening finnas anledning att gora undantag. Ocks8 nir det ror
sig om s3 allvarlig brottslighet att gillande ritt medger hemlig tele-
avlyssning men sddan inte gdr att anordna kan det enligt min mening
undantagsvis finnas skil att 1 stillet anvinda signalspaning. Jag an-
ser ocksd att det bor goras inskrinkningar i den hittillsvarande fri-
heten att bedriva signalspaning i etern.

I det foljande limnar jag i sammanfattande form en redovisning
av mina overviganden och forslag. Den som vill ha en detaljerad
bild av férslagens innebord bor dock lisa hela betinkandet.
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Bakgrund

Polisen har anvint signalspaning sedan andra virldskriget, 1t vara
att syfte och teknik har skiftat genom &ren. Spaningen har bedrivits
sdvil i egen regi som med stdd av Forsvarets radioanstalt. Den signal-
spaning som har bedrivits har avsett enbart spaning i etern. Nigon
reglering av verksamheten har inte funnits utan signalspaningen har
bedrivits med utgingspunkten att etern har ansetts fri att avlyssna.
Under senare ir har signalspaningen bedrivits av Forsvarets radio-
anstalt p polisens uppdrag inom ramen fér férsvarsunderrittelse-
verksamheten.

Ett lagstiftningsarbete har under ett antal &r bedrivits 1 syfte att
férindra forsvarsunderrittelseverksamheten. En central férindring
har varit att utvidga den signalspaning som Forsvarets radioanstalt
bedriver inom ramen for férsvarsunderrittelseverksamheten till att
avse inte bara signalspaning i etern utan ocksd i1 trid sdvitt avser
signaler som fors dver Sveriges grins. En konsekvens av det lag-
stiftningsarbetet dr emellertid att méjligheten f6r polisen att inom
ramen for forsvarsunderrittelseverksamheten inrikta signalspaningen
vid Forsvarets radioanstalt kommer att upphéra.

Mitt utredningsuppdrag har mot denna bakgrund omfattat att
kartligga Sikerhetspolisens och den &vriga polisens behov av under-
rittelser om utrikes foérhillanden samt att utreda hur detta behov
ska kunna tillgodoses p3 ett rittssikert och effektivt sitt.

I uppdraget har ocksd ingdtt att forsoka skaffa information om
forhillandena 1 andra linder nir det giller polisens ritt att {8 infor-
mation genom signalspaning. Den information jag inhimtat om
detta har visat att det endast i {8 linder finns mera omfattande lag-
stiftning hirom. I flertalet av de linder som jag undersokt saknas
lagstiftning helt eller nistan helt. I samtliga linder som jag under-
sokt nirmare far dock polisen del av information frn signalspaning. I
dtminstone vissa av dessa linder kan polisen ocksi begira att {3
signalspaning utférd. I de flesta linderna finns bara en signal-
spaningsorganisation, som utfér signalspaning bde t forsvarsunder-
rittelseverksamheten, sikerhetstjinsten och polisen.

Jag vill i sammanhanget tilligga att det inte varit helt litt att f3
information om foérhillandena i andra linder. Sekretess och en viss
dterhdllsamhet 1 uppgiftslimnandet har varit betydande hinder. I vissa
fall har dterhllsamheten motiverats med hinvisningar till den debatt
som férekommit 1 Sverige kring signalspaningsfrigan.

12
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Det bor tilliggas att lagstiftningsarbetet med avseende pd signal-
spaningen inom forsvarsunderrittelseverksamheten dnnu inte ir av-
slutat. Ett slutligt stillningstagande 1 utestdende frigor inom ramen
for det arbetet kan komma att pdverka en del av de forslag som
presenteras 1 detta betinkande.

De forslag som jag ligger fram i detta betinkande giller bara
signalspaning avseende utrikes férhillanden. Signalspaning avseende
inrikes forhdllanden omfattas alltsd inte.

Polisens behov av underrattelser om utrikes férhallanden

Inom sdvil den vanliga polisen som inom Sikerhetspolisen finns ett
omfattande behov av att kunna f3 information om utrikes forhall-
anden. Dagens brottslighet ir ofta grinsoverskridande. Brott som
riktas mot Sverige eller berér Sverige pd annat sitt har ofta sitt
ursprung i andra linder. Sverige deltar ocksd i ett internationellt
samarbete mot brott. Hot mot nationell eller internationell siker-
het har ocksd ofta internationell anknytning. Fér att kunna upp-
daga, utreda eller férhindra sddan brottslighet eller sddana hot miste
den svenska sikerhetstjinsten (Sikerhetspolisen) och den vanliga
polisen kunna inhimta underrittelser om utrikes férhillanden. Det
kan ske pd minga olika sitt, t.ex. genom samarbete med andra linders
myndigheter och genom egna killor i utlandet. Aven signalspaning
har under l8ng tid anvints som en inhimtningsmetod.

Signalspaningen ska inte betraktas isolerad, utan miste ses som
en metod bland flera andra nir det giller att inhimta information.
Genom signalspaning kan polisen t.ex. f sidan information som
gor det mojligt att uppdaga brott f6r att direfter gd vidare med att
avstyra den brottsliga verksamheten samt inleda en brottsutredning,
eventuellt med anvindning av tvingsmedel.

Nir det giller behovet av att anvinda signalspaning mot utrikes
forhillanden foreligger det stora skillnader mellan Sikerhetspolisen
och den 6vriga polisen. Tyngdpunkten i Sikerhetspolisens arbete ir
att bedriva s.k. sikerhetsunderrittelsetjinst. I den verksamheten
verkar Sikerhetspolisen férebyggande genom att med hjilp av olika
metoder undersoka om det t.ex. férekommer sikerhetshotande
verksamhet som riktas mot Sverige eller svenska intressen. I den
mdn sidan verksamhet férekommer ir det Sikerhetspolisens upp-
gift att avstyra verksamheten innan nigon skada uppstir. Gemen-
samt for de typer av sikerhetshotande verksamheter som Sikerhets-
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polisen har att motverka — t.ex. spionage, olovlig underrittelseverk-
samhet och terrorism — ir att ursprungen till hoten ofta finns utom-
lands. Att {3 kunskap om utrikes férhillanden ir dirmed nodvin-
digt for att effektivt kunna motverka den typen av verksamhet.
Samtidigt ir Sikerhetspolisen en myndighet som saknar befogenhet
att agera utanfér landets grinser i syfte att inhimta sddan infor-
mation. Myndigheten miste siledes f sidan information pd annat
sitt. Signalspaning genom Forsvarets radioanstalts férsorg har 1 det
sammanhanget varit en central metod.

Vad giller den 6vriga polisen, dvs. Rikskriminalpolisen och polis-
myndigheterna, ir behovet av signalspaning mot utrikes férhillanden
mer begrinsat. I samband med bekimpning av grov organiserad
brottslighet med internationella férgreningar kan emellertid be-
hoven vara liknande de behov som Sikerhetspolisen har. Bekimp-
ning av sddan brottslighet faller i huvudsak under Rikskriminal-
polisens ansvar.

Avvagning mot integritetsintresset

Signalspaningens smala tillimpningsomride och inriktningen p3 ut-
lindska férhdllanden har sikerligen bidragit till att metoden, sdvitt
giller den hittillsvarande spaningen i etern, inte pd nigot tydligt
sitt har ifrdgasatts frin ett integritetsperspektiv. Ett ytterligare skil
torde ha varit att metoden inte har varit kind for en bredare all-
minhet.

Vad som nu aktualiserar en tydligare avvigning mellan nyttan av
signalspaning och skyddet av enskildas integritet dr dels den tek-
niska utvecklingen med utbyggnaden av det globala nitet, dels frigan
om att tilldta signalspaning i trid. Det globala nitet bestdr av olika
kommunikationsvigar som ir sammankopplade och som nyttjas
gemensamt av teleoperatdrer virlden éver. Utvecklingen gér tydligt
1 riktning mot alltmer av trddbunden trafik.

For signalspaning 1 etern framstér integritetsintresset som ndgot
svagare dn for signalspaning i trdd. Att enbart dterskapa den moj-
lighet till signalspaning i etern som polisen anvint sig av tidigare
framstdr emellertid inte som meningsfullt. Betydelsen av signal-
spaning 1 etern minskar naturligtvis i takt med att trafiken 6ver-
flyttas till trad.

Det gir inte att komma ifrén att all signalspaning avseende ut-
rikes férhdllanden kan innebira att det gors intrdng i enskildas inte-
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gritet. Enligt min uppfattning bor dirfor utgingspunkten vara att
polisen inte ska f& bedriva sddan signalspaning, varken i etern eller 1
trdd. I vissa fall kan dock polisens behov av att med hjilp av signal-
spaning bekimpa viss brottslighet eller vissa sikerhetshot vara s3
starkt att det vid en avvigning framstdr som motiverat att tillita ett
visst intring 1 enskildas integritetsskydd. For sidana fall finns det
ett behov av att kunna géra undantag frdn den ovan angivna ut-
gdngspunkten. Sidana undantag miste vara noggrant angivna i lag.
Vidare méste det inforas ett omfattande regelverk till skydd fér en-
skildas personliga integritet. Det miste ocksd kombineras med ett
system for insyn och kontroll som motverkar varje form av miss-
bruk.

Mitt forslag innebir dirfor att polisens hittillsvarande mojlighet
att fritt bedriva signalspaning 1 etern avskaffas och att metoden blir
foremal for lagreglering. Det dr dessutom med hinsyn till bestim-
melserna 1 Europakonventionen nédvindigt med en sidan lagreg-
lering, om det ska inféras mojligheter att undantagsvis signalspana 1
trad.

Det bér under inga omstindigheter komma 1 friga att ge metoden
signalspaning en mer generell anvindning inom polisen. Huvud-
regeln bor i stillet vara att signalspaning inte ska vara tilliten. Varje
undantag till en sidan huvudregel bor tydligt framgi av lag och den
verksamhet som bedrivs miste vara féremal f6r insyn och kontroll.
Eftersom varje sddant undantag kommer att medféra intring i den
personliga integriteten krivs mycket starka skil for att tilldta undan-
tag. Inom den vanliga polisens omride torde det relativt sillan finnas
sd allvarliga hot genom brottslig verksamhet att det motiverar att
det genom signalspaning gors intrdng av detta slag. For den vanliga
polisens del maste dirfor, sirskilt nir det giller spaning i trd,
undantagen utformas mycket restriktivt. Annorlunda férhiller det
sig vid hot mot nationell eller internationell sikerhet. Hir kan hoten
ofta vara av si allvarlig karaktir att enskildas intresse av skydd for
den personliga integriteten miste 3 std tillbaka. Det betyder enligt
min mening att utrymmet for att géra undantag frin huvudregeln
bér vara nigot storre inom sikerhetstjinstens (Sikerhetspolisens)
omréde.
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Begransning av signalspaning i etern

Signalspaning 1 etern har hittills kunnat anvindas av polisen utan
ndgra begrinsningar. Av skil som angivits ovan begrinsas nu polisens
ritt att anvinda sidan spaning avseende utrikes férhillanden till att
avse allvarlig brottslighet. Signalspaning i etern bor dirfor inte f3
anvindas for andra brott dn sidana f6r vilka det idr foreskrivet fing-
else 1 tvd ar eller dirover.

Som nimnts bér dock sikerhetstjinsten dirtill ges mojligheter
att anvinda signalspaning i kampen mot hot mot nationell eller
internationell sikerhet. Dirfér bor Sikerhetspolisen medges ritt att
anvinda signalspaning 1 etern 1 syfte att motverka bla. olovlig under-
rittelseverksamhet och andra hot mot rikets sikerhet, utveckling och
spridning av masstorstorelsevapen, internationell terrorism och annan
grov organiserad brottslighet. Gemensamt for dessa omriaden ir att
det framstdr som sirskilt angeliget att Sikerhetspolisen kan skaffa
sig kunskap om och félja utvecklingstendenser kring utrikes for-
hillanden eller dir sddan kunskap till och med framstir som av-
gorande for en framgdngsrik verksamhet. Det ir vidare omriden
dir ett fullbordat brott allvarligt skulle komma att skada Sverige
eller svenska intressen. Det ir slutligen omriden dir Sverige har ett
vil etablerat samarbete med andra linder i syfte att 6ka kunskapen
och att motverka brott.

Ytterligare begransning av signalspaning i trad

Signalspaning i trid innebir generellt sett ett ndgot stérre integritets-
intrdng dn signalspaning i etern. Ritten att bedriva spaning i trdd
bor dirfér kriva dnnu starkare skil dn ritten att spana i etern.
Anvindningen av signalspaning i trdd bér begrinsas till fall dir det
framstdr som sirskilt angeliget med hinsyn till bl.a. rikets sikerhet.
Metoden foreter, sdvil 1 teknisk mening som med avseende pd den
kommunikation som dr mojlig att inhdmta, likheter med hemlig tele-
avlyssning. En befogenhet att undantagsvis signalspana 1 trdd bor
dirfor utformas pd ett sidant sitt att den strikta regleringen kring
hemlig teleavlyssning inte kan kringgis.

Utgdngspunkten bér mot denna bakgrund vara att signalspaning
1 trdd inte fir anvindas av polisen under andra férutsittningar in de
som giller f6r hemlig teleavlyssning. Det innebir att &tgirden far
riktas mot en person som ir skiligen misstinkt for brott f6r vilket
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det dr forskrivet ett sddant straff som utgor en forutsittning f6r att
anvinda hemlig teleavlyssning, dvs. ett féreskrivet minimistraff pd
tvd ars fingelse eller dirover (eller ett straffvirde 1 det enskilda fallet
dverstigande tv4 ars fingelse). Signalspaning i trdd ska i dessa fall {3
anvindas endast di en hemlig teleavlyssning inte ir mojlig att
genomfora. Som exempel kan nimnas att den misstinkte befinner
sig utomlands 1 ett land dir det inte ir mojligt att verkstilla ett
beslut om hemlig teleavlyssning med hjilp av det landets myndig-
heter.

En utformning av reglerna pd nu angivet sitt kommer att inne-
bira att spaning 1 trdd f6r den vanliga polisens rikning kommer att
fa ske endast 1 enstaka undantagsfall och endast under de foérutsitt-
ningar som redan giller for att genomféra en hemlig teleavlyssning.

Dirutéver bor Sikerhetspolisen & anvinda sig av signalspaning i
trdd i underrittelsesyfte under i stort samma férutsittningar som
foreslas gilla f6r Sikerhetspolisens signalspaning i etern. Med under-
rittelsesyfte avses att syftet inte ska vara brottsutredande, dvs. att
samla bevis inom ramen foér en férundersékning. For att signal-
spaning i trdd ska f8 anvindas mot grov organiserad brottslighet
bér dock dven krivas att den brottsligheten ir av systemhotande
karaktir.

Begransningar i ovrigt

Den foreslagna lagstiftningen avser utrikes férhdllanden. I syfte att
avgrinsa tillimpningsomradet bor gilla att signalspaningen inte far
avse signaler mellan en sindare och en mottagare som bida befinner
sig 1 Sverige. Avgrinsningen giller for signalspaning i sdvil eter som
trdd. Om sddana signaler indi skulle komma att inhimtas ska den
informationen omedelbart férstoras.

Vidare bér gilla en proportionalitetsprincip med inneborden att
signalspaning endast fir ske om syftet med spaningen viger klart
tyngre in det integritetsintring som spaningen kan medféra och
vidare en prévning av att det syftet inte kan tillgodoses pd ett mindre
ingripande sitt. En viktig utgdngspunkt vid den bedémningen ir att
hemlig teleavlyssning bor betraktas som en mindre ingripande dtgiird
in signalspaning 1 trd. Vidare bér en prévning av proportionaliteten
medfoéra att utrymmet att anvinda signalspaning fér den vanliga
polisens rikning, dvs. 1 huvudsak den typ av eterspaning som hittills
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kunnat anvindas helt fritt, begrinsas till brott av mycket allvarlig
art, framfor allt den grinséverskridande organiserade brottsligheten.

All signalspaning 1 trdd ska ske automatiserat och med anvind-
ning av sokbegrepp. Férutom att en manuell hantering av den oer-
hért stora mingd trafik som det dr friga om skulle vara betydligt
mer resurskrivande, skulle en sidan hantering medfora 6kade risker
for intring 1 den personliga integriteten. Genom kravet pa anvind-
ning av s6kbegrepp 6kar precisionen i spaningen, vilket far till f6ljd
att spaningen inte kommer att ha en bredare inriktning in vad som
ir absolut nédvindigt f6r att nd syftet. Automatiserad inhimtning
med anvindning av sokbegrepp kan férekomma ocksd vid signal-
spaning 1 etern, men kan 1 de fallen inte uppstillas som ett krav.

Signalspaning 1 trdd fir endast avse signaler som férs éver Sveriges
grins 1 trdd som idgs av en operatdr. Tillgdngen till de kablar och
fibrer som behovs for att genomféra spaningen begrinsas till att
avse enbart sddana s.k. signalbirare (dvs. fibrer) som ir nédvindiga
for att utfora uppdraget. P4 detta sitt begrinsas den trafikmingd
som signalspaningsmyndigheten fir tillgdng till {6r varje enskilt upp-
drag avsevirt.

Vem ska utfora signalspaningen?

Signalspaningen bér pd polisens begiran utféras av Forsvarets radio-
anstalt, dvs. samma myndighet som har bitritt polisen med signal-
spaning sedan andra virldskriget och som har bdde det kunnande
och den tekniska utrustning som krivs f6r att genomféra uppdraget.

Alternativet till en sidan 16sning, dvs. att 1ita polisen sjilv be-
driva signalspaning enligt den foreslagna lagstiftningen, skulle vara
mycket kostsamt och skulle inte leda till en bittre verksamhet.

For att Forsvarets radioanstalt ska utféra signalspaningen for
polisens rikning talar ocksd ett annat skidl. Om polisen 1 Sverige
sjilv skulle fi tekniskt genomféra avlyssningen, skulle polisen rent
faktiskt komma att besitta mer information dn som omfattas av det
indamal for vilket avlyssningen beviljats. Vid inhimtning i trdd skulle
visserligen bara den information som befordras i den tillstindsgivna
trdden (signalbiraren) komma att inhimtas, men eftersom det i en
och samma trdd gir inte bara den trafik som polisen ftt tillstind
att inhimta utan ocksd annan trafik, skulle en hel del ”6verskotts-
information” komma att finnas hos polisen. Aven om polisen inte
skulle ha ritt att ta del av den sistnimnda, skulle férhillandet att
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informationen fanns 1 polisens hand p goda grunder kunna kritiseras.
Genom att foreskriva att polisen inte sjilv ska f& genomfora
inhimtningen begrinsas polisens tillging till s&dan information
som tillstdndet att avlyssna avser. Endast denna information ska av
Forsvarets radioanstalt overforas till polisen. Ovrig information
stannar hos Forsvarets radioanstalt. Hirigenom férhindras att polisen
far ullgdng till en omfattande avlyssning av de internationella kom-
munikationer som i trid passerar Sveriges grins. Polisen fir 1 stillet
bara tillgdng till den information som den ska ha enligt det tillstind
som domstolen givit. Ett motsvarande resonemang kan féras dven
betriffande avlyssning i etern.

Krav pa tillstand

Signalspaning i sdvil etern som 1 trdd bor forutsitta tillstdnd av
domstol. Prévningen bor goras av en allmin férvaltningsdomstol,
med en mojlighet att 6verklaga till kammarritten. Vid prévningen
bér, enligt samma modell som giller vid tillstdndsprévning av-
seende exempelvis hemlig teleavlyssning, medverka ett offentligt
ombud med uppgift att bevaka enskildas integritetsintressen.

Ansdkan om tillstdnd ska goras av polisen, 1 praktiken Sikerhets-
polisen eller Rikskriminalpolisen, med bitride av Férsvarets radio-
anstalt.

Domstolen ska bla. prova om skilen for ansékan om signal-
spaning ir godtagbara utifrdn de krav som lagstiftaren stiller. En
central uppgift ir att préva ansdékan utifrin den féreslagna pro-
portionalitetsprincipen. Domstolen ska dirtill bestimma vilka sok-
begrepp och vilka signalbirare som ska f& anvindas. Genom en
strikt prévning av sokbegrepp och signalbirare begrinsas den trafik
som signalspaningsmyndigheten fr tillgdng till samtidigt som preci-
sionen 1 spaningen okar. Risken for otillborliga integritetsintrdng
minskar dirmed avsevirt.

Domstolen fir bevilja tillstdnd till signalspaning fér hégst tre mén-
ader och fir direfter férlinga tiden med hogst tre m&nader i1 taget.

Det bér finnas mojlighet att i brddskande fall piborja signal-
spaning utan domstols tillstdnd. En sddan méjlighet bor finnas 1 de
fall syftet med signalspaningen skulle g& foérlorat om domstolens
tillstdnd skulle behova avvaktas. Om ett sddant beslut skulle fattas
— vilket bér ankomma pd Forsvarets radioanstalt pd ansékan av
polisen — ska domstolen omedelbart underrittas fér att préva om
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signalspaningen ska fi fortsitta eller om den omedelbart ska av-
brytas.

Forstoring av uppgifter m.m.

Upptagningar eller uppteckningar som gjorts for polisens rikning
vid signalspaning ska omedelbart granskas av polisen. De fir be-
varas endast under vissa angivna férutsittningar och ska direfter
forstoras. Uppgifterna far emellertid alltid behandlas enligt de bestim-
melser som giller f6r polisens verksamhet 1 dvrigt enligt annan lag-
stiftning.

Vidare bor information som inhimtats genom signalspaning om-
gdende forstoras om innehdllet avser uppgifter for vilka tystnads-
plikt rdder enligt tryckfrihetsforordningen eller yttrandefrihets-
grundlagen eller som omfattas av forbudet att efterforska med-
delare. Detsamma ska gilla fér uppgifter som omfattar samtal mellan
en misstinkt och dennes férsvarare samt som huvudregel om inne-
hillet avser uppgifter limnade under bikt eller enskild sjilavird.

Insyn och kontroll

Sikerhets- och integritetsskyddsnimnden bor utéva tillsyn over
polisens signalspaning. Nimnden har redan i dag 1 uppgift att utéva
tillsyn 6ver bla. polisens anvindning av hemliga tvdngsmedel.
Nimnden ska utfora sitt uppdrag genom inspektioner och andra
undersdkningar.

Nimnden ska vidare pd begiran av enskild underséka om den
enskildes kommunikation varit féremdl for signalspaning och om
spaningen skett i enlighet med lag eller annan férfattning. Nimnden
ska underritta den enskilde om att kontrollen har utférts.

Nimnden bér ha méjlighet att besluta att viss signalspaning ska
upphora eller att upptagning eller uppteckning ska forstoras.

Det finns redan i dag vid Forsvarets radioanstalt ett rdd for in-
syn 1 de 3tgirder som myndigheten vidtar for att sikerstilla inte-
gritetsskyddet i signalspaningsverksamheten. Ridets ledaméter utses
av regeringen. Ridet bor ha insyn ocksd 1 den signalspaning som
Forsvarets radioanstalt bedriver pd uppdrag av polisen.
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Forfattningsforslag

1 Forslag till lag
om signalspaning fér polisens behov avseende
utrikes forhallanden

Hirigenom féreskrivs féljande.’

Inledande bestimmelser

1 § Polisen far anvinda signalspaning i syfte att avsldja och utreda
eller férhindra brott for vilket dr foreskrivet fingelse tva &r eller
dirover.

Sikerhetspolisen fir anvinda sidan spaning dven i annat fall in
som avses 1 forsta stycket, om det behovs f6r att motverka

1. underrittelseverksamhet som kan antas bedrivas av frim-
mande makt eller av organisation som huvudsakligen finns utom-
lands, om verksamheten ir riktad mot Sverige eller svenska intres-
sen eller pd annat sitt beror Sverige,

2. annat allvarligt hot mot rikets sikerhet,

3. utveckling och spridning av massférstorelsevapen, krigsmate-
riel och produkter som avses 1 lagen (2000:1064) om kontroll av
produkter med dubbla anvindningsomrdden och av tekniskt
bistind,

4, internationell terrorism, eller

5. annan grov organiserad brottslighet.

Signalspaning 1 trdd fir ske endast i enlighet med vad som anges
46 §8.

! Hinvisningarna till lagen (2008:717) om signalspaning i férsvarsunderrittelseverksamhet,
utom sdvitt avser hinvisningen i 48§, avser den fdreslagna lydelsen av lagen 1
prop. 2008/09:201. Forslaget har fogats till detta betinkande som bilaga 2.
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2 § Signalspaning enligt denna lag fir inte avse signaler mellan en
avsindare och en mottagare som bida befinner sig i Sverige. Om
sddana signaler inte kan avskiljas redan vid inhimtningen, ska upp-
tagningen eller uppteckningen av meddelandets innehdll forstoras
s& snart det stir klart att s8dana signaler har inhimtats.

Signalspaningen fir ske endast om syftet med spaningen viger
klart tyngre in det integritetsintrdng som spaningen kan medféra
for enskilda och det syftet inte kan tillgodoses pd ett mindre ingri-
pande sitt.

3 § Signalspaning ska for polisens rikning utféras av den signalspa-
ningsmyndighet som avses i lagen (2008:717) om signalspaning i
forsvarsunderrittelseverksamhet.

Den signalspaningsmyndighet som avses 1 forsta stycket fr dven 1
ovrigt bitrida polisen med tekniskt stdd.

Om det ir nddvindigt for signalspaning enligt denna lag fir signa-
ler 1 elektronisk form inhimtas dven 1 de syften som anges 1 1 § tredje
stycket lagen om signalspaning i férsvarsunderrittelseverksamhet.
Utan hinder av vad som foreskrivs 19 § forsta stycket denna lag anso-
ker signalspaningsmyndigheten om tillstdnd for sddan signalspaning.

Signalspaning i trad

4 § Inhdmtning av signaler i trdd ska ske automatiserat. Fér sddan
inhimtning giller i vrigt vad som foreskrivs 12 § lagen (2008:717)
om signalspaning i forsvarsunderrittelseverksamhet.

5 § Signalspaning i trdd fir ske mot den som ir skiligen misstinkt
for brott om &tgirden ir av synnerlig vikt for utredningen. For
brottet far inte vara féreskrivet lindrigare straff in fingelse 1 tvd ar.
Spaningen fir dock dven avse dels forsok, forberedelse eller stimp-
ling till sddant brott, om sddan girning ir belagd med straff, dels
annat brott om det med hinsyn till omstindigheterna kan antas att
brottets straffvirde dverstiger fingelse 1 tvd ir.

Signalspaning 1 trdd fir ocksd ske, om det finns sirskild anledning
att anta att en person kommer att utdva sidan brottslig verksamhet
som avses 1 1§ lagen (2007:979) om 4tgirder for att forhindra vissa
sirskilt allvarliga brott.
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6 § Signalspaning i trdd fir ske f6r att inhimta underrittelser som
avses i 1 § andra stycket 1-4. Om sddan brottslighet som avsesi 1§
andra stycket 5 utgér ett hot mot det demokratiska systemet i
Sverige eller mot rittssystemet hir, fir signalspaning i trdd ske fér
att inhimta underrittelser som behévs for att motverka broteslig-
heten.

Automatiserad inhimtning

7 § For signalspaning 1 trdd och annan automatiserad inhimtning
giller 1 6vrigt 3 § lagen (2008:717) om signalspaning i forsvars-
underrittelseverksamhet.

Utan hinder av vad som foreskrivs i forsta stycket fir ett sok-
begrepp vara direkt hinférligt till en fysisk person, om signalspa-
ningen sker med stéd av 5 § eller om det annars finns sirskilda skal.

Tillstind

8 § Signalspaning kriver tillstdnd. Sidant tillstdnd limnas av Lins-
ritten 1 Stockholms lin. Tillstdnd till signalspaning i trdd ska
begrinsas till sidana signalbirare som behovs f6r att uppnd syftet
med spaningen. Av domstolens tillstdind ska vidare framgd vilka
uppgifter frin signalspaningen som fir limnas till polisen.

Tillstadnd far ges for hogst tre mdnader. Domstolen far forlinga
tiden med hogst tre minader 1 taget.

Vid handliggningen giller vad som foreskrivs 1 27 kap. 26-30 §§
rittegdngsbalken.

9 § Ansokan om tillstdnd gors av polisen med bitride av signalspa-
ningsmyndigheten. Ansékan ska innehilla uppglft om grunderna
for ansékan. Betriffande sidan ansékan giller i ovrlgt vad som
anges 1 4a§ 2-5 lagen (2008:717) om signalspaning i forsvars-
underrittelseverksamhet.

Domstolen fir férena ett tillstind med de villkor som behovs
for att begrinsa intringet i enskildas personliga integritet.

Om det for fullgérandet av ett inhimtningsuppdrag for vilket
tillstind redan givits uppstir behov av tillgdng till ytterligare signal-
birare eller anvindning av andra tillstdndspliktiga s6kbegrepp, ska
sirskilt tillstdnd sokas. Ett sidant tillstdnd ska ha samma varaktig-
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het som tillstdndet {6r det inhimtningsuppdrag inom vilket tillging
till signalerna behovs eller sokbegreppen dr avsedda att anvindas.

10 § Om det kan befaras att inhimtande av domstolens tillstind
skulle medféra sddan f6rdrojning eller annan oligenhet som ir av
visentlig betydelse f6r ndgot av de 1 1, 5 och 6 §§ angivna inda-
malen, fir tillstdnd till signalspaningen ges av den befattningshavare
vid signalspaningsmyndigheten som regeringen foreskriver.

Har tillstdnd limnats enligt forsta stycket ska dtgirden genast
anmilas skriftligen till domstolen. I anmilan ska skilen for dtgir-
den anges. Domstolen ska di skyndsamt prova drendet och, om
den finner att det inte finns skil for dtgirden, upphiva beslutet.

Om ett beslut enligt forsta stycket har upphért att gilla innan
ritten har provat ett drende enligt andra stycket, ska 4tgirden
anmiilas till Sikerhets- och integritetsskyddsnimnden.

Tillsyn

11 § Sikerhets- och integritetsskyddsnimnden ska utdva tillsyn
over signalspaning som sker enligt denna lag.

Nimnden ir skyldig att pd begiran av en enskild kontrollera om
hans eller hennes kommunikation har inhimtats 1 samband med
signalspaning enligt denna lag eller om uppgifter om den enskilde har
inhimtats genom den signalspaningen och limnats till polisen och
bevaras hos polisen eller om polisen i dvrigt bevarar sidana uppgifter
om den enskilde som inhimtats genom signalspaning. Kontrollen ska
sarskilt inriktas pi om forfarandet skett 1 enlighet med lag eller annan
forfattning. Nimnden ska underritta den enskilde om att kontrollen
har utforts.

For tillsynen giller 1 6vrigt vad som foreskrivs 12, 4 och 6 §§ lagen
(2007:980) om tillsyn 6ver viss brottsbekimpande verksamhet.

Nimnden fir besluta att viss inhimtning genom signalspaning ska
upphora eller att upptagning eller uppteckning av inhimtade uppgifter
ska forstoras, om det vid kontroll framkommer att inhdimtningen inte
ir férenlig med lag eller férfattning eller med tillstind enligt denna lag
eller annars utgér ett intrdng i enskildas rittigheter som inte stdr i rim-
lig proportion till syftet med verksamheten.
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12 § Vad som féreskrivs 1 11 § lagen (2008:717) om signalspaning 1
forsvarsunderrittelseverksamhet ska tillimpas dven fér signalspa-
ning enligt denna lag. Vad som dir sigs om kontrollmyndigheten
ska dock i stillet avse Sikerhets- och integritetsskyddsnimnden.

Ovriga bestimmelser

13 § Upptagningar, uppteckningar eller rapporter som gjorts vid
signalspaning ska granskas av polisen snarast mojligt. De ska, 1 de
delar de ir av betydelse frin brottsutredningssynpunkt, bevaras till
dess forundersokningen lagts ned eller avslutats eller, om &tal
vickts, mélet har avgjorts slutligt. I de delar upptagningarna, upp-
teckningarna eller rapporterna ir av betydelse for att forhindra
forestdende brott ska de bevaras s3 linge det behovs for att férhin-
dra brott. De ska direfter forstoras.

Betriffande upptagningar, upptecknmgar eller rapporter som gjorts
vid signalspaning giller i ovrlgt vad som foreskrivs 1 7§ 2—4 lagen
(2008:717) om signalspaning i férsvarsunderrittelseverksamhet. Vad
som 17 § 4 den lagen sigs om syften med behandling av uppgifter ska
dock 1 stillet avse de syften som féljer av 1, 5 och 6 §§ denna lag.

Trots vad som sigs i forsta stycket fir polisen behandla uppgif-
ter frin upptagningar, uppteckningar och rapporter i enlighet med
vad som ir sirskilt foreskrivet i lag.

14 § Om underrittelser som inhimtats genom signalspaning enligt
denna lag kan antas vara av sirskild betydelse for svensk utrikes-,
sikerhets- eller férsvarspolitik, fir uppgifterna verlimnas till rege-
ringen, Regeringskansliet eller Forsvarsmakten. Om uppgifterna
inhimtats inom ramen f6r en férundersékning far ett sddant 6ver-
limnande ske endast om férundersékningsledaren medgivit det.

15 § Vad som foreskrivs 1 9 § andra stycket lagen (2008:717) om
signalspaning 1 férsvarsunderrittelseverksamhet ska gilla dven for
verksamhet som signalspaningsmyndigheten bedriver enligt 3 §
tredje stycket denna lag.

16 § I lagen (2003:389) om elektronisk kommunikation finns
bestimmelser om operatérers skyldighet att dverféra signaler for
att mojliggdra inhimtning enligt denna lag.
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Endast den myndighet som avses 1 12§ andra stycket lagen
(2008:717) om signalspaning 1 férsvarsunderrittelseverksamhet ska ha
radighet 6ver signalbirare innehdllande sddana signaler som 6verfors i
enlighet med de bestimmelser som avses i forsta stycket. Myndigheten
ska ge signalspaningsmyndigheten tillgdng till signalbirare endast 1 den
utstrickning som féljer av tillstind enligt 8-10 §§ denna lag.

Denna lag trider i kraft den
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2 Forslag till lag

Forfattningsforslag

om andring i lagen (2007:259) om
behandling av personuppgifter i Forsvarets
radioanstalts forsvarsunderrattelse- och

utvecklingsverksamhet

Hirigenom foreskrivs 1 friga om lagen (2007:259) om behandling
av personuppgifter 1 Forsvarets radioanstalts forsvarsunderrittelse-

och utvecklingsverksamhet

dels att rubriken ska ha f6ljande lydelse,

dels att 1, 2 och 7 §§ ska ha foljande lydelse,

dels att det ska inféras en ny paragraf, 8 a §, och nirmast fore
den paragrafen en ny rubrik av f6ljande lydelse.

Nuvarande lydelse

Lag om behandling av person-
uppgifter i Forsvarets radio-
anstalts férsvarsunderrittelse-
och utvecklingsverksamhet

Foreslagen lydelse

Lag om behandling av person-
uppgifter i Forsvarets radio-
anstalts férsvarsunderrittelse-
och utvecklingsverksamhet
m.m.

1§

Denna lag giller vid behandling
av personuppgifter i Forsvarets
radioanstalts forsvarsunderrittelse-
och utvecklingsverksamhet, om be-
handlingen ir helt eller delvis auto-
matiserad eller om uppgifterna
ingdr 1 eller dr avsedda att ingd i en
strukturerad samling av person-
uppgifter som ir tillgingliga for
sokning eller sammanstillning
enligt sirskilda kriterier.

Denna lag giller vid behandling
av personuppgifter i Forsvarets
radioanstalts forsvarsunderrittelse-
och utvecklingsverksamhet samt i
myndighetens — verksamber  enligt
lagen (0000:000) om signalspaning
for polisens behov avseende utrikes
forbdllanden, om behandlingen ir
helt eller delvis automatiserad eller
om uppgifterna ingdr 1 eller ir
avsedda att ingd i en strukturerad
samling av personuppgifter som ir
tillgingliga for sokning eller sam-
manstillning  enligt  sirskilda
kriterier.
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Personuppgiftslagen (1998:204) Personuppgiftslagen (1998:204)
giller inte vid sidan behandling av  giller inte vid sidan behandling av
personuppgifter som anges i1 forsta  personuppgifter som anges i forsta
stycket. stycket.

23§
Syftet med lagen ir att skydda Syftet med lagen ir att skydda
minniskor mot att deras personliga minniskor mot att deras personliga

integritet krinks genom behand-
ling av personuppgifter i Forsvarets
radioanstalts forsvarsunderrittelse-
och utvecklingsverksamhet.

integritet krinks genom behand-
ling av personuppgifter i Forsvarets
radioanstalts forsvarsunderrittelse-
och utvecklingsverksamhet samt i
myndighetens  verksamber  enligt
lagen (0000:000) om signalspaning

for polisens behov avseende utrikes

forbdllanden.

7§

I Forsvarets radioanstalts
forsvarsunderrittelse- och
utvecklingsverksamhet far,

under de forutsittningar som
anges 1 denna lag, personuppgif-
ter behandlas 1 uppgiftssam-
lingar.

Regeringen meddelar nirmare
foreskrifter eller beslut 1 enskilda
fall om vilka uppgiftssamlingar
som far finnas och vilka uppgifter
som fir behandlas 1 respektive
samling.
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I Forsvarets radioanstalts
forsvarsunderrittelse- och
utvecklingsverksamhet samt i
myndighetens verksambet enligt
lagen (0000:000) om signalspa-
ning for polisens behov avseende
utrikes forhdllanden fir, under de
férutsittningar som anges i
denna lag, personuppgifter
behandlas 1 uppgiftssamlingar.

Regeringen meddelar nirmare
foreskrifter eller beslut 1 enskilda
fall om vilka uppgiftssamlingar
som far finnas och vilka uppgifter
som fir behandlas 1 respektive
samling.
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Signalspaning for polisens behov
avseende utrikes forbdllanden

8a§

Personuppgifter fir bebandlas 1
Forsvarets radioanstalts verksambet
enligt lagen (0000:000) om signal-
spaning for polisens behov avseende
utrikes forbdllanden om det dr néd-
vindigt for den verksambeten.

Denna lag trider 1 kraft den
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3 Forslag till lag

SOU 2009:66

om andring i lagen (2003:389) om elektronisk

kommunikation

Hirigenom foreskrivs i friga om lagen (2003:389) om elektronisk
kommunikation att 6 kap. 19 a och 21 §§ ska ha féljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

6 kap.
19a§

For att inhimtning av signaler
i elektronisk form enligt lagen
(2008:717) om signalspaning 1
forsvarsunderrittelseverksamhet
skall kunna ske, dr operatorer
som dger trdd 1 vilka signaler fors
over Sveriges grins skyldiga att
overféra dessa till samverkans-
punkter. Varje sidan operator
skall anmila en eller flera samver-
kanspunkter till den myndighet
som  regeringen  bestimmer.
Regeringen eller, efter rege-
ringens bemyndigande, tillsyns-
myndigheten fir meddela fore-
skrifter om samverkanspunkter.

Samtliga operatérer som for
signaler 1 trdd 6ver Sveriges grins
skall till den myndighet som rege-
ringen bestimmer limna sidan
information de innehar som gor
det enklare att ta hand om signa-
lerna.

Samtliga operatérer skall ut-
fora uppgifterna enligt férsta och
andra stycket sd att verksamheten
inte rojs.
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For att inhimtning av signaler
i elektronisk form enligt lagen
(2008:717) om signalspaning 1
forsvarsunderrittelseverksamhet
och lagen (0000:000) om signalspa-
ning for polisens behov avseende
utrikes forhillanden skall kunna
ske, ir operatdrer som dger trad i
vilka signaler férs over Sveriges
grins skyldiga att dverfoéra dessa
till  samverkanspunkter. Varje
sddan operator skall anmila en
eller flera samverkanspunkter till
den myndighet som regeringen
bestimmer. Regeringen eller,
efter regeringens bemyndigande,
tillsynsmyndigheten fr meddela
foreskrifter om samverkanspunk-
ter.

Samtliga operatérer som for
signaler 1 trdd 6ver Sveriges grins
skall till den myndighet som rege-
ringen bestimmer limna sidan
information de innehar som gor
det enklare att ta hand om signa-
lerna.

Samtliga operatérer skall ut-
fora uppgifterna enligt férsta och
andra stycket sd att verksamheten
inte rojs.
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21§

Tystnadsplikt enligt 20 § for-
sta stycket giller dven for uppgift
som hinfor sig till

1. dtgirden att kvarhilla for-
sindelser enligt 27 kap. 9 § ritte-
gingsbalken,

2. angeligenhet som  avser
anvindning av hemlig teleavlyss-
ning eller hemlig teleévervakning
enligt 27 kap. 18 eller 19 § ritte-
gingsbalken eller tekniskt bistdnd
med hemlig teleavlyssning eller

med  hemlig  teledvervakning
enligt  4kap. 25b§ lagen
(2000:562) om internationell

rittslig hjilp 1 brottmal, och

3. angeligenhet som avser
inhimtning av signaler i elektro-
nisk form enligt lagen (2008:717)
om signalspaning i férsvarsunder-
rittelseverksamhet.

Denna lag trider i kraft den

Tystnadsplikt enligt 20 § for-
sta stycket giller dven for uppgift
som hinfér sig till

1. dtgirden att kvarhdlla for-
sindelser enligt 27 kap. 9 § ritte-
gingsbalken,

2. angeligenhet som  avser
anvindning av hemlig teleavlyss-
ning eller hemlig teledvervakning
enligt 27 kap. 18 eller 19 § ritte-
gingsbalken eller tekniskt bistdnd
med hemlig teleavlyssning eller

med  hemlig  teledvervakning
enligt  4kap. 25b§ lagen
(2000:562) om internationell

rittslig hjilp 1 brottmal, och

3. angeligenhet som avser
inhimtning av signaler 1 elektro-
nisk form enligt lagen (2008:717)
om signalspaning i férsvarsunder-
rittelseverksamhet  och  lagen
(0000:000) om  signalspaning for
polisens behov avseende utrikes

forbéllanden.
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4 Forslag till forordning
om signalspaning for polisens behov avseende
utrikes forhallanden

Hirigenom féreskrivs f6ljande.

1 § Inom polisen beslutar Rikspolisstyrelsen 1 frigor om signalspa-
ning fér polisens behov.

Beslut att enligt 9 eller 10 §§ lagen (0000:000) om signalspaning for
polisens behov avseende utrikes forhdllanden begira tillstdnd will
signalspaning fir fattas endast av den som ir anstilld 1 ledande befatt-
ning hos Rikskriminalpolisen eller Sikerhetspolisen och har tillricklig
juridisk kompetens for uppgiften. Rikspolisstyrelsen ska fortldpande
fora en forteckning 6ver vem som ir behérig att fatta sidana beslut.

Har betriffande ett misstinkt brott som signalspaningen ska avse
férundersékning inletts och ir 8klagare férundersékningsledare far ett
beslut enligt andra stycket fattas férst sedan dklagaren medgett det.

2 § Beslut om ansékan om tillstdnd till signalspaning enligt 9 §
lagen (0000:000) om signalspaning for polisens behov avseende
utrikes férhdllanden ska foregds av samrdd med den signalspanings-
myndighet som avses 1 lagen (2008:717) om signalspaning 1 forvars-
underrittelseverksamhet (signalspaningsmyndigheten).

3 § Rikspolisstyrelsen ska fora ett register dver ansokningar enligt
9 och 10 §§ lagen (0000:000) om signalspaning for polisens behov
avseende utrikes férhillanden. Av registret ska framgd om tillstind
till spaning 1 trdd givits, vilken tid tillstindet avsett, vad spaningen
avsett, vilken tid spaningen pdgitt och vilka uppgifter som erhillits
genom signalspaningen. Av registret ska ocksd framgd om upptag-
ningar och uppteckningar som erhillits genom signalspaningen for-
storts eller bevarats.

4 § Signalspaningsmyndigheten beslutar efter samrdd med Riks-
polisstyrelsen om 6verlimnande av uppgifter enligt 14 § lagen
(0000:000) om signalspaning foér polisens behov avseende utrikes
forhallanden.

5 § Uppgifter som signalspaningsmyndigheten limnar till polisen
med stdd av 2 § lagen (2000:130) om forsvarsunderrittelseverksam-
het ska limnas till Sikerhetspolisen eller Rikskriminalpolisen. Har
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uppgiften betydelse 1 férundersokning angdende misstanke om
brott, fr uppgiften dven limnas till den polismyndighet dir for-
undersékningen bedrivs.

6 § Sikerhets- och integritetsskyddsnimnden ska ha tillsyn idven
over overlimnandet och anvindningen av sidana uppgifter som
avses15 §.

Denna férordning trider i kraft den
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5 Forslag till forordning
om andring i forordningen (2007:937) med
instruktion for Forsvarets radioanstalt

Hirigenom foreskrivs i friga om férordningen (2007:937) med
instruktion f6r Forsvarets radioanstalt att 1 § ska ha féljande lydelse.

Nuvarande lydelse Foreslagen lydelse

1§
Forsvarets radioanstalt har il Forsvarets radioanstalt har il
uppgift att bedriva signalspaning i uppgift att bedriva signalspaning
sddan verksamhet som anges 1 dels i sddan verksamhet som anges
lagen (2000:130) om forsvars- 1 lagen (2000:130) om forsvars-
underrittelseverksambhet. underrittelseverksamhet, dels
enligt lagen (0000:000) om signal-
spaning for polisens behov avseende

utrikes forhdllanden.

Denna férordning trider i kraft den
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6 Forslag till forordning

Forfattningsforslag

om andring i forordningen (2007:1141) med
instruktion for Sakerhets- och
integritetsskyddsnamnden

Hirigenom foreskrivs i friga om férordningen (2007:1141) med
instruktion fér Sikerhets- och integritetsskyddsnimnden att 1 och

9 §§ ska ha féljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

1§

Sikerhets- och integritetsskydds-
nimnden dr en myndighet som an-
svarar for de uppgifter som framggr
av 1§ lagen (2007:980)om tillsyn
dver viss brottsbekimpande verk-
samhet och av 2 och 3 §§ denna f6r-

ordning,

Sikerhets- och integritetsskydds-
nimnden ir en myndighet som an-
svarar for de uppgifter som framggr
av 1§ lagen (2007:980) om tillsyn
dver viss brottsbekimpande verk-
samhet och av 11 § lagen (0000:000)
om signalspaning for polisens behov
avseende utrikes forbillanden samt av
2 och 3 §§ denna férordning.

9§

I arbetsordningen far anges att
andra drenden dn de som avses 1
5§ och 6§ forsta stycket fir
avgodras av den som nimnden be-
stimmer.

Utdver vad som foljer av for-
sta stycket fir nimnden, i friga
om tillsyns och kontrollirenden
enligt lagen (2007:980) om tillsyn
dver viss brottsbekimpande verk-
samhet, i arbetsordningen eller
genom ett sirskilt beslut limna
6ver till nimndens ordférande
eller vice ordférande att fatta
beslut av enkel beskaffenhet. Ett
sddant o6verlimnande fir dock
inte avse behorighet att fatta

I arbetsordningen far anges att
andra drenden in de som avses 1
5§ och 6§ forsta stycket fir
avgodras av den som nimnden be-
stimmer.

Utover vad som foljer av for-
sta stycket fir nimnden, i friga
om tillsyns och kontrollirenden
enligt lagen (2007:980) om tillsyn
dver viss brottsbekimpande verk-
samhet och lagen (0000:000) om
signalspaning for polisens behov
avseende utrikes forbdllanden, i
arbetsordningen eller genom ett
sirskilt beslut limna 6ver tll
nimndens ordférande eller vice
ordforande att fatta beslut av
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beslut om underrittelse till en-
skild enligt 3 § lagen om tillsyn
dver viss brottsbekimpande verk-
samhet. Beslut som ordféranden
eller vice ordféranden har fattat
med stéd av ett dverlimnande ska
anmilas till nimnden p3 sitt och
tid som nimnden bestimmer.

Betriffande de irenden som
avgors av Registerkontrolldele-
gationen och Skyddsregistre-
ringsdelegationen finns sirskilda
bestimmelser om delegering 1
24 § tredje stycket och 28 §.

SOU 2009:66

enkel beskaffenhet. Ett sidant
dverlimnande fir dock inte avse
behorighet att fatta beslut om
underrittelse till enskild enligt 3 §
lagen om tillsyn 6ver viss brotts-
bekimpande verksamhet eller
11 § andra stycket lagen om signal-
spaning for polisens behov av-
seende utrikes forhdllanden. Beslut
som ordféranden eller vice ord-
foranden har fattat med stod av
ett overlimnande ska anmiilas till
nimnden pi sitt och tid som
nimnden bestimmer.

Betriffande de drenden som
avgors av Registerkontrolldele-
gationen och Skyddsregistre-
ringsdelegationen finns sirskilda
bestimmelser om delegering 1
24 § tredje stycket och 28 §.

Denna férordning trider i kraft den
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1 Uppdraget m.m.

1.1 Uppdraget

Regeringen har 1 mina direktiv (Dir. 2008:120) som en bakgrund
till uppdraget angett att Forsvarets radioanstalt endast kommer att
bedriva s1gnalspan1ng 1 forsvarsunderrittelseverksamhet enligt den
inriktning som regeringen, Regeringskansliet eller Férsvarsmakten
bestimmer. Mot den bakgrunden omfattar uppdraget att

o Kkartligga Sikerhetspolisens och Rikskriminalpolisens behov av
underrittelser om utrikes férhillanden,

e utreda hur detta behov ska kunna tillgodoses pd ett rittssikert
och effektivt sitt, och

o limna fullstindiga forfattningstorslag i frigan.

Av mina direktiv framgdr ocksd att jag ir fri att ta upp och limna
forslag 1 niraliggande frigor som aktualiseras under utrednings-
arbetet.

Direktiven i sin helhet fogas till detta betinkande som bilaga 1.

1.2 Utredningsarbetet
1.2.1  Mina utgangspunkter

Detta utredningsuppdrag kan sigas utgora en del av ett storre lag-
stiftningsarbete som har pigitt under flera &rs tid. De 6vervigan-
den och forslag som jag redovisar 1 detta betinkande kan dirfér
inte betraktas isolerade frin det lagstiftningsarbete som har pdgitt
relativt linge och som dnnu pdgdr. Det arbetet ir i sin tur beroende
av redan gjorda stallnmgstaganden 1 rlksdagen och politiska
overenskommelser mellan partierna i regeringen.

For att ritt forstd och bedéma mina éverviganden och forslag dr
det dirmed nodvindigt att, 1 vart fall 6versiktligt, ta del av det
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ovriga lagstiftningsarbetet. Foljande killor och uttalanden har en
avgorande betydelse f6r vad som har varit méjligt att dstadkomma
inom ramen for detta utredningsarbete och kan dirmed sigas ha
utgjort den yttre ramen for arbetet:

—Inom Férsvarsdepartementet utarbetades under &ren 2003-2005
promemorian ~ En  anpassad  férsvarsunderrittelseverksamhet
(Ds 2005:30). Tre externa utredare férordnades att bitrida departe-
mentet 1 arbetet med promemorian. I promemorian férslogs bl.a. en
ny lag om signalspaning. Promemorian remitterades.

—Bla. mot bakgrund av innehéllet i promemorian 6éverlimnande
regeringen 1 mars 2007 till riksdagen propositionen En anpassad for-
svarsunderrittelseverksamhet (prop. 2006/07:63). Propositionen inne-
holl bla. ett forslag till lag om signalspaning 1 férsvarsunderrittelse-
verksamhet.

— Riksdagen antog den foreslagna lagen om signalspaning 1 férsvars-
underrittelseverksamhet, men forst efter ett drs vilandeférklaring. I
samband didrmed tillkinnagav riksdagen att lagen skulle kompletteras
med vissa dtgirder i syfte att kringgirda signalspaningen med ytterligare
rittssikerhets- och kontrollmekanismer (se 2007/08:F5U15).

—De partier som ingdr i regeringen presenterade direfter under
hésten 2008 en éverenskommelse med avseende pa den av riksdagen
antagna lagen. Overenskommelsen innebar att lagen om signalspaning
1 forsvarsunderrittelseverksamhet ytterligare skulle forstirkas med
avseende pi integritetsskyddet. Overenskommelsen presenterades i
punktform och innebar att tilligg och férindringar skulle genomforas,
utover vad riksdagen redan tillkinnagivit enligt ovan, pa 15 punkter.

— Forsvarsdepartementet presenterade kring &rsskiftet 2008/2009
promemorian  Forstirkt  integritetsskydd — vid  signalspaning
(Ds 2009:01). Avsikten var att 1 promemorian behandla alla de f6rind-
ringar 1 lagstiftningen som féranletts av riksdagens tillkinnagivande
och av vad partierna 1 regeringen kommit verens om. Promemorian
remitterades.

—Regeringen 6verlimnade den 20 maj 2009 propositionen For-
stirkt integritetsskydd vid signalspaning (prop. 2008/09:201) till riks-
dagen. Forslagen 1 propositionen ir 1 huvudsak desamma som framgar
av den ovan nimnda promemorian. Propositionen har 1 skrivande
stund (juni 2009) dnnu inte behandlats av riksdagen.
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Mot denna bakgrund har jag i mitt utredningsarbete haft att utgd
frdn den befintliga lagstiftningen om signalspaning i férsvarsunder-
rittelseverksamhet (en lag som alltsd sivil riksdagen som reger-
ingen vill reformera och komplettera pd ett relativt stort antal
punkter), riksdagens tillkinnagivande frin sommaren 2008,
overenskommelsen 1 punktform mellan partierna 1 regeringen frin
hosten 2008, Forsvarsdepartementets promemoria frin drsskiftet
2008/09 med tillhérande remissynpunkter samt, 1 ett sent skede av
utredningsarbetet, regeringens proposition frdn maj 2009. En svi-
righet 1 sammanhanget har f6r mig varit att riksdagen dnnu inte har
klargjort sin syn pd hur de 6verviganden och forslag som presente-
rats 1 de olika faserna av lagstiftningsarbetet bor utformas slutligt.

1.2.2 Terminologi m.m.

Lagstiftaren 1 Sverige har i samband med lagstiftningsarbetet kring
signalspaning i férsvarsunderrittelseverksamheten valt att anvinda
begreppet signalspaning for att benimna den &vervakning och/eller
avlyssningsverksamhet som regleras dir. Termen signalspaning
dterfinns dven 1 mina direktiv.

Signalspaning har under flera decennier anvints {6r att beteckna
den typ av inhimtning som Forsvarets radioanstalt och 1 viss
utstrickning Sikerhetspolisen bedrivit och som avsett spaning mot
elektroniska signaler 1 etern. Nir det nu dr aktuellt f6r Forsvarets
radioanstalt att bedriva spaning iven med avseende pd trddburna
kommunikationer blir begreppet signalspaning mindre litt att
avgrinsa. Signalspaning, hemlig teleavlyssning och hemlig teledver-
vakning blir i den meningen olika begrepp for att 6vervaka och
avlyssna samma typ av kommunikationer.

I andra jimforbara linder anvinds andra, mer generella begrepp for
att beteckna avlyssning av telekommunikationer, utan avseende pd
med vilken teknik spaningen genomférs, vem som utfér den och vilka
syften den har: i Tyskland beskrivet som ”die Telekommunikation zu
tiberwachen und aufzuzeichnen”, 1 Kanada som “intercept communi-
cations” och 1 Nederlinderna som "receive and record telecommuni-
cations” (officiell &versittning till engelska). Benimningarna ir
teknikneutrala och uttémmande. Termen signalspaning (signal intelli-
gence) anvinds diremot inte 1 samband med lagstiftning pd omradet
och termen har vid mina kontakter med utlindska myndigheter
snarast skapat viss forvirring.
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Det hade enligt min mening varit bittre att mer generellt reglera
den 6vervakning av telekommunikationer som svenska myndig-
heter har ritt att bedriva samt att i en sidan lagstiftning beskriva
for vilka syften sddan 6vervakning fir ske och med vilka begrins-
ningar varje myndighet fir bedriva sddan verksamhet. En sidan lag-
stiftning  skulle kunna inkludera bide férsvarsunderrittelseverk-
samhetens, sikerhetstjinstens och den vanliga polisens befogen-
heter pd omrddet. Exempel pd sddana regelverk beskrivs i samband
med redovisningen kring utlindska foérhllanden (avsnitt 6.2).

Jag har trots allt valt att 1 mitt {orslag anvinda begreppet signal-
spaning for att benimna den typ av évervakning av telekommuni-
kationer som bedrivs vid Férsvarets radioanstalt, bl.a. pd polisens
uppdrag. Termen far dirmed snarast sin betydelse nir det giller att
peka ut vem som ska bedriva &vervakningen, inte fér att avgrinsa
vad som ir tilldtet eller vilka tekniska metoder som ska tillimpas.
Hirigenom nds 1 vart fall en enhetlighet i terminologin med det
alltjimt pagdende lagstiftningsarbetet avseende signalspaning inom
forsvarsunderrittelseverksamheten.

Jag har ocks3 valt att f6resld en befogenhetslagstiftning for polisen.
Den tidigare l6sningen — dvs. att polisen tillits inrikta signalspaningen
inom ramen for forsvarsunderrittelseverksamheten — har valts bort
genom den ovan nimnda politiska Sverenskommelsen. En befogen-
hetslagstiftning av den modell jag féreslir motsvarar dessutom den
lagstiftning pd omrddet som finns i andra jimforbara linder. Inte 1
ndgot annat land som jag studerat har lagstiftningen utformats som en
inriktningslagstiftning. En befogenhetslagstiftning torde dessutom
fran ritessikerhetsskil vara att féredra framfor en inriktningslagstift-
ning.

Jag &terkommer nedan till hur férhillandena 1 Sverige skiljer sig
frdn forhillandena i andra jaimférbara linder och vilka konsekven-
ser dessa skillnader har vad giller utformningen av mina férslag.

I de utredningsdirektiv som jag fitt av regeringen anvinds
uttrycket ”Sikerhetspolisens och Rikskriminalpolisens behov av
underrittelser om utrikes férhillanden”. Begreppet underrittelse finns
inte definierat i lagstiftning. Inte heller i mina utredningsdirektiv eller
pa annat hill finns nigon bestimning av innebérden av detta begrepp.
Ordet underrittelse torde fi anses vara synonymt med information.
Inom polisen torde i vart fall med underrittelse avses detsamma som
information. Klart ir att underrittelser insamlas inom polisen sivil
utan samband med att férundersokning pdgdr som under férunder-
sokning. Syftet med insamlandet av underrittelser ir f6r polisens del 1
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forsta hand att uppticka, forhindra eller utreda brott (jfr dven vad som
anfors 1 avsnitt 7.1.6).

1.2.3  Reflektioner kring den svenska modellen m.m.

Jag redovisar i avsnitt 6 forhillandena i vissa andra linder. En slut-
sats av den redovisningen ir att det dr svirt att utan vidare jimfora
svenska myndigheter och den svenska lagstiftningen med motsva-
righeter utomlands. Svirigheten gor sig gillande sdvil vad giller
myndigheternas uppdrag och ansvarsomriden som de befogenheter
som foljer av lag. Sverige har nimligen en organisatorisk struktur
som pd tvd punkter avviker frin de flesta andra linders.

For det forsta finns i Sverige finns inte ndgon civil underrittel-
setjinst med uppdrag att inhimta underrittelser om utlindska for-
hillanden, med undantag for den signalspaningsverksamhet som
Forsvarets radioanstalt bedriver pd uppdrag av andra myndigheter
inom ramen fér férsvarsunderrittelseverksamheten.

For det andra dr den svenska sikerhetstjinsten, Sikerhetspolisen
(SAPO), en del av polisvisendet och utgor siledes dels en sikerhets-
jinst, dels en polisiir myndighet med ansvar fér att utreda brott och
som for det dindamdlet har polisiira, exekutiva befogenheter. Siker-
hetspolisen har inga befogenheter att verka utanfér landets grinser
och ir dirmed med avseende pd behovet av kunskap om férhdllanden
utomlands beroende av ett samarbete dels med myndigheterna inom
forsvarsunderrittelseverksamheten, dels myndigheter 1 andra linder.

Till denna bakgrund ska liggas att polisen genom den politiska
dverenskommelsen mellan partierna i regeringen — en 6verenskom-
melse som numer ocksd utgor regeringens forslag 1 propositionen
Forstirkt integritetsskydd vid signalspaning (prop. 2008/09:201) —
inte lingre kommer att ha mojlighet att inrikta den signalspaning som
bedrivs inom férsvarsunderrittelseverksamheten (se avsnitt 4.2). Det
saknas dirmed mojlighet att 1 Sverige fortsittningsvis l3ta sddan spa-
ning bedrivas inom férsvarsunderrittelseverksamheten for att
dirigenom tillgodose polisens behov. Den slutsatsen férstirks av att
det av mina direktiv framgdr att mina forslag ska utformas pd ett
sddant sitt att férhillandet mellan signalspaning 1 férsvarsunderrittel-
severksamheten och motsvarande underrittelseinhimtning i polisidr
verksamhet tydliggérs. Av detta foljer att polisens behov av signalspa-
ning miste tillgodoses utan ndgon koppling till férsvarsunderrittelse-
verksamheten och den signalspaning som bedrivs dir.
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Inte heller finns méjligheten att 13ta signalspaningen bedrivas pd
uppdrag av en civil (dvs. icke-polisiir och icke-militir) myndighet
utanfér forsvarsunderrittelseverksamheten som 1 sin tur skulle
kunna forse svensk polis med underrittelser kring utrikes férhal-
landen. Nigon sidan myndighet med ett sjilvstindigt uppdrag att
inhimta underrittelser med polisidr relevans, dvs. en motsvarighet
de civila underrittelse- och sikerhetstjinster som finns utomlands,
finns som nimnts ovan inte i Sverige.

I syfte att uppfylla vad regeringen angett i mina direktiv terstir
endast mojligheten att tillgodose den svenska polisens — enligt
direktiven bide Sikerhetspolisens och Rikskriminalpolisens -
behov av signalspaning genom egna befogenheter. En sddan 16sning
kan sjilvfallet inge betinkligheter av det slag som 11 september-
utredningen framfoérde dr 2003:

Under utredningens arbete har den uppfattningen framforts att méjlig-
heten for FRA att bedriva avlyssning och motsvarande underrittelsein-
himtning i kabelbunden trafik bér 6ka for att denna del av underrittelse-
verksamheten skall bli mera effektiv inte minst med hinsyn till det 6kande
hotet mot IT-sikerheten. 11 september-utredningen har forstielse for
denna uppfattning, men vill {6r sin del betona att intresset av sikerhets-
underrittelseverksamhetens effektivitet miste vigas mot vikten av att den
personliga integriteten skyddas. Statsmakterna har vid flera tillfillen (se
bla. prop. 1988/89:124 s.45 f och 1994/95:227 s. 20) stillt sig avvisande
till tanken att telefonavlyssning skall kunna ske i andra fall in nir ndgon ir
skiligen misstinkt fér brott. Spaningsitgirder for t.ex. polisen som eljest
skulle férutsitta domstolsbeslut skall naturligtvis inte kunna fullgéras av
FRA genom uppdragsverksambhet.

Utredningen vill emellertid peka pd att en ny situation uppstir om i
enlighet med vad som forut foreslagits den civila sikerhetstjinsten
omvandlas till en frin polisen skild myndighet. De betinkligheter, som
tidigare bl.a. med tanke p3 risken for dverskottsinformation har gett
sig till kinna mot en utvidgning eller 1 varje fall en omreglering av
polisens befogenheter pd omrddet, har inte samma styrka nir det giller
en icke polisidr organisation utan rapporterings- och ingripandeplikt
och utan verkstillighetsbefogenheter (SOU 2003:32 s. 269 f).

Jag kan instimma 1 11 september-utredningens resonemang och slut-
satser. Andra losningar dn den jag nu foresldr forutsitter emellertid
indrade politiska stillningstaganden och dirtill andra forutsittningar
for att utforma forslag in de som framgdr av mina direktiv. Den
modell som i detta betinkande foéreslds for att tillgodose polisens
behov av signalspaning kommer dirmed ocks3 att avvika frin model-
lerna i de linder som redan har reglerat frigan, framfor allt sdvitt avser
befogenheterna for polisiira myndigheter.
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Polisen har sedan l&ng tid tillbaka haft ritt att bedriva signalspa-
ning i etern. I detta betinkande behandlar jag frdgan om denna ritt
bér begrinsas. Jag behandlar ocksd frigan om polisen bor {8 ritt att
signalspana i trdd.

Genom den redan antagna lagen om signalspaning 1 forsvars-
underrittelseverksamhet har Forsvarets radioanstalt fitt rict att pd
uppdrag av vissa sirskilt angivna myndigheter bedriva signalspaning
1 trdd. S&dan spaning medfor att Forsvarets radioanstalt far tillgdng
till all den trafik som gir i den signalbirare som myndigheten fatt
tillstdnd att signalspana i. Om polisen ska f3 ritt att lita bedriva
signalspaning i1 trid kan det enligt min mening inte komma 1 friga
att polisen pd motsvarande sitt skulle {8 tillgdng till all den trafik
som gir 1 signalbiraren. I stillet miste &tgirder vidtas som gor att
polisen bara fir tillgdng till uppgifter rérande den trafik som rér
det fall som omfattas av domstols tillstind till s3dan spaning.

Det ir bla. mot den nu angivna bakgrunden som jag i1 det
foljande foresldr att polisen inte sjilv ska fi bedriva signalspaning,
utan att 1 stillet en frin polisen fristiende myndighet ska genom-
féra spaningen och direfter for polisen redovisa endast sidant
material som omfattas av domstols tillstind. Det ir mot samma
bakgrund jag foéresldr omfattande bestimmelser kring rittssikerhet,
integritetsskydd samt insyn och kontroll.

Det kan slutligen tilliggas att jag bland de linder som har en
liknande myndighetsstruktur som den i Sverige, framfor allt de
nordiska linderna, inte har funnit ndgon reglering som motsvarar
vad som efterfrigas i mina direktiv.

1.2.4 Samrad

Utredningsarbetet har bedrivits under en relativt kort tid. Jag har
samritt med berérda myndigheter, dvs. Sikerhetspolisen, Rikskri-
minalpolisen, Férsvarets radioanstalt och Rikspolisstyrelsen. Jag
har dven haft fortlopande kontakter med Regeringskansliet genom
Justitiedepartementet och Forsvarsdepartementet i syfte att f6lja
det pdgdende lagstiftningsarbetet dir.

Vad giller de internationella jimférelserna har jag undersokt
forhllandena 1 ett antal linder och har besokt relevanta myndig-
heter 1 Kanada, Nederlinderna och Tyskland.

Jag har slutligen samritt med Polismetodutredningen (Ju 2008:01).
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1.2.5 Referensgruppen

Jag har som stéd for mitt arbete haft tillging till en referensgrupp
med foretridare f6r riksdagspartierna. Jag har vid sex tillfillen sam-
mantritt med referensgruppen. Referensgruppen har limnat syn-
punkter pd utredningens uppdrag och pi de 6verviganden som jag
har gjort.

Referensgruppen har bestdtt av sju ledaméter, en frdn varje riks-
dagsparti. Tre ledaméter anser att begrinsningarna 1 direktiven for
utredningen omdjliggjort en helhetssyn pd hela signalspaningsfra-
gan. Tvd av dessa har ansett att endast Sikerhetspolisen och inte
den vanliga polisen bor {8 bedriva eller 1ita bedriva signalspaning.
Den tredje ledamoten har invint mot att svenska myndigheter 6ver
huvud taget ska {8 anvinda signalspaning. Denne ledamot har emel-
lertid samtidigt forklarat att om statsmakterna dndd anser att det
ska finnas mojlighet f6r polisen att bedriva eller lita bedriva signal-
spaning, s3 ir forslaget i och for sig i stort rimligt avvigt. Aven
denne ledamot anser emellertid att endast Sikerhetspolisen och
inte den vanliga polisen bér ha tillgdng till signalspaning.

Ovriga fyra ledaméter i referensgruppen har hinvisat till det
uppdrag som ges 1 utredningens direktiv vad giller Sikerhetspoli-
sens och Rikskriminalpolisens behov av underrittelser och har dir-
med stillt sig tveksamma till om polisen bér {4 anvinda signalspa-
ning i brottsutredande syfte. Jag har nir det giller signalspaning i
trdd kommit till i huvudsak samma stdndpunkt som dessa fyra leda-
moter av referensgruppen. Mitt forslag innebir siledes att den
omstindigheten att polisen bedriver en férundersékning om brott
inte ska {3 utgéra grund for att signalspaning 1 trdd ska fa ske. Jag
anser dock, som kommer att framgd i det foljande, att det behovs
ett mindre undantag frin denna huvudregel. Om de redan i gil-
lande ritt uppstillda férutsittningarna for hemlig teleavlyssning i
och for sig ir uppfyllda men sidan avlyssning i praktiken inte kan
anordnas, anser jag att signalspaning i trdd ska kunna ske, om dom-
stolen ger tillstdnd till det (se avsnitt 7.5 om de nirmare foérutsitt-
ningarna for detta undantagsfall). I sammanhanget kan det vara virt
att nimna att det 1 andra linder, t.ex. Tyskland, Kanada och Neder-
linderna (se avsnitt 1.2.2) inte gors ndgon skillnad i lagstiftningen
mellan hemlig teleavlyssning och signalspaning. Lagstiftningen 1
dessa linder talar bara om avlyssning eller dvervakning av tele-
kommunikation, varmed avses bdde det som vi i Sverige benimner
signalspaning och det som vi hir kallar hemlig teleavlyssning. Att
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som jag vill skapa likartade regler for hemlig teleavlyssning och
signalspaning 1 trdd i enskilda fall ir siledes i linje med ett sidant
synsitt. Som framgdr av vad som anférts under avsnitt 1.1 ovan
ryms ett sddant forslag ocksd inom ramen fér mina utrednings-
direktiv (jfr. dven vad som anférts under avsnitt 1.2.2).

I 6vrigt har ledamoterna 1 referensgruppen forklarat sig néjda
med forslagen i stort.

Betriffande detaljerna 1 forslagen har det i flertalet fall inom
referensgruppen inte funnits ndgra avvikande uppfattningar. I den
mén sddana uppfattningar har férekommit redovisas detta under de
avsnitt som behandlar de olika sakfrdgorna.
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2 Allmant om signalspaning

2.1 Vad ér signalspaning?

Signalspaning bedrivs genom inhidmtning av signaler 1 elektronisk
form. Den kommunikation som spaningen riktas mot kan férmedlas
via olika tekniker sdsom Internet, radio eller telenit. Signalerna kan
dirtill vidarebefordras via olika medium sdsom kablar, linkar eller
radiovigor.

Tridlos dverforing sker pd marken genom radiolinkar samt 6ver
lingre avstdnd via kortvig eller kommunikationssatelliter. Tridburen
overtoring sker via kablar, t.ex. fiberoptiska nit.

Ett elektroniskt meddelande kan naturligtvis riktas direkt frdn
en avsindare till en mottagare, t.ex. trddburet via ett slutet kabel-
nit. Det mesta av dagens kommunikation férmedlas emellertid i
det s.k. globala nitet. De olika kommunikationsvigarna 1 det globala
nitet ir 1 huvudsak civila och sammankopplade och nyttjade gemen-
samt. Valet av vig och medium (radiolink, satellit eller trdd/kabel)
styrs av operatdrerna, dvs. statliga eller privata kommunikations-
foretag. Valet av kommunikationsvig inom det globala nitet ir i
princip automatiskt, dvs. anvindaren av kommunikationstjinsterna
kan inte vilja vilken vig eller vilken kombination av medier som
ska anvindas for ett enskilt meddelande. Det ir inte heller sd att
den geografiskt kortaste vigen att formedla ett meddelande alltid
anvinds. Ett och samma meddelande i det globala nitet kan dirmed
komma att férmedlas svil 1 trdd som 1 luften.

Signalspaning kan, sdvitt hir ir av intresse, bedrivas i form av
fjarrspaning och nirspaning. Med fjirrspaning avses avlyssning av
signaler dir avsindaren finns utanfér Sveriges grinser och som riktas
mot en mottagare 1 Sverige eller utomlands, medan nirspaning innebir
avlyssning av signaler dir avsindaren och mottagaren finns 1 Sverige.

47



Allmant om signalspaning SOU 2009:66

2.2 Den réttsliga grunden fér signalspaning
2.2.1 Principen att etern ar fri

Av 2 kap. 6 § regeringsformen foljer att varje medborgare 1 Sverige
ir gentemot det allminna skyddad mot bl.a. kroppsvisitation, hus-
rannsakan och liknande intring samt mot undersékning av brev
eller annan fortrolig férsindelse och mot hemlig avlyssning eller
upptagning av telefonsamtal eller annat fértroligt meddelande. Om
inte annat ir sirskilt foreskrivet 1 lag dr utlinningar som befinner
sig 1 Sverige 1 detta avseende likstillda med svenska medborgare
(2 kap. 22 § andra stycket 3 regeringsformen).

Skyddet i 2 kap. 6 § regeringsformen ir relativt i den meningen
att det under vissa forutsittningar fir begrinsas genom lag. En sddan
begrinsning fir géras endast for att tillgodose indamil som ir god-
tagbart 1 ett demokratiskt samhille. Begrinsningen fir heller inte g&
utover vad som ir nddvindigt med hinsyn till det indama&l som har
foranlett den och inte heller stricka sig sd l8ngt att den utgor ett
hot mot den fria &siktsbildningen sdsom en av folkstyrelsens grund-
valar. Slutligen fir en sddan begrinsning inte goras enbart pd grund
av politisk, religios, kulturell eller annan sidan 3skddning (2 kap.
12 § regeringsformen).

En utgingspunkt som historiskt synes ha haft allmin acceptans
ir att etern dr fri att avlyssna, dvs. det har inte f6r polisens del krivt
ndgot uttryckligt lagstdd att bedriva signalspaning mot luftburen
kommunikation. Signalspaning mot eterburen trafik har dirmed varit
en oreglerad verksamhet, dvs. ndgon lagstiftning med st6d av 2 kap.
12 § regeringsformen har inte ansetts nodvindig.

Uppfattningen synes ha sin frimsta grund 1 ett forarbetsuttalande.
Av forarbetena till bestimmelsen 12 kap. 6 § regeringsformen foljer
att skyddet for fortroliga meddelanden inte omfattar exempelvis
samtal 1 folksamlingar eller radiosindningar (prop. 1975/76:209).

Resonemanget fir dirtill stdd av bestimmelsen 1 6 kap. 17 § andra
stycket lagen (2003:389) om elektronisk kommunikation av vilken
framgdr att det inte finns ndgot f6rbud mot att utan samtycke i en
radiomottagare avlyssna ett radiobefordrat elektroniskt meddelande
som inte ir avsett for den som avlyssnar eller for allminheten. Av
6 kap. 20 § samma lag framgir att den som i samband med till-
handahillande av ett elektroniskt kommunikationsnit eller en elek-
tronisk kommunikationstjinst har fitt del av eller tillgdng till vissa
uppgifter om bla. innehdllet 1 ett elektroniskt meddelande inte
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obehorigen fir fora vidare eller utnyttja det han fitt del av eller
tillgdng till. Tystnadsplikten giller inte i férhillande till den som
har tagit del 1 utvixlingen av ett elektroniskt meddelande eller pd
annat sitt har sint eller tagit emot meddelandet. I f6rarbetena
anfors att 1 bestimmelsen 1 6 kap. 17 § klargérs den gillande prin-
cipen om att etern ir fri och att var och en 1 princip fritt kan lyssna
till radiobefordrade meddelanden i en radiomottagare. Det konsta-
teras emellertid att reglerna om tystnadsplikt kan vara tillimpliga
(prop. 2002/03:110 5. 396).

Principen att etern dr fri har numer ifrigasatts. Lagridet har i
yttrande den 9 februari 2007 &ver forslaget till lagen om signalspaning
1 férsvarsunderrittelseverksamhet anfort att principen allt mer torde
kunna ifrigasittas nir en allt storre del av vir privata kommunikation
blir eterburen. Lagrddet framhiller att bestimmelserna om hemlig
teleavlyssning och hemlig teledvervakning inte gér ndgon skillnad
mellan fast telefoni och mobil trddlss telefoni och att Europa-
domstolen 1 sin praxis har stillt samma krav pd villkoren for av-
lyssning av trddlés kommunikation som 1 friga om annan tele-
kommunikation (se vidare avsnitt 2.2.3 om bestimmelserna 1 Europa-
konventionen). Lagridet pekar vidare pd att det globala nitet ir
uppbyggt pd ett sidant sitt att det kan bero pd slumpartade for-
hillanden om en viss kommunikation férmedlas delvis 1 trad, delvis
trddlost (se lagridets yttrande 1 prop. 2006/07:63 s. 170 ff).

Mot samma bakgrund, dvs. uppbyggnaden av det globala nitet,
har 11 september-utredningen ifrdgasatt om det rittslige som 1 praxis
har antagits foreligga ir vil forenligt med skyddet i regeringsformen
och Europakonventionen (se SOU 2003:32 s. 268 ff). Integritets-
skyddskommittén har anfért att nimnda praxis, oavsett hur vil moti-
verad denna ir av historiska eller andra skil, inger betinkligheter
frén integritetssynpunkt (se SOU 2007:22 s. 255 f och SOU 2008:3
5. 261 f).

2.2.2 Behovet av lagstod fér avlyssning i trad

Till skillnad fr&n vad som hittills har gillt fér elektronisk kom-
munikation 1 etern har inhimtning av signaler i trdd alltid ansetts
vara av synnerligen integritetskinslig natur och omfattas tvekldst
av skyddet 1 2 kap. 6 § regeringsformen och Europakonventionen.
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S&dan avlyssning har dirfér omgirdats av sirskilda regelsystem
for att forhindra missbruk, t.ex. genom bestimmelser om hemlig
teleavlyssning och hemlig teledvervakning 128 kap. rittegingsbalken.

2.2.3  Europakonventionen

Av Europakonventionens artikel 8.1 foljer att var och en har ritt
till skydd for sitt privatliv och familjeliv, sitt hem och sin korre-
spondens. Europakonventionen giller sedan dr 1995 som svensk lag.

Med korrespondens avses olika former fér att dverfora med-
delanden mellan individer. S8 omfattas exempelvis meddelanden med
hjilp av telefon, telefax, radio och datorer av konventionens skydd
(se Danelius, Minskliga rittigheter 1 europeisk praxis, 2007, s. 344).

Inskrinkningar 1 de angivna rittigheterna fir ske under vissa
forutsittningar. En inskrinkning méste enligt artikel 8.2 ske med
stdd av lag och inskrinkningen ska vara dgnad att tillgodose nigot
av de syften som anges i artikeln. Som exempel kan nimnas statens
sikerhet, den allminna sikerheten och férebyggande av oordning
eller brott. Inskrinkningen méste anses vara nddvindig 1 ett demo-
kratiskt samhille och vara utformad med en sddan precision att
inskrinkningen av rittigheten ir i rimlig utstrickning forutsebar.

Av intresse 1 sammanhanget dr ocksd innehllet 1 artikel 13 1 kon-
ventionen. Av bestimmelsen framgir att var och en som anser sig
ha fatt sina fri- och rittigheter krinkta ska ha tillging till ett effek-
tivt rittsmedel infor en nationell myndighet.

Signalspaning har varit féremél f6r Europadomstolens bedém-
ning. Tvi avgoéranden 1 domstolen ir av sirskilt intresse: Weber och
Saravia mot Tyskland &r 2006 (54934/00) samt Liberty m.fl. mot
Storbritannien ir 2008 (58243/00).

I fallet Weber och Saravia mot Tyskland prévades huruvida signal-
spaning som bedrevs av den tyska underrittelsetjinsten Bundes-
nachrichtendienst stod 1 6verensstimmelse med framfér allt artikel 8 1
Europakonventionen. Overvakningen var av generell, strategisk natur
(strategic monitoring) och syftade till att identifiera allvarliga hot
mot landets sikerhet sisom vipnade attacker eller internationell
terrorism och vissa andra allvarliga brott. Domstolen fann att
avlyssningen omfattades av skyddet 1 artikel 8.1 och att rittigheter
enligt den artikeln hade krinkts. Domstolen fann emellertid vidare
att avlyssningen hade skett 1 enlighet med tysk lag och att den
tyska lagstiftningen uppfyllde de krav som framgar av artikel 8.2. 1
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mélet framforde klagandena ocksd den invindningen att Tyskland
genom 6vervakningen skulle krinka andra linders suverinitet. Dom-
stolen fann att eftersom &vervakningen genomférdes med utrust-
ning pd tyskt territorium och den information som inhimtades
anvindes 1 Tyskland kunde nigon sidan krinkning inte anses ha
agt rum.

Aven i fallet Liberty m.fl. mot Storbritannien prévades signal-
spaning i form av dvervakning pd strategisk nivd. Domstolen fann
dven 1 detta fall att rittigheter som omfattas av artikel 8.1 hade
krinkts. Domstolen ansig emellertid inte att den lagstiftning som
18g till grund f6r avlyssningen uppfyllde kraven 1 artikel 8.2. Dom-
stolen menade bla. att det inte av lagstiftningen framgick med
ullricklig tydlighet vilken 6vervakning och kontroll som fanns
kring avlyssningen samt under vilka férutsittningar det material
som samlades in kunde anvindas, bevaras och férstoras. Vid tiden
for den avlyssning som var féremél f6r domstolens prévning reg-
lerades den typen av frigor inte i en offentlig lagtext, utan den
ansvarige ministern hade 1 uppgift att vidta de &tgirder han fann
nddvindiga for att forsikra sig om att det material som inhimtades
inte missbrukades. Domstolen menade att regler f6r hur det insam-
lade materialet kunde anvindas och bevaras skulle faststillas pa ett
sitt som allminheten kunde ta del av.

I fallet Liberty m.fl. mot Storbritannien klargjorde domstolen
ocksd att den inte finns skil att tillimpa olika principer pd strategisk
dvervakning av telekommunikationer och évervakning som inriktas
pd enskilda individers kommunikation.

2.3 Signalspaning och hemlig teleavlyssning —
skillnader och likheter

For att ritt kunna bedéma behovet av signalspaning inom Sikerhets-
polisen och den 6vriga polisen méste klargoras vilka skillnader och
likheter signalspaningen har jimfoért med de straffprocessuella tvings-
medel som finns att tillgd.

De straffprocessuella tvingsmedel som ir aktuella att jimfora
med dr hemlig teledvervakning och hemlig teleavlyssning. De bida
tvingsmedlen regleras 1 27 kap. 18-30 §§ rittegdngsbalken. Likheterna
kan tyckas sirskilt stora 1 och med att signalspaning numer inom
ramen for forsvarsunderrittelseverksamheten kan ske ocksd 1 trad-
buren trafik. Det dr dirmed sdvitt giller signalspaning i trid frimst
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anvindningsomridet som skiljer den metoden frin exempelvis hem-
lig teleavlyssning, inte vilken typ av kommunikationer som ir moj-
liga att avlyssna. Som jag anfért inledningsvis (avsnitt 1.2.2) blir be-
greppet signalspaning dirmed framfér allt en beteckning som avser
den 6vervakning av telekommunikationer som utférs av Forsvarets
radioanstalt pa olika myndigheters uppdrag, inte en beteckning fér
en sirskild teknik eller f6r 6vervakning av en sirskild typ av kom-
munikation.

Med hemlig teleavlyssning avses att telemeddelanden som har
befordrats till eller frin ett telefonnummer, en kod eller annan tele-
adress, 1 hemlighet avlyssnas eller tas upp f6r &tergivning av inne-
hillet 1 meddelandet. Hemlig teledvervakning innebir att uppgifter
1 hemlighet himtas in om telemeddelanden som befordras eller har
befordrats till eller frin en viss teleadress eller att sddana med-
delanden hindras frin att nd fram.

Anvindningen av hemlig teleévervakning och hemlig teleavlyss-
ning forutsitter att en foérundersokning har inletts. En férunder-
sokning forutsitter 1 sin tur att det finns anledning att anta att ett
brott har begdtts (23 kap. 1 § rittegdngsbalken).

Forutsittningarna for att {8 anvinda hemlig teleavlyssning ir att
forundersdkningen giller brott fér vilket inte dr foreskrivet lindrigare
fingelsestraff dn tvd &r, samt forsok forberedelse eller stimpling till
sddant brott om en sidan girning ir belagd med straff. Hemlig tele-
avlyssning fir vidare anvindas vid en férundersékning angiende
annat brott om det med hinsyn till omstindigheterna kan antas att
brottets straffvirde dverstiger fingelse 1 tvd ar.

Hemlig teledvervakning fir anvindas vid férundersékning an-
gdende brott for vilket inte dr féreskrivet lindrigare straff dn fing-
else 1 sex manader och for vissa sirskilt angivna brott 1 vrigt.

Hemlig teledvervakning och hemlig teleavlyssning forutsitter
vidare att det inom ramen for férundersékningen finns en skiligen
misstinkt person. Atgirden méste ocksi bedomas vara av synnerlig
vikt fér utredningen.

Det maste finnas en kind teleadress som kan &vervakas eller
avlyssnas. Teleadressen maiste innehas eller ha innehafts av den
skiligen misstinkte personen eller annars kan antas ha anvints eller
komma att anvindas av den misstinkte. Det dr ocksd mojligt att
avlyssna eller 6vervaka en annan teleadress som det finns synnerlig
anledning att anta att den misstinkte under den tid som tillstdndet
avser har ringt till eller pd annat sitt kontaktat eller kommer att
ringa till eller pd annat sitt kontakrta.
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Tillstdnd till hemlig teleavlyssning och hemlig teleévervakning
meddelas av ritten pd ansokan av en 3klagare. Tiden f6r avlyssningen
eller 6vervakningen fir inte bestimmas lingre in nddvindigt och
far, sdvite giller tid som infaller efter beslutet, inte &verstiga en
mdnad frin dagen fo6r beslutet.

I rittegingsbalken finns vidare bestimmelser kring granskningen
av det material som erhills vid hemlig teleavlyssning och hemlig
teledvervakning, om bevarandet av sidant material och om 1 vilka
fall materialet ska férstéras samt om anvindningen av eventuell
dverskottsinformation. Det finns i bestimmelserna vidare ett ab-
solut forbud mot att avlyssna samtal mellan den misstinkte och
hans eller hennes forsvarare. Slutligen finns, sivitt giller hemlig
teleavlyssning, bestimmelser om s.k. offentliga ombud, vars upp-
gift ir att i samband med rittens provning tillvarata enskildas inte-
gritetsintressen.

Aven i lagen (2008:854) om 4tgirder for att utreda vissa sam-
hillsfarliga brott finns bestimmelser om anvindningen av hemlig
teleavlyssning och hemlig teledvervakning. Bestimmelserna i lagen
innebir dels att hemlig teleavlyssning och hemlig teledvervakning i
vissa fall kan anvindas dven om det for brottet inte idr foreskrivet sd
linga fingelsestraff som framgir ovan, dels att 3klagare i vissa
bridskande fall kan besluta om avlyssning eller dvervakning i av-
vaktan pd rittens beslut. Lagen giller endast for vissa sirskilt an-
givna brott.

S&vil hemlig teleavlyssning som hemlig teledvervakning kan
ocksd anvindas 1 preventivt syfte. Enligt lagen (2007:979) om &t-
girder for att férhindra vissa sirskilt allvarliga brott kan hemlig
teleavlyssning och hemlig teleévervakning anvindas om det finns
sirskild anledning att anta att en person kommer att utdva viss
allvarlig brottslig verksamhet. Aven om itgirden siledes kan vidtas
utan att en férundersokning har inletts, dvs. utan att det finns
misstanke om att det har begdtts ett konkret brott, krivs att en
misstinkt individ har identifierats och att dennes teleadress ir kind.

Det finns mojligheter att l3ta verkstilla en hemlig teledver-
vakning eller en hemlig teleavlyssning utanfér Sveriges grinser.
Tvingsmedlen kan i vissa fall med st6d av lagen (2000:562) om
internationell rittslig hjilp 1 brottmal verkstillas 1 andra linder med
hjilp av det landets myndigheter. I minga fall, sirskilt 1 vart nir-
omride, kan en sidan begiran frin svenska myndigeter verkstillas
bide snabbt och effektivt. Den mojligheten stir emellertid sjilv-
fallet inte till buds 1 virldens alla linder och en sddan begiran skulle
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framstd som orimlig 1 de fall det ir myndigheterna i det land dir
den misstinkte befinner sig som stir bakom den brottsliga verksam-
heten 1 Sverige, t.ex. olovlig underrittelseverksamhet.

2.4 Vissa begransningar i anvandningen

I syfte att skydda Forsvarets radioanstalts arbetsmetoder och for-
méga finns begrinsningar 1 hur Sikerhetspolisen och den &vriga
polisen kan anvinda de underrittelserapporter som Férsvarets radio-
anstalt redovisar.

Forsvarets radioanstalt stiller undantagsldst kravet att innehéllet
1 rapporterna inte fir offentliggoras utan myndighetens medgiv-
ande. Begrinsningen innebir att underrittelserapporterna inte utan
medgivande frin Forsvarets radioanstalt kan ingd 1 en férunder-
sokning och inte heller kan anvindas som bevisning i en domstol.

Inte heller kan Sikerhetspolisen eller den &vriga polisen utan
Forsvarets radioanstalts medgivande anvinda materialet 1 ett inter-
nationellt samarbete.
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3 Polisens signalspaning — fran
andra varldskriget fram till i dag

3.1 Inledning

Signalspaning har under l&ng tid varit en viktig inhimtningsmetod
for Sikerhetspolisen och dess foregdngare inom polisorganisationen.

Spaningen har bedrivits bdde i form av fjirrspaning och nirspan-
ing och har utforts savil av den egna organisationen som med stdd av
Forsvarets radioanstalt.

Signalspaningen har dirtill 6ver &ren skiftat fokus, frin en metod
som inledningsvis enbart anvindes som stéd for kontraspionage-
verksamheten till en mer generellt anvind metod.

3.2 Den s.k. agentradiospaningen
3.2.1 Polisens signalspaningsorganisation

Hésten 1939, nir andra virldskriget hade inletts, inrittades en forsta
s.k. radiokontrollenhet inom polisens sikerhetstjinst. Verksamheten
byggdes ut under krigsiren och har bedémts som relativt framgings-
rik. Syftet med verksamheten var begrinsad till att uppdaga agent-
radiosindningar, dvs. radiosindningar till och frin utlindska agenter
1 Sverige.

Vid krigsslutet ifrdgasattes om verksamheten skulle bedrivas
vidare eller inte. Regeringen beslutade &r 1946 att verksamheten
skulle fortsitta under ledning av divarande Statspolisen, om in 1
begrinsad omfattning. Inriktningen var att signalspaningsorganisa-
tionen i huvudsak skulle vara en beredskapsorganisationen, varfor
personalstyrkan skars ned.

Under mitten av 1950—talet vicktes frigan om att verféra verk-
samheten till Forsvarets radioanstalt. Det konstaterades emellertid
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att den signalspaning som bedrevs till 6vervigande del var polisiir
och att den dirfér borde vara kvar inom polisen.

Verksamheten bedrevs under dessa ir 1 en mycket begrinsad
omfattning och polisen tappade kompetens pd omradet i takt med
att nya metoder f6r 6verforing av meddelanden utvecklades.

Instillningen till polisens signalspaning svingde efter hand och
det klargjordes under 1960-talet att signalspaning och den efter-
foljande bearbetningen av den information man inhimtade var néd-
vindig dven i fredstid.

Verksamheten bytte namn och hemvist inom polisen genom 4ren
och kom under 1970-talet att organiseras som en egen rotel vid
divarande sikerhetsavdelningen vid Rikspolisstyrelsen. Roteln
organiserades centralt, regionalt och lokalt och kom att sysselsitta
drygt 80 medarbetare. Verksamheten kom iven att utgora en bered-
skapsorganisation.

3.2.2 Metod och syfte

Syftet med fjarrspaningen var under hela den tid som verksamheten
organiserades inom polisen, dvs. fram till bérjan av 1990-talet, att
avlyssna och kartligga agentradiotrafik frin utlandet. Signalspan-
ingen var sdledes ett verktyg som uteslutande anvindes inom kontra-
spionaget.

Frimmande makt kommunicerade med sina agenter i Sverige via
kortvdg. Sindningarna var huvudsakligen s.k. enkelriktade sind-
ningar, dvs. de mottogs av en agent i Sverige men denne svarade
inte utan hade att agera 1 enlighet med de instruktioner som fram-
gick av sindningen. Radiotrafiken kunde innehélla instruktioner
eller andra meddelanden frin uppdragsgivaren utomlands till agent-
erna i Sverige, ofta kodat i form av sifferkombinationer.

Genom att avlyssna sindningarna frin avsindare i andra linder
gavs mojlighet att dels identifiera avsidndaren, dels lokalisera 1 vilket
geografiskt omride mottagaren befann sig. Mottagaren kunde inte
lokaliseras med ndgon storre precision, men kunde i vart fall
avgrinsas exempelvis till Milardalsomridet eller en annan motsvar-
ande region. Genom spaningen kunde sikerhetstjinsten siledes f3
kunskap om dels frin vilka linder radiotrafiken sindes, dels det
antal mottagare 1 Sverige som trafiken riktade sig till och ungefir
var 1 Sverige dessa befann sig. I den min man lyckades tyda inne-
hillet i meddelandena fick man sjilvfallet ytterligare kunskap.
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Syftet med signalspaningen var dirmed inte 1 forsta hand att avslsja
enskilda individers placering eller deras enskilda planer. For det
syftet fanns mer effektiva spaningsmetoder. I stillet var avsikten
framfor allt att forsoka 8 en uppfattning om underrittelseverksam-
hetens omfattning och intensitet.

Inom ramen f6r fjirrspaningen kunde polisen ocksd avlyssna
radiotrafik som inte riktade sig mot en mottagare Sverige, men som
var horbar dven i Sverige.

Syftet med ndrspaningen var framfér allt att avlyssna radiotrafik
fran de utlindska agenterna i Sverige till deras uppdragsgivare utom-
lands eller till andra agenter 1 Sverige. Om ett sidant radiomeddelande
avlyssnades kunde avsindaren 1 Sverige lokaliseras med relativt stor
precision. Nirspaning genomférdes ofta med mobila enheter 1 syfte
att med en in bittre precision lokalisera avsindaren.

3.2.3  Oversyn av verksamheten
Interna 6versyner

Rikspolisstyrelsen lit under 1980-talet genomféra tvd &versyner av
sin signalspaningsverksambhet.

I den ena 6versynen behandlades frimst interna, organisatoriska
fragor. Frigan att dverfora verksamheten till Forsvarets radioanstalt
berérdes kort, men utredaren avfirdade tanken med motiveringen
att en sidan férindring inte skulle gagna polisen och dess uppdrag.

I den andra 6versynen behandlades frigan om ett samarbete
mellan polisen och Férsvarets radioanstalt pd ett djupare plan.
Polisen och Forsvarets radioanstalt var ¢verens om att den tekno-
logiska utvecklingen var accelererande och kostnadskrivande och att
det dirfor var angeliget att tillvarata mojligheterna till samarbete och
samverkan 1 syfte att minska myndigheternas resursbehov avseende
utveckling, anskaffning och drift av signalspaningssystem. Liksom 1
den tidigare 6versynen avfirdades en sammanslagning av de bida
myndigheternas signalspaningsverksamhet med motiveringen att
polisens signalspaning var att betrakta som en rent polisir
verksamhet.

57



Polisens signalspaning - frdn andra virldskriget fram till i dag SOU 2009:66

Sipo-kommittén

Regeringen tillsatte dr 1987 en kommitté under ambassadéren Carl
Lidboms ledning i syfte att genomféra en allmin 6versyn av Siker-
hetspolisen, den s.k. Sipo-kommittén.

Betriffande Sikerhetspolisens signalspaning anférde kommittén
i ett betinkande &r 1988 att inriktningen for framtiden borde vara
en mer lingtgiende samverkan mellan Sikerhetspolisen och For-
svarets radioanstalt 1 teknik- och metodfrigor (SOU 1988:16
5. 182 ff).

Stillningstagandet motiverades med att det enligt kommitténs
mening fanns skil att dven 1 fortsittningen bedriva signalspaning
for Sikerhetspolisens rikning. Kommittén konstaterade emellertid
att kostnaderna for fjirrspaningen var stora och att verksamheten
samtidigt var for liten for att 1 lingden kunna hélla jimna steg med
utvecklingen p8 radioteknikens omride.

Myndigheterna borde dirfér enligt kommittén 1 fortsittningen
bedriva utvecklingsarbete 1 samverkan med varandra dir Forsvarets
radioanstalt borde svara f6r huvuddelen av den tekniska kompeten-
sen medan Sikerhetspolisen 1 férsta hand skulle bidra med polisiir
sakkunskap. Upphandlingen av signalspaningsmateriel borde ske
gemensamt for de bdda myndigheterna, limpligen s8 att Forsvarets
radioanstalt skulle dga materielen och stilla den till Sikerhets-
polisens forfogande. En samlokalisering borde enligt kommittén
vidare ske vad gillde Sikerhetspolisens och Forsvarets radioanstalts
signalspaningsstationer, bide 1 Stockholm och p3 andra orter.

Kommittén foreslog mot denna bakgrund att regeringen skulle
uppdra 8t Rikspolisstyrelsen och Forsvarets radioanstalt att under-
soka forutsittningarna for en 6kad samverkan.

3.2.4  Forsvarets radioanstalt évertar Sakerhetspolisens
fjdrrspaning

Mot bakgrund av bl.a. Sipo-kommitténs dverviganden och rekom-
mendationer 6vertog Forsvarets radioanstalt 1 borjan av 1990-talet
successivt fjirrspaningen fr@n Sikerhetspolisen. Forsvarets radio-
anstalt drev direfter verksamheten vidare pd polisens uppdrag.
Sikerhetspolisen avvecklade samtidigt sin egen fjirrspaningsverk-
samhet.
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Inom Sikerhetspolisen beholl man bearbetningen av den
information som Forsvarets radioanstalt himtade in genom fjirr-
spaningen. Forsvarets radioanstalt hade sdledes, sdvitt giller den del
av signalspaningen som nu har redogjorts for, huvudsakligen att
utféra den tekniska inhimtningen och att vidarebefordra den
information man himtat in till Sikerhetspolisen.

Den hir beskrivna uppdragsverksamheten avseende den s.k.
agentradiotrafiken har pd Sikerhetspolisens initiativ numer upphért.
Verksamheten har inte dterupptagits vid Sikerhetspolisen.

Sikerhetspolisen behéll vidare nirspaningen inom den egna
organisationen. Den verksamheten bedrivs 1 dag i en mycket ringa
omfattning och har haft sin storsta anvindning vid tllfillen di
Sikerhetspolisen bitritt Rikskriminalpolisen och polismyndighet-
erna med nirspaning.

3.3 Forsvarets radioanstalts stod till Sakerhets-
polisen och Rikskriminalpolisen i 6vrigt

Forsvarets radioanstalt har — utdver spaningen avseende agentradio-
trafiken — allt sedan andra virldskriget bitritt polisen och Sikerhets-
polisen med underrittelseinhimtning genom signalspaning.

Fram till 1970—talet inskrinkte sig bitriddet till kontraspionageverk-
samheten inom Sikerhetspolisen. Under 1970—talet utkades bitridet
till att avse ocksd stdd till Sikerhetspolisens kontraterrorismverksam-
het och under 1990-talet till att dven avse Sikerhetspolisens arbete
kring spridning av massférstorelsevapen.

Forsvarets radioanstalt har ocksd sedan 1990-talet bitritt Riks-
kriminalpolisen med signalspaning avseende grov organiserad brott-
slighet. Den verksamheten har emellertid haft en timligen begrinsad
omfattning. Rikskriminalpolisen har fungerat som bestillare och
kontaktpunkt gentemot Férsvarets radioanstalt fér hela den vanliga
polisorganisationen, dvs. dven f6r de 21 polismyndigheterna.

Forsvarets radioanstalt har dirtill sedan andra virldskriget bitritt
savil Sikerhetspolisen som Rikskriminalpolisen med tekniskt stod 1
form av exempelvis kryptoforcering.

Resultatet av Forsvarets radioanstalts arbete redovisas till Siker-
hetspolisen och Rikskriminalpolisen i1 form av rapporter. Rapporter-
nas innehll skiftar sjilvfallet beroende pd vilken typ av information
uppdragsgivaren, dvs. Sikerhetspolisen eller Rikskriminalpolisen, har
efterfrigat. Det kan réra sig om dels kortfattade rapporter om
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enskilda hindelser (sisom innehillet 1 ett meddelande samt upp-
gifter om avsindare och mottagare), dels s.k. trafikkartliggningar
(dvs. omfattande beskrivningar av trafikménster). Andra typer av
rapporter till Sikerhetspolisen och Rikskriminalpolisen ir
rapporter av strategisk natur kring olika internationella féreteelser
och hindelseférlopp.

34 Nya forutsattningar for Forsvarets radioanstalts
verksamhet

Grunden f6r Forsvarets radioanstalts bitride till Sikerhetspolisen
och den 6vriga polisen var tidigare att Forsvarets radioanstalt enligt
sin instruktion hade i uppgift att bedriva signalspaning pd uppdrag
av regeringen, Forsvarsmakten och 6vriga uppdragsgivare. Sivil
Sikerhetspolisen som Rikskriminalpolisen hade dirvid sisom
ovriga uppdragsgivare mojlighet att inrikta Forsvarets radioanstalts
verksamhet mot sina egna intresseomrdden (se den numer upp-
hivda 1 § forordningen [1994:714] med instruktion for Forsvarets
radioanstalt).

Den 1 januari 2008 tridde en indring i Forsvarets radioanstalts
instruktion 1 kraft (SFS 2007:937). Forindringen innebir att For-
svarets radioanstalt fortsittningsvis enbart ska bedriva sddan
verksamhet som omfattas av lagen (2000:130) om forsvarsunder-
rittelseverksamhet (se nirmare om den verksamheten 1 avsnitt 4.1).

S&vil Sikerhetspolisen som Rikskriminalpolisen har, efter
bemyndigande av regeringen, hittills haft méjlighet att ange den
nirmare inriktningen av Forsvarets radioanstalts signalspaning, om
in begrinsad till att avse verksamhet som faller inom ramen f6r den
overgripande inriktning av férsvarsunderrittelseverksamheten som
regeringen har angett (se 1 § andra stycket lagen om férsvarsunder-
rittelseverksamhet).

Forsvarets radioanstalt har dirmed sedan den 1 januari 2008
saknat mojlighet att bistd Sikerhetspolisen och 6vriga polisen med
annat dn vad som kan anses rymmas inom ramen {6r férsvarsunder-
ritteldseverksamheten. Det tydliggjordes 1 det sammanhanget
ocksg att Forsvarets radioanstalt var férhindrad att bistd Sikerhets-
polisen och den 6vriga polisen med signalspaning i brottsutredande
syfte, dvs. spaning inom ramen fér en pigiende férundersdokning
(prop. 2006/07:63 s. 108).
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Av den 6verenskommelse mellan allianspartierna som offentlig-
gjordes 1 september 2008 och som regeringen nu lagt fast i proposi-
tionen Forstirkt integritetsskydd vid  signalspaning  (prop.
2008/09:201) framgdr att Forsvarets radioanstalt fortsittningsvis ska
f3 bedriva signalspaning endast pi bestillning av regeringen,
Regeringskansliet och Forsvarsmakten. Nir det regelverk som foljer
av overenskommelsen trider 1 kraft saknas dirmed férutsittningar for
Forsvarets radioanstalt att i ndgon form och i1 nigot syfte bitrida
Sikerhetspolisen och den 6vriga polisen med signalspaning.
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4 Signalspaning i forsvarsunder-
rattelseverksamheten

4.1 Vad avses med forsvarsunderrattelseverksamhet?
4.1.1 Ett nytt och vidgat mandat

Den svenska forsvarsunderrittelseverksamheten utvecklades efter
andra virldskriget. Verksamheten priglades av den hotbild som var
helt dominerande under det kalla kriget, dvs. ett yttre militirt hot
frdn en annan stat eller grupp av stater.

Forsvarsunderrittelseverksamheten ir reglerad i1 lagen (2000:130)
om férsvarsunderrittelseverksamhet. Den nu gillande definitionen av
forsvarsunderrittelseverksamhet tridde 1 kraft den 1 oktober 2007
(SFS 2007:664).

Forsvarsunderrittelseverksamheten definieras numer som en
verksamhet som ska ”bedrivas tll stéd for svensk utrikes-
sikerhets- och forsvarspolitik samt i 6vrigt for kartliggning av
yttre hot mot landet”. Vidare ingdr i verksamheten att medverka 1
svenskt deltagande 1 internationellt sikerhetssamarbete. Verksam-
heten avser endast utlindska férhillanden (1 §).

Det ir alltjimt en viktig uppgift for forsvarsunderrittelseverk-
samheten att bevaka den militira utvecklingen i virt niromride.
Som framgdr av den nu gillande definitionen av férsvarsunderrit-
telseverksamhet dr emellertid mandatet vidare in att kartligga yttre
militira hot mot landet. Det vidgade mandatet har motiverats med
den allt mer komplexa sikerhetspolitiska hotbilden, den tekniska
utvecklingen och det 6kande svenska engagemanget i interna-
tionella insatser. Det har ansetts att en rad andra hot och risker in
de traditionella miste ges en 6kad uppmirksamhet i sikerhetspoli-
tiken och dirmed ocksd i1 underritteleverksamheten. Sidana risker

och hot ir bl.a.
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- terrorism,

- spridning av massférstdrelsevapen,

- internationell kriminalitet av stor omfattning och kvalificerad
art som t.ex. smuggling av vapen, droger eller mianniskor, samt

- hot mot den tekniska infrastrukturen, inte minst tele- och data-
systemen.

Utmirkande fér denna typ av risker och hot ir att de inte sillan
utgdr frin icke-statliga aktorer. De ir vidare transnationella och
icke-militira samt beror flera sambhillssektorer (prop.2006/07:63
s. 31 ff.).

Centralt 1 verksamheten ir ett internationellt samarbete. De myn-
digheter som bedriver férsvarsunderrittelseverksamhet fir dirfér,
efter regeringens nirmare bestimmande, etablera och uppritthilla
samarbete med andra linder och internationella organisationer.

Forsvarsunderrittelseverksamheten bedrivs av Forsvarsmakten
(genom den militira underrittelse- och sikerhetstjinsten, MUST),
Forsvarets radioanstalt, Forsvarets materielverk och Totalforsva-
rets forskningsinstitut.

Det ir regeringen som bestimmer forsvarsunderrittelseverk-
samhetens inriktning. Inom ramen f6ér den inriktningen fir de
myndigheter som regeringen bestimmer ange en nirmare inrikt-
ning av verksamheten (1 § andra stycket).

4.1.2 Gransdragning mot den brottsbekimpande
verksamheten

Med den vidgade definition av férsvarsunderrittelseverksamhet
som giller sedan ir 2007 uppkommer frigan om grinsdragning
mellan forsvarsunderrittelseverksamhet och andra myndigheters
verksamhet och ansvarsomriden, inte minst den verksamhet som
de brottsbekimpande myndigheterna bedriver. Omriden som ter-
rorism, spridning av massforstorelsevapen och grov organiserad
brottslighet med internationella kopplingar utgor centrala delar av
Sikerhetspolisens och den 6vriga polisens uppdrag.

Regeringen har i den frigan anfort att den tekniska utvecklingen
och de grinséverskridande hoten 1 praktiken har medfért att skiljelin-
jen mellan inre/polisidr och yttre/militir sikerhet inte ir lika klar som
tidigare. En 6kande del av den underrittelseinformation som polisen
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inhdmtar avser utlindska forhdllanden och Sikerhetspolisens verksam-
het utgors 1 allt hégre grad av underrittelseverksamhet.

Grinsdragningen bor enligt regeringen 1 forsta hand géras med
beaktande av respektive verksamhets indamil. Forsvarsunderrittel-
severksamheten ir 1 f6rsta hand inriktad pd att ge sidan strategisk
information som regeringen och olika myndigheter behéver for
planering, beslut och andra 3tgirder. Med sidan information kan
regeringen och myndigheterna tidigt formulera strategier och poli-
tik for att mota olika fenomen som annars kan utvecklas till nigon
form av kris.

Det utokade mandatet f6r forsvarsunderrittelseverksamheten
att dgna uppmirksamhet &t internationell kriminalitet innebir
enligt regeringen inte att det ir frigan om huruvida en verksamhet
ir kriminell eller inte som stdr 1 fokus. S8dan verksamhet aktualise-
ras 1 stillet i den man den kan bedémas ha potential att utgéra ett
hot mot landet, oavsett hur den i rittslig mening ska betraktas. I
vilken utstrickning ett sidant hot kan métas med de instrument
som de brottsbekimpande myndigheterna férfogar éver ir enligt
regeringen en beddémning som ska goras av dessa myndigheter.
Samma information kan hos en annan myndighet, utanfér den
brottsbekimpande sektorn, liggas till grund fér bedémningar av
hur hotet ska hanteras 1 andra avseenden och med metoder som
stdr den myndigheten till buds.

Regeringen har betonat att férsvarsunderrittelseverksamheten
inte utgor en brottsbekimpande verksamhet. Det rider enligt rege-
ringen ingen tvekan om att anvindningen av straffprocessuella
tvidngsmedel och annat utévande av polisidra befogenheter ska vara
forbehdllna polisen och andra brottsbekimpande myndigheter.
Vidare har regeringen klargjort att férsvarsunderrittelseverksam-
heten inte fir innefatta forfarande 1 samband med férundersékning.

Regeringen har samtidigt framhéllit vikten av att kartliggning av
terrorism och annan internationell brottslighet av sddan kvalificerad
art att den kan utgora ett hot mot landet inte utesluts fran tillimp-
ningsomridet {or forsvarsunderrittelseverksamheten. Inhimtningen
av sddana underrittelser fir enligt regeringen emellertid inte ske p3 ett
sddant sitt att polisens eller andra brottsbekimpande myndigheters
arbete 1 landet stors eller motverkas. Regeringen har dirvid framhallic
att signalspaning inte ir en inhimtningsmetod som kan stéra utévan-
det av den brottsbekimpande eller brottstérebyggande verksamheten.
Regeringen har vidare framhéllit att det dven i fortsittningen ir poli-
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sen som ansvarar for att leda och bedriva bekimpningen av sidan kri-
minalitet (prop. 2006/07:63 s. 43 ff och 135 f).

Grinsdragningen gentemot de brottsbekimpande myndigheternas
verksamhet har forfattningsreglerats 1 4 § lagen (2000:130) om for-
svarsunderrittelseverksamhet.

4.2 Signalspaning i férsvarsunderrattelse-
verksamheten

4.2.1 Bakgrund

Inhimtning av information inom férvarsunderrittelseverksam-
heten sker antingen personbaserat eller genom teknisk inhimtning.
Huvuddelen av det inhimtade rimaterialet inom foérsvarsunderrit-
telseverksamheten kommer frin signalspaning genom Férsvarets
radioanstalts forsorg.

Signalspaningen har hittills varit begrinsad till trddlés kommu-
nikation, dvs. spaning i etern. Fram till 1990-talet 6verférdes stora
mingder kommunikation 6éver lingre avstind oftast helt eller delvis
trddlost, dvs. via radio eller satellit. I dag r forhdllandena helt
annorlunda. Den helt dominerande delen av den elektroniska kom-
munikationen sker i stillet via kabel. Enligt uppgift frin Forsvarets
radioanstalt gdr i dag 95 procent av all internationell trafik 1 kabel
och den andelen 6kar. I Sverige och virt niromrdde ir andelen in
hoégre. Mojligheten att via signalspaning 1 etern inhimta relevanta
underrittelser har dirfér reducerats radikalt.

Signalspaning 1 etern har, som framgitt ovan (avsnitt 2.2), ansetts
inte kriva ndgot sirskilt lagstdd. Utgdngspunkten har varit att etern ir
fri att avlyssna.

Statsmakterna har konstaterat att f6r att bevara och stirka under-
rittelseverksamheten ir det nddvindigt att ge signalspaningen tillging
till sdvil eter- som trddburen kommunikation. Statsmakterna har sam-
tidigt konstaterat att en sddan forindring kriver forstirkningar av det
regelverk som syftar till att skydda den personliga integriteten.
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4.2.2 En ny rattslig reglering
Bakgrund

Den 1 januari 2009 tridde lagen (2008:717) om signalspaning i for-
svarsunderrittelseverksamhet 1 kraft.

Regeringens forslag pd ny lagstiftning lades fram fér riksdagen 1
mars 2007 (prop. 2006/07:63). Forslaget behandlades 1 férsvarsutskot-
tet (betinkandet 2006/07:F5U10). Riksdagen beslutade 1 juni 2007 att
forslaget skulle vila 1 minst ett ar.

Forsvarsutskottet behandlade drendet pd nytt r 2008 (betinkandet
2007/08:F6U14). Kammaren beslutade den 18 juni 2008 att 3terfor-
visa drendet till forsvarsutskottet. Forsvarsutskottet dterkom samma
dag med ett nytt betinkande i drendet (2007/08:F5U15). Utskottet
tillstyrkte regeringens forslag till ny lagstiftning, men valde att kom-
plettera forslaget med forslag till dtgirder i1 syfte att kringgirda signal-
spaningen med ytterligare rittssikerhets- och kontrollmekanismer.

Riksdagen beslutade samma dag att anta utskottets betinkande
(rskr. 2007/08:266).

Allminna forutsittningar {6r signalspaningen

Av 1§ lagen om signalspaning 1 férsvarsunderrittelseverksamhet
framgdr att den myndighet som regeringen bestimmer fir inom
ramen for forsvarsunderrittelseverksamheten inhimta signaler i
elektronisk form vid signalspaning. Regeringen har samtidigt 1 for-
ordning angett att det ir Forsvarets radioanstalt som ska bedriva
verksamheten (1§ forordningen [2007:937] med instruktion fér
Forsvarets radioanstalt).

Signalspaning fir inte ske annat in om regeringen eller, efter
regeringens bestimmande, en myndighet nirmare har bestimt
inriktningen av signalspaningen.

Forsvarets radioanstalt dr 1 sammanhanget en renodlat underrittel-
seproducerande myndighet. Verksamheten styrs helt av de inrike-
ningar som regeringen och andra myndigheter limnar ull myndig-
heten. Forsvarets radioanstalt initierar siledes inte inhimtning om det
inte foreligger en inriktning som féranleder inhimtningen.

Att inhimtningen enbart fir ske inom ramen fér férsvarsunderrit-
telseverksamheten innebir att den dr begrinsad till att avse verksamhet
som bedrivs till stéd for svensk utrikes-, sikerhets- och férsvarspolitik
samt 1 ovrigt f6r kartliggning av yttre hot mot landet. Verksamheten
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fir vidare avse endast utlindska forhdllanden. I syfte att klargora
tillimpningsomridet anfors 1 forarbetena till lagen foljande.

Att den verksamhet som regleras 1 lagen fir bedrivas for férsvars-
underrittelseindamal innebir att inhimtning t.ex. fir ske av uppgifter
av relevans for att kartligga militira hot mot landet och foérhillanden
som ir relevanta fér svenskt deltagande 1 fredsfrimjande och humani-
tira internationella insatser samt kartliggning under pdgdende insatser
av hot mot svensk personal eller svenska intressen 1 ¢vrigt. Vidare fir
inhimtningen avse strategisk kartliggning av internationell terrorism
eller annan grov grinséverskridande brottslighet som kan hota visent-
liga nationella intressen. Det ir dock inte férsvarsunderrittelseverk-
samhetens uppgift att kartligga verksamheten 1 operativt brottsbekim-
pande syfte.

Andra exempel pd indamil f6r vilka signalspaning fir bedrivas ir
kartliggning av utveckling och spridning av massférstorelsevapen och
krigsmateriel, yttre hot mot samhillets tekniska infrastruktur i form av
t.ex. kvalificerade IT-relaterade hot, konflikter utomlands med konse-
kvenser for internationell sikerhet och internationella foreteelser i
ovrigt av betydelse for svensk utrikes-, sikerhets- och férsvarspolitik
(prop. 2006/07:63 s. 137).

Inhimtningen fir ocksd ske for vissa andra sirskilda syften, nimligen
for att (1) folja forindringar i signalmiljon 1 omvirlden, den tekniska
utvecklingen och signalskyddet samt (2) fortlopande utveckla den tek-
nik och metodik som behévs for att bedriva signalspaning enligt lagen
(1§ andra stycket). Inhimtning med stéd av denna bestimmelse
utgdr sdledes inte underrittelseverksamhet, utan bedrivs for att till-
godose Forsvarets radioanstalts egna behov av teknik- och kompe-
tensutveckling.

Sarskilt om inhimtning i trad

Inhimtning som sker 1 trid ir 1 lagen foremal f6r sirskild reglering.
S8dan inhimtning fir endast avse signaler som fors dver Sveriges
grins i trdd som igs av en operatdr (2 §). Bestimmelsen ir avsedd
att begrinsa signalspaningen till utlindska férhllanden, dvs.
samma begrinsning som féljer av att signalspaningen ska ske inom
ramen for férsvarsunderrittelseverksamheten.

For att inhimtningen ska bli tekniskt mojlig for Forsvarets
radioanstalt att genomféra foljer av en bestimmelse 1 6 kap. 19 a §
lagen (2003:389) om elektronisk kommunikation ett dliggande for
operatdrerna att dverfora signalerna 1 sina respektive nit till s.k.
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samverkanspunkter. Bestimmelsen har 1 skrivande stund (juni
2009) dnnu inte tritt i kraft.

Av 3 § foljer att inhimtning av signaler i trid ska ske automati-
serat och med anvindning av sékbegrepp. Sokbegreppen ska utfor-
mas och anvindas si att de medfor ett si begrinsat intring som
mojligt 1 den personliga integriteten och de fir inte vara direkt hin-
forliga till en viss fysisk person om det inte dr av synnerlig vikt for
verksamheten.

Inhimtningen ska ske automatiserat av tvd skil. For det forsta
ir miangden trafik si stor att en rationell inhimtning maiste ske
automatiserat. For det andra innebir en manuell inhimtning 6kade
risker f6r intrdng 1 den personliga integriteten.

Aven en automatiserad inhimtning kan emellertid innebira
stora intring i den personliga integriteten, exempelvis om all fére-
kommande trafik skulle lagras fér senare bearbetning. En sddan
lagring ir enligt Forsvarets radioanstalt inte mojlig. Anvindningen
av sokbegrepp har dirtill ansetts 8stadkomma en rimlig avgrinsning
vad giller automatiserad inhimtning. Med sékbegrepp avses kom-
binationer av tekniska data, sdsom varifrdn i virlden signalerna
inhimtas och med vilka transmissionsmedel de formedlas samt
andra parametrar som nyckelord, t.ex. det sirskilda namnet p3 ett
vapensystem eller annan teknisk utrustning (prop.2006/07:63
s. 76=77).

Inriktning av verksamheten

Som framgitt ovan vad giller innehéllet i 1 § fir signalspaning inte ske
om inte regeringen, eller den myndighet som regeringen bestimmer,
har bestimt inriktningen av signalspaningen. Eftersom signalspa-
ningen ska bedrivas enbart inom ramen fér férsvarsunderrittelseverk-
samheten blir konsekvensen att inriktningen av signalspaningen foljer
inriktningen av férsvarsunderrittelseverksamheten i stort.

En sirskild bestimmelse giller emellertid for signalspaningen. Av
4 § foljer att en inriktning av signalspaningen inte fir avse endast en
viss fysisk person. Det konstateras 1 férarbetena att i vissa fall miste
signalspaningen berora enskildas kommunikationer fér att det ska vara
mojligt att f6lja en viss foreteelse av relevans for verksamheten. Det
framhélls samtidigt att den inte ska inriktas endast mot en enskild
utpekad individ, dvs. att kartligga en viss fysisk person fir inte vara
det enda syftet med en inriktning.
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Tillstdnd

For att Forsvarets radioanstalt ska kunna verkstilla en inriktning av
signalspaningen frdn nigon av de myndigheter som har medgetts
ritt att inrikta verksamheten krivs enligt 5§ ullstdnd. Tillstind
limnas av en sirskild myndighet under regeringen, Signalspanings-
nimnden.

Tillstdnd fir ges endast om inriktningen ir férenlig med de
syften som anges 1 lagen om férsvarsunderrittelseverksamhet. Ett
tillstdnd fir ges f6r hogst sex ménader och fir direfter férlingas
med hogst sex minader i taget.

Tillstdnd fir limnas endast om syftet med inriktningen viger
klart tyngre dn det integritetsintrdng som inhimtning 1 enlighet
med inriktningen kan innebira och detta syfte inte kan tillgodoses
pd ett mindre ingripande sitt. Tillstdnd fr inte heller limnas om
inriktningen avser endast en viss fysisk person.

Inriktning av signalspaning utan sddant tillstdnd fir anges endast
i bridskande fall, dvs. fall d3 det skulle medfora allvarliga konse-
kvenser for visentliga nationella intressen att avvakta tillstdndet.
Inriktningen ska d& i stillet omedelbart anges till Signalspanings-
nimnden. Om nimnden skulle finna att inriktningen ir sddan att
den saknar forutsittningar for tillstdnd ska den omedelbart under-
ritta Forsvarets radioanstalt, som direfter omedelbart ska avbryta
verksamheten.

Skyldighet att forstora visst material

Upptagning eller uppteckning av uppgifter som inhimtats genom
signalspaning ska enligt 7 § omg3ende forstéras om innehéllet

- berér en viss fysisk person och har bedomts sakna betydelse for
férsvarsunderrittelseverksamheten,

- avser uppgifter for vilka tystnadsplikt giller enligt 3 kap. 3 och
4 §§ tryckfrihetsférordningen och 2 kap. 3 och 4 §§ yttrandefri-
hetsgrundlagen (hir avses bl.a. identiteten hos férfattare, med-
delare och upphovsmin till skrift eller radioprogram m.m. samt
identiteten hos personer som omfattas av det s.k. efterforsk-
ningsférbudet),

- ror telefonsamtal eller andra telemedelanden mellan en miss-
tinkt och hans férsvarare.
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Rapportering

Av 2 § lagen (2000:130) om férsvarsunderrittelseverksamhet framgér
att forsvarsunderrittelseverksamheten ska fullgéras genom inhimt-
ning, bearbetning och analys av information samt att underrittelser
ska rapporteras till berérda myndigheter. Sidan rapportering ska dir-
med dven goras med avseende pd signalspaningsverksamheten.

Rapporteringen till berérda myndigheter ska ske med den
inskrinkningen att om uppgifterna berér en viss fysisk person fir rap-
porteringen avse endast forhillanden av betydelse for férsvarsunder-
rittelseverksamheten (8 § lagen om signalspaning i forsvarsunderrit-
telseverksamhet).

Insyn och kontroll

Forsvarets underrittelsenimnd ska kontrollera att bestimmelserna
i lagen f6ljs.

Nimnden fir i sin tillsynsverksamhet bestimma att viss inhimt-
ning ska upphora eller att viss upptagning eller uppteckning ska
forstoras, om det framkommer att inhdmtningen stir i strid med
lagen eller annars utgor ett intrdng 1 enskildas rittigheter som inte
star i rimlig proportion till syftet med verksamheten.

Vidare ska vid Férsvarets radioanstalt finnas ett rdd med uppgift
att utdva fortlépande insyn i de tgirder som vidtas for att siker-
stilla integritetsskyddet 1 signalspaningsverksamheten. Ridet ska
rapportera sina iakttagelser till Férsvarets radioanstalts ledning
och, 1 forekommande fall, till Férsvarets underrittelsenimnd.

4.2.3 Riksdagens tillkinnagivande och den politiska
overenskommelsen

I samband med riksdagens slutbehandling av propositionen En
anpassad forsvarsunderrittelseverksamhet (prop.2006/07:63) till-
kinnagav riksdagen som sin mening vad Forsvarsutskottet anfért
om ytterligare rittssikerhets- och kontrollmekanismer. Forsvarsut-
skottet anférde 1 denna del f6ljande (bet. 2007/08:FoU15 s. 2).
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Utskottet anser att regeringen ska meddela nirmare foreskrifter i for-
ordningsform om ytterligare rittssikerhets- och kontrollmekanismer
nir det giller

—en precisering av for vilka indamadl signalspaning ska fi bedrivas
inom ramen f6r den foreslagna lagstiftningen,

- hur tillimpningen av tillstindsgivningen (inriktning, behov, pro-
portionalitetsbedémning, uppdragsgivare och sékord) ska ske,

— hur férstéring av uppgifter ska genomféras.

Utskottet anser att lagen om signalspaning ska kompletteras pi
foljande sitt:

—att tillstdnden enligt signalspaningslagen beslutas av en ny dom-
stolsliknande nimnd,

—att den domstolsliknande nimnden ska fatta beslut om tillstdnd
fér anvindande av sékbegrepp hianférliga till fysiska personer,

—att regeringen och Regeringskansliet ska ta integritetshinsyn vid
sina beslut om inriktningen.

Utskottet anser att regeringen senast under hdsten 2008 ska ter-
komma med forslag till indringar 1 signalspaningslagen i dessa delar.

Dirutéver ska regeringen

— limna 4rliga rapporter till riksdagen,

—redovisa en kontrollstation 2011.

Enligt utskottet ska vidare ett sirskilt uppdrag limnas till Datainspek-
tionen om att fram till kontrollstationen 2011 félja FRA:s verksamhet ur
ett integritetsskyddsperspektiv. Till Datainspektionen ska en sirskild refe-
rensgruppknytas, med personer som nomineras av riksdagspartierna.
Regeringen ska ocks3 tillsitta en kommitté som utifrdn ska félja FRA:s
verksamhet generellt frn ett integritetsperspektiv fram till kontrollsta-
tionen. Kommittén ska bestd av parlamentariker. Kommittén ska tillsitta
ett integritetsombud, som har till uppgift att vid tillstdndsprévningen
bevaka integriteten {6r personer bosatta i Sverige.

Direfter triffades under hosten 2008 en politisk éverenskommelse
mellan de partier som ingdr i regeringen 1 syfte att ytterligare — dvs.
utdver vad som foljer av riksdagens tillkinnagivande — férstirka
integritetsskyddet. Overenskommelsen presenterades i punktform
enligt foljande.
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1. De dndamil for vilka signalspaning fir bedrivas preciseras ytterli-
gare och anges 1 lag i stillet fér 1 frordning.

2. Tillstind till signalspaning ska prévas av domstol.

3. FRA ska ansoka om tillstind for all signalspaning. Aven signal-
spaning for regeringens behov omfattas alltsg av tillstindskrav.

4. FRA ska bara f3 tillgdng till de "trafikstrdk" som domstolen
bestimmer.

5. I lagen tydliggors att FRA inte fir signalspana mot trafik med
bide avsindare och mottagare 1 Sverige.

6. FRA far endast bedriva signalspaning pa bestillning av regeringen,
Regeringskansliet och Forsvarsmakten.
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7. En utredning ska tillsdttas f6r att se éver polis och Sikerhetspoli-
sens behov av underrittelser.

8. Sokbegrepp som ir direkt hinférliga till en viss fysisk person far
inte anvindas utan sirskilt tillstind.

9. Nirmare foreskrifter om forstéring meddelas. I lagen tas in en
hinvisning till den lagstiftning som reglerar FRA:s personuppgiftsbe-
handling.

10. Kontrollmyndighetens sjilvstindighet och férutsittningar for
rittslig efterhandskontroll forstirks.

11. En underrittelseskyldighet till enskild inférs.

12. Kontrollmyndigheten ska p& begiran av enskild vara skyldig att
underséka om verksamhet avseende honom eller henne har skett 1
enlighet med lag.

13. Om information frin sjilavdrdande samtal skulle komma till FRA
méste den omedelbart férstoras.

14. Inget rdmaterial (i debatten benimnd trafikdata) fir sparas i mer
in ett ir (ej heller av historiska, statistiska eller liknande skil).

15. Vid kontrollstationen 2011 ska kontrollorganen géra en bedém-
ning av huruvida FRA:s verksamhet bedrivits pd ett etiskt riktigt sitt.

4.2.4 i\tgérder fran regeringens sida

Regeringen beslutade den 20 november 2008 férordningen (2008:923)
om signalspaning 1 férsvarsunderrittelseverksamhet och dndringar i
férordningen (2000:131) om forsvarsunderrittelseverksamhet. Rege-
ringen har klargjort att den dirmed uppfyllt vad riksdagen tillkinna-
givit om foreskrifter 1 férordning.

Den 12 februari 2009 beslutade regeringen om direktiv till en parla-
mentarisk kommitté med uppdrag att f6lja tillimpningen av lagen
(2008:717) om signalspaning 1 foérsvarsunderrittelseverksamhet
(dir. 2009:10) och gav samma dag Datainspektionen i uppdrag att f6lja
personuppgiftsbehandlingen hos Forsvarets radioanstalt. Regeringen
har klargjort att den dirmed tillgodosett vad riksdagen uttalat i friga
om uppfdljning av lagstiftningen.

4.2.5 Promemorian Forstarkt integritetsskydd vid
signalspaning

Forsvarsdepartementet presenterade kring rsskiftet 2008/09 prome-
morian Forstirkt integritetsskydd vid signalspaning (Ds 2009:01).
Promemorian innehdll bla. férslag till en rad indringar i lagen
(2008:717) om signalspaning i forsvarsunderrittelseverksamhet. Syftet
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med forslagen var att tillgodose vad riksdagen tillkinnagivit och vad
partierna i regeringen kommit éverens om 1 sddana frigor som kriver
indring i lag.

Promemorian har remissbehandlats.

4.2.6 Propositionen Forstarkt integritetsskydd vid
signalspaning

Regeringen 6verlimnande den 20 maj 2009 propositionen Forstirke
integritetsskydd vid signalspaning (prop. 2008/09:201) till riksdagen. I
propositionen behandlas de férslag till férindringar till f6ljd av den
politiska 6verenskommelsen som kriver lagindring. Forslagen 1 pro-
positionen 6verensstimmer 1 allt visentligt med innehéllet i den ovan
nimnda promemorian. Propositionen innehéller 1 huvudsak foljande.
Regeringen foresldr att det 1 lagen (2008:717) om signalspaning i
forsvarsunderrittelseverksamhet ska framg att signalspaning i for-
svarsunderrittelseverksamhet endast ska 3 bedrivas 1 syfte att kart-

ligga:

1. yttre militira hot mot landet,

2. {orutsittningar {6r svenskt deltagande 1 fredsfrimjande och humani-
tira internationella insatser eller hot mot sikerheten {6r svenska intressen
vid genomférandet av sddana insatser,

3. strategiska férhillanden avseende internationell terrorism och annan
grov grins6verskridande brottslighet som kan hota visentliga nationella
intressen,

4. utveckling och spridning av massforstorelsevapen, krigsmateriel och
produkter som avses 1 lagen (2000:1064) om kontroll av produkter med
dubbla anvindningsomriden och av tekniskt bistdnd,

5. allvarliga yttre hot mot samhillets infrastrukturer,

6. konflikter utomlands med konsekvenser for internationell sikerhet,
7. frimmande underrittelseverksamhet mot svenska intressen, eller
8. frimmande makts agerande eller avsikter av visentlig betydelse
for svensk utrikes-, sikerhets- och férsvarspolitik.

Vidare foresl3s att signalspaning 1 férsvarsunderrittelseverksamhet ska
f inriktas endast av regeringen, Regeringskansliet och Férsvarsmak-
ten. Regeringen foresldr ocksd att begrinsningen av signalspaningen
till trafik mellan avsindare och mottagare som inte bida befinner sig 1
Sverige tydliggors.

I syfte att sikerstilla att signalspaning endast avser kommunikation
som ir relevant for verksamheten foreslir regeringen att tillgdng till
signaler 1 trd endast ska ges till sidana signalbirare som omfattas av
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tillstdnd. Tillstdndsprévningen ska vidare avse den anvindning av sok-
begrepp som aktualiseras vid inhimtningen.

Tillstdnden foreslds av regeringen prévas av en ny domstol, For-
svarsunderrittelsedomstolen, pi ansdkan av signalspaningsmyndig-
heten. Vid prévningen i1 domstolen féreslds integritetsskyddsombud
narvara.

Skyldigheten att forstéra inhimtad information foreslds utvid-
gas till att gilla ocksd uppgifter limnade under bikt eller enskild
sjilavird, sdvida det inte finns synnerliga skil att behandla sddana
uppgifter f6r indamal som anges 1 lagen.

Regeringen foresldr vidare att en enskild ska underrittas om det
vid signalspaning har anvints s6kbegrepp som ir direkt hinforliga
till honom eller henne, sivida inte sekretess giller for uppgiften.
Vidare foreslds att enskilda fir ritt att till kontrollmyndigheten
anmila om de anser sig ha varit fé6remdl for otilliten signalspaning.
Kontrollmyndigheten foreslds i sddana ha fall ha en skyldighet att
utreda detta.

Propositionen har 1 skrivande stund (juni 2009) dnnu inte varit
foremal for riksdagens behandling.
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5  Anvandningsomraden for
signalspaning inom polisen

5.1 Allméanna utgangspunkter

Foljande redogorelse for de olika anvindningsomrdden for signal-
spaning som finns vid Sikerhetspolisen och Rikskriminalpolisen
bygger i huvudsak pd beskrivningar frdn respektive myndighet.

Det medfor sjilvfallet svirigheter att 1 en offentlig publikation 1
detalj beskriva uppdrag och arbetsmetoder i framfér allt Sikerhets-
polisens verksamhet. Framgingen i verksamheten bygger i mycket
pd att myndighetens prioriteringar, kunnande och metoder inte av-
slojas for dem som ir foremdl f6r myndighetens intresse. En allt
for stor grad av 6ppenhet skulle avsevirt férsvaga Sikerhetspolisens
féormiga att motverka sikerhetshot. Dirtill ska liggas att verk-
samheten 1 inte ringa utstrickning férutsitter ett samarbete med
myndigheter i andra linder, vilket gér en detaljerad beskrivning in
svirare och mer kinslig.

Samtidigt méste skapas en insikt om vad signalspaning kan an-
vindas till inom s&vil Sikerhetspolisen som Rikskriminalpolisen
och vilken nytta myndigheterna har av sddan spaning. Redogorelsen
nedan utgor en avvigning mellan dessa bida intressen.
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5.2 Anviandningsomraden i Sakerhetspolisens
verksamhet

5.2.1  Sékerhetspolisens uppdrag och verksamhet
En i allt visentligt brottsforebyggande verksamhet

Sikerhetspolisens uppdrag ir att avsloja brott mot rikets sikerhet,
bekimpa terrorism och skydda den centrala statsledningen. Siker-
hetspolisen utgdr en del av den svenska polisen och 1 uppdraget in-
gdr att utreda brott. Myndigheten har f6r att fullgéra den delen av
uppdraget polisiira befogenheter.

Tyngdpunkten i Sikerhetspolisens verksamhet dr emellertid att 1
egenskap av Sveriges sikerhetstjinst skydda den centrala statsled-
ningen, bedriva sikerhetsskyddsarbete, samt férhindra brott mot
rikets sikerhet och terroristbrott. Verksamheten inriktas efter de
hotbilder som finns mot personer eller foreteelser som Sikerhets-
polisen har i uppdrag att skydda. Hotbilderna bestims utifrn en
bedémning av dels vilken avsikt olika aktdrer har att begd brott
eller annars orsaka skada, dels vilken férmdga dessa aktorer har att
genomfora sina intentioner. Sikerhetspolisen kan med stod av dessa
hotbilder vidta sddana &tgirder att brottslig verksamhet férhindras
eller avbryts.

For att skapa en grund f6r den typ av bedémningar som beskrivs
ovan bedriver Sikerhetspolisen sikerhetsunderrittelsetjinst. I under-
rittelseverksamheten inhimtas information genom olika metoder
och frin olika killor, t.ex. frin 6ppna killor som ir tillgingliga for
envar (OSINT - Open Source Intelligence) och frin personer
(HUMINT - Human Intelligence). Signalspaning (SIGINT - Signal
Intelligence) dr exempel pd ytterligare en sidan metod.

Utmirkande fér den typ av sikerhetshotande verksamhet som
Sikerhetspolisen har att motverka ir att det sillan ror sig om fére-
teelser eller hindelser som Sikerhetspolisen uppmirksammas pd
utifrdn, exempelvis genom en anmilan. Sikerhetspolisen har 1 stillet
att med egna resurser uppdaga sikerhetshotande verksamhet genom
inhimtning av underrittelser.
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Verksamhetsomriden

Foljande verksamhetsomrdden inom Sikerhetspolisen har sirskild
relevans 1 detta sammanhang:

Inom kontraspionaget arbetar Sikerhetspolisen med att avsloja
spioneri och olovlig underrittelseverksamhet 1 Sverige. Arbetet be-
drivs 1 huvudsak genom underrittelsearbete som syftar till att in-
himta information f6r att kunna vidta skyddsdtgirder och avsloja
eventuella brott. For det fall ett brott avslojas har Sikerhetspolisen
ansvaret att under en 3klagares ledning bedriva utredningsarbetet.

Sikerhetspolisen bedriver dven kontraterrorism. Myndigheten har
ansvar for terrorismbekimpningen i Sverige och arbetar framfor allt
forebyggande genom att férhindra terrorattentat i Sverige eller mot
svenska intressen. Uppdraget omfattar vidare att férhindra att terror-
attentat utomlands planeras 1 eller pd annat stéds frén Sverige. Om
ett terrorattentat skulle intriffa 1 Sverige har Sikerhetspolisen an-
svaret for att under en 8klagares ledning bedriva utredningsarbetet.
Sikerhetspolisen deltar pd grund av internationella verenskom-
melser i det internationella samarbetet mot terrorism och bistar
andra linder i deras férebyggande verksamhet och 1 deras utred-
ningsverksamhet.

Inom forfattningsskyddet arbetar Sikerhetspolisen med att fore-
bygga och avsléja verksamhet som syftar till att med vald, hot eller
tvidng forindra Sveriges statsskick, pdverka myndigheters eller poli-
tiska organs beslutsfattande eller hindra medborgare frin att utéva
sina grundlagsskyddade fri- och rittigheter. Sikerhetspolisen kart-
ligger och analyserar hot mot samhillsviktiga anliggningar samt
kartligger och motverkar svenska extremistmiljéer som kan utgéra
ett hot mot demokratin. Arbetet bedrivs i nira samarbete med landets
polismyndigheter. Relativt ny ir Sikerhetspolisens inriktning mot
s.k. otilldten pdverkan, dvs. att kartligga och motverka trakasserier,
hot, vild och korruption som syftar till att pdverka fértroendevalda
politiker, anstillda inom rittsvisendet och féretridare f6r den fria
debatten. Verksamheten ir 1 den delen bl.a. inriktad mot den grova
organiserade brottsligheten. Aven om det forekommer att Siker-
hetspolisen bedriver utredningsarbete med anledning av brott pd
detta omride, bestdr uppdraget 1 huvudsak av att bistd den vanliga
polisen i deras brottsutredningsarbete med sakkunskap och analyser.

Sikerhetspolisen deltar vidare i det s.k. icke-spridningsarbetet,
dvs. dtgirder som syftar till att f6rhindra spridning, produktion och
anskaffning av massforstorelsevapen. Arbetet gir frimst ut pd att
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forhindra att kunskaper, produkter, imnen eller mikroorganismer
fors frin eller via Sverige till aktdrer som har f6r avsikt att anskaffa
eller vidareutveckla massforstorelsevapen eller deras birare (dvs.
missiler). En stor del av verksamheten handlar om informations-
utbyte med sdvil internationella organisationer som svenska foretag.

Behovet av kunskap om utrikes férhillanden

De typer av hot som Sikerhetspolisen har 1 uppdrag att uppdaga
och avstyra har inte sillan sitt ursprung 1 utlandet, eller har 1 vart
fall kopplingar till utlindska férhllanden. Som exempel kan nimnas
att bakom spioneri och olovlig underrittelseverksamhet finns en
frimmande stat samt att terrorism och spridning av massférstor-
elsevapen bdda ir internationella féreteelser. Den sikerhetshotande
verksamhet som Sikerhetspolisen har 1 uppdrag att motverka styrs
sdledes ofta av aktdrer i andra linder.

Samtidigt som Sikerhetspolisens uppdrag nédvindiggoér kunskap
om utlindska forhillanden saknar Sikerhetspolisen befogenheter
att agera utanfér landets grinser. Myndigheten kan dirmed inte
sjilv inhimta uppgifter pd plats eller verka preventivt nira ur-
sprunget till den sikerhetshotande verksamheten. I brist p& sidana
mojligheter blir det viktigt att ha en god uppfattning om de aktorer
som initierar och styr verksamheten samt om deras kopplingar till
utovare 1 Sverige.

Utover de underrittelser som Forsvarets radioanstalt rapporterar
med avseende pd identifierade grupper och individer med kopp-
lingar till ett utlindskt férhéllande fr Sikerhetspolisen regelbundet
del av andra underrittelser frin Férsvarets radioanstalt av mer
strategisk natur. Det ror sig exempelvis om iakttagelser kring
utvecklingstendenser 1 olika delar av virlden eller om sirskilda
hindelser av betydelse fér Sverige och svenska intressen. Den typen
av underrittelser dr sdledes inte resultatet av en specifik inriktning
frén Sikerhetspolisen, utan utgér information som Forsvarets radio-
anstalt har inhimtat inom ramen fér férsvarsunderrittelseverk-
samheten 1 6vrigt och som beddms vara av intresse for Sikerhets-
polisen.
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5.2.2  Exempel pa signalspaning i Sakerhetspolisens
verksamhet

Sikerhetspolisen har limnat foljande exempel pd hur signalspaning
skulle kunna ha anvints under de hittills gillande férhillandena.

Exempel 1

Sikerhetspolisen har fitt uppgifter om att underrittelsetjinsten i
X-land har visat ett allt storre intresse fér norra Europa och det
finns tecken som tyder pd att X-land bedriver olovlig underrittelse-
verksamhet 1 flera linder i v8rt niromrade.

Sikerhetspolisen riktar signalspaning mot underrittelsetjinsten
1 X-land och finner att det med viss regelbundenhet skickas med-
delanden mellan underrittelsetjinstens huvudkontor och en mot-
tagare 1 Sverige. Genom signalspaningen kan mottagarens mobil-
telefonnummer identifieras. Genom andra typer av spaningsin-
satser kan telefonnumret knytas till en individ boende 1 Stockholm.

Misstankarna om brottslig verksamhet stirks genom ett fortsatt
underrittelsearbete och en férundersékning inleds. Sikerhetspolisen
har kunnat identifiera en skiligen misstinkt person och har dirmed
inom ramen fér férundersékningen méjlighet att anvinda straff-
processuella tv8ngsmedel, t.ex. hemlig teleavlyssning.

Exempel 2

Sikerhetspolisen misstinker att Y-land bedriver olovlig underrittelse-
verksamhet 1 Sverige. Vilka personer som bedriver verksamheten 1
Sverige dr oklart, men allt tyder pd att den olagliga verksamheten
bedrivs av ndgon tjinsteman vid ett Y-lindskt bolag i Stockholm.
P2 vilket sitt tjinstemannen kommunicerar med sina uppdrags-
givare 1 Y-land dr oklart.

Vid signalspaning som riktas mot trafik frdn bolaget i Stockholm
till hemlandet finner man regelbunden trafik till Y-lands under-
rittelsetjinst. Trafiken kan med hjilp av andra spaningsinsatser knytas
till en viss tjinsteman vid bolaget.

Genom ett fortsatt underrittelsearbete stirks misstankarna om
att tjinstemannen bedriver brottslig verksamhet. Sikerhetspolisen
har dirmed kunnat identifiera en skiligen misstinkt person och har
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inom ramen fér en foérundersokning mojlighet att anvinda straff-
processuella tvingsmedel, t.ex. hemlig teleavlyssning.

Exempel 3

Sikerhetspolisen fir av en samarbetande utlindsk underrittelsetjinst
tips om att det kan finnas personer i Sverige med koppling till en
internationell terrororganisation med bas 1 Q-land. Den utlindska
underrittelsetjansten har lyckats identifiera ett svenskt mobiltelefon-
nummer som har varit 1 kontakt med hoga foretridare for terror-
organisationen i Q-land. Mobiltelefonen visar sig vara av kontant-
kortsmodell och kan dirmed inte spéras till nigon innehavare.

Genom signalspaning dir mobiltelefonnumret anvinds som sok-
begrepp avlyssnas flera samtal mellan en person 1 Sverige och
foretridare for terrororganisationen 1 Q-land. Med hjilp av andra
spaningsinsatser kan innehavaren av mobiltelefonnumret identifieras.

Ett fortsatt underrittelsearbete med spaningsinsatser ger Siker-
hetspolisen skil att anta att personen har gjort sig skyldig till
terroristbrott. Genom signalspaningen har Sikerhetspolisen siledes
kunnat identifiera en skiligen misstinkt person och har dirmed
inom ramen fér en foérundersékning mojlighet att anvinda straff-
processuella tvingsmedel, t.ex. hemlig teleavlyssning.

Exempel 4

En person i Sverige misstinks for terroristbrott. Férundersokning
pgdr och personen ir féremal f6r hemlig teleavlyssning.

Genom teleavlyssningen fir Sikerhetspolisen kunskap om per-
sonens kontakter med en terrororganisation med bas i Z-land.
Sikerhetspolisen vet mycket lite om organisationen. Personens kon-
takter 1 Z-land identifieras liksom deras mobiltelefonnummer.

Signalspaning riktas mot terrororganisationen i Z-land. Genom
spaningen far Sikerhetspolisen kunskap om hur terrororganisationen
agerar i en vidare kontext. Kunskapen okar om hur gruppens
medlemmar kommunicerar med varandra, hur verksamheten bedrivs,
vad de planerar och vilket intresse som finns frin organisationens
sida mot vdrt niromrdde. Sikerhetspolisen kan med den kun-
skapen, 1 samverkan med myndigheter i de linder som samarbetar i
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bekimpningen av internationell terrorism, mer ldngsiktigt motverka
det hot som terrororganisationen utgor.

I den konkreta brottsutredningen kan samtidigt den misstinkte
personens verksamhet 1 Sverige sittas in 1 ett stérre sammanhang.

Exempel 5

Frén flera samarbetande underrittelsetjinster kommer signaler om
att underrittelsetjinsten 1 P-land bedriver olovlig underrittelseverk-
samhet mot linder 1 v8rt niromride.

Sikerhetspolisen ser allvarligt pd uppgifterna och riktar signal-
spaning mot P-lands underrittelsetjinst i syfte att undersoka om
det sker nigon trafik mellan underrittelsetjinsten och individer i
Sverige.

Efter genomf6rd signalspaning — kompletterad med annan under-
rittelseinhimtning — kan Sikerhetspolisen konstatera att det inte
finns nigra konkreta beligg for att P-land skulle bedriva nigon
olaglig verksamhet i Sverige.

Exempel 6

En person boende i Sverige misstinks for terroristbrott. Férunder-
sokning pigir och personen ir foéremdl f6r hemlig teleavlyssning.

Genom teleavlyssningen fir Sikerhetspolisen klart for sig att
personen har f6r avsikt att snabbt 3ka till X-land dir den terrorist-
grupp han misstinks stddja har sin bas. Det finns ingen méjlighet
for svenska myndigheter att {3 den hemliga teleavlyssningen verk-
stilld 1 X-land.

Nir den misstinkte personen avreser till X-land sitts signal-
spaning in med den misstinktes mobiltelefonnummer som sok-
begrepp. Genom signalspaningen kan den misstinktes kontakter 1
X-land féljas och hans samrére med terroristorganisationen fram-
stdr dirmed in tydligare.
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5.3 Anvandningsomraden i Rikskriminalpolisens
verksamhet

5.3.1 Rikskriminalpolisens uppdrag och verksamhet
Ansvarsomridet

Rikskriminalpolisen dr en del av Rikspolisstyrelsen och har, sdvitt
hir ir av intresse, ett 6vergripande ansvar for att bekimpa den
grova organiserade brottsligheten.

Den verksamhet som Rikskriminalpolisen bedriver med avseende
pd den grova organiserade brottsligheten dr organiserad vid krimi-
nalpolisenheten. I enheten ingdr bl.a. en sektion fér kriminalunder-
rittelsetjinst och analys, en spaningssektion samt en utrednings-
sektion.

Verksamheten ir inriktad mot narkotikabrott, illegal invandring,
minniskosmuggling, penningtvitt, miljébrott, barnpornografi och
gingkriminalitet.

Rikskriminalpolisen bedriver i viss utstrickning egna brotts-
utredningar, men stéder 1 6vrigt lokala polismyndigheter samt ut-
lindska och internationella brottsbekimpande organ. Organisationen
har sirskilt 1 uppdrag att stédja bekimpningen av brottslighet som
ir av allvarlig beskaffenhet och har riksomfattande karaktir eller
internationell anknytning.

Rikskriminalpolisen ir den organisation inom den vanliga polisen
som har inriktat Forsvarets radioanstalts signalspaning och har dir-
med stitt som sdvil bestillare som mottagare gentemot Forsvarets
radioanstalt.

Behovet av signalspaning

Rikskriminalpolisen har inriktat Férsvarets radioanstalts signalspaning
1 en timligen begrinsad omfattning. I de fall signalspaning har
anvints ror det sig 1 allt visentligt om drenden som har koppling till
grov organiserad brottslighet av systemhotande karaktir. Det kan
exempelvis rora sig om verksamhet som syftar till att férhindra att
vapen frin utlandet tillférs gingkriminaliteten i Sverige. En sddan
verksamhet kan kriva att information inhimtas utanfér Sverige 1
omrdden dir annan form av inhimtning in signalspaning ir svir att
anvinda.
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P4 samma sitt som giller avseende Sikerhetspolisen fir Riks-
kriminalpolisen ocksd regelbundet tillgdng till underrittelser frin
Forsvarets radioanstalt av mer strategisk natur. Den typen av infor-
mation ir siledes inte resultatet av en specifik inriktning frin Riks-
kriminalpolisen, utan utgér information som Forsvarets radioanstalt
1 ovrigt har inhimtat inom ramen f6r forsvarsunderrittelseverk-
samheten och som bedéms vara av intresse for Rikskriminalpolisen.

5.3.2  Exempel pa signalspaning i Rikskriminalpolisens
verksamhet

Rikskriminalpolisen har limnat féljande exempel pd hur signal-
spaning skulle kunna ha anvints under de hittills gillande forhall-
andena.

Exempel 1

Underrittelser tyder pd att en person boende 1 X-land styr ett
nitverk som bedriver omfattande handel med narkotika och vapen
didr Sverige ir ett av mottagarlinderna. Det saknas mojlighet att med
hjilp av myndigheterna 1 X-land begira hjilp med hemlig tele-
avlyssning eller andra &tgirder mot personen.

Genom signalspaning kan Rikskriminalpolisen {3 kinnedom om
personens kontakter med individer i Sverige och utomlands.

Fortsatt underrittelsearbete kan dirmed drivas med andra metoder
mot nya identifierade misstinkta individer i syfte att samla tillrick-
ligt material f6r framtida férundersékningar.

Exempel 2

Inhimtade underrittelser tyder pd att en person boende 1 Y-land
rekryterar kvinnor under falska premisser att de skall {8 arbete 1
Sverige som servitriser eller au-pairflickor. Kvinnorna tvingas sedan
ull prostitution 1 Sverige eller andra linder. Underrittelseinfor-
mation 1 Sverige innehdller uppgifter om att vissa personer som
reser in 1 landet dr behjilpliga 1 verksamheten, men informationen
ricker inte for att nd upp till graden skilig misstanke. Det saknas
mojlighet att med hjilp av myndigheterna 1 X-land begira hjilp
med hemlig teleavlyssning eller andra &tgirder mot personen.
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Genom signalspaning kan Rikskriminalpolisen {8 kinnedom om
personens kontakter med individer 1 Sverige och utomlands. Miss-
tinkta kontakter mellan den utpekade huvudmannen i Y-land och
personer som reser in i Sverige kan bekriftas.

Fortsatt underrittelsearbete kan dirmed drivas med konven-
tionella metoder mot nya identifierade misstinkta individer 1 syfte
att samla tillrickligt material {6r framtida férundersékningar.

Exempel 3

Inhimtade underrittelser gor gillande en person boende i Z-land
tjinar stora pengar pa att erbjuda flyktingar resepaket som inkluderar
falska dokument, transport samt konsultation vid ansékan om asyl
1 Sverige. Flera av de personer som koper tjinsterna har gjort sd pa
kredit och tvingas 1 Sverige till brott eller prostitution fér att kunna
betala av sin skuld. Underrittelseinhimtning 1 Sverige har lett till
namn pd vissa personer i och utanfér Sverige som misstinks fungera
som mellanhinder och medhjilpare. Ingen information ndr dock
upp till graden skilig misstanke. Det saknas méjlighet att med hjilp
av myndigheterna 1 X-land begira hjilp med hemlig teleavlyssning
eller andra dtgirder mot personen.

Genom signalspaning kan Rikskriminalpolisen {8 kinnedom om
huvudmannens kontakter med individer i Sverige och utomlands.
Misstinkta kontakter mellan den utpekade huvudmannen och per-
soner som reser in i Sverige kan bekriftas.

Detta ir till stor hjilp f6r att kunna inrikta fortsatt under-
rittelsearbete med konventionella metoder i syfte att samla tillrickligt
material f6r framtida férundersékningar mot identifierade miss-
tinkta individer.
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6 En internationell utblick

6.1 Underrattelseverksamhet i ett internationellt
perspektiv

6.1.1 Allmant om underrattelseverksamhet

Underrittelseverksamhet kan generellt beskrivas som en verksam-
het som bestdr i att samla in och sammanstilla information och att
pd grundval av det samlade materialet gora olika slags bedémningar.
Den metod som anvinds ir densamma oavsett inom vilken typ av
organisation som verksamheten bedrivs och kan kort beskrivas
enligt f6ljande:

- planliggning,

- inriktning,

- inhimtning,

- bearbetning (innefattande analys) och
- delgivning.

Signalspaning utgor i detta sammanhang en inhimtningsmetod bland
flera for de myndigheter som bedriver underrittelseverksamhet.

S&vitt hir dr av intresse bedrivs underrittelseverksamhet 1 form
av underrittelsetjinst, sikerhetsunderrittelsetjinst och kriminal-
underrittelsetjinst. Avgrinsningarna olika myndigheter emellan
kan skilja frén land till land.

Underrittelsetjinst bedrivs av en organisation med uppdrag att
inhimta underrittelser utanfor det egna landet.

Underrittelsetjinster kan vara antingen civila eller militira. Van-
ligen finns 1 ett land sdvil en civil som en militir underrittelse-
yjdnst, dir den militira organisationens uppdrag bestdr i underrit-
telseverksamhet av militirstrategisk betydelse.

Aven inom sikerhetstjinsterna — dvs. de organisationer som har
1 uppdrag att héja sikerhetsnividn 1 det egna landet och avsléja hot
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som riktas mot landet — bedrivs underrittelseverksamhet och
benimns d& sikerbetsunderrittelsetjinst.

Sikerhetsunderrittelsetjinstens uppgift ir att klarligga siker-
hetshotande verksamhet, dvs. brott mot rikets sikerhet (sisom
spioneri och olovlig underrittelseverksamhet) och terrorism samt
att bedriva férfattningsskyddande verksamhet.

Sikerhetstjinster finns dven inom ramen fér militir verksamhet
och har di som syfte att skydda den egna militira organisationen
mot sikerhetshotande verksamhet.

Den underrittelseverksamhet som bedrivs inom polisen
benimns kriminalunderrittelsetjinst. Den verksamheten syftar till
att klarligga hotande kriminalitet och ordningsstérningar samt att
avsldja kriminella organisationer eller andra brottsliga aktorer.

6.1.2  Myndighetsstrukturen i ett internationellt perspektiv
Tyskland

Bundesnachrichtendienst (BND) ir en civil underrittelsetjinst som
lyder under férbundsregeringen. Dess dvergripande uppdrag ir att
inhimta och utvirdera information som ir av utrikes- och siker-
hetspolitisk betydelse for forbundsrepubliken. BND  bedriver
underrittelseinhimtning utomlands, men kan dven inhimta infor-
mation om utlindska férhéllanden inom Tyskland och har d& mé;-
lighet att anvinda tvingsmedel. BND har emellertid inga andra exe-
kutiva befogenheter.

Bundesamt fiir Verfassungsschutz (BfV) ir en civil sikerhets-
underrittelsetjinst under inrikesministeriet. Myndigheten har i
uppdrag att bedriva forfattningsskyddande verksamhet, dvs. att
inhimta och utvirdera hot mot det demokratiska statsskicket samt
térbundsrepublikernas och delstatsrepublikernas bestind. BfV ska
vidare bedriva kontraspionage samt ansvara for sikerhetsskydd och
personalkontroll. Myndigheten har inga exekutiva befogenheter,
men kan efter tillstdnd och under vissa omstindigheter anvinda
hemliga tvingsmedel. Varje tysk delstat har en egen myndighet
med motsvarande uppdrag som BfV, Landesbehorden fiir Verfas-
sungsschutz.

Bundeskriminalamt (BKA) ir en polisorganisation som lyder
under inrikesministeriet och ir Tysklands centrala kriminalpolis-
myndighet. BKA fungerar som nationell kriminalunderrittelse-
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ginst och nationellt samordningsorgan {6r brottsbekimpning samt
som huvudorgan for internationellt polissamarbete. BKA bedriver i
viss utstrickning egna brottsutredningar, men bistdr annars andra
polismyndigheter i deras utredningsverksamhet. Bland BKA:s upp-
gifter kan nimnas grov organiserad brottslighet, kontraterrorism,
Kontraspionage och férfattningsskydd. Vidare férfogar BKA over
en insatsstyrka och en livvaktsstyrka for den centrala statsled-
ningen.

Zentrum fiir Nachrichtenwesen der Bundeswebr (ZNBw) ir den
tyska militira underrittelsetjinsten och har som huvudsakligt upp-
drag att inhimta underrittelseinformation om militira férhdllanden
utomlands.

Amit fiir den Militirischen Abschirmendienst (MAD) ir en del av
den tyska forsvarsmakten och utgér den militira sikerhetstjinsten.
Myndigheten har 1 uppgift att inom Tyskland félja upp och fére-
bygga sikerhetshotande verksamhet som ir riktad mot Bundes-
wehr. Aven de platser utomlands dir tysk militir ir stationerade
omfattas av uppdraget. MAD har mojlighet att anvinda tvings-
medel.

Storbritannien

Secret Intelligence Service (SIS, iven kallad M1 6) ir en civil under-
rittelsetjinst under utrikesministeriet. Dess verksamhet syftar till
att bekimpa hot mot den nationella sikerheten och att frimja lan-
dets utrikes- och forsvarspolitik samt ekonomiska vilstdnd. SIS har
1 uppdrag att inhimta information om aktiviteter som planeras eller
bedrivs av personer som uppehiller sig utanfor landet, genomfora
andra dtgirder med anledning av sddana aktiviteter samt medverka i
att férebygga och uppdaga grov brottslighet.

British Security Service (BSS, dven kallad M1 5) ir en civil siker-
hetsunderrittelsetjinst under inrikesministeriet. Dess uppdrag ir
att skydda den nationella sikerheten genom att férebygga hot som
uppkommer genom spioneri, terrorism och sabotage samt genom
agenter frin frimmande makt. BSS ska vidare skydda mot hand-
lingar som syftar till att undergriva det centrala parlamentariska
statsskicket genom politiska 3tgirder, konfliktdtgirder eller med
vildsamma medel. BSS ska dirutover bistd landets polismyndig-
heter i deras verksamhet med att férebygga och uppdaga grov
brottslighet. BSS kan anvinda tvingsmedel 1 sin verksamhet, men
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saknar 1 6vrigt exekutiva befogenheter. Ingripanden som féranleds
av verksamheten genomférs 1 stillet av polismyndigheternas s.k.
Special Branch-enheter.

Defence Intelligence Staff (DIS) ir den centrala militira under-
rittelsetjinsten 1 Storbritannien och ingdr som en del av férsvars-
ministeriet. Dess uppgift dr att inhimta och analysera militir
underrittelseinformation.

Nederlinderna

Algemene Inlichtingen — en Veiligheidsdienst (AIVD) ir en kombi-
nerad civil underrittelsetjinst och civil sikerhetsunderrittelsetjinst
som lyder under inrikesministeriet. AIVD bedriver siledes under-
rittelseverksamhet sivil inom som utom landets grinser. Myndig-
heten saknar polisiira befogenheter, men har ett nira samarbete
med polisen.

Militaire Inlichtingen — en Veiligheidsdienst (MIVD) ir Neder-
lindernas militira underrittelsetjinst och lyder under férsvarsmini-
steriet. MIVD bedriver iven sikerhetsunderrittelsetjinst sdvitt
avser forhdllanden inom den nederlindska forsvarsmakten.

6.2 Signalspaning i ett internationellt perspektiv
6.2.1 Inledande kommentarer

Av mina direktiv framgdr att jag ska beakta motsvarande system 1i
jimforbara linder. De undersdkningar jag har gjort avseende
system i andra linder féranleder ndgra inledande kommentarer.

Signalspaning ir, liksom underrittelseverksamhet generellt,
typiskt sett en hemlig verksamhet. Verksamheten ir till sin natur
sddan att myndigheternas avsikter och férmdga skyddas frdn insyn.
Detta paverkar sjilvfallet dels mojligheten att studera férhéllanden
utomlands, dels mojligheten att anvinda eventuella kunskaper i en
offentlig publikation som detta betinkande.

Det kan heller inte uteslutas att en eventuell skepsis till att
offentligt diskutera signalspaning till en del har sin grund i den
svenska politiska och massmediala debatten kring signalspaning, en
debatt som framstdr som vil kind bland berérda myndigheter lingt
utanfér Sveriges grinser. Att offentligt diskutera underrittelse-
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verksamhet och dess metoder pd det sitt som gjorts 1 Sverige under
det gdngna dret framstdr i flera linder som frimmande.

Jag har inom ramen for utredningsuppdraget studerat férhillan-
dena i ett flertal jimforbara linder. Resultaten av dessa studier kan
sammanfattas 1 tre olika kategorier:

1. Linder som helt saknar ett offentligt regelverk kring signalspa-
ning.

2. Linder som har ett regelverk kring signalspaning, men dir regel-
verket inte ir offentligt eller, till den del det ir offentligt, regel-
verket dr timligen intetsigande.

3. Linder med ett 1 huvudsak offentligt regelverk och dir systemet
later sig beskrivas i en offentlig publikation.

I de linder som helt saknar ett offentligt regelverk bedrivs signal-
spaningen, sivitt mina studier har visat, enbart i etern och spa-
ningen har dir sin legala grund i att etern anses fri att spana i. Det
ir siledes samma forhdllanden som har ritt 1 Sverige hittills.
Gemensamt f6r de linder i denna kategori som jag har studerat ir
att de ir timligen ovilliga att 6ver huvud taget offentliggéra att de
bedriver sddan spaning och att de 1 vart fall inte dr villiga att 1 en
offentlig publikation l3ta beskriva detaljer kring sin signalspanings-
verksamhet. Mot denna bakgrund l4ter sig en beskrivning av signal-
spaningen i dessa linder inte goras.

I den andra kategorin linder ir det ingen hemlighet att signal-
spaning forekommer, men regelverken som styr verksamheten ir
till stor del hemliga. Aven i dessa linder finns dirmed en ovilja att
offentligt diskutera de mojligheter och begrinsningar som finns
kring verksamheten, pd samma sitt som giller all underrittelse-
verksamhet. En beskrivning av verksamheten 1 dessa linder saknar
dirmed virde som ett underlag i den fortsatta beredningen av for-
slagen 1 detta betinkande.

Jag har mot denna bakgrund valt att nirmare beskriva férhillan-
dena i sidana linder som dels har en signalspaningsverksamhet som
liter sig beskrivas, dels har ett offentligt regelverk.
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6.2.2 Kanada
Signalspaningsmyndigheten

Signalspaning i1 Kanada bedrivs av Communications Security
Establishment (CSE). CSE ir en myndighet under det kanadensi-
ska forsvarsdepartementet som startade sin verksamhet efter andra
virldskrigets slut.

CSE:s uppdrag foljer av lag (The Anti-terrorism act, chapter 41
section V.1) och ir tredelat:

1. Inhidmta och bearbeta information frdn den globala infrastruktu-
ren i syfte att delge underrittelser om utlindska forhallanden.

2. Vara ett rddgivande och vigledande organ fér att skydda elek-
tronisk kommunikation och infrastruktur av betydelse f6r den
kanadensiska staten.

3. Ge tekniskt och operativt st6d 4t sikerhetstjinsten och polisen.

Genom inhimtning enligt p.1 ovan forser CSE ett flertal kanaden-
siska myndigheter med underrittelser.

Inhimtningen férutsitter att den ansvarige ministern ger sitt till-
stdnd till signalspaningen. Spaningen fr inte avse personer som befin-
ner 1 Kanada och inte heller kanadensiska medborgare som befinner
sig utomlands. Det kan 1 praktiken sjilvklart uppstd problem i friga
om en sidan avgrinsning. Regeln ska enligt uppgift uppfattas som att
det inte far finnas ndgon avsikt att primirt avlyssna personer 1 Kanada
eller kanadensiska medborgare utomlands.

Ministern ska i samband med tillstindsgivningen férvissa sig om att
spaningen endast avser utlindska mal utanfér Kanada, att informa-
tionen inte kan nds pd annat sitt, at indaméilet med spaningen stér i
rimlig proportion till ingreppet samt att tillfredsstillande dtgirder vid-
tas for att skydda kanadensiska medborgare och att privat kommuni-
kation fir anvindas endast om det framstdr som nédvindigt 1 f6rhal-
lande till utrikes férhillanden, foérsvar eller sikerhet. Ministern kan
forena tillstdndet med de villkor som han eller hon finner nédvindiga
for att skydda kanadensiska medborgares integritet.

Signalspaningen har ingen teknisk begrinsning 1 den meningen
att sdvil spaning i eter som i trdd ir tilliten.

Av tillstdndet ska framgd under vilken tid tllstindet giller. Till-
stindet kan direfter fornyas. Ett tillstdnd eller en férnyelse av ett
sdant tillstdnd far inte stricka sig lingre dn ett &r.
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CSE:s stod it sikerhetstjansten och polisen

Canadian Security Intelligence Service (CSIS) ir Kanadas sikerhets-
yinst. Myndigheten lyder under Public Safety Department, ett av
ministerierna 1 den kanadensiska regeringsadministrationen. CSIS
verksamhet ir reglerad 1 Canadian Security Intelligence Service Act
(C-23) frn &r 1984.

CSIS ir ingen polismyndighet och saknar dirmed polisira, exe-
kutiva befogenheter. De kan diremot anvinda olika former av
teknisk avlyssning som ett led 1 sin underrittelseinhimtning, t.ex.
signalspaning. Begreppet signalspaning anvinds emellertid inte 1
den lagstiftning som reglerar avlyssningen. Befogenheterna ir tim-
ligen generellt angivna och innebir att CSIS kan — i den min det
beddms strikt nddvindigt — inhdmta, analysera och bevara informa-
tion och underrittelser avseende aktiviteter som pd rimlig grund
kan antas utgéra hot mot Kanadas sikerhet. Inhimtningen ir inte
teknikberoende utan kan avse vilken typ av kommunikation som
helst (to intercept any communication).

CSIS uppdrag dr huvudsakligen att rapportera och ge rid till den
kanadensiska regeringen. Myndigheten har ocksi mojlighet att
overlimna information till polisen, vilket sker 1 olika utstrickning
beroende pa respektive drendes karaktir. Public Safety Department
kan dirtill beordra CSIS att bistd polisen i ett drende, vilket emel-
lertid férekommer endast i undantagsfall.

For att kunna inhimta information genom att avlyssna telekom-
munikationer krivs tillstdnd av en federal domstol. CSIS méste dirtill
innan ett sddant tillstdnd begirs {8 ett medgivande frin den ansvarige
ministern. Ansokan till domstolen ska vara skriftlig och ska innehalla
skilen for begiran, en beskrivning av vilka andra dtgirder som har vid-
tagits 1 drendet och varfor dessa inte varit tillrickliga, vilken typ av
kommunikation som ska avlyssnas och vilken person (om detta ir
kint) som kommer att bli férema3l {6r avlyssning.

Domstolen fir som huvudregel inte bevilja tillstdnd fér lingre tid
in 60 dagar.

Om domstolen beviljar CSIS tillstind till avlyssning kan CSIS
direfter vinda sig till CSE, som enligt sitt uppdrag (se ovan ang.
CSE:s uppdrag p.3) ska ge CSIS tekniskt och operativt stéd. CSE
ir 1 friga om sidan avlyssning begrinsad av den lagstiftning som
reglerar CSIS verksamhet.

CSE kan pd samma sitt bitrida den federala polisen, Royal
Canadian Mounted Police (RCMP), dven det en myndighet som
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lyder under Public Safety Department. P4 samma sitt som giller
for CSIS krivs att RCMP har ett tillstdnd fr&n domstol och CSE
bitrider med de begrinsningar som foljer av den lagstiftning som
reglerar RCMP:s verksambhet.

Det finns 1 Kanada ett regelverk, the Evidence Act, som ger myn-
digheterna en mojlighet att efter ett sirskilt domstolstérfarande
anvinda underrittelsematerial som bevisning 1 domstol eller att for-
hindra en sddan anvindning. Domstolsforfarandet syftar till att 6ppna
mojligheten att anvinda underrittelsematerial i en rittegdng samtidigt
som information som inte bor offentliggdras kan behdllas hemlig.

Kontrollorgan

Det finns fyra olika kontrollorgan av betydelse i detta sammanhang:
the Inspector General, the Security Intelligence Review Committee
(SIRC), the Commission for Public Complaints Against the RCMP
(CPC) och The Commissioner of the Communications Security
Establishment.

The Inspector General bitrids av ett sekretariat vid Public Safety
Department och rapporterar till bitridande ministern vid departemen-
tet. The Inspector General ska f6r departementets rikning granska
CSIS inriktning, interna regelverk och arbetsmetoder samt pitala
eventuella brister. Rapporterna ir inte offentliga.

SIRC ir en kommitté som bestdr av minst tvd och hégst fyra leda-
moter utsedda av regeringen. Kommittén bitrids av ett sekretariat och
utgdr en stdrre organisation dn the Inspector General. Kommittén har
bl.a. 1 uppgift att studera de rapporter som the General Inspector pro-
ducerar och att granska regelverk m.m. inom CSIS. Dirtill har SIRC i
uppdrag att utreda klagomal frin enskilda som riktas mot CSIS. SIRC
ska drligen 6verlimna en rapport till den ansvarige ministern, en rap-
port som ministern 1 sin tur ska presentera f6r parlamentet.

CPC undersoker klagomal frdn enskilda mot RCMP, men har inte
samma breda insyn och mandat som SIRC.

The Commissioner of the Communications Security Establish-
ment ir ett kontrollorgan med uppgift att kontrollera CSE:s verk-
samhet. Uppdraget dr personligt och den person som utses av rege-
ringen till Commissioner ir 1 allminhet en hég domare. The Com-
missioner bitrids av ett sekretariat. Kontrollen bestdr 1 huvudsak av
granskningar 1 efterhand pi eget initiativ. The Commissioner har
dirtill en skyldighet att behandla klagom3l frin enskilda, vilket
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emellertid férekommer 1 en timligen ringa utstrickning. Rege-
ringen ska informeras om the Commissioners iakttagelser genom
en drlig rapport, en rapport som den ansvarige ministern i sin tur ir
skyldig att presentera f6r parlamentet.

I de fall CSE bitrider CSIS har dven SIRC méjlighet att kon-
trollera den del av CSE:s verksamhet som ir relevant.

6.2.3 Nederldnderna

I Nederlinderna regleras den civila underrittelse- och sikerhetstjin-
stens (AIVD ) och den militira underrittelse- och sikerhetstjinstens
(MIVD) mojligheter att 6vervaka och avlyssna telekommunikationer i
en lag frdn 2002 (Intelligence and Security Services Act 2002). Den
fortsatta redogorelsen kring lagstiftningen tar sikte pd enbart AIVD:s
befogenheter.

Befogenheten att ¢vervaka telekommunikationer ir uppdelad pd
tre olika bestimmelser (artiklarna 25-27).

Enligt artikel 25 har AIVD ritt att med tekniska hjilpmedel éver-
vaka varje form av telekommunikation eller datadverféring oavsett var
trafiken férekommer (enligt en officiell 6versittning till engelska: to
tap, receive, record and monitor in a directed way any form of conver-
sation, telecommunication or data transfer by means of an automated
work, irrespective of where it takes place). Tillstind till 6vervakningen
limnas av den ansvarige ministern pd begiran av chefen fér AIVD.
For att tillstdnd ska beviljas maste AIVD redogora for hur évervak-
ningen ska g till, ange en teleadress (i den mén det ir mojligt), identi-
teten pd den person eller den organisation som évervakningen ska avse
och skilen for dtgirden. I den min teleadressen inte ir kiind vid tiden
for ansékan ska tillstdndet villkoras pd det sittet att évervakningen
inte fir pdborjas férrin adressen blivit kind. AIVD fir anvinda tekni-
ska hjilpmedel 1 syfte att identifiera adressen. For det fall identiteten
pa den person eller organisation som ska 6vervakas inte dr kind vid
tiden for ansokan ska tillstdnd beviljas endast under den forutsitt-
ningen att ansokan kompletteras i det avseendet s snart som mojligt.

AIVD har vidare enligt artikel 26 befogenheten att med tekniska
hjilpmedel ta emot och spela in telekommunikation i etern som har
sitt ursprung i andra linder eller som ir avsedd for andra linder (to
receive and record non-cable-bound telecommunication originating or
intended for other countries). S3dan 6vervakning fir bedrivas 1 syfte
att folja trafiken och fér det syftet behévs inte ndgot tillstdnd. S& snart
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AIVD har identifierat en avsindare (en person eller organisation) till
en specifik telekommunikation och myndigheten 6nskar fortsitta
dvervakningen krivs tillstdnd pd samma sitt som beskrivits ovan.

AIVD har slutligen enligt artikel 27 befogenheten att med tekniska
hjilpmedel ta emot och spela in telekommunikationer i etern dven 1
andra fall (to receive and record non-specific non-cabled-bound tele-
communication). For att bedriva sidan 6vervakning behévs inte ndgot
tillstdnd. AIVD far emellertid inte soka i eller pd annat sitt bearbeta
den information som inhimtas utan tillstind frén den ansvarige mini-
stern. AIVD kan sdledes utan tillstdnd inhimta och lagra informa-
tionen, men behéver ett tillstind for att séka 1 och bearbeta materialet.
I tillstdndet anges ritten for AIVD att 1 syfte att finna kommunikation
som ir relevant fér myndigheten anvinda identiteten pd en person
eller organisation, en teleadress eller ett s6kbegrepp.

Polisens egna befogenheter regleras i the Dutch Code of Criminal
Procedure. Befogenheterna synes i allt visentligt motsvara sedvanlig
hemlig teleavlyssning inom ramen fér en férundersékning.

Overvakningen utférs i huvudsak av myndigheterna sjilva. I
Nederlinderna finns en organisation, NSO, som bitrider med &ver-
vakning 1 etern, dvs. signalspaning i traditionell mening. Organisa-
tionen ingdr som en del av MIVD, men utfér uppdrag dven for AIVD
och polisen.’

AIVD:s och MIVD:s verksamhet stir under kontroll av en
kommission, Commissie van toetzicht betreffende de inlichtingen-
en veiligheidsdiensten. Kommissionen bestér av tre ledaméter som
utses av regeringen. Ledaméterna har ritt till full insyn 1 myndig-
heternas verksamhet och ska kontrollera om verksamheten stir i
dverensstimmelse med lagen. Kommissionen rapporterar sina
iakttagelser till regeringen.

AIVD kan 6verlimna information till polisen, men avgér sjilv
om det ska ske och hur informationen fir anvindas. Eventuell
sekretess hos AIVD giller ocksd fér polisen. Om AIVD skulle ha
tillgdng till information av betydelse fér en brottsutredning finns
en mojlighet att en tjinsteman vid AIVD hérs som vittne infér en
domare 1 en sirskilt utpekad allmin domstol. Efter férhoret dr det
emellertid AIVD som avgér om vittnesutsagan helt eller delvis kan
offentliggéras 1 en ritteging.

Polisen har i sin tur en skyldighet att éverlimna information till
AIVD f{6r det fall informationen har betydelse fér AIVD:s verk-
samhet. Materialet kan emellertid endast anvindas av AIVD med
de begrinsningar som polisen bestimmer.
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6.2.4 Tyskland
Inledning

I likhet med 1 Kanada gors inte heller 1 tysk ritt ndgon skillnad mellan
signalspaning och hemlig teleavlyssning. Begreppen ir okinda 1 tysk
ritt och signalspaning och hemlig teleavlyssning, sdsom vi uppfattar
begreppen i Sverige, ir en och samma sak. I tysk lagstiftning anvinds 1
stillet begreppet telekommunikationsévervakning. Det framgdr 1 lag-
texterna att 6vervakningen sker 1 hemlighet ("ohne Wissen der Betrof-
fenen”).

Telekommunikationsévervakningen kan omfatta trafik som gir
bade i eter och 1 trdd och den tyska lagstiftningen gér ingen skill-
nad mellan dessa bida fall. Eterspaning och tr@dspaning regleras 1
ett och samma regelsystem och utan att det finns sirskilda regler
for de bada olika fallen. Overvakningen kan avse sivil avlyssning av
telefonsamtal och radiotrafik som uppfingande av andra former av
trafik, t.ex. e-post och telefax. Overvakningen kan avse sivil inne-
hillet i meddelandena som 6vriga trafikuppgifter.

Telekommunikationsévervakning fir 1 Tyskland utforas av svil
underrittelse- och sikerhetstjinster som polisen. Bide sddana myn-
digheter pd federal nivd och pd delstatsnivd har ritt att anvinda
telekommunikationsévervakning. Var och en av dessa myndigheter
har ocks3 sina egna tekniska resurser {6r att genomféra avlyssning
och annan 6vervakning av telekommunikationerna, men det fére-
kommer ocksd att myndigheterna bistdr varandra.

Polisens befogenheter

P3 federal nivd finns det olika lagar som ger myndigheterna ritt att
anvinda telekommunikationsévervakning. Polisen ges en sddan ritt
enligt den tyska straffprocesslagen (Strafprozessordnung). I lagtexten
anges for vilka brott som telekommunikationsévervakning kan anvin-
das. Det ror sig om ett mycket stort antal brott, sisom t.ex. hogtérri-
deri och andra brott mot rikets sikerhet, urkundsférfalskning, pen-
ningférfalskning, sexualbrott, barnpornografi, mord och drip, vapen-
brott, stéld och hileribrott, penningtvitt samt bedrigeribrott. Andra
exempel ir att skattebrott, tullbrott och brott mot utlinningslagstift-
ningen under vissa forutsittningar kan ge ritt att anvinda telekommu-
nikationsévervakning. Dirtill finns en mojlighet att {3 anvinda sidan
dvervakning dven vid misstanke om andra brott dn de som uppriknas 1
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lagtexten. Forutsittningen ir di att det andra brottet 1 det enskilda fal-
let framstdr som allvarligt (”schwer wiegt”). Om forsok till brott ir
straffbart fdr 6vervakningen ocksd omfatta sddana fall under motsva-
rande forutsittningar.

For att telekommunikationsévervakning ska fi anvindas krivs att
det finns en misstinkt person. Overvakningen (t.ex. avlyssningen) fir
sittas in mot den personen men ocksd mot andra personer som det
finns anledning att anta att den misstinkte har kommunikationstrafik
till eller mottar sidan trafik frin eller vars kommunikationspunkt
(t.ex. teleadress) den misstinkte anvinder pd ndgot sitt.

For telekommunikationsévervakning med stéd av straffprocess-
lagen krivs tillstdnd av domstol. Det ir bara 8klagare som kan
anska om tillstdnd. Tillstind kan ges for hogst tre minader, men
kan forlingas med hégst tre manader i taget.

Det finns inte ngot organ som utfér efterhandskontroll av den
telekommunikationsévervakning som polisen genomfér med stéd
av straffprocesslagen. Diremot finns det en skyldighet for
dklagaren att 1 efterhand underritta en person som har utsatts for
telekommunikationsévervakning om att s har skett. Underrittelse
ska limnas s3 snart det kan ske utan fara f6r utredningen, fér den
offentliga sikerheten, for liv eller lem eller f6r mojligheten att
vidare anvinda en civil spanare. Foreligger ndgot av de nimnda for-
hillandena fir underrittelsen skjutas upp eller helt underldtas.
Regleringen innehéller inga tidsfrister. Frigan om vilka personer
som ska anses ha varit utsatta f6r dvervakningen har diskuterats 1
Tyskland. Praxis har varit olika pd federal nivd och inom delsta-
terna. Det har ocksd funnits skillnader i praxis mellan olika delsta-
ter. Praxis innebir att underrittelse limnas allt mer sillan. Under-
rittelse till andra d4n den misstinkte sjilv, t.ex. till en arbetsgivare
nir den misstinktes telefon pd arbetsplatsen utsatts f6r avlyssning,
anses kunna vara integritetskrinkande f6r den misstinkte.

Polisens mojlighet att bedriva telekommunikationsévervakning
med stéd av bestimmelser i straffprocesslagen ir inte begrinsad till
enbart inrikes trafik. Aven trafik 6ver landets grinser omfattas.

Information som inhimtats genom telekommunikationséver-
vakning enligt straffprocesslagen fir sjilvfallet anvindas som bevis 1
en brottméilsritteging. Sddan information fir ocksd éverlimnas till
de tyska sikerhets- och underrittelsetjinsterna, om informationen
kan anses vara av betydelse fér den verksamhet som dessa tjinster
ansvarar for. Om informationen ingdr i en férundersokning, fir
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informationen éverlimnas endast om den fér férundersokningen
ansvarige 3klagaren har medgivit det.

Teleoperatdrerna ir skyldiga att medverka till att myndigheterna
kan bedriva telekommunikationsévervakning enligt straffprocess-
lagen. Kostnaderna for detta fir teleoperatorerna sjilva std for.

Overvakning enligt G 10-lagen

Vid sidan av reglerna i straffprocesslagen finns det ocksd regler 1 den
s.k. G 10-lagen (Gesetz zur Beschrinkung des Brief-, Post- und Fern-
meldegeheimnisses) som ger myndigheter mojlighet att bedriva tele-
kommunikationsévervakning. Dessa méjligheter ir i G 10-lagen upp-
delade pd tvd situationer. Den ena avser &vervakning i enskilda fall,
den andra s.k. strategisk ¢vervakning.

Telekommunikationsévervakning 1 enskilda fall fir enligt
G 10-lagen ske vid misstanke om att nigon planerar, begir eller har
begtt vissa 1 lagen sirskilt angivna brott av allvarligare slag. Det rér sig
bla. om brott mot rikets sikerhet och mot det demokratiska
systemet. Overvakning med stod av dessa bestimmelser fir bara ske
om det ir utsiktslgst att kunna ta reda pid omstindigheterna kring
brottsmisstanken pd andra sitt eller om det annars skulle vara visent-
ligt svarare att 8 tag i den informationen. Tillstind tll 6vervakning ges
pa federal nivd av den minister 1 férbundsregeringen som ir ansvarig
for operationen. Tillstdnd kan pd motsvarande sitt limnas pd delstats-
nivd. Endast den tyska federala sikerhetstjinsten (Bundesverfassungs-
schutz), de olika delstaternas sikerhetstjinster, den tyska federala
utrikesunderrittelsetjinsten (Bundesnachrichtendienst) och den mili-
tira sikerhetstjinsten (Militirische Abschirmdienst) fir bedriva tele-
kommunikationsévervakning med stéd av bestimmelserna i
G 10-lagen om 6vervakning 1 enskilda fall.

Vid sidan hirav finns 1 G 10-lagen en méjlighet for utrikesunder-
rittelsejinsten att bedriva s.k. strategisk telekommunikationséver-
vakning av internationella telekommunikationer. Forutsittningarna
for att f3 gora det dr mycket restriktive utformade och omfattar bara
fall dir det foreligger hot om bevipnat angrepp pd Tyskland, interna-
tionell terrorism med viss anknytning till Tyskland, spridning av krigs-
vapen i vissa fall, obefogad inférsel av beddvningsmedel (droger) 1icke
ringa mingder till Tyskland och vissa mer omfattande fall av forfalsk-
ning av pengar eller penningtvitt. Strategisk Gvervakning fir ocksd
anvindas 1 sirskilda fall om det ir nédvindigt f6r att 1 tid kunna fast-
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stilla fara f6r liv och hilsa f6r en person 1 utlandet och om dirigenom
tyska intressen i utlandet pdverkas 1 sirskilt allvarlig utstrickning. Ett
exempel pd det kan vara tagandet av tyska medborgare som gisslan i
utlandet men dven andra personer in tyska medborgare omfattas om
faran direkt eller visentligen paverkar tyska intressen.

Tillstdnd till strategisk 6vervakning ges av den minister 1 férbunds-
regeringen som dr ansvarig foér underrittelseoperationen, men ska
ocksd godkinnas av dels ett sirskilt kontrollutskott 1 den tyska for-
bundsdagen (det parlamentariska kontrollrddet), dels av ett av det
utskottet sirskilt tillsatt kontrollorgan, den s.k. G 10-kommissionen.

Savil overvakningen 1 enskilda fall som den strategiska 6vervak-
ningen omfattas av en kontroll som G 10-kommissionen ska utfora.

En nirmare redovisning av sdvil det parlamentariska kontrollridets
som G 10-kommissionens uppgifter och sammansittning och {or-
farandet vid strategisk vervakning finns 1 SOU 2006:98 s. 68 ff.

Strategisk overvakning ska ske automatiserat med anvindning av
sokbegrepp. Sokbegreppen fir inte utformas s8 att specifika teleadres-
ser 1 Tyskland triffas. Diremot dr det tilldtet att utforma sékbegrep-
pen s att specifika teleadresser 1 utlandet triffas, om det kan uteslutas
att innehavaren av teleadressen eller den som regelmissigt nyttjar den
ir tysk medborgare.

Information som har inhimtats genom telekommunikationséver-
vakning 1 enskilda fall med stéd av G 10-lagen fir éverlimnas till poli-
sen for att anvindas f6r att férhindra eller klara upp vissa allvarligare
brott. Ocksi nir det giller information som inhimtats genom strate-
gisk telekommunikationsévervakning fir ett sddant éverlimnande ske
vid vissa allvarligare brott.

Information som inhimtats genom &vervakning med stod av
G 10-lagen fir anvindas som bevisning i ritteging. Om i nigot fall
den myndighet som inhimtat informationen genom telekommunika-
tionsdvervakning finner att anvindandet av informationen som bevis-
ning i ritteging skulle kunna avsléja hemlig information rérande t.ex.
myndighetens arbetsformer eller férmiga, kan myndighetens chef
besluta att informationen inte fir anvindas som bevis 1 ritteging. Ett
sidant beslut (en s.k. sparrforklaring) kan dock “6verklagas” ull for-
valtningsdomstol sdvil av 8klagaren som av den som ir forsvarare for
den misstinkte.

Teleoperatorerna ir skyldiga till att medverka ocks3 till den tele-
kommunikationsévervakning som bedrivs med stéd av G 10-lagen.
Kostnaderna for detta far teleoperatdrerna sjilva std for.
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6.3 Slutsatser kring de svenska forhallandena

En slutsats av redovisningen ir att det dr svirt att utan vidare jim-
fora svenska myndigheter och den svenska lagstiftningen med mot-
svarigheter utomlands. Svirigheten gor sig gillande sdvil vad giller
myndigheternas uppdrag och ansvarsomriden som de befogenheter
som foljer av lag.

Jag har 1 avsnitt 1.2.3 redogjort f6r hur férhéllandena 1 Sverige
pd ett antal viktiga punkter skiljer sig frin forhillandena i de flesta
jimforbara linder. Jag har i det avsnittet ocksd redogjort fér hur
dessa skillnader inverkar pd de férslag som jag redovisar i detta
betinkande.
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7 Overvaganden och forslag

7.1 Polisens behov av signalspaning

Bedomning: Det finns ett behov inom polisen att anvinda signal-
spaning som en inhimtningsmetod bland flera andra. Behovet
skiljer sig emellertid &t mellan Sikerhetspolisen och den &vriga
polisen.

7.1.1 Inledande synpunkter

Frigan om polisen har behov av signalspaning eller inte ir naturligtvis
ytterst en frdga om vilken ambitionsnivd som ska gilla i polisens verk-
samhet. Ju storre krav pd resultat i den brottsférebyggande och brotts-
utredande verksamheten, desto storre ir polisens behov av resurser
och effektiva verktyg.

Signalspaning har anvints inom polisen sedan 1940-talet. Tekniken
har forindrats éver tid liksom inriktningen av spaningen. S3 har
exempelvis spaningen pd polisens uppdrag mot den s.k. agentradio-
trafiken sedan ndgra ar upphért (se avsnitt 3.2), medan annan typ av
signalspaning har utvecklats. I Sverige och dess nirhet spelar teknikut-
vecklingen en avgérande betydelse fér polisens behov av signal-
spaning. Den signalspaning som bedrivits hittills har uteslutande rért
sig om spaning i etern. I takt med att en allt storre del av trafiken sker 1
trid har signalspaning 1 etern efter hand minskat 1 betydelse. Frigan
om spaning i trdd dr ny och nyttan av en sddan spaning dirmed givet-
vis svirbedémd.

En redogorelse for polisens behov av signalspaning blir dirfér
tudelad. Savitt giller den spaning i etern som bedrivits i flera
drtionden handlar det 1 férsta hand om en bedémning av vilken for-
mdga som gir foérlorad om polisen fortsittningsvis inte ska kunna
anvinda sig av den typen av spaning. Nir det giller signalspaning i
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trdd ror det sig om en eventuell ny befogenhet och bedémningen
maste goras kring en férvintad nytta med den typen av spaning.

Samtidigt skulle en &terging till den tidigare ordningen, dvs. att
dterskapa en mojlighet f6r polisen att signalspana i etern, i praktiken
innebira en férsimrad férmdga for polisen 1 takt med att den eter-
burna trafiken minskar till f6rmén f6ér trddbunden trafik. P4 samma
sitt kan en befogenhet f6r polisen att signalspana i trdd — en befogen-
het som polisen hittills inte haft — inte enbart ses som en 6kning av
polisens forméga jimfért med tidigare. En sddan ny befogenhet skulle
till en del enbart svara mot den tidigare f6rmédga polisen hade genom
signalspaning 1 etern.

Det kan tilliggas att inte 1 ndgot av de linder jag studerat inom
ramen f6r utredningsuppdraget stdr lindernas sikerhetstjinster och
polisorganisationer helt utan mgjlighet att erhdlla information som
inhimtats genom signalspaning.

7.1.2  En inhamtningsmetod bland flera

Som framgdtt ovan (avsnitt 5) fyller signalspaningen inom polisen
sin viktigaste funktion som en inhimtningsmetod bland flera inom
den sikerhetsunderrittelseverksamhet som bedrivs vid Sikerhets-
polisen. Vid sidan av andra inhimtningsmetoder, t.ex. minskliga
killor och traditionell spaning, ger signalspaningen mojlighet att
bedéma hot och uppticka eventuell brottslig verksamhet.

Signalspaningen har som en isolerad spaningsmetod sillan en
avgorande betydelse i enskilda drenden fér vare sig Sikerhets-
polisen eller den 6vriga polisen. Den information som kan fram-
komma genom signalspaning kan emellertid foljas upp och
kompletteras med annan typ av spaning eller med &tgirder inom
ramen for en férundersdkning. Dirtill kan tips och uppslag som
inkommer till polisen, t.ex. frdn killor eller samverkande myndig-
heter utomlands, foljas upp genom signalspaning. Med den
sammanlagda informationen kan misstankar om att det pdgir
brottslig verksamhet direfter antingen stirkas eller avfirdas. For
det fall misstankarna stirks kan ofta en férundersékning inledas
och, om férutsittningarna for det ir uppfyllda, straffprocessuella
tvingsmedel anvindas. P4 samma sitt kan misstankar om eventuell
sikerhetshotande verksamhet avfirdas.

Betydelsen av signalspaning som ett komplement till andra
spaningsinsatser dr i detta avseende stor. Den information som kan
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inhimtas genom signalspaning kan inte inhimtas med samma
kvalitet pd annat sitt.

7.1.3  Behovet av kunskap om utrikes forhallanden

Sikerhetspolisens verksamhet avser till stor del utrikes férhillan-
den. De brott som myndigheten har att férebygga och uppdaga har
ofta sin grund utomlands, t.ex. en hos frimmande makt eller en
organisation med site utomlands. Fér att kunna kartligga den
typen av brottslighet krivs kunskaper om utrikes férhillanden.

Varken Sikerhetspolisen eller den &vriga polisen har ndgra
befogenheter att bedriva polisverksamhet utanfér landets grinser.
Kunskapen om utrikes férhllanden méste dirmed tillgodoses pd
annat sitt. Ett sdtt dr att samverka med myndigheter i andra linder,
vilket ocksd forekommer. Ett sddant utbyte har sjilvfallet sina
begrinsningar dels 1 friga om det urval av information som en
svensk myndighet kan 3 tillgdng till, dels i1 friga om tillf6rlitlig-
heten 1 informationen.

Anvindningen av signalspaning, sdvitt giller den fjirrspaning
som Forsvarets radioanstalt har bedrivit pd uppdrag av polisen, har
syftat till att ticka delar av polisens behov av kunskap om utrikes
forhdllanden. Signalspaningen ir ett sitt att pd egen begiran — och
med svenska myndigheters underrittelsebehov fér 6gonen — {3 till-
gdng till forstahandsinformation om utlindska foérhillanden av
betydelse fér polisens uppdrag.

Det rider ingen tvekan om att Sikerhetspolisen och 6vriga
polisen ir beroende av kunskap om utrikes férhéllanden fér att full-
gora sitt uppdrag. Signalspaning framstdr som ett viktigt instrument
for att tillgodose det behovet. Tillgdngen till férstahandsinformation
och méjligheten att inrikta inhimtningen efter egna behov ir viktiga
faktorer som talat for att polisen ska ha fortsatt tillging till signal-
spaning.
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7.1.4  Betydelsen av signalspaning inom underrattelse-
verksamheten

Signalspaning har inom bade Sikerhetspolisen och den &vriga
polisen framfér allt anvints som en inhimtningsmetod inom ramen
for sikerhetsunderrittelseverksamheten och kriminalunderrittelse-
verksamheten.

Sikerhetspolisens verksamhet ir till sin storsta del brottsfére-
byggande. Den brottslighet myndigheten har 1 uppdrag att mot-
verka och bekidmpa sker i det dolda. En visentlig del av uppdraget
dr dirfor att genom underrittelseverksamhet underséka om ndgon,
t.ex. en frimmande makt eller internationell organisation, har
avsikten och férmdgan att begd brott 1 syfte att skada Sverige eller
svenska intressen. Om sd skulle visa sig vara fallet ska hotet identi-
fieras och motdtgirder sittas in.

Signalspaning har visat vara en virdefull inhimtningsmetod 1
underrittelsearbetet. Genom signalspaning har exempelvis utlindska
organisationers utbredning och kommunikationsménster kunnat
kartliggas och analyseras. For det fall information frin exempelvis
signalspaning ger vid handen att organisationen 1 frdga har intressen
riktade mot Sverige kan underrittelseinhimtningen breddas och for-
djupas.

7.1.5 Betydelsen av signalspaning inom utrednings-
verksamheten

Som framgar av avsnitt 4.1.2 ir det inte mojligt for Forsvarets radio-
anstalt att bistd polisen med signalspaning inom ramen for en for-
undersokning.

Som beskrivits ovan ir det heller inte inom brottsutrednings-
verksamheten som signalspaningen har sin stora betydelse. Det
finns emellertid situationer dir signalspaningen iven inom den
brottsutredande verksamheten skulle kunna kan utgéra en virdefull
metod, framfor allt som ett komplement till hemlig teleavlyssning
och hemlig teleévervakning. Det kan exempelvis réra sig om situa-
tioner dir det en kiind teleadress saknas. Vidare kan det réra sig om
situationer dir en hemlig teleavlyssning inte kan verkstillas dirfor
att den person som ska avlyssnas befinner sig i ett land dir den
hemliga teleavlyssningen inte gir att verkstilla med stdd av det land-
ets myndigheter.
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Signalspaning 1 trdd féreter naturligtvis stora likheter med
hemlig teleavlyssning, sivil 1 teknisk mening som med avseende pd
den information som ir méjlig att inhimta. I den min sidan signal-
spaning ska kunna anvindas inom ramen {ér en férundersékning
bor emellertid krivas att de forutsittningar dr uppfyllda som giller
for de straffprocessuella tvingsmedlen. En viktig utgdngspunkt ir
att signalspaningen inte ska anvindas som ett sitt att kringgd de
bestimmelser som reglerar polisens verksamhet. En férundersékn-
ing syftar till att utreda vem som skiligen kan misstinkas for ett
konkret brott och om tillrickliga skil foreligger for ett dtal mot
honom eller henne (23 kap. 2 § rittegingsbalken). Férundersok-
ningen ir kringgirdad av en mingd bestimmelser som syftar till att
garantera den misstinkte rittssikerhet och insyn. De tvingsmedel
som stdr polisen till buds regleras i1 frimst rittegingsbalken och
polislagen (1984:387). Varje tvingsmedel kringgirdas av sirskilda
bestimmelser i syfte att garantera en rittssiker anvindning. Det
kan knappast ha varit lagstiftarens avsikt att polisen, utan 1akttagande
av de rittssikerhetsgarantier som kringgirdar framfor allt de straff-
processuella tvingsmedlen, samlar information pd ett sitt som ir
forenat med en avsevird integritetskrinkning av enskilda individer.

7.1.6  Uppdelning av signalspaningen for olika syften?

Som nimnts ovan (avsnitt 4.1.2) har det numer tydliggjorts att
Forsvarets radioanstalt inom ramen for forsvarsunderrittelseverk-
samheten inte kan bistd polisen med signalspaning i en férunder-
sokning. Som konstaterats ovan dr behovet av signalspaning inom
polisen ocksd som storst inom Sikerhetspolisens underrittelse-
verksamhet. Behovet inom utredningsverksamheten handlar bide
for Sikerhetspolisens och den 6vriga polisens del 1 huvudsak om att
komplettera de befintliga hemliga tvingsmedlen, frimst hemlig tele-
avlyssning.

Overvakningen av telekommunikationer inom underrittelse-
verksamheten respektive utredningsverksamheten har olika syften.
Medan polisen i sin underrittelseverksamhet kartligger forhillan-
den och uppdagar brottslig verksamhet, driver polisen i utrednings-
verksamheten en brottsutredning i syfte att klarligga omstindlig-
heterna kring ett konkret brott.

I flera linder jag har studerat finns betriffande avlyssning av
telekommunikationer inom de civila sikerhetstjinsterna timligen
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generdsa bestimmelser. Befogenheterna ir ofta lingtgiende, men
kompletteras samtidigt av kontroll- och insynsmekanismer. De befog-
enheter som tillkommer de brottsutredande myndigheterna ir ofta
mer begrinsade. De utlindska systemen har ofta sin grund 1 att siker-
hetstjinsterna i dessa linder enbart bedriver underrittelseverksamhet,
dvs. de saknar polisiira befogenheter. Jag har 1 avsnitt 6.1 redovisat
forhallandena 1 ndgra andra linder 1 syfte att belysa de olika myndig-
heternas ansvarsomriden och underrittelseverksamhetens struktur.

Det kan mojligen te sig naturligt att skapa en lagstiftning kring
signalspaning som enbart tar sikte pd inhimtning inom ramen for
Sikerhetspolisens underrittelseverksamhet, eller att 1 vart fall utforma
sirskilda regler f6r de bdda verksamhetsgrenarna. En sddan l6sning
skulle ocksd éverensstimma med den [6sning som statsmakterna valt
nir det giller polisens mojlighet att inrikta férsvarsunderrittelse-
verksamheten.

I Sverige méste emellertid hinsyn tas till att Sikerhetspolisen
bide utgor landets sikerhetstjinst och samtidigt utgdér en polis-
myndighet som bedriver egna brottsutredningar inom sitt ansvars-
omrdde. Med den polisidra delen av Sikerhetspolisens uppdrag
foljer de skyldigheter som ankommer pd varje polismyndighet och
pd de polismin som ir anstillda vid en sidan myndighet. Som
exempel kan nimnas varje polismans skyldighet enligt 9 § polis-
lagen (1984:387) att rapportera brott som kommer till hans eller
hennes kinnedom och myndighetens skyldighet att inleda for-
undersokning for det fall det finns anledning att anta att ett brott
under allmint &tal har férévats (23 kap. 1 och 3 §§ rittegings-
balken). Sikerhetspolisen har allts3, till skillnad frin de flesta siker-
hetstjinsterna i andra linder, en skyldighet att agera polisidrt pd
grund av vad som kommer till myndighetens kinnedom. Denna
skyldighet dr naturligtvis inte beroende av 1 vilken organisatorisk
del av verksamheten som informationen kommer till myndighetens
kinnedom.

Sikerhetspolisens tudelade uppdrag har sjilvfallet praktiska
konsekvenser f6r verksamheten. Savil organisationer som enskilda
individer kan vara foremadl for Sikerhetspolisens intresse sdvil inom
underrittelseverksamheten som inom utredningsverksamheten. En
person som ir misstinkt f6r brott i en pdgdende forundersékning
kan ju samtidigt bedémas virdefull att f6lja frn ett underrittelse-
perspektiv med syftet att forhindra att den misstinkte medverkar
till nya brott. Ett férbud mot signalspaning avseende personer och
hindelser som férekommer inom ramen {or en férundersékning far
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dirmed en direkt dterverkning pd mojligheten att anvinda signal-
spaning mot samma personer eller foreteelser 1 underrittelseverk-
samheten. Att mot bakgrund av vad som kommer till myndighetens
kinnedom inom ramen fér underrittelseverksamheten inleda en for-
undersékning, blir dirmed frin denna utgingspunkt kontraprodukt-
wvt. Mojligheten att bedriva underrittelseverksamhet med st6d av
signalspaning minskar pd grund av den brottsutredningen. Samtidigt
ir beslutet att inleda en férundersokning en skyldighet som féljer av
lag.

Att strikt dela upp Sikerhetspolisens verksamhet 1 en under-
rittelseverksamhet respektive en utredningsverksamhet l3ter sig dir-
for svarligen géras inom ramen for ett lagstiftningsarbete, dven om
myndigheten naturligtvis rent praktiskt kan dela upp sin verksamhet 1
olika verksamhetsgrenar.

Av vad jag nu anfort (jfr. vad jag framhallit under avsnitt 1.2.2)
foljer att Sikerhetspolisen har behov av underrittelser om utlind-
ska forhéllanden sdvil utan samband med att en férundersékning
pdgdr som under en forundersékning. Nir det giller Sikerhets-
polisens uppgift att bekimpa hot mot svensk nationell sikerhet
eller internationell sikerhet miste lagstiftningen dirfér utformas pd
ett sidant sitt att ett inledande av férundersékning inte hindrar att
signalspaning kan anvindas 1 det arbetet. Det vore foérodande for
Sveriges formdga att mota ett allvarligt sikerhetshot, om méjlig-
heten att med hjilp av signalspaning klarligga t.ex. hotets mal, tid-
punkt for genomférande och tilltinkta girningsmin stoppas bara
dirfor att 3klagare och polis pd grund av lag ir tvingade att inleda
féorundersékning om brottet.

En annan sak ir att det material polisen erhdller frin Forsvarets
radioanstalt ofta miste skyddas frin insyn, vilket begrinsar mojlig-
heten att anvinda sidant material inom ramen fér en férundersok-
ning. Den frigan dterkommer jag till senare (se avsnitt 7.12).

7.1.7  Spaning i eter eller trad?

Vad giller teknikutvecklingen kan generellt sigas att polisens verktyg
maste vara anpassade till forhdllandena 1 omvirlden. Som nimnts
tidigare har kommunikationstekniken utvecklats snabbt under senare
&r. Uppbyggnaden av det globala nitet har dndrat férutsittningarna
for enskilda personer att kommunicera med varandra. En rimlig
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utgdngspunkt dr att polisens verktyg miste moderniseras i samma
takt, 1 vart fall om avsikten ir att bevara polisens férmiga.

Mot den bakgrunden kan slutsatsen dras att om det inom
polisen kan anses foreligga ett behov av signalspaning kommer
spamngen 1 trdd att allemer 6ka 1 betydelse, medan betydelsen av
spaning 1 etern 1 motsvarande utstracknmg kan férvintas minska.
Att dterskapa polisens mojlighet till spaning 1 etern, dvs. 1 princip
en atergdng till de forhillanden som ridde mot bakgrund av att
etern ansetts fri att avlyssna, innebir dirmed inte att polisen &terfar
den f6rmdga man har haft under tidigare ir. En sddan 16sning inne-
bir dirmed 1 praktiken en minskad f6rmiga jimfért med tidigare.

En bibehillen f6rmiga for polisens del méste mot denna bak-
grund dirmed innefatta en befogenhet att signalspana i trdd. Med
en sddan 16sning kommer emellertid polisens férmiga inte bara att
bibehillas utan iven 6ka. En sddan befogenhet miste i s fall kring-
girdas med avsevirda rittssikerhetsgarantier.

I de linder jag har studerat nirmare sker spaning i sdvil eter som
1 trdd, 1it vara att regleringarna skiljer sig 3t linderna emellan. I
exempelvis Kanada giller samma férutsittningar fér spaningen 1
etern som 1 trdd, medan det i Nederlinderna gors viss skillnad (se
avsnitt 6.2).

7.1.8 Forhallandet till forsvarsunderrittelseverksamheten

Jag ska enligt mina direktiv utforma mina férslag pd ett sidant sitt
att forhillandet mellan signalspaning i férsvarsunderrittelseverk-
samhet och motsvarande underrittelseinhimtning 1 polisiir verk-
samhet tydliggors.

Forsvarets radioanstalts bitride till polisen med signalspaning
har hittills vilat pd tvd olika grunder. Tidigare hade Forsvarets
radioanstalt bl.a. 1 uppdrag att bedriva 51gnalspan1ng pa uppdrag av
regermgen, Forsvarsmakten och &vriga uppdragsgivare. Polisen
gavs sisom Ovrig uppdragsgivare en sidan méjlighet att £ bitride.
Sedan den 1 januari 2008 har polisen 1 stillet haft mojlighet att
inrikta Forsvarets radioanstalts verksamhet enbart inom ramen fér
forsvarsunderrittelseverksamheten.

I samband med lagstiftningsarbetet infér den ovan nimnda férind-
ringen diskuterades grinsdragningen mellan polisens verksamhet och
forsvarsunderrittelseverksamheten. Ett antal remissinstanser uttryckte
bl.a. farhdgor om att grinsdragningen mellan polisens verksamhet och
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den verksamhet som bedrivs inom férsvarsunderrittelseverksamheten
skulle bli otydlig. Synpunkterna féranledde statsmakterna bl.a. att
klart uttala att den verksamhet som bedrivs inom férsvarsunderr-
ittelseverksamheten inte ir brottsbekimpande (se prop. 2006/07:63
s. 31 ff och 36 ff).

Det ligger inte i mitt uppdrag att formulera innehéllet 1 férsvars-
underrittelseverksamheten. For att 1 mojligaste min dstadkomma
en tydlig avgrinsning bor polisens signalspaning i stillet regleras
skild frdn den signalspaning som bedrivs 1 forsvarsunderrittelse-
verksamheten. Signalspaning f6r polisens rikning bér siledes ske
utan koppling till férsvarsunderrittelseverksamheten. En sidan
16sning féljer 1 praktiken redan av den 6verenskommelse mellan
partierna 1 regeringen kring signalspaning inom férsvarsunder-
rittelseverksamheten, av vilken framgir att signalspaning i den
verksamheten endast ska f3 bedrivas av Férsvarets radioanstalt pd
bestillning av regeringen, Regeringskansliet och Forsvarsmakten.
Overenskommelsen har numer kommit uttryck i propositionen
Forstirke integritetsskydd vid signalspaning (prop. 2008/09:201).

7.1.9  Sarskilt om ndrspaningen

Aven om nirspaningen, dvs. spaning mot signaler dir avsindaren
och mottagaren finns i Sverige, inte varit omfattande under senare
ir kan den ha avgérande betydelse for polisen nir den vil anvinds.

De situationer dir metoden kommer till nytta beror frimst den
vanliga polisens verksamhet, t.ex. att avlyssna radiotrafik mellan
medlemmarna 1 en grupp som stir 1 begrepp att utféra ett virde-
transportran.

Av mina direktiv framgdr att jag ska utreda behovet av under-
rittelser om utlindska forhillanden. Aven om det enligt direktiven
stdr mig fritt att ta upp och limna foérslag i nirliggande frigor, har
jag valt att begrinsa mina forslag till att avse fjirrspaning, dvs.
signalspaning dir antingen avsindaren eller mottagaren av ett med-
delande (eller bida) befinner sig utomlands.

Nirspaning kan utféras pd olika sitt och kan anvindas i olika
syften. Gemensamt f6r olika former av nirspaning ir emellertid att
de utgdr teknikbundna spaningsmetoder inom polisen. Polis-
metodutredningen (Ju 2008:01) har bla. i uppdrag att éverviga 1
vad min den anvindning av tekniska metoder som 1dag fore-
kommer hos de brottsbekimpande myndigheterna bor regleras i
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lag (Dir. 2007:185). Polismetodutredningen bedriver sitt utrednings-
arbete parallellt med mitt. Efter samrdd med Polismetodutredningen
har den &verenskommelsen triffats att frigan om polisens nirspaning
utreds inom ramen f6r Polismetodutredningens uppdrag.

7.2 Avvagningen mot integritetsintresset

Bedomning: Om signalspaning i etern, som hittills ansetts helt
fri att bedriva, fortsittningsvis ska vara tilliten bér metoden
begrinsas 1 lag och kringgirdas av skyddsregler foér enskilda.

Om mojlighet ska finnas att dven bedriva signalspaning 1 trid
méste den metoden bli féremil for avsevirda begrinsningar i lag
och kringgirdas av ett omfattande skydd for enskildas person-
liga integritet. Metoden kan annars inte motiveras.

Att brottsbekimpande myndigheter i sin verksamhet ir beroende
av att anvinda integritetskrinkande metoder ir en sjilvklarhet. Lika
sjilvklart dr att anvindningen av sidana metoder méste begrinsas
och stillas mot andra intressen, frimst skyddet av minniskors
personliga integritet.

Avvigningen ir inte litt och kan heller aldrig anses fastslagen en
ging for alla. Tyngden i argument som ror polisens effektivitet
skiftar med forhéllandena 1 omvirlden. Ju allvarligare hot mot sam-
hillet och enskilda individer, desto stoérre torde forstielsen for
integritetskinsliga arbetsmetoder vara.

En grundliggande utgdngspunkt ir att de brottsbekimpande
myndigheterna aldrig kan fungera effektivt utan medborgarnas
fortroende. Fortroendet ir resultatet av att den foérvintan med-
borgarna har pd myndigheterna stdr i en rimlig 6verensstimmelse
med det arbete som utférs och det resultat som redovisas.

En viktig utgdngspunkt ir att polisens befogenheter aldrig fir
vara si omfattande att en vanlig, laglydig medborgare kinner en oro
for att samhillets institutioner pd ett omotiverat sitt dvervakar och
registrerar enskilda individer. En sidan oro leder till en misstro mot
myndigheterna.

Polisens befogenheter fir & andra sidan inte vara s begrinsade
att samhillet inte kan tillgodose rimliga krav frin medborgarnas
sida p4 trygghet. Aven den situationen leder till en misstro mot de
brottsbekimpande myndigheterna.
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En ytterligare utgdngspunkt dr att ju mer integritetskrinkande
metoder som anvinds, desto storre miste precisionen 1 anvindn-
ingen av metoden vara. Mindre ingripande itgirder frin polisens
sida, t.ex. att bilférare di och d3 fir finna sig 1 att utsittas {or en
nykterhetskontroll, kan tolereras iven om urvalet av de personer
som utsitts f6r dtgirden dr rent slumpmissigt och dirmed oskyld-
iga drabbas. Annorlunda foérhdller det sig med polisiira metoder
som innebir ett avsevirt ingrepp 1 integriteten. Att utsittas for
sddana ingrepp utan att det finns en stark misstanke om ett
allvarligt brott eller att det foreligger ett allvarligt sikerhetshot ska
naturligtvis inte tolereras.

Inférandet av nya polisidra befogenheter — liksom motiveringen att
behilla redan befintliga metoder — méiste sdledes vigas mot allminhet-
ens oro for obefogade ingrepp 1 den personliga integriteten, polisens
mojligheter att skydda samhillets institutioner och medborgarna mot
brott samt risken f6r att medborgare utsitts for dtgirder som inte stir
1 rimlig proportion till graden av misstanke eller brottets svarighet.

Vad giller signalspaning fér polisens behov kan férst beaktas att
metoden har anvints sedan andra virldskriget, 1it vara att inriktning
och teknik har skiftat genom ren. Metoden har, utom sivitt giller
nirspaningen, syftat till att skapa kunskap om utrikes férhillanden
och har dirmed inte varit en metod som har anvints generellt inom
polisen. Metoden har 1 stillet enbart anvints inom delar av Sikerhets-
polisens verksamhet och i en begrinsad utstrickning dven inom Riks-
kriminalpolisens verksamhet.

Det smala anvindningsomridet och inriktningen pi utlindska
forhdllanden har sikerligen bidragit till att signalspaningen, sdvitt
giller den spaning i etern som det hittills har rért sig om, inte pd
ndgot tydligt sitt har ifrigasatts frin ett integritetsperspektiv. Verk-
samheten har dirtill vilat p& den grunden att etern har ansetts fri att
avlyssna, dven for polisen. Nigon sirskild befogenhet har inte
ansetts behévas och dirmed har metoden inte heller kringgirdats
med regler om tillstdnd och kontroll. Till detta bor liggas att
resultatet av signalspaningen har presenterats i form av under-
rittelserapporter som inte har kunnat anvindas som bevisning i
domstol.

Vad som nu aktualiserar en tydligare avvigning mellan nyttan av
signalspaning och skyddet av enskildas integritet ir dels den
tekniska utvecklingen med utbyggnaden av det globala nitet, dels
frigan om att tilldta signalspaning i trdd. Med det globala nitet kan
den enskilde anvindaren av ett kommunikationsmedel inte lingre
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sjilv paverka pa vilket sitt meddelandet ndr mottagaren och vilka
vigar det tar. Ett och samma meddelande — oavsett om det ror sig
om ett telefonsamtal, ett mobiltelefonsamtal, ett e-postmeddelande
eller annan telekommunikation — kan vara sdvil luftburet som
kabelbundet. I virt niromride ir redan 1 dag trddburen trafik den
allt dominerande och vintas framéver dominera dn mer.

Mojligheten att signalspana i trddburen trafik skulle dirmed redan
idag ge polisen mojlighet att ta del av en mycket stor del av den
kommunikation som korsar landets grinser. Avlyssning av trid-
buren trafik har historiskt ansetts vara avsevirt mer integritetskrink-
ande in att avlyssna luftburen trafik. Signalspaning som metod
betraktad skulle dirmed framstd som en visentligt mer integritets-
krinkande spaningsmetod in vad fallet varit hittills.

Det ir min uppfattning att framfér allt Sikerhetspolisens behov
av kunskaper om utrikes férhillanden miste tillgodoses i nigon
form. Signalspaning framstir som den enda metoden som béde till-
godoser det behovet och som samtidigt svenska myndigheter har en
ridighet dver. Att enbart dterskapa den mojlighet till signalspaning 1
etern som polisen anvint 1 drtionden synes inte vara meningsfullt. En
allefor ringa del av trafiken ir eterburen for att tillgodose polisens
behov. For att signalspaning ska vara en meningsfull inhimtnings-
metod krivs dirfér att dven trddbunden trafik omfattas.

Som nimnts skulle en befogenhet fér polisen att spana mot trad-
buren trafik innebira en méjlighet att spana mot en mycket stor
mingd enskilda meddelanden. I enlighet med utgangspunkterna
ovan kriver en sddan befogenhet en avsevird precision i anvindn-
ingen. Som jag nimnt tidigare ir medborgarnas fértroende for
polisen och dess metoder avgorande. Risken att oskyldiga drabbas
eller att systemet kan komma att missbrukas kan medféra att for-
troendet minskar. I férlingningen saknar polisen under sddana for-
utsittningar mojlighet att fullgéra sitt uppdrag. En befogenhet att
signalspana 1 trdd bor siledes inte inforas utan ett omfattande regel-
verk till skydd fér enskilda individers personliga integritet. Ett
sddant system mdste enligt min mening utformas si att polisen inte
far tillgdng till all trafik som gir i den signalbirare som polisen med
stdd av domstols tillstind skulle {3 avlyssna. I stillet bor dtgirder
vidtas for att begrinsa polisens tillgdng till sidana uppgifter som
ror det som utgjort skil fér att domstolen meddelat tillstindet.
Vidare méste inforas ett system for insyn och kontroll som mot-
verkar varje form av missbruk. I annat fall kan metoden enligt min
mening inte motiveras.
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Ett sdtt att begrinsa polisens tillgdng till den stora mingd
information som ir trddbunden ir att inte ldta polisen sjilv genom-
fora sidan spaning. Genom att Forsvarets radioanstalt 1 stillet utfor
spaningen, vilket ju ocksd har varit fallet hittills, kan ett system
skapas som férhindrar att polisen fir tillging till annan information
in sddan som omfattas av domstols tillstdnd. Det blir d& endast
denna information som redovisas till polisen av Férsvarets radio-
anstalt. Jag dterkommer till den frigan i avsnitt 7.8.

7.3 Allmédnna forutsattningar for polisens
signalspaning

Bedomning: Polisen ska som huvudregel inte fi bedriva eller
l3ta bedriva signalspaning.

Jag har redan konstaterat att signalspaning typiskt sett dr en
spaningsmetod som dr av mycket integritetskrinkande karaktir.
Det bor dirfér inte komma i friga att metoden ges en mer generell
anvindning inom polisen. S& har heller aldrig varit fallet historiskt.
Diremot har det hittills ansetts att signalspaning i etern kunnat
bedrivas fritt. Ndgra begrinsningar for polisen att bedriva sidan
spaning har sdledes inte gillt.

Enligt min mening ir signalspaning, iven om den avser enbart
etern, en si pass integritetskrinkande &tgird, att mojligheten for
polisen att fritt anvinda den bér avskaffas. I stillet bor det inféras
ett regelsystem som avviger polisen berittigade intresse av att
kunna bedriva sidan spaning fér att motverka brottslighet eller hot
mot rikets sikerhet mot de integritetshinsyn som méste tas. Med
hinsyn till styrkan av det intring i integriteten som signalspaning
innebir, ir det min uppfattning att det endast undantagsvis finns
skil att 1ita intresset av effektivitet 1 arbetet med att avsléja, utreda
eller hindra brott viga tyngre in intresset av att skydda den person-
liga integriteten. Huvudregeln méste dirfér enligt min mening vara
att polisen inte ska fi bedriva eller 1ita bedriva signalspaning.
Undantag frin denna huvudregel bor goras endast 1 sddana fall d&
det giller allvarlig brottslighet eller betydande nationella eller inter-
nationella sikerhetsintressen. Inte heller 1 dessa fall bor det emeller-
tid alltid vara tillitet med signalspaning. Betydande begrinsningar
boér goras dven 1 sddana fall. Begrinsningarna bér utformas s8 att den
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vanliga polisen endast 1 sillsynt férekommande fall ska f3 tillgripa
signalspaning. Nir det giller den svenska sikerhetstjinsten (Siker-
hetspolisen) bor det — i likhet med vad som giller i de frimmande
stater vars system jag studerat — finnas nigot vidare mojligheter till
undantag frin huvudregeln. Dessa undantag bér vara kopplade till
visentliga nationella eller internationella sikerhetsintressen.

Eftersom spaning 1 etern sker mot kommunikationer som kan
avlyssnas eller uppfingas av ett stort antal aktérer och den som
liter befordra kommunikation p3 det sittet mdste rikna med att
den kan komma att avlyssnas eller uppfingas, framstar integritets-
intresset som ndgot svagare in vad giller kommunikation som
befordras 1 trdd. Detta giller dven om det minga gidnger for avsind-
are och mottagare ir okint eller slumpmaissigt huruvida deras kom-
munikation gdr helt eller delvis 1 kabel eller eter. Min uppfattning
ir dirfor att det bor gilla stringare forutsittningar for signal-
spaning 1 trdd dn {6r sddan spaning i etern.

I det foljande ska jag gd nirmare in pd 1 vilka fall som undantag
frin huvudregeln framstdr som motiverade. Sdvitt giller signal-
spaning 1 trdd ir det min uppfattning att stor restriktivitet bor
iakttas nir det giller att géra sddana undantag. Vid utformningen av
undantagen méste ocks3 sirskilt beaktas att dessa undantag inte fir
mojliggora ett kringgdende av de lagregler som begrinsar polisens
mojligheter att anvinda hemlig teleavlyssning.

Mitt forslag dr sdledes sammanfattningsvis att huvudregeln for
svensk del — till skillnad frin vad som ir fallet i flera av de linder
vars system jag studerat — ska vara att polisen inte ska f& bedriva
eller 13ta bedriva signalspaning avseende utlindska férhillanden.

Vad som nu anforts giller signalspaning avseende utrikes for-
hillanden. Nir det giller den s.k. nirspaningen hinvisas till vad
som anforts 1 avsnitt 7.1.9.

7.4 Begransningar i fraga om signalspaning i etern

Forslag: Signalspaning 1 etern ska fi anvindas endast i syfte att
avsldja och utreda eller férhindra brott f6r vilket ir foreskrivet
fingelse tvd 4r eller diréver. Inom Sikerhetspolisens ansvars-
omride ska signalspaning fi anvindas ocksd 1 andra fall d&
allvarliga hot mot nationell eller internationell sikerhet motiv-
erar det.
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Signalspaning fir dock bara anvindas om syftet med spaningen
viger klart tyngre dn det integritetsintring som spaningen kan
medfora och om det syftet inte kan tillgodoses pi ett mindre
ingripande sitt.

Signalspaningen fir inte avse signaler mellan en avsindare
och en mottagare som bdda befinner sig 1 Sverige.

7.4.1 Det generella tillimpningsomradet

Som jag redan anfoért bor signalspaning 1 etern inte lingre fi ske
fritt. Vad giller brottsbekimpning bér en avgrinsning ske s att
endast brott av en viss svrighetsgrad triffas. Det bor vara friga om
brott for vilka det foreskrivs fingelsestraff. Men inte ens alla sddana
brott dr av den karaktiren att det vid en avvigning mot integritets-
intresset framstdr som motiverat att tillita polisen att fi ritt till
signalspaning 1 etern, dven om det stdr envar enskild (t.ex. mass-
media och allminhet) fritt att bedriva sidan spaning. Det finns en
del brott for vilka det i1 straffskalan finns fingelse 1 sex ménader,
men dir det normala straffet i praxis inte ir fingelse utan 1 stillet
béter. I sddana fall framstir det inte som motiverat vid intresseav-
vigningen att tillita att polisen ska f3 tillging till signalspaning ens 1
etern.

Inte ens 1 de fall dir fingelse utgor en normalpafoljd framstar
signalspaning 1 etern alltid som motiverad med beaktande av de
mtegntetsmtrang som kan bli féljden av sidan spaning. En rimlig
nivd dr dirfor att begrinsa anvindningen av signalspaning i etern
for polisens del till att avse brott for vilket dr foreskrivet fingelse 1
tva ar eller dirdéver, dvs. maximistraffet f6r brottet fir inte under-
stiga fingelse 1 tvd 4r. Inte ens 1 sddana fall kan det dock alltid vara
rimligt att signalspaning i1 etern fir ske. I minga fall miste brottet,
dven om maximistraffet f6r brottet ir s& hogt som nyss anférts,
anses vara sidant att det inte framstdr som rimligt att anvinda
signalspaning 1 etern med hinsyn till det integritetsintring som
sddan spaning kan medfora. En avvigning méste dirfor ske 1 det
enskilda fallet mellan intresset av att kunna bekimpa brottsligheten
1 friga och integritetsintringet. Till den frigan &terkommer jag i
avsnitt 7.4.3. Vad jag nu har anfért innebir en avsevird begrinsning
1 anvindningen av signalspaning i etern jimfoért med tidigare mot
den bakgrunden att sidan signalspaning 1 etern hittills har kunnat
bedrivas helt fritt.
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Signalspaning 1 etern ska enligt min mening fd bedrivas sdvil i
underrittelsesyfte som inom ramen fér en brottsutredning. Som
redogjorts for tidigare har signalspaning historiskt haft sin stora
betydelse som en inhimtningsmetod inom underrittelseverksam-
heten. Behov finns emellertid dven av signalspaning 1 etern inom
ramen f6r en brottsutredning. Som jag nimnt tidigare ir en upp-
delning av spaningen for dessa olika syften varken indamailsenlig
eller praktiskt tillimpbar. Anvindningen av signalspaning inom
ramen for en brottsutredning kan emellertid komma att begrinsas
avsevirt med hinsyn tll att materialet som inhimtas genom
spaningen som regel inte kan offentliggéras. Jag dterkommer till
den frigan (se avsnitt 7.12).

7.4.2 Brott som ror rikets sikerhet m.m.

Generellt bor sdledes gilla att polisen inte fir anvinda signalspan-
ing i etern annat in vid brott for vilka féreskrivs fingelse tvd ir
eller diréver. Den forutsittningen giller for hela polisen, dvs. sdvil
Sikerhetspolisen som den évriga polisen.

For Sikerhetspolisens del finns skil att dven 6verviga delvis
andra férutsittningar f6r anvindningen av signalspaning i etern.
Som framgitt 1 beskrivningen av Sikerhetspolisens anvindning av
signalspaning (avsnitt 5.2) har en avsevird del av Sikerhetspolisens
verksamhet en tydlig koppling till utrikes férhillanden. Verksam-
heten 1 den delen bestdr till stor del av att kartligga forhillanden i
Sverige och utomlands och att uppdaga planer pd brottlig verksam-
het 1 syfte att avstyra dessa. Syftet med verksamheten ir sledes att
ndgot brott dver huvud taget inte ska komma till stdnd. Det ir
dirmed inte mojligt att inom Sikerhetspolisens ansvarsomride
avgrinsa mojligheterna att anvinda signalspaning till konkreta brott
med angivande av sirskilda straffskalor, i vart fall inte om spaningen
ska ticka det behov av information som finns inom Sikerhets-
polisen.

Samtidigt som det inte dr mojligt att avgrinsa Sikerhetspolisens
anvindning av signalspaning pd samma sitt som fér den ovriga
polisen kan det inte ens nir det giller spaning i etern komma i friga
att Sikerhetspolisen fritt skulle {8 anvinda signalspaning. Anvindn-
ingen mdste begrinsas till sidana verksamhetsomriden som fram-
star som sirskilt angeligna frdn samhillssynpunkt och dir behovet
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av kunskaper om utrikes férhéllanden framstdr som sirskilt ange-
ligna.

Mot denna bakgrund bor Sikerhetspolisen fi anvinda signal-
spaning for att motverka:

1. underrittelseverksamhet som kan antas bedrivas av frimmande
makt eller av organisation som huvudsakligen finns utomlands,
om verksamheten ir riktad mot Sverige eller svenska intressen
eller pd annat sitt berér Sverige,

2. annat hot mot rikets sikerhet,

3. utveckling och spridning av massférstorelsevapen, krigsmateriel
och produkter som avses i lagen (2000:1064) om kontroll av
produkter med dubbla anvindningsomrdden och av tekniskt
bistind,

4. internationell terrorism, eller

5. annan grov organiserad brottslighet.

Med begreppet motverka avses bide att forebygga och uppdaga
samt att avstyra och utreda den brottliga verksamheten. De upp-
riknade fallen dr uttémmande. Det rér sig om tva fall av allvarliga
hot mot rikets sikerhet samt tre fall som inte ir kopplade till
skyddet av den sikerheten. Signalspaningen fir bara anvindas for
att motverka de uppriknade verksamheterna.

Gemensamt f6r de ovan nimnda punkterna ir att de avser
ansvarsomriden inom Sikerhetspolisen dir det framstdr som sir-
skilt angeliget f6r Sikerhetspolisen att kunna skaffa sig kunskap
och folja utvecklingstendenser med avseende pd utrikes foérhillan-
den eller dir sddan kunskap till och med framstir som avgorande
for en framgingsrik verksamhet. Det ir vidare omriden dir ett full-
bordat brott allvarligt skulle komma att skada Sverige eller svenska
intressen. Det ir slutligen omriden dir Sverige har ett vil etablerat
samarbete med andra linder for att 6ka kunskapen och motverka
brott.

Punkt 1 giller underrittelseverksamhet som kan antas bedrivas
av frimmande makt eller av organisation som huvudsakligen finns
utomlands. Med frimmande makt avses annan stat eller samman-
slutning av stater. Med organisation som huvudsakligen finns utom-
lands avses t.ex. multinationella foretag, vipnade rérelser 1 andra
linder eller exilorganisationer av olika slag. Om sidana bedriver
underrittelseverksamhet, kan siledes Sikerhetspolisen {3 anvinda
signalspaning mot dessa, om 6vriga forutsittningar for det ir upp-
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fyllda. Det forutsitts att underrittelseverksamheten ir olovlig. For
att signalspaning ska f3 sittas in krivs emellertid ocksd att
underrittelseverksamheten riktar sig mot Sverige, svenska intressen
eller pd annat sitt berdr vért land. Till svenska intressen hor bla.
sddant som ror Sveriges forhdllande till andra stater, svenskt medlem-
skap 1 internationella organisationer, verksamhet som bedrivs 1 sddana
organisationer som Sverige ir medlem i, svenska eller delvis svenska
foretags verksamhet och svenska medborgare. Ocksd underrittelse-
verksamhet som sker utomlands men riktar sig mot utlindska
medborgare (statslosa) med hemvist 1 Sverige fir anses vara en
verksamhet som riktar sig mot svenska intressen eller 1 vart fall
berér Sverige. Om underrittelseverksamhet riktar sig mot enbart
annan stat eller enbart utlindska intressen men helt eller delvis
bedrivs 1 Sverige, fir verksamheten ocksd anses berdra Sverige. S3
kan t.ex. vara fallet om en annan stats underrittelseorganisationer
har i Sverige stationerade medarbetare som bedriver underrittelse-
inhimtning mot en tredje stat.

Punkt 2 giller ”annat allvarligt hot mot rikets sikerhet”. Subver-
siv verksamhet som hotar statsskicket kan vara ett exempel.

Punkt 3 giller signalspaning 1 syfte att motverka spridning av
massforstorelsevapen. Med massforstorelsevapen avses biologiska,
kemiska och nukleira vapen.

Punkt 4 giller internationell terrorism. Rent inhemsk terrorism
omfattas siledes inte. Terrorismen ska ha en utlindsk anknytning.
Inte heller omfattas terrorism som rér enbart ett utlindskt land. En
befrielserorelse i ett land kan dirfor inte — dven om landets regim
skulle beteckna den som en terroristorganisation — triffas av
bestimmelsen i1 denna punkt.

Punkt 5 giller “annan grov organiserad brottslighet”. Brottslig-
heten ska alltsd bdde vara grov och organiserad. Ordet annan mark-
erar att dven verksamhet som omfattas av punkterna 1-4 kan (men
inte behoéver) utgora grov organiserad brottslighet.

Gemensamt for punkterna 3-5 ir att hotet i dessa stycken inte
behover vara riktat mot Sverige. Under punkt 3 faller siledes fall
dir amnen som kan anvindas for tillverkning av massférstorelse-
vapen ska siljas frin ett land i Osteuropa till ett land i Asien. P§
motsvarande sitt faller under punkt 4 ett fall dir en grupp som
finns 1 t.ex. ett baltiskt land planerar en terrorattack i ett syd-
europeiskt land eller deltar 1 understddet for en sidan attack.
Ocksé nir det giller den grova organiserade brottsligheten kan det
rora sig om brottslighet som inte har anknytning till Sverige.
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Orsaken ir att Sverige ingdr 1 ett internationellt samarbete pa dessa
omriden som syftar till att stddja varandras strivan att bekimpa
dessa foreteelser.

7.4.3  Krav pa proportionalitet

Som jag konstaterat tidigare ir signalspaning till sin natur en
integritetskrinkande inhimtningsmetod. Detta dr ocksd skilet till
att anvindningen av signalspaning inom polisen méste begrinsas 1
olika avseenden och att tillimpningsomridet méste preciseras.

Det ir emellertid enligt min mening inte tillrickligt att enbart
uppstilla generella kriterier som en begrinsning av anvindningen.
Det miste dirtill provas om signalspaningen ir motiverad utifrin
de omstindigheter som rdder i varje enskilt fall. Det bor dirfor, i
likhet med vad som giller enligt lagen om signalspaning i férsvars-
underrittelseverksamheten, infér varje inhimtning genom signal-
spaning goras en proportionalitetsbedémning. For det fall syftet
med signalspaningen inte viger klart tyngre in det integritets-
intrdng som spaningen kan medféra bor signalspaning inte {3
genomforas.

Detsamma bor gilla om det syftet kan tillgodoses pd ett mindre
ingripande sitt, t.ex. genom annan typ av spaning eller underrittelse-
inhimtning. Det bor klargoras att hemlig teleavlyssning, med den
precision som anvindningen av det tvingsmedlet kriver 1 friga om
en identifierad teleadress, bor anses vara mindre integritetskrinkande
in signalspaning. Vid signalspaning finns inte alltid en teleadress
och spaningen kommer dirmed inte att {8 samma precision som
hemlig teleavlyssning. For det fall en sddan teleadress finns bereds
signalspaningsmyndigheten, sdvitt giller spaning 1 trdd, ind3
tillgdng till hela den signalbirare i vilken kommunikationen sker (se
avsnitt 7.11.3 om signalbirare). Detta innebir att signalspanings-
mynd1gheten ges tillgdng till fler signaler 4n vad som behévs for att
nd syftet med spaningen. Mot den bakgrunden bér sdledes signal-
spaning inte fi forekomma om det ir mojligt att nd samma syfte
med anvindning av hemlig teleavlyssning. Detta bor gilla dven 1 de
fall den hemliga teleavlyssningen skulle kunna verkstillas utanfér
Sverige med hjilp av ett annat lands myndigheter med stod av
overenskommelser om internationell rittslig hjilp.

Det resonemanget innebir ocksd att sd snart ett annat, mindre
ingripande medel kan anvindas, t.ex. nir spaningen har méjliggjort
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att en skiligen misstinkt person och dennes teleadress har kunnat
identifieras, skall signalspaningen upphora och en annan metod,
t.ex. hemlig teleavlyssning, i stillet anvindas.

Av betydelse fér beddmningen av om anvindningen av metoden
viger klart tyngre dn det integritetsintrdng som spaningen kan
medfora dr naturligtvis ocksd brottslighetens art. Det bor inte
komma 1 friga att anvinda metoden med avseende pd brottslighet
som inte framstir som mycket allvarlig och dir inga andra medel
str till buds. T praktiken torde metoden komma till anvindning,
utom i de fall som rér Sikerhetspolisens ansvarsomrdden, endast
vid grov organiserad brottighet med internationella kopplingar och
1 undantagsfall dven vid annan mycket grov brottslighet dir andra
metoder saknar verkan. Det dr ocksd 1 dessa fall som metoden hit-
tills har anvints.

Utgdngspunkten bor sdledes vara att signalspaning inom polisen
ska anvindas enbart 1 de fall det framstdr som absolut nédvindigt
for att fullgéra uppdraget och dir inga andra, mindre integritets-
krinkande medel stér till buds.

7.4.4  Utrikes férhallanden

Enligt mina direktiv ska jag undersoka behovet av underrittelser
om utrikes foérhllanden. Eftersom jag inte har for avsikt att inom
ramen for detta utredningsuppdrag limna foérslag kring polisens
nirspaning (se avsnitt 7.1.9) bor den nu foreslagna regleringen
begrinsas till utrikes férhillanden. Mitt férslag om signalspaning
inom polisen kommer dirmed att p& den punkten harmoniera med
den lagstiftning som redan finns kring signalspaning inom férsvars-
underrittelseverksamheten.

I ett antal linder jag studerat har signalspaningen begrinsats pd
s& sitt att den enbart fir avse utlindska medborgare. I den mén det
uppdagas att en medborgare 1 det egna landet, var helst 1 virlden
denne befinner sig, ir foremdl for signalspaning ska spaningen
omedelbart avbrytas och det inhimtade materialet forstoras. En
sddan avgrinsning framstdr som svdr att genomféra och efterleva i
praktiken. Av de informationer som jag inhimtat frin utlindska
signalspaningsorgan och organ som har till uppgift att &vervaka
signalspaningsorgan framgar att man 1 andra linder har haft praktiska
svarigheter med tillimpningen av denna begrinsning. Det framstar
vidare som tveksamt om avgrinsningen ir indamdlsenlig — dven egna
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medborgare kan frn utlandet planera brott mot rikets sikerhet,
terroristbrott eller vara delaktiga i grov organiserad brottslighet. Ett
sddant hot framstdr knappast som mindre allvarligt 4n om planer-
ingen utférs av en utlindsk medborgare.

Det ir vidare inte mojligt att begrinsa polisens signalspaning
genom att ange tillimpningsomrdden som typiskt sett enbart beror
utrikes forhdllanden pd sitt som gjorts inom ramen for forsvars-
underrittelseverksamheten. Brott som planeras och begds utom-
lands av utlindska medborgare utan nigon koppling till Sverige ir
ju knappast féremdl for intresse frin svensk polis sida, utom 1 de
fall kriminaliteten omfattas av ett internationellt samarbete som
Sverige deltar 1.

I stillet bér den nodvindiga avgrinsningen goéras fran tekniska
utgdngspunkter. For att signalspaning ska f& anvindas av polisen
bor dirfor gilla att antingen avsindaren eller mottagaren av ett
meddelande ska befinna sig utanfér Sverige. De férutsittningar
som mdste gilla for att polisen ska f& anvinda signalspaning blir
dirmed antingen att en person i Sverige kommunicerar med ndgon
person i utlandet eller att de personer som kommunicerar med
varandra bdda befinner sig 1 utlandet.

I de fall bdde avsindare och mottagare finns i Sverige bor
polisen i stillet uteslutande vara hinvisade till annan typ av spaning
eller, f6r det fall en forundersékning pdgidr, de straffprocessuella
tvingsmedlen, t.ex. hemlig teleavlyssning.

Det har frin minga hill under lagstiftningsarbetet kring signal-
spaningen inom forsvarsunderrittelseverksamheten framférts betink-
ligheter kring mojligheten att tekniskt avgrinsa spaningen till utlind-
ska forhdllanden. Enligt den kritik som har framférts kan exempel-
vis internettrafik mellan tvd personer passera Sveriges grins dven
om sdvil avsindare som mottagare befinner sig i Sverige.

Invindningen ir vil vird att beakta, men ir pd intet sitt ny i
friga om polisens verksamhet. Samma typ av invindning kan géras
gillande 1 friga om flera av de straffprocessuella tvingsmedlen. Vid
hemlig teleavlyssning avlyssnas en viss teleadress. Siledes kommer
alla de personer som anvinder sig av teleadressen, t.ex. de medlem-
mar 1 den misstinktes hushdll som anvinder telefonen fér egna
irenden och alla de personer som 1 olika syften ringer tll tele-
adressen, att avlyssnas. Vid hemlig kameradvervakning filmas en
viss plats. Alla de personer som befinner sig pd den platsen kom-
mer dirmed ocksd att filmas, oavsett deras koppling till den
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aktuella brottsutredningen. Atgirderna triffar dirmed med nod-
vindighet mer in vad som motiveras utifrin polisens behov.

Det ir mot denna bakgrund visentligt att det finns klara och
tydliga regler 1 friga om pa vilket sitt och i vilken omfattning den
information som polisen erhdller frin signalspaningen f&r anvindas
och bevaras. Nir det giller det nu beskrivna kravet pd utrikes for-
hillanden ska dirfor std klart att om signaler som inte fir inhidmtas,
dvs. trafik mellan en avsindare och en mottagare som bida befinner
sig 1 Sverige, av ndgon anledning inte har kunnat avskiljas tidigare
ska upptagningen eller uppteckningen av innehéllet 1 meddelandet
forstoras sd snart det uppticks. En motsvarande bestimmelse har i
propositionen Forstirkt integritetsskydd vid signalspaning (prop.
2008/09:201 s. 40 ff) foreslagits betriffande signalspaning 1 for-
svarsunderrittelseverksamheten.

7.5 Ytterligare begransningar i fraga om signal-
spaning i trad

Forslag: Polisen ska fi anvinda signalspaning i trdd endast om
de forutsittningar som giller f6r anvindning av hemlig teleav-
lyssning foreligger 1 det enskilda fallet, dock endast om hemlig
teleavlyssning av ndgot skil inte kan anordnas.

Sikerhetspolisen ska dirtill f anvinda signalspaning i trdd i
underrittelsesyfte under 1 stort samma forutsittningar som
giller for signalspaning 1 etern.

7.5.1 Inledande synpunkter

Som framgdtt ovan har avlyssning av telefonsamtal i trdd och annan
trddburen kommunikation s& linge metoden har funnits ansetts
som synnerligen integritetskrinkande. Hemlig teleavlyssning och
hemlig teledvervakning dr straffprocessuella tvingsmedel som
kringgirdas av tydliga begrinsningar och rittssikerhetsgarantier.
Medan signalspaning i etern har ansetts fri att bedriva utan sir-
skilt lagstod har signalspaning avseende trddbunden kommunika-
tion hittills inte varit tilldten 6ver huvud taget. Forslagen ovan
kring de generella forutsittningarna for signalspaning innebir
dirmed en avsevird begrinsning av méjligheterna till signalspaning
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1 etern jimfért med de forutsittningar f6r sddan spaning som har
ratt hittills. Det finns anledning att kringgirda signalspaning i trid
med in storre begrinsningar.

For det forsta dr avlyssning av trddbunden kommunikation
redan reglerad genom bestimmelser om straffprocessuella tvings-
medel, dvs. hemlig teleavlyssning och hemlig teleévervakning. Som
jag framhdllit tidigare far det inte férekomma att polisen anvinder
signalspaning 1 syfte att kringgd de bestimmelserna. Signalspaning i
trdd maste dirfor regleras pd ett sddant sitt att metoden inte miss-
brukas.

For det andra ger signalspaning 1 trdd tillging till en betydligt
storre mingd information in spaning 1 etern. Det miste dirfor
finnas tydliga begrinsningar 1 friga om hur informationen fir
samlas in 1 syfte att sikerstilla att enbart den kommunikation som
polisen avser att signalspana mot blir fé6remal {6r spaningen.

Av samma skil som anférts ovan betriffande signalspaning i
etern finns dirtill skal att skilja mellan signalspaning i trdd inom
Sikerhetspolisens och den 6vriga polisens verksamhetsomriden.

En forsta utgdngspunkt dr f6r mig att — om polisen éver huvud
taget ska f3 tillgdng till signalspaning i trdd — det inte kan komma i
friga annat idn i samband med bekimpningen allvarliga hot mot
nationell eller internationell sikerhet eller mot mycket grov
brottslighet 1 dvrigt. Kravet att det ska gilla mycket grov brottslig-
het giller redan 1 dag fér de hemliga tvingsmedlen, dvs. hemlig
teleavlyssning och hemlig teleévervakning, hemlig rumsavlyssning
och hemlig kameradvervakning. Fér de nimnda hemliga tvings-
medlen giller olika krav p3 allvaret i de brott fér vilka de kan anvindas.
Hemlig rumsavlyssning fir som huvudregel anvindas vid utredning av
brott for vilka dr stadgat ett straffminimum om fyra &r. Fér anvindn-
ing av hemlig teleavlyssning och hemlig kameradvervakning giller ett
straffminimum {6r brottet om tvd &r, medan hemlig tele-6vervakning
som huvudregel kan anvindas for brott for vilket dr stadgat minst sex
ménaders fingelse.

Att jimféra signalspaning med de hemliga tvingsmedlen later
sig 1 och for sig inte goras fullt ut. De hemliga tvingsmedlen
anvinds inom ramen f6r férundersdékningar och riktar sig mot
skiligen misstinkta individer. Signalspaningen har 1 stillet sin stora
anvindning i underrittelseverksamheten och ir inte nédvindigtvis
inriktade pd enskilda individer. I den mén signalspaningen ir inriktad
pd enskilda individer syftar spaningen ofta till att identifiera dessa for
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att direfter kunna gi vidare med en brottsutredning, eventuellt med
anvindning av hemliga tvingsmedel.

Om signalspaning i trdd ska tillitas fir den mot denna bakgrund
inte vara s begrinsad att syftet med spaningen skulle g& om intet.
Inte heller fir spaningen ges ett sidant generellt tillimpnings-
omrédde att enskilda individer utan starka skl utsitts f6r polisens
dvervakning.

7.5.2  Tillampningsomradet generellt

Som konstaterats tidigare ir signalspaning en mycket integritets-
krinkande spaningsmetod. Detta giller sirskilt spaningen i trdd-
bunden trafik. En noggrann prévning méiste dirmed goras avseende
behovet av sidan signalspaning.

Det dr min uppfattning att Rikskriminalpolisen och polis-
myndigheterna har ett klart mer begrinsat behov av signalspaning i
trdd in vad som ir fallet med Sikerhetspolisen. Verksamheten
inom Rikskriminalpolisen och polismyndigheterna ir i huvudsak
reaktiv och inriktad pd utredning av begdngna brott. Dirtill dr verk-
samheten till en mycket liten del inriktad pd utlindska férhéllan-
den. For den typ av brott dir signalspaning trots allt har anvints,
t.ex. grova narkotikabrott med internationell anknytning, finns
dessutom andra, mindre ingripande metoder att nd information.

Efter vad jag har erfarit ir de hemliga tvingsmedel som kan
anvindas sdvil preventivt som inom ramen {6r en férundersékning
(se avsnitt 2.3) i stort tillfyllest for den verksamhet som bedrivs vid
Rikskriminalpolisen och polismyndigheterna. Det har inte anférts
ndgra birande skil att ge polisen nigra ytterligare befogenheter pd
dessa omriden.

Endast i ett avseende — bortsett frdn behovet att anvinda signal-
spaning i trdd fér Sikerhetspolisens arbete med att bekimpa allvar-
liga hot mot nationell och internationell sikerhet — tycks det finnas
ett behov av att kunna anvinda signalspaning 1 trdd f6r polisens
verksamhet. Det dr nir forutsittningarna fér att anvinda hemlig
teleavlyssning ir uppfyllda, men sidan avlyssning av ndgon anledn-
ing inte kan komma till stind i praktiken. Det rér sig alltsd dd om
s& grov brottslighet att lagstiftaren redan 1 dag har ansett att det ir
befogat att avlyssna telekommunikation 1 trad.

For att polisen 1 sd fall ska kunna anvinda sig av signalspaning i
trdd méste dirmed krivas att det finns en skiligen misstinkt person
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och att omstindigheterna dr sddana att det hade varit méjligt for en
domstol att bevilja tillstind till hemlig teleavlyssning.

Ett typexempel pd nir signalspaning i trid i sd fall skulle kunna
komma till anvindning skulle dirmed vara att en person som ir
skiligen misstinkt fér grovt narkotikabrott befinner sig utomlands
1 ett land dir en 1 Sverige beslutad hemlig teleavlyssning inte skulle
kunna verkstillas med st6d av det landets myndigheter. Ett annat
exempel skulle kunna vara att den skiligen misstinkte person
befinner sig utomlands och att polisen saknar kinnedom om
dennes teleadress. I bida dessa fall ir det enligt min mening rimligt
att kunna sikerstilla avlyssningen genom signalspaning 1 trdd. Som
nimnts ovan (avsnitt 7.4.3) bor hemlig teleavlyssning och hemlig
teledvervakning anses som mindre ingripande metoder. Det inne-
bir att s& snart de metoderna kan anvindas — t.ex. genom att den
misstinkte for en tid reser till och uppehiller sig i ett land dir en
hemlig teleavlyssning eller hemlig teledvervakning kan verkstillas
med hjilp av det landets myndigheter — ska signalspaningen
avbrytas till f6rmén f6r andra, mindre ingripande metoder.

Att bestimmelserna om hemlig teleavlyssning inte ska kunna
kringgds medfér ocksd att de andra regelverk som kan komma att
aktualiseras i samband med en hemlig teleavlyssning méste beaktas
1 tillimpliga delar. Bestimmelserna i lagen (2000:562) om inter-
nationell rittslig hjilp 1 brottmal berér bla. hemlig teleavlyssning
sdsom dessa frigor har reglerats 1 2000-3rs EU-konvention om
omsesidig rittslig hjilp 1 brottmal mellan Europeiska unionens
medlemsstater (se nirmare prop. 2004/05:144). Betriffande andra
linder in konventionsstaterna ska naturligtvis eventuella folkritts-
liga principer och férpliktelser kring brottsutredande verksamhet
beaktas.

Det bér framhillas att anvindningen av signalspaning 1 trdd 1
praktiken kan komma att begrinsas avsevirt mot bakgrund av
svirigheten att anvinda information frin signalspaning som bevisn-
ing 1 en rittegdng (se avsnitt 7.12).

Med ledning av vad jag nu har anfért har jag kommit fram till att
signalspaning i trdd bor {8 anvindas f6r bekimpning av brott som
ir sd allvarliga att 1 det enskilda fallet de 1 redan gillande ritt upp-
stillda forutsittningarna for att polisen ska fd anvinda hemlig tele-
avlyssning ir uppfyllda, dock att signalspaningen ska fi anvindas
endast om 1 det enskilda fallet det av ndgot skil 1 praktiken inte kan
anordnas hemlig teleavlyssning.
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Jag vill 1 detta sammanhang nimna att jag dvervigt om det frin
rittssikerhets- eller integritetsskyddssynpunkt skulle kunna finnas
ndgot hinder mot att signalspaning i trdd under de nu av mig fére-
slagna forutsittningarna fir anvindas for polisens behov fér att
utreda brott. Jag har emellertid svirt att se att nigot sidant hinder
skulle foreligga. Om man som jag gjort begrinsar det till fall dir
férutsittningarna i redan gillande ritt f6r att anvinda hemlig tele-
avlyssning foreligger, har ju lagstiftaren redan i1 dag ansett att den
berorda teletrafiken ska 3 avlyssnas for polisens behov. Att samma
teletrafik nu far avlyssnas genom signalspaning medfér enligt min
mening inte annat dn att avlyssningen av den ifrigavarande tele-
trafiken sker pd ett annat sitt. I andra linder, vars lagstiftning jag
studerat (t.ex. Kanada och Tyskland) gors ingen uppdelning i lag-
stiftningen mellan signalspaning och hemlig teleavlyssning. Bida
foreteelserna anses utgora en och samma lagtekniska metod, benimnd
avlyssning av telekommunikation (i Kanada ”interception of tele-
communications” och i Tyskland »Uberwachung der Telekom-
munikation”). En férutsittning f6r detta resonemang ir forstds att
polisen inte far tillgdng till mer information genom att teletrafiken
avlyssnas med hjilp av signalspaning in om den avlyssnas med hjilp
av hemlig teleavlyssning. Hur detta ska sikerstillas dterkommer jag
till 1 avsnitt 7.8. Av det som anférs dir féljer 1 sjilva verket att
polisen nir inhimtningen sker genom signalspaning fir tillging till
mer begrinsad information in om samma inhimtning sker genom
hemlig teleavlyssning. Vid den sistnimnda metoden fir polisen
nimligen tillgdng till innehillet i all trafik som gir i den avlyssnade
kommunikationen, medan vid signalspaningen polisen endast far
tillgdng till det som ir relevant f6r utredning av det brott som for-
anlett avlyssningen.

7.5.3  Sarskilt om Sakerhetspolisens underrittelseinhamtning

Samma argument som anférts ovan kring Sikerhetspolisens anvindn-
ing av signalspaning generellt (dvs. 1 praktiken spaning i etern) kan
goras gillande vad giller signalspaning 1 trdd. Vad som ovan anférts
betriffande mojligheten att anvinda signalspaning i trdd inom den
oppna polisen bor dirmed gilla ocksd for Sikerhetspolisen. Av
visentlig betydelse ir att inte heller Sikerhetspolisen under nigra
omstindligheter kan tillitas kringgd bestimmelserna om hemlig
teleavlyssning.
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Sikerhetspolisen bor dirtill ocksd i bedriva signalspaning 1 trdd 1
underrittelsesyfte, dvs. utan att syftet med spaningen ir att skaffa
bevisning mot enskilda misstinkta. Det ir, som redogjorts for
tidigare, inom detta omride som Sikerhetspolisen bedriver huvud-
delen av sin verksamhet och dir myndighetens kunskap om utrikes
forhallanden dr av avgdrande betydelse for att uppdaga och motverka
sikerhetshotande verksamhet. Tillimpningsomridet bér dirvid vara
detsamma som nir det giller Sikerhetspolisens signalspaning 1 etern.

P23 en punkt bér emellertid anvindningen av signalspaning i trdd
begrinsas. Nir det giller Sikerhetspolisens verksamhet med att
motverka grov organiserad brottslighet bér signalspaning 1 trdd 3
anvindas endast till den del sddan brottslighet utgor ett hot mot
det demokratiska systemet 1 Sverige eller rittssystemet hir, s.k.
systemhotande brottslighet. Fér den grova organiserade brottslig-
heten 1 6vrigt kan goras gillande samma argument mot en alltfér
generds reglering av signalspaning 1 trdd som anférts ovan betriff-
ande polisen 1 6vrigt, dvs. dels att virdet av signalspaning framstar
som begrinsat, dels att de hemliga tvdngsmedel som kan anvindas
inom ramen for en forundersékning fir anses tillgodose polisens

behov.

7.5.4  Begransningar i ovrigt

Vad som ovan betriffande signalspaning i etern har féreslagits om
krav pa proportionalitet bor gilla dven {or signalspaning 1 trad.

Aven vad som fér signalspaning i etern har foreslagits kring
utrikes forhillanden bor gilla f6r signalspaning 1 trdd. Den tekniska
avgrinsningen bor vad giller signalspaning i trdd utformas s att
spaningen endast fir avse signaler som fors dver Sveriges grins i
trdd som dgs av en operatdr. Samma begrinsning har gjorts for
signalspaning i trdd 1 forsvarsunderrittelseverksamheten (2 § lagen
[2008:717] om signalspaning 1 férsvarsunderrittelseverksamhet).

Det finns ocks3 skil att polisen, 1 det stora fléde av information
som ir trddbunden, inte fir tillgdng till annan information in sidan
som omfattas tillstind till signalspaning. Aven om polisen inte
skulle ha ritt att anvinda sddan information kan blotta tillgdngen
vicka farhdgor om missbruk. Det har mot denna bakgrund betyd-
else vem som utfér spaningen och att det inte dr polisen sjilv som
sorterar ut den information som fir anvindas. Jag dterkommer till
den frigan i avsnitt 7.8
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7.6 Automatiserad inhamtning m.m.

7.6.1  Automatiserad inhdamtning

Forslag: Inhimtning av signaler 1 trdd ska ske automatiserat.

Regeringen har betriffande signalspaningen i trdd inom férsvars-
underrittelseverksamheten anfort att pd grund av den oerhorda
mingd trafik som férmedlas genom signaler i elektronisk form
mdste inhimtningen ske automatiserat med hjilp av datorer. En
manuell inhimtning ir enligt regeringen betydligt mer resurs-
krivande och medfér dessutom o6kade risker for intrdng i1 den
personliga integriteten. For sddan signalspaning giller dirfér enligt
3§ forsta stycket lagen (2008:717) om signalspaning i férsvars-
underrittelseverksamhet att den ska ske automatiserat. Vad giller
signalspaning 1 etern har regeringen anfort att det kan finnas ett
behov av manuell inhimtning, dven om inhimtningen dven dir i
huvudsak sker automatiserat (prop. 2006/07:63 s. 76).

Det saknas anledning att géra en annan bedémning kring kravet
pd automatiserad inhimtning vid signalspaning i trdd nir det giller
polisens signalspaning. Ett motsvarande krav bér dirfor gilla dven
pd det omridet.

7.6.2  Anvandning av sokbegrepp

Forslag: All automatiserad inhimtning ska ske med anvindning
av sokbegrepp, oavsett om den automatiserade inhimtningen
sker 1 trdd eller i etern.

Allmint om so6kbegrepp

Regeringen har betriffande automatiserad inhimtning inom fér-
svarsunderrittelseverksamheten anfoért att sddan inhimtning i
teorin skulle kunna dga rum genom att all férekommande trafik
inhimtas och lagras for senare bearbetning. Detta skulle enligt
regeringen emellertid innebira ett oproportionerligt intrdng i den
personliga integriteten och skulle dirtill stilla nirmast orealistiska
krav pd kapacitet for lagring av information. Fér sddan signal-
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spaning giller dirfor enligt 3 § andra stycket lagen (2008:717) om
signalspaning 1 forsvarsunderrittelseverksamhet att den ska ske
med anvindning av sokbegrepp 1 syfte att sikerstilla att inhimtn-
ing sker endast av information som kan ha betydelse f6r verksam-
heten (prop. 2006:07:63 s. 76 f).

Det saknas dven pd denna punkt skil att gora en annan bedémn-
ing betriffande signalspaning inom polisens verksamhet. Aven for
den signalspaningen bér dirfor gilla att all automatiserad inhimt-
ning ska ske med anvindning av sé6kbegrepp.

Hur sokbegreppen anvinds ir av grundliggande betydelse for
allminhetens fértroende for signalspaningsverksamheten. Den
debatt som foregitt lagstiftningen kring signalspaningen har till
stor del haft sin utgdngspunkt 1 mojligheten for statliga organ att
fritt spana mot sdvil etern som trddbundna kommunikationer och
risken foér att myndigheterna skulle kunna komma att missbruka
den mojligheten. Kravet pd anvindning av sékbegrepp ir ett sitt att
reducera mingden information som myndigheterna inhimtar och
behandlar samt att motverka missbruk genom att méjliggora
kontroller 1 efterhand. Det ir mot denna bakgrund viktigt att sok-
begreppen utformas med en sidan precision att omotiverade
intring i1 den personliga integriteten undviks. Det ir dirmed en
central uppgift for tillstdndsorganet (se avsnitt 7.7) att noggrant
préva om de sokbegrepp som anges 1 varje enskilt fall har den
precision som krivs for att minimera risken for att annan trafik in
den som avses med tillstdndet blir féremal {6r inhimtning.

S6kbegrepp som ir hinforliga till enskild person

Av 4§ lagen (2008:717) om signalspaning 1 férsvarsunderrittelse-
verksamhet f6ljer att en inriktning av signalspaningen inte fir avse
endast en viss fysisk person. Nir det giller att anvinda s6kbegrepp
som ir hinforliga till en enskild person giller enligt lagen om
signalspaning 1 forsvarsunderrittelseverksamhet att sddana sok-
begrepp fir anvindas endast om det ir av synnerlig vikt for verk-
samheten. Anvindningen av sokbegrepp som ir hinférliga till
enskilda personer forutsitts dirmed vara mycket restriktiv 1 den
verksamheten (3 § andra stycket).

Signalspaningen for polisens rikning har en annan inriktning in
vad som giller f6r forsvarsunderrittelseverksamheten. Verksam-
heten inom sivil Sikerhetspolisen som den &vriga polisen syftar till
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att forebygga brottslig verksamhet. I de fall ett brott har begtts ir
det polisens uppgift att utreda brottet och att samla bevis 1 en sddan
omfattning att det ir mojligt att lagféra de individer som gjort sig
skyldiga till en brottslig girning. Aven om foremilen for polisens
intresse skulle vara organisationer eller grupperingar av olika slag,
ir det ytterst enskilda individer som mdste granskas och formais
avbryta sin brottsliga verksamhet. Sikerhetspolisens och den &vriga
polisens uppdrag ir mot denna bakgrund betydligt mer inriktat
mot enskilda individer in vad som ir fallet inom férsvarsunder-
rittelseverksamheten. Aven om anvindningen av sokbegrepp som
ir hinforliga till enskilda individer bor ske med restriktivitet dven
nir det giller signalspaning foér polisens rikning skulle en alltfér
restriktiv reglering komma att géra signalspaningen verkningslos.

Det ir mot denna bakgrund min uppfattning att det vid signal-
spaning for polisens rikning inte bor vara forbjudet att inrikta
spaningen mot endast en fysisk person. Jag foresldr vidare att det
ska vara mojligt for polisen att anvinda sokbegrepp som ir
hinforliga till enskilda personer 1 de fall det hade varit méjligt f6r
polisen att anvinda sig av hemlig teleavlyssning, antingen enligt
rittegdngsbalken eller enligt lagen (2007:979) om 4tgirder for att
forhindra vissa sirskilt allvarliga brott. T dessa fall har polisen
identifierat en misstinkt person och brottet ir av den svirighets-
grad som krivs for hemlig teleavlyssning. Att 1 dessa fall anvinda
sokbegrepp som ir hinforliga till den misstinkta personen ir enligt
min mening godtagbart frin integritetssynpunkt.

For att anvinda s6kbegrepp som ir hinférliga till enskilda
personer i 6vrigt bor krivas att det féreligger sirskilda skil. Aven
om kravet ir ligre stillt 4n inom férsvarsunderrittelseverksam-
heten markeras med en s&dan bestimmelse att det inte fir komma 1
friga att rutinmissigt anvinda den typen av sokbegrepp. Anvindn-
ingen miste 1 stillet motiveras sirskilt i varje enskilt fall.

7.6.3  Tillgang till signalbarare

Forslag: Signalspaningsmyndigheten ska {3 tillgdng till enbart de
signalbirare som behovs for att fullgdra uppdraget.

Det foljer av den lagstiftning som riksdagen redan beslutat om nir
det giller signalspaning i forsvarsunderrittelseverksamheten att
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signalspaningen 1 trdd ska mojliggoras genom att operatdrerna ska
overtora all grinséverskridande trafik till ett antal s.k. samverkans-
punkter. All grinséverskridande trddbunden trafik kommer dir-
med att koncentreras till dessa samverkanspunkter och géras till-
ginglig for signalspaning. Det rér sig om en oerhért stor mingd
information. Aven om signalspaningsmyndigheten av rittsliga skil
ir forhindrade att ta del av all den information som passerar sam-
verkanspunkterna har frdn manga hill uttryckts en oro &ver att
myndigheten tekniskt skulle ha en sddan méjlighet. Oron fir dir-
med snarast betraktas som en farhiga att det beskrivna systemet
skulle kunna komma att missbrukas.

I propositionen Forstirkt integritetsskydd vid = signalspaning
(prop. 2008/09:201 s. 33 ff) foreslds mot denna bakgrund att den ritt-
sliga begrinsning 1 hanteringen av information som féljer av sdvil den
nu gillande som den foreslagna lagstiftningen ska kompletteras med
tekniska begrinsningar. Forslaget i propositionen har sin grund 1 den
politiska éverenskommelsen mellan de partier som ingir 1 regeringen
(se avsnitt 4.2.3), av vilken framgdr att signalspaningsmyndigheten ska
f3 tillgdng till endast de "trafikstrk” som domstolen bestimmer.

Enligt vad som foreslds 1 propositionen ska signalspanings-
myndigheten inte ges tillging till annan trafik in den som ir nod-
vindig for att spaningen i varje enskilt fall ska kunna genomféras. I
syfte att uppnd en sidan begrinsning foreslds att signalspanings-
myndigheten 1 samband med tillstdndsférfarandet endast ska i
tillgdng till de s.k. signalbirare avseende signaler i trdd som behévs
for att utféra uppdraget. Det ir direfter enbart trafiken 1 just den
signalbiraren som blir féremdl for signalspaning 1 trdd genom att
signalspaningsmyndigheten 1 den fibern genomfér den automati-
serade sokning med hjilp av s6kbegrepp som beskrivits 1 avsnittet
ovan.

Enligt uppgift passerar den aktuella trafiken Sveriges grins i
firre in 50 olika kablar. Varje kabel innehiller ett antal fibrer,
antingen 48 fibrer per kabel eller 96 fibrer per kabel. Med signal-
birare avses en enskild fiber. Att begrinsa mojlighet att avlyssna
trafiken vid samverkanspunkterna till enskilda fibrer skulle dirmed
avsevirt begrinsa mingden information som signalspanings-
myndigheten skulle {3 tillging till i varje enskilt fall.

Enligt forslaget 1 propositionen ska frigan om vilka signalbirare
som signalspaningsmyndigheten ska fi tillgdng avgoras av den
domstol som ska avgora tillstdndsfrigan. Kontrollen 6ver vilka
signalbirare som signalspaningsmyndigheten rent tekniskt ska i
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tillgdng till ska enligt forslaget emellertid tillkomma kontroll-
myndigheten. Det ir siledes enligt forslaget kontrollmyndigheten
som kommer att ha den samlade tekniska kontrollen éver sam-
verkanspunkterna och den trafik som passerar dir. Kontroll-
myndigheten kommer att bevilja signalspaningsmyndigheten till-
ging till endast de signalbirare avseende signaler 1 trdd som dom-
stolen har bestimt.

De tekniska begrinsningar som kommer att gilla fér signal-
spaningsmyndigheten inom ramen foér foérsvarsunderrittelseverk-
samheten bor gilla dven fér den signalspaning som myndigheten
bedriver for polisens rikning. Systemet med tillstind till sirskilda
signalbirare avseende signaler i trdd bor dirfér gilla dven vid signal-
spaning for polisens rikning. Jag dterkommer till frigan om hur
den frigan bor hanteras praktiskt (se avsnitt 7.11.3).

En ytterligare begrinsning sdvitt giller polisens tillgdng till den
information som inhimtas genom signalspaning ir att inhimtn-
ingen och sorteringen av relevant information, dvs. sddan informa-
tion som omfattas av tillstind till signalspaningen, utférs av annan
in polisen. Jag dterkommer till den frigan i avsnitt 7.8.

7.7 Tillstandsprévningen

7.7.1 Bakgrund

Enligt lagen (2008:717) om signalspaning i férvarsunderrittelse-
verksamhet giller att det krivs tillstdnd f6r en myndighets nirmare
inriktning av signalspaning. Regeringens eller Regeringskansliets
inriktning omfattas inte av kravet pd tillstdnd. Tillstdnd beslutas av
Signalspaningsnimnden (5 och 6 §§).

Av 6verenskommelsen mellan de partier som ingdr i1 regeringen
(se avsnitt 4.2.3) framgar att tillstdnd till signalspaning i stillet ska
provas av domstol. Propositionen Férstirkt integritetsskydd vid
signalspaning (prop. 2008/09:201) innehéller mot den bakgrunden
ett forslag om att infora en sddan domstolsprovning (se prop.
s. 42 ff).

I propositionen féreslds att en specialdomstol, Forsvarsunder-
rittelsedomstolen, inrittas f6r indamailet. Domstolen ska enligt
forslaget ha som enda uppgift att prova ansékningar om tillstind
till signalspaning och domstolens beslut ska inte g& att éverklaga.
Domstolens ordférande féreslds anstillas som ordinarie domare
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och till domstolen ska vidare knytas hogst tvd vice ordférande som
ska vara lagfarna och ha erfarenhet av tjinstgéring som domare.
Dirtill ska domstolen bestd av hégst sex andra ledaméter med sir-
skild kunskap om férhdllanden av betydelse f6r domstolens verk-
samhet. Domstolen foreslds vara domfér med ordféranden och tvd
andra ledaméter.

Enligt férslaget 1 propositionen ska all signalspaning omfattas av
tillstdndsprévningen, alltsd dven sidan signalspaning som har sin
bakgrund i regeringens inriktning. Det ir emellertid inte de
myndigheter som stir bakom inriktningen av signalspaningen som
ska anséka om tillstdnd, utan 1 stillet signalspaningsmyndigheten.

Regeringen foresldr 1 propositionen vidare att ett integritets-
skyddsombud (en motsvarighet till de offentliga ombud som deltar
vid prévningen av tillstdnd till vissa straffprocessuella tvingsmedel)
ska beakta integritetsskyddsintresset i mil vid domstolen.

Domstolens avgoranden féreslds inte kunna verklagas.

7.7.2  Allméanna utgangspunkter

Bedomning: Samma domstol bér préva drenden om signalspaning
1 forsvarsunderrittelseverksamheten och 1 polisens verksamhet.
Starka skal talar mot att det f6r det indamadlet inrittas en special-
domstol.

For det fall det blir aktuellt dven fér Sikerhetspolisen och den
ovriga polisen att bedriva signalspaning ir det min uppfattning att
dven sidan signalspaning boér vara beroende av domstols tillstdnd.
Savil kompetens- som resursskil talar f6r att det bor vara samma
domstol som ger tillstdnd 1 de bida fallen. Dess uppdrag skulle
dirmed bli att préva ansékningar om tillstind tll signalspaning
sdvil inom ramen f6r férsvarsunderrittelseverksamheten som inom
Sikerhetspolisens och den 6vriga polisens verksamhet. Jag redogor
emellertid nedan f6r en alternativ modell f6r tillstdndsprévningen
som, om den skulle bli verklighet, skulle komma att omfatta sdvil
den signalspaning som utférs for polisens rikning som signal-
spaningen inom férsvarsunderrittelseverksamheten.

Forslaget att inritta en specialdomstol avviker markant frn den
linje som statsmakterna hittills har intagit och som gir ut pd att
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undvika att ha specialdomstolar. Principen har hittills varit att 1
mdjlig man avskaffa specialdomstolar och att inte inritta nigra nya.

For en specialdomstol talar att dmnesomridet ir mycket
speciellt och kan kriva sirskild sakkunskap. Aven den omstindlig-
heten att sakomrddet miste omgirdas av stark sekretess kan
méjligen tala for en specialdomstol. A andra sidan handligger sivil
de allminna domstolarna som de allminna férvaltningsdomstolarna
manga frigor av starkt specialiserad karaktir och ocksi minga
frigor som miste omgirdas med stark sekretess. Det har inte
pavisats att detta skulle vara ngot problem fér dessa domstolar.
Som exempel pa speciella uppgifter som dessa domstolar har och
som kriver sirskild sakkunskap kan nimnas miljomal, patentmail
och utlinningsritt. Som exempel pid omrdden som kriver stark
sekretess kan nimnas spionmadl, irenden om hemliga tvingsmedel
och irenden rérande tillimpning av lagen (1991:572) om sirskild
utlinningskontroll.

Mot en specialdomstol talar flera skil. Ett ir att en specialdom-
stol som blir sd liten att den bara innehiller en anstilld domare
(och tvd ersittare pd uppdrag) kommer att kunna ifrgasittas pd
den grunden att regeringen fir mojlighet att styra vem som ska
handligga de integritetskinsliga frigorna om tillstdnd till signal-
spaning. Annorlunda blir det om man - som nir det giller t.ex.
spionmdlen 1 Stockholms tingsritt — liter en stor domstol ta hand
om uppgiften. Det blir d& domstolen sjilv som bestimmer vilken
eller vilka av dess domare som ska ta hand om handliggningen av
signalspaningsmalen. Det kommer ocksd att bli mgjligt fér dom-
stolen att med vissa mellanrum byta ut nigon eller ndgra av de
domare som handligger dessa mil. Vidare finns férdelen att mal-
kategorin kan férdelas pd flera domare. Frin demokrati- och ritts-
sikerhetssynpunkt ir det en bittre 16sning att vilja en storre,
befintlig domstol och inte en specialdomstol.

Ett annat skil att inte vilja en specialdomstol ir att det 1 dag kan
vara svirt att avgora vilken arbetsbérda det kommer att bli i upp-
giften att prova ansdkningar om tillstdnd till signalspaning. Inom
ramen for en storre befintlig domstol kan den uppgiften samordnas
med andra uppgifter och en sddan 16sning blir dirfér mer flexibel.

En nackdel med en specialdomstol dr ocksd att det finns en risk
for att en sidan domstol — som bara har uppgiften att préva ansokn-
ingar om tillstdnd till signalspaning — efter en tid kan komma att bli
s& nira forbunden med verksamheten att dess sjilvstindiga prévning
av tllstindsfrigan kan komma att ifrgasittas. Det giller sirskilt
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som endast f& domare kommer att vara verksamma i1 domstolen. I
en storre domstol dir den ifrigavarande uppgiften bara ir en av
flera och dir domarna kan vara flera och med jimna mellanrum
skifta arbetsuppgifter dr risken klart mindre att den nu nimnda
nackdelen ska uppsta.

Avsikten med de forslag som lagts fram 1 propositionen ir att
stirka allmidnhetens fértroende fér att rittssikerhet och skydd for
personlig integritet beaktas nir frigor om tillstdnd till signal-
spaning provas. Det dr dirfér angelidget att provningen gérs av en
instans som kan st oberoende frdn sivil statsmakterna som de
myndigheter som har intresse av signalspaningen. Det vore olyck-
ligt om prévningsinstansen fir en utformning som inte kommer att
kunna {8 allminhetens fortroende.

Det finns enligt min mening siledes tunga skil for att inte vilja
l6sningen med en specialdomstol. T stillet bér uppgiften att prova
ans6kningar om tillstind till signalspaning anfértros &t en redan
existerande stérre domstol.

En fordel med detta skulle ocksd vara att det skulle finnas en
overklagandemajlighet. Detta ir nigot som skulle kunna vara av
betydelse om och nir Europadomstolen foér minskliga rittigheter
prévar om Sverige uppfyller Europakonventionens krav.

For den hindelse lagstiftaren ind3 skulle vilja [3sningen med en
specialdomstol, bor den — med hinsyn till vad jag ovan anfért om
att samma domstol bér ge tillstind till signalspaning f6r polisens
rikning — inte benimnas Férsvarsunderrittelsedomstolen, utan for-
slagsvis Sikerhets- och underrittelsedomstolen eller annan neutral
benimning.

7.7.3  Prévning i allman férvaltningsdomstol

Forslag: Arenden om tillstind till signalspaning ska prévas av
allmin forvaltningsdomstol. Besluten ska kunna 6verklagas.

Mot den bakgrund som anges ovan bér tillstindspréovningen dga
rum inom den befintliga domstolsorganisationen. Nirmast till
hands ligger att vilja en allmin férvaltningsdomstol. Domstolen
bér vara tillrickligt stor for att de fordelar som beskrivs ovan kan
forverkligas. Domstolen bér vidare vara s beligen geografiskt att
ansokande myndigheter med kort varsel kan instilla sig i samband
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med provningen. Jag foresldr att uppgiften anfértros Linsritten i
Stockholms lin.

Domstolens avgéranden bor kunna overklagas till Kammar-
ritten i Stockholm.

P4 grund av drendenas speciella karaktir finns skil att kring-
girda domstolens prévning med sirskilda dtgirder. Dessa dtgirder
fir ankomma pd domstolen att genomféra, t.ex. angdende fortur,
speciallottning och jourtjinstgéring. Vidare finns skil att kring-
girda provningen med sirskilda arrangemang frin sikerhetssyn-
punkt. En méjlighet bor dven finnas f6r domstolen att vid behov
knyta till sig experter. Jag har vid kontakter med ledningen fér
Kammarritten 1 Stockholm férsikrat mig om att frgor av siker-
hetskaraktir inte bedéms utgéra ndgot problem vid ett eventuellt
genomfdrande av mitt forslag.

Som jag anfort tidigare ir det min uppfattning att det bor vara
samma domstol som beslutar om tillstdnd nir det giller signal-
spaning for polisens rikning som nir det giller signalspaning 1 for-
varsunderrittelseverksamheten. En forutsittning f6r mitt forslag
att det dr Linsritten 1 Stockholms lin som ska préva ansékningarna
som forsta instans ir dirmed att lagstiftaren beslutar om den 16sn-
ingen dven inom ramen for det lagstiftningsarbete som redan ir
foremal f6r beredning.

Om en sidan 16sning skulle viljas fir det naturligtvis konsek-
venser for domstolsvisendet 1 form av en 6kad belastning och
behov kan finnas av sirregler kring handliggningen dir, t.ex. i friga
om mojligheten att anlita experter. Det faller emellertid utanfor
mitt uppdrag att betriffande signalspaningen inom férsvarsunder-
rittelseverksamheten gora sddana bedémningar. Att begrinsa en
sddan konsekvensanalys till att enbart avse sddana irenden som ror
polisens signalspaning framstdr inte som meningsfullt, eftersom
slutsatserna skulle komma att bygga pi en timligen begrinsad del
av de signalspaningsirenden som domstolen kommer att ha att
hantera. Mitt forslag i denna del miste mot denna bakgrund bli
foremdl for en fortsatt beredning i Regeringskansliet dir hinsyn
kan tas till sdvil signalspaningen 1 forsvarsunderrittelseverksam-
heten som den signalspaning som féreslés i detta betinkande.
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7.7.4  Medverkan av offentliga ombud

Forslag: Offentliga ombud ska medverka vid tillstdndsprévningen.

Offentliga ombud ska i drenden om hemlig teleavlyssning, hemlig
kameraévervakning och hemlig rumsavlyssning bevaka enskildas
integritetsintressen (se 27 kap. 26-30 §§ rittegdngsbalken och 7 §
lagen [2007:978] om hemlig rumsavlyssnmg)

De offentliga ombuden utses av regeringen och ska vara eller ha
varit advokater eller ha varit ordinarie domare. Uppgiften ir inte att
foretrida den misstinkte som tvingsmedlet ir avsett att riktas
emot, utan att foretrida enskildas ritts- eller integritetsintressen 1
allminhet. Ett offentligt ombud har for att fullgéra sitt uppdrag
ritt att ta del av vad som férekommer 1 drendet, att yttra sig i
drendet och att 6verklaga rittens beslut.

Det ir min uppfattning att offentliga ombud bér medverka
ocksd vid provningen av tillstdnd till signalspaning. I konsekvens
med att jag foresldr att drendena ska avgoras av allmin forvaltnings-
domstol dr det min uppfattning att dessa ombud bor utgéras av de
offentliga ombud som beskrivs ovan. Det saknas anledning att
finna en sirlésning f6r just drenden om tillstdnd till signalspaning.
Ombuden fir med den av mig foreslagna domstolslésningen en
viktig uppgift i att kunna overklaga tillstdndsbesluten.

Regeringen har i propositionen Forstirkt integritetsskydd vid
s1gnalspan1ng (prop. 2008/09:201 s. 66 ff) foreslagit att det vid
provningen i den foreslagna specialdomstolen 1 stillet ska medverka
s.k. integritetsskyddsombud. Ombudens uppdrag ska vara desam-
ma som de offentliga ombudens, med den viktiga skillnaden att
med den domstolslésning som regeringen foreslagit kommer
ombuden inte att ha méjlighet att overklaga tillstindsbesluten.
Integritetsskyddsombuden foreslds utgora en sirskild kategori av
ombud, skild frin de offentliga ombuden. For det fall sddana
integritetsskyddsombud skulle inféras inom ramen fér den fore-
slagna specialdomstolen bér samma l6sning gilla for tillstdnds-
irenden enligt den nu foreslagna lagen om signalspaning for
polisens rikning.
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7.7.5 Vem ska ansoka om tillstand?

Forslag: Den myndighet som har behov av signalspaningen ska
ansdka om tillstdnd. Myndigheten ska bitridas av signalspanings-
myndigheten.

Forslagen 1 propositionen Forstirkt integritetsskydd vid signalspaning
(prop. 2008/09:201 s. 47 ff) innebir som tidigare nimnts att det ir
signalspaningsmyndigheten som ska anséka om tillstdind hos dom-
stolen. Jag stiller mig tveksam till den 16sningen, 1 vart fall sdvitt
avser signalspaning som utfors for polisens rikning.

Nir det giller frigan om vilken myndighet som ska anséka om till-
stdnd hos domstolen miste beaktas dels 1 vems intresse som signal-
spaningen ska genomféras, dels vilken typ av uppgifter som dom-
stolen behéver som grund for sitt stillningstagande.

Signalspaning dger uteslutande rum i den inriktande myndighet-
ens intresse, dvs. sdvitt nu ir aktuellt Sikerhetspolisens eller Riks-
kriminalpolisens. Signalspaningsmyndigheten bedriver siledes inte
nigon signalspaning utifrdn egna behov av underrittelser.

De uppgifter som domstolen kommer att behéva som grund fér
sitt stillningstagande ir av tvd typer.

Det ror sig 4 ena sidan om uppgifter som kan liggas till grund
for domstolens behovs- och proportionalitetsbeddmningar, dvs.
vilket behov den inriktande myndigheten har av 51gnalspan1ngen
och varfor det behovet inte kan tillgodoses pa ett mindre ingrip-
ande sitt. Bist limpad att presentera ett underlag 1 dessa frigor ir
den myndighet som har behov av signalspaningen, dvs. sdvitt nu ir
aktuellt Sikerhetspolisen eller Rikskriminalpolisen.

A andra sidan har domstolen ocksi behov av upplysningar av
teknisk karaktir, frimst frigor kring vilken eller vilka signalbirare
som signalspaningsmyndigheten behover ha tillgdng till och vilka
sokbegrepp som det finns behov av att anvinda. Det ir en typ av
frigor som endast signalspaningsmyndigheten har kompetensen att
besvara.

Resonemanget medfér att domstolen har behov av uppgifter
och upplysningar frin sivil den myndighet som har behov av
signalspaningen som den myndighet som ska utféra spaningen.
Bida myndigheterna miste siledes medverka i forfarandet. Det ir
min uppfattning att den grundliggande sakfrigan i ett tillstdnds-
irende, dvs. behovet av att genomféra signalspaningen, bor vara

140



SOU 2009:66 Overviaganden och forslag

avgorande for vilken myndighet som ska std bakom en ansékan.
Det bér mot den bakgrunden, sdvitt giller den signalspaning som
hir dr aktuell, vara Sikerhetspolisen eller Rikskriminalpolisen som
ska std bakom ansékan till domstolen.

For att sikerstilla att domstolen fir ett fullgott underlag dven
vad giller de tekniska férutsittningarna bor det dligga signal-
spaningsmyndigheten att bitrida den ansékande myndigheten och,
1 forekommande fall, tillsammans med den myndigheten upptrida
infér domstolen.

Det ir min uppfattning att det férfarande jag nu har foreslagit
bér gilla oberoende av vilken lésning som viljs inom ramen fér
forsvarsunderrittelseverksamheten. Det skulle dirmed kunna
komma att tillimpas tvd olika ansékningsférfaranden, ett f6r den
signalspaning som bedrivs pd uppdrag av polisen och ett annat for
den signalspaning som bedrivs i férvarsunderrittelseverksamheten.

7.7.6  Beslut i bradskande fall

Forslag: Interimistiska tillstdnd il signalspaning ska kunna med-
delas av signalspaningsmyndighen pd begiran av den myndighet
som har behov av dtgirden.

Enligt lagen (2008:717) om signalspaning i forsvarsunderrittelse-
verksamhet ska som nimnts tidigare ansékningar om tillstind
provas av Signalspaningsnimnden. I bridskande fall fir signal-
spaning genomféras utan att nimnden fattar beslut om tillstdnd.
Den aktuella inriktningen ska di istillet omedelbart anmalas till
nimnden. Nimnden ska direfter, om den finner att forutsittningar
for tillstdind saknas, omedelbart underritta signalspaningsmyndig-
heten som 1 sin tur omedelbart ska avbryta verksamheten (5§ tredje
stycket).

I propositionen Forstirkt integritetsskydd vid signalspaning
(prop. 2008/09:201) foreslds, som framgitt ovan, att Signalspanings-
nimnden ersitts av Foérsvarsunderrittelsedomstolen. For bridskande
fall foreslds 1 propositionen att tillstdnd till signalspaning 1 stillet fir
limnas av den befattningshavare vid signalspaningsmyndigheten som
regeringen foreskriver. Atgirden ska direfter omedelbart anmilas
skriftligen till Forsvarsunderrittelsedomstolen, som skyndsamt ska
prova drendet (prop. s. 61 ff).
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Det saknas skil att ifrigasitta att det 1 friga om signalspaning finns
behov av att kunna fatta beslut skyndsamt. En sidan mojlighet bor
dirfor finnas. Mojligheten bor inte bara gilla di ett nytt tillstdnd
behovs, utan ocksd om ett befintligt tillstdnd snabbt behéver komplet-
teras med exempelvis ett nytt sokbegrepp eller tillging till en ny
signalbirare.

En nackdel med férslaget 1 propositionen ir att det ir samma
myndighet som har till uppgift att anséka om tillstind till signal-
spaningen, som har att verkstilla beslut om signalspaning och som
fattar interimistiska beslut. det giller dven om avsikten ir att en av
regeringen sirskilt utsedd tjinsteman vid signalspaningsmyndig-
heten ska fatta de interimistiska besluten. En sddan ordning fram-
stdr enligt min mening inte som den bista for att trygga rittssiker-
heten och den gagnar inte en hog trovirdighet 1 verksamheten.

Med mitt férslag ovan om att den myndighet som har behov av
signalspaningen ska vara sokande i domstolen ges férutsittningar
for en bittre ordning kring de beslut som kriver skyndsam hand-
liggning. I bridskande fall har di den myndighet som har behov av
att fa signalspaning utférd — i de nu aktuella fallen Sikerhetspolisen
eller Rikskriminalpolisen — att vinda sig till signalspaningsmyndig-
heten som kan fatta ett beslut om tillstdnd till spaningen. Atgirden
ska direfter genast anmiilas till domstolen.

En anmiilan ull kontrollmyndigheten bér goras for det fall verk-
stilligheten av ett interimistiskt beslut om signalspaning hunnit
avbrytas innan en anmilan till domstolen har kunnat ske. Lagstift-
aren har nyligen gjort det stillningstagandet att en sddan anmilan
till tillsynsorganet ska ske vad giller interimistiska beslut enligt
lagen (2008:854) om atgirder for att utreda vissa sambhillsfarliga
brott, om verkstilligheten av beslutet avbrutits innan beslutet
provats av domstol. Avsikten med skyldigheten att gora en sddan
anmilan dr att forebygga missbruk och uppritthilla allmint for-
troende for mojligheten att fatta interimistiska beslut. En motsvarande
bestimmelse har ocksd i propositionen Forstirkt integritetsskydd vid
signalspaning (prop. 2008/09:201 s. 65) foreslagits betriffande signal-
paning 1 férsvarsunderrittelseverksamheten.
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7.7.7  Néarmare om tillstandens omfattning m.m.

Forslag: En ansékan om tillstdnd ska innehdlla grunderna for
ansokan samt upplysningar om signalbirare, sokbegrepp, den tid
som ansokan avser och eventuella omstindigheter 1 évrigt.

Tillstdnd till signalspaning fir ges for hégst tre minader och
far direfter forlingas med hogst tre manader 1 taget. Tillstindet
ska begrinsas till de signalbirare och sékbegrepp som behévs
for att uppnd syftet med spaningen. Domstolen fir férena till-
stdndet med de villkor som behévs {6r att begrinsa intrdnget i
enskildas personliga integritet.

Utgangspunkter

I lagen (2008:717) om signalspaning i férsvarsunderrittelseverksam-
het, enligt vilken Signalspaningsnimnden ska fatta beslut om till-
stdnd, finns endast ett fital bestimmelser om innehillet 1 ansokn-
ingar respektive tillstdnd. I propositionen Forstirkt integritetsskydd
vid signalspaning (prop. 2008/09:201) har féreslagits kompletterande
bestimmelser pd omridet, bestimmelser som har sin bakgrund i det i
samma proposition redovisade férslaget om inrittande av Forsvars-
underrittelsedomstolen.

Det saknas skil att betriffande signalspaning fér polisens rikn-
ing ha bestimmelser kring innehillet i ansékningar och tillstind
som pd ndgot avgdrande sitt avviker frdn de bestimmelser som
giller vid signalspaning 1 férsvarsunderrittelseverksamheten. Mitt
lagtérslag avviker emellertid rent lagtekniskt frén det forslag som
redovisats 1 propositionen. I propositionen féreslds bestimmelser
om under vilka férutsittningar ett tillstind fir limnas. I friga om
mitt lagforslag dr dessa forutsittningar emellertid med sjilvklarhet
de som giller for att polisen ska fi bedriva signalspaning och som
redan f6ljer av rekvisit i lagen. Ndgon bestimmelse motsvarande de
som finns 1 den nimnda propositionen féreslis dirfér inte hir.

Ansokningar

Den ansékande myndigheten, sdvitt hir ir aktuellt antingen Siker-
hetspolisen eller Rikskriminalpolisen, ska 1 ansdokan redogora for
grunderna for ansdkan, dvs. en redogérelse for pd vilka grunder
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myndigheten anser att domstolen ska bevilja ansokan. I detta ligger
att myndigheten maste redogora for de omstindigheter som dom-
stolen maste bedéma fér att kunna bevilja tillstind, framfér allt
sddana omstindigheter som ligger till grund f6r domstolens behovs-
och proportionalitetsbeddmningar.

Den ansékande myndigheten ska vidare redovisa de signalbirare
som myndigheten finner nédvindiga for att utféra spaningen och de
sokbegrepp som myndigheten avser att anvinda. Betriffande dessa
bida punkter ir det nédvindigt att den ansékande myndigheten
bitrids av signalspaningsmyndigheten.

Slutligen ska 1 ansdkan anges den tid under vilken spaningen
bedéms behova pdgd samt eventuella omstindigheter 1 dvrigt.

Tillstind

I tillstdndet ska anges den tid under vilken signalspaningen ska 3
bedrivas. Enligt 5§ forsta stycket lagen (2008:717) om signal-
spaning 1 forsvarsunderrittelseverksamhet giller att tillstind for
signalspaning far ges for hogst sex minader och att det direfter kan
forlingas med hogst sex minader 1 taget.

Den tid under vilken signalspaning f6r polisens rikning ska fa
bedrivas behover inte med nédvindighet vara densamma som fér
signalspaning inom férsvarsunderrittelseverksamheten. Som en
jimforelse kan nimnas att tiden f6r hemlig teleavlyssning, hemlig
teledvervakning och hemlig kameradvervakning inte fir dverstiga
en ménad frén dagen for beslutet (se 27 kap. 21 § andra stycket ritte-
gdngsbalken). Samma tidsgrins giller {6r hemlig rumsavlyssning.

Som tidigare har redogjorts for syftar signalspaningen inom
polisen i huvudsak till att kartligga foreteelser, organisationer och
grupper samt enskilda individer 1 syfte att uppdaga brottslig verk-
samhet. Sidan kartliggning sker inom ramen fér underrittelseverk-
samheten och har ofta ett timligen lingsiktigt syfte. Den tid under
vilken signalspaning 1 ett visst syfte kan bedrivas fir dirmed inte
sittas alltfor kort. A andra sidan talar integritetsintresset for att
signalspaning fér polisens rikning inte ska kunna fi pdgd under
alltfér 1dng tid utan att domstolen pd nytt ges en mojlighet att
bedéma behovet. Att tillita en alltfér ling tid riskerar att paverka
fortroendet for verksamheten negativt. Jag foresldr mot denna bak-
grund att signalspaningen inte ska fi pigi lingre tid in tre m&nader
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frin dagen for beslutet och att tillstindet direfter kan férlingas
med hogst tre minader 1 taget.

Vid en prévning av frigan hur lang tid ett tillstdnd ska gilla 1 det
enskilda fallet f&r naturligtvis den ovan beskrivna proportionalitets-
principen (avsnitt 7.4.3) stor betydelse. Tiden kan komma att vari-
era frin drende till drende. Likasd kan tiden mellan olika typer av
irenden variera. Exempelvis kan nog signalspaning i underrittelse-
syfte ofta bedémas kriva lingre tid dn signalspaning i en férunder-
sokning med en skiligen misstinkt person.

Vad giller innehdllet i tillstdndet i 6vrigt bér detsamma gilla
som foreslds 1 propositionen Forstirkt integritetsskydd vid signal-
spaning (prop. 2008/09:201 s. 59 ff). Domstolen ska dirvid 1 tll-
stindet ange de signalbirare avseende signaler i trid som signal-
spaningsmyndigheten ska f3 tillgdng till, de s6kbegrepp som far
anvindas och de villkor i1 évrigt som domstolen anser behovs for
att begrinsa intrdnget 1 enskildas personliga integritet.

7.8 Vem ska utfora signalspaningen?

Forslag: Forsvarets radioanstalt ska utféra signalspaning kring
utrikes férhdllanden f6r polisens rikning.

7.8.1 Inledning

Jag ska enligt mina direktiv 6verviga olika alternativa 18sningar f6r
att verkstilla underrittelseinhimtningen. Mot bakgrund av de
stillningstaganden kring polisens behov av signalspaning som redo-
visas ovan innebir uppdraget i denna del att 6verviga vem som ska
utféra den signalspaning som polisen har behov av. Det finns tre
alternativa lésningar:

1. signalspaning genom Forsvarets radioanstalts forsorg,
2. signalspaning genom polisens férsorg och
3. amarbete med utlindska myndigheter.
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7.8.2 Signalspaning genom Forsvarets radioanstalts férsorg

For att ldta Forsvarets radioanstalt utfora signalspaningen it polisen
talar att Forsvarets radioanstalt redan besitter det kunnande och inne-
har den tekniska utrustning som behévs for att utfora uppdraget.
Myndigheten har utfért signalspaning fér polisens rikning 1 flera
drtionden. Polisen och Forsvarets radioanstalt har dirmed ett vil
etablerat samarbete.

Forsvarets radioanstalt har genom de dndringar som beslutats inom
ramen for forsvarsunderrittelseverksamheten redan det kunnande och
den teknik som krivs fér att bitrida polisen enligt de forslag som jag
limnar i detta betinkande.

7.8.3  Signalspaning genom polisens forsorg

Varken Sikerhetspolisen eller den 6évriga polisen har 1 dag tillgdng
till det kunnande eller den teknik som krivs for att sjilv bedriva
signalspaning. Att lita bygga upp en sddan f6rmdga inom polisen ir
sjilvfallet mojligt, men skulle kriva avsevirda investeringar. Det
kunnande och den teknik som behévs ir desamma som 1 dag redan
finns vid Forsvarets radioanstalt. En sidan 16sning skulle dirmed
innebira att polisen parallellt med Férsvarets radioanstalt skulle
bygga upp en organisation med samma férmiga som Forsvarets
radioanstalt redan har.

Det ir min uppfattning att en sidan ldsning inte dr forsvarbar
frdn kostnads- och effektivitetssynpunkt. Den skulle dirtill kriva
manga ar av férberedelser och ytterligare r av 16pande verksamhet
for att nd upp till den kompetensnivd som Forsvarets radioanstalt
besitter.

Ett annat viktigt skil att inte lita polisen sjilv bedriva signal-
spaning behandlas 1 avsnitt 7.8.6.

7.8.4  Anlitande av utlandska myndigheter

En méjlighet som, 1 vart fall teoretiskt, skulle kunna std till buds
for att ticka polisens underrittelsebehov om utrikes férhillanden
ir att de svenska myndigheterna séker information och bitride frin
utlindska underrittelsetjinster, sikerhetsunderrittelsetjinster eller
signalspaningsmyndigheter.
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Det bér inledningsvis framhaillas att det ir oklart om ett sddant
alternativ ir praktiskt genomférbart. Forvisso finns ett internation-
ellt samarbete mellan olika linders underrittelsetjinster, sikerhets-
underrittelsetjinster, polismyndigheter och signalspaningsmyndig-
heter. Samarbetet syftar emellertid till ett dmsesidigt utbyte av
information som samtliga deltagande myndigheter i lingden drar
nytta av. Att ensidigt och p& kontinuerlig basis 1ita myndigheter 1
ett land 6verlimna underrittelseinformation till myndigheter i ett
annat land framstir som frimmande.

Den information de svenska myndigheterna skulle f3 inom
ramen for ett sidant samarbete kan ocksd vara svir att virdera.
Varje land har sina egna intressen och sina egna prioriteringar.
Varje underrittelse frin en utlindsk myndighet miste dirfor vird-
eras och bedémas med viss forsiktighet.

Det finns vidare en risk att svenska myndigheter i sitt samarbete
med utlindska myndigheter tvingas avsloja alltfér mycket av sina
egna prioriteringar och intresseomrdden. Verksamheten skulle dir-
med kunna komma att skadas och f6rmégan att fullgora statsmake-
ernas uppdrag skulle kunna komma att minska.

Att l3ta utlindska myndigheter tillgodose den svenska polisens
underrittelsebehov medfér slutligen ocksi stora negativa kon-
sekvenser sdvitt avser mojligheten till insyn och kontroll.

Mot denna bakgrund ir det min bestimda uppfattning att det
inte bor komma 1 friga att ticka polisens underrittelsebehov kring
utlindska férhdllanden genom ett internationellt samarbete.

7.8.5 Sammanfattande synpunkter

Att l3ta Forsvarets radioanstalt bitrida polisen med signalspaning
framstdr som den enda rimliga 16sningen. De bida andra alterna-
tiven ir behiftade med s stora nackdelar att de knappast framstar
som genomférbara. Alternativet med Forsvarets radioanstalt ir
diremot snabbt genomférbart och har i sammanhanget rimliga
ekonomiska konsekvenser.

Forslaget att det ir Forsvarets radioanstalt som ska bedriva
signalspaningen pd polisens begiran ir sjilvfallet begrinsat till signal-
spaning som omfattas av detta utredningsuppdrag, dvs. signalspaning
kring utrikes férhillanden. Att polisen i andra sammanhang kan ha
behov av och ritt att bedriva signalspaning, exempelvis s.k. nirspan-
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ing, ir en friga som faller utanfér mitt uppdrag (se avsnitt 7.1.9
angdende Polismetodutredningens pdgiende uppdrag).

7.8.6  Ytterligare skal for den foreslagna losningen

Inte bara effektivitetsskil talar f6r att Forsvarets radioanstalt ska
utfora signalspaningen for polisens rikning. Aven rittssikerhets-
skil och betydelsen av att stivja varje misstanke om missbruk talar
for en sidan losning.

I Tyskland far s.k. strategisk kommunikationsévervakning i trdd
mot utlindska férhillanden utféras endast av utrikesunderrittelse-
yinsten (BND), som idr den myndighet i Tyskland som ocksd
tekniskt genomfér avlyssningen. I Kanada finns diremot en sir-
skild signalspaningsmyndighet som tekniskt genomfér sddan span-
ing fér andra myndigheters rikning.

Om polisen 1 Sverige sjilv skulle fa tekniskt genomféra avlyssn-
ingen, skulle polisen rent faktiskt komma att besitta mer informa-
tion in som omfattas av det indamil for vilket avlyssningen
beviljats. Vid inhdmtning i trdd skulle visserligen bara den informa-
tion som befordras 1 den tillstdndsgivna trdden (signalbiraren)
komma att inhimtas, men eftersom det i en och samma trdd gir
inte bara den trafik som polisen fitt tillstdnd att inhimta utan
ocksi annan trafik, skulle en hel del ”6verskottsinformation”
komma att finnas hos polisen. Aven om polisen inte skulle ha ritt
att ta del av den sistnimnda, skulle férhillandet att informationen
fanns 1 polisens hand enligt min mening p& goda grunder kunna
kritiseras.

Genom att foreskriva att polisen inte sjilv ska f8 genomfora
inhimtningen begrinsas polisens tillging till s&dan information
som tillstdndet att avlyssna avser. Endast denna information ska av
Forsvarets radioanstalt overféras till polisen. Ovrig information
stannar hos Forsvarets radioanstalt. Hirigenom férhindras att
polisen fér tillging till en omfattande avlyssning av de internation-
ella kommunikationer som i trdd passerar Sveriges grins. Polisen
far i stillet bara tillgdng till den information som den ska ha enligt
det tillstdind som domstolen givit. Ett motsvarande resonemang
kan foras dven betriffande avlyssning i etern. Det bér ankomma pd
domstolen att 1 samband med tillstdndsgivningen avgéra vilka upp-
gifter som ska f& limnas till polisen.
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7.8.7  Teknik- och kompetensutveckling m.m.

Av 1 § tredje stycket lagen (2008:717) om signalspaning 1 férsvars-
underrittelseverksamhet foljer att signalspaningsmyndigheten fir
bedriva signalspaning fér att

- folja forindringar i signalmiljon i omvirlden, den tekniska
utvecklingen och signalskyddet, samt

- fortlépande utveckla den teknik och metodik som behévs for
att bedriva verksamhet enligt den lagen.

Syftet med sddan signalspaning ir att tillgodose Forsvarets radio-
anstalts egna behov av teknik- och kompetensutveckling. Inhimtn-
ingen ir en férutsittning for att signalspaningen ska kunna bedrivas.

Forsvarets radioanstalt bor ha en sddan mojlighet dven enligt
den nu foreslagna lagen om signalspaning fér polisens behov. For
sddan inhimtning bér 1 tillimpliga delar gilla samma férutsittn-
ingar som for signalspaning enligt den foreslagna lagen i 6vrigt.

Tillstdnd till signalspaning for dessa indamal bor sokas av For-
svarets radioanstalt, inte av polisen.

For den typ av signalspaning som har beskrivits hir, dvs. signal-
spaning 1 syfte att utveckla teknik och kompetens, behéver For-
svarets radioanstalt vidare etablera och uppritthilla samarbete i
signalspaningsfrigor med andra linder och internationella organisa-
tioner Regeringen bestimmer nirmare om forutsittningarna for ett
sddant samarbete. En sddan mojlighet f6ljer av 9 § lagen om signal-
spaning i forsvarsunderrittelseverksamhet och en motsvarande
mojlighet bor {6lja dven av den nu foreslagna lagstiftningen.

7.9 Granskning och forstéring av uppgifter, m.m.

7.9.1  Generellt om granskning och forstoring

Forslag: Upptagningar eller uppteckningar som gjorts vid
signalspaning ska omedelbart granskas av polisen. De fir bevaras
endast under vissa angivna forutsittningar och ska direfter for-
storas.

Vad som av signalspaningsmyndigheten inhimtas vid signalspaning
kan delges polisen pd olika sitt. Delgivningen kan ske genom att
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s.k. rdmaterial overlimnas. Delgivningen kan vidare ske genom
underrittelserapporter dir materialet varit féremdl for signal-
spaningsmyndighetens bearbetning och analys. Vilken form som
viljs dr naturligtvis beroende av de behov som polisen har och de
alternativ som 1 varje fall ir mojliga att dstadkomma. Valet av redo-
visningsform kan ocksd ha sin grund i behovet hos signalspanings-
myndigheten att 1 olika avseenden hemligh&lla sina metoder och sin
forméga. Viktigt dr att redovisningen till polisen aldrig far innehilla
annan information in den som omfattas av domstolens tillstdnd.

For upptagningar eller uppteckningar som gjorts vid signal-
spaning for polisens rikning bor gilla samma typ av gransknings-
skyldighet som giller 1 samband med anvindning av hemlig teleav-
lyssning och andra hemliga tvingsmedel (se exempelvis 27 kap.
24 § rittegingsbalken).

Mot denna bakgrund bér gilla att upptagningar eller uppteckn-
ingar som har inhimtats genom signalspaning ska granskas av
polisen snarast méjligt.

I vilken utstrickning materialet ska bevaras ir beroende av i
vilka syften det kan komma till anvindning. I de delar materialet dr
av betydelse frin brottsutredningssynpunkt ska det bevaras till dess
forundersokningen lagts ned eller, om &tal vicks, mélet har avgjorts
slutligt. I de delar upptagningarna eller uppteckningarna ir av
betydelse for att f6rhindra férestiende brott ska de bevaras si linge
det behovs f6r att forhindra brott.

Nir ingen av de tvd omstindigheter som anges ovan fér att
bevara materialet foreligger ska det forstoras.

Det finns en risk att den forstoringsskyldighet som beskrivs
ovan kan komma att kollidera med andra bestimmelser som
reglerar behandlingen av uppgifter i polisens brottsbekimpande
verksamhet. For polisens del miste dirfor gilla att om det har
kommit fram uppgifter som fir behandlas i register eller p& annat
sitt enligt annan lagstiftning, frimst polisdatalagen (1998:622),
utgdr den nu foreslagna lagstiftningen inte nigot hinder mot att
uppgifterna behandlas enligt den lagstiftningen.
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7.9.2  Sarskilda grunder for forstoring

Forslag: Upptagningar eller uppteckningar som gjorts vid
signalspaning ska omedelbart forstéras om innehillet avser viss
kommunikation som bor dtnjuta sirskilt skydd.

Det finns i samband med signalspaning behov av en in mer l&ngt-
gdende forstoringsskyldighet in den som foreslds ovan. I av-
snitt 7.4.4 har exempelvis redogjorts for den forstoringsskyldighet
som foreslds gilla nir det i efterhand visar sig att bdde avsindare
och mottagare till de inhimtade signalerna vid inhimtningen har
befunnit sig i Sverige.

I 7 § lagen (2008:717) om signalspaning i férsvarsunderrittelse-
verksamhet finns dirutéver bestimmelser om under vilka forut-
sittningar uppgifter som inhimtats vid signalspaning ska forstoras.
Av bestimmelsen foljer att upptagning eller uppteckning av upp-
gifter som inhdmtats genom signalspaning omgdende ska forstdras
om innehéllet

1. beror en viss fysisk person och har bedémts sakna betydelse fér
torsvarsunderrittelseverksamheten,

2. avser uppgifter f6r vilka tystnadsplikt giller enligt tryckfrihets-
férordningen eller yttrandefrihetsgrundlagen eller som omfattas
av forbudet att efterforska meddelare, eller

3. omfattar samtal mellan en misstinkt och dennes forsvarare.

Bestimmelsen har motiverats utforligt i lagférarbetena (prop.
2006/07:63 s. 103 ff). Dirutéver har 1 propositionen Forstirke
integritetsskydd vid signalspaning (prop.2008/09:201 s. 79 ff)
foreslagits att bestimmelsen utdkas pd det sittet att en upptagning
eller uppteckning omgiende ska forstoras ocksd om innehillet
avser uppgifter limnade under bikt eller enskild sjilavird, sdvida
det inte finns synnerliga skil att behandla uppgifterna for indamal
som anges 1 lagen.

Den ovan angivna punkten 1 saknar relevans sdvitt avser signal-
spaning for polisens rikning. I &vrigt finns det ett virde 1 att
grunderna for forstoringsskyldigheten ir desamma vid signal-
spaning 1 férsvarsunderrittelseverksamheten som vid signalspaning
fér polisens rikning. En sidan overensstimmelse bér gynna
allminhetens fortroende for verksamheten.
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7.9.3  Hantering av personuppgifter

Forslag: Vid behandling av personuppgifter ska i férsta hand
bestimmelserna i den nu féreslagna lagen tillimpas. I 6vrigt ska
de regelverk tillimpas som annars reglerar behandlingen av
personuppgifter vid respektive myndighet.

I samband med polisens signalspaning kommer att behandlas
personuppgifter sdvil inom polisen som vid signalspaningsmyndig-
heten. Bide foér verksamheten inom polisen och vid Foérsvarets
radioanstalt finns sirskilda bestimmelser om behandling av person-
uppgifter. Det centrala regelverket for polisens del dr polisdata-
lagen (1998:622), medan bestimmelser om personuppgiftsbehand-
lingen vid Forsvarets radioanstalt foljer av lagen (2007:259) om
behandling av personuppgifter i Forsvarets radioanstalts forsvars-
underrittelse- och utvecklingsverksamhet. Till de bida lagarna
finns férordningar.

Den nu féreslagna lagen om signalspaning i polisens verksamhet
innehdller vissa bestimmelser om behandling av personuppgifter,
t.ex. bestimmelserna om sékbegrepp som ir hinforliga till enskild
person samt om granskning, bevarande och forstéring av uppgifter.

For behandling av personuppgifter vid polisens signalspaning
boér 1 forsta hand de regler som féljer av den nu féreslagna lagen
tillimpas, sdvil inom polisen som vid Forsvarets radioanstalt. I
ovrigt bor vid respektive myndighet den lagstiftning tillimpas som
normalt giller f6r behandling av personuppgifter i den verksam-
heten, dvs. fér polisens del huvudsakligen polisdatalagen och fér
Forsvarets radioanstalts del lagen om behandling av personupp-
gifter i Forsvarets radioanstalts forsvarsunderrittelse- och utveck-
lingsverksamhet.

7.9.4 Overlamnande av underrattelser

Forslag: Uppgifter som inhimtats genom signalspaning for
polisens rikning och som har betydelse f6r svensk utrikes-,
sikerhets- och férsvarspolitik ska kunna éverlimnas till reger-
ingen, Regeringskansliet och Forsvarsmakten.
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Signalspaning foreslds sdledes 3 bedrivas sivil inom férsvarsunder-
rittelseverksamheten som for polisens rikning. Som har framgatt
ovan (avsnitt 4.2) innebidr den inriktning av signalspaningen inom
forsvarsunderrittelseverksamheten som regeringen foreslagit ett
utokat mandat att dgna uppmirksamhet 3t bla. internationell
brottslighet.

Mot den bakgrunden ir det sjilvfallet av visentlig betydelse att
information som erhdlls genom signalspaning i1 forsvarsunder-
rittelseverksamheten kan o6verlimnas till polisen 1 den mén
uppgifterna har betydelse fér polisens verksamhet. En sidan
mojlighet finns ocksd enligt 2 § forsta stycket lagen (2000:130) om
forsvarsunderrittelseverksamhet.

P& motsvarande sitt kan ett behov finnas av att till myndigheter
utanfér polisen dverlimna information som inhimtats den signal-
spaning som utférs for polisens rikning. Det rér sig om
information av betydelse for svensk utrikes-, sikerhets- eller for-
svarspolitik, dvs. samma intressen som forsvarsunderrittelseverk-
samheten ska stodja. Kretsen av mottagare till sddan information
bér begrinsas till dem som har ritt att inrikta den signalspaning
som bedrivs inom foérsvarsunderrittelseverksamheten, dvs. enligt
forslaget 1 propositionen Forstirkt integritetsskydd vid signal-
spaning (prop. 2008/09:201 s. 31 ff) regeringen, Regeringskansliet
och Forsvarsmakten. Att informationen fritt kan éverlimnas till
regeringen ir sjilvklart. En sirskild bestimmelse bor emellertid
inféras for att utan hinder av sekretess kunna éverlimna sidan
information till Regeringskansliet och Férsvarsmakten.

Frigan om att pd detta sitt 6verlimna information bér avgoras
av Forsvarets radioanstalt. Innan information 6verlimnas bor
emellertid samrdd alltid ske med Rikspolisstyrelsen genom
antingen Sikerhetspolisen eller Rikskriminalpolisen beroende pi
informationens karaktir.

For det fall informationen har inhimtats inom ramen for en for-
undersokning bor sjilvfallet gilla att informationen inte ska fi
dverlimnas utan medgivande av férundersdkningsledaren.
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7.10  Underrittelseskyldighet

Bedomning: Nigon skyldighet att underritta enskilda 1 efter-
hand om att de varit fé6remal f6r signalspaning bor inte inféras.

7.10.1 Bakgrund

I lagen (2008:717) om signalspaning i férsvarsunderrittelseverk-
samhet saknas bestimmelser om underrittelseskyldighet, dvs. en
skyldighet att i efterhand underritta en enskild om att han eller
hon varit féremél for signalspaning.

De partier som ingir 1 regeringen har emellertid 1 den politiska
overenskommelsen uttalat att en sddan skyldighet ska inféras. Mot
den bakgrunden innehiller propositionen Forstirkt integritets-
skydd vid signalspaning (prop.2008/09:201) ett sidant forslag
(prop. s. 84 ff).

I propositionen foreslds att om det vid signalspaning har anvints
sokbegrepp som ir direkt hinforliga till en viss fysisk person ska
den person som soékbegreppen avser underrittas om detta. En
underrittelse ska limnas si snart det kan ske utan men f6r férsvars-
underrittelseverksamheten, dock senast en méanad efter det att det
inhimtningsuppdrag som foéranlett inhimtningen avslutades. En
underrittelse fir enligt forslaget skjutas upp om sekretess hindrar
att underrittelsen limnas. har det pa grund av sekretess inte kunnat
limnas nigon underrittelse inom ett ir frin det att inhimtnings-
uppdraget avslutades behéver nigon underrittelse inte limnas.
Slutligen foreslds att en underrittelse inte ska limnas om inhimt-
ningen uteslutande avser frimmande makts férhillanden eller for-
hillanden mellan frimmande maketer.

Syftet med att limna en sidan underrittelse till enskilda
personer dr framfor alle att den enskilde ska f8 mojlighet att
bedéma vilket integritetsintring som &tgirden har inneburit och att
reagera mot vad han eller hon kan anse ha varit en rittstridig
tgird.
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7.10.2 Foérhallandena i den brottsbekimpande verksamheten

Sedan den 1 januari 2008 giller en underrittelseskyldighet for de
brottsbekimpande myndigheterna i férhéllande till enskild som
under en forundersokning har varit foremal f6r hemlig teleavlyssn-
ing, hemlig teledvervakning och hemlig kameradvervakning
(27 kap. 31 § rittegingsbalken) samt hemlig rumsavlyssning (15 §
lagen [2007:978] om hemlig rumsavlyssning).

Underrittelseskyldigheten begrinsas av flera undantag. Om
uppgifterna omfattas av sekretess ska underrittelsen skjutas upp till
dess att sekretessen inte lingre giller och fir helt underldtas om det
pd grund av sekretess inte har kunnat limnas nigon underrittelse
inom ett &r. Vidare ir férundersdkningar betriffande vissa brott helt
undantagna, vilket innebir att Sikerhetspolisens verksamhetsomride
inte omfattas av underrittelseskyldigheten. Som skil for undantaget
anférde regeringen bla. att verksamhetsomridet genomgiende ir av
sirskilt kinsligt slag och att det inom ramen for Sikerhetspolisens
verksamhet regelmissigt pdgdr lingvariga utredningar som inte
avgrinsas av enskilda férundersékningar och att en underrittelse-
skyldighet skulle férsvdra Sikerhetspolisens deltagande 1 inter-
nationellt samarbete (prop. 2006/07:133 s. 50).

7.10.3 Underrattelseskyldighet vid signalspaning?

Jag vill inledningsvis kommentera férslaget 1 propositionen. I f6r-
slaget anges att det dr den ”person som sdkbegreppet avser” som
ska underrittas om signalspaningen. Forslaget framstir som tvek-
samt. Denna person behover ju inte sjilv ha varit utsatt for ndgot
intrdng i1 sina fortroliga kommunikationer. Det ir ju i stillet den
som utsatts for ett sidant intring som har intresse av att bli under-
rittad. Om syftet dr att avlyssna kommunikationen mellan person-
erna A och B nir de talar om personen X kan uppgifter som ir hin-
forliga till X anvindas som sokbegrepp. Med propositionens for-
slag dr det dirmed X som ska underrittas om att signalspaning
férekommit, inte A och B vars kommunikation har blivit avlyssnad.

Det kan dirull noteras att utgdngspunkterna for den foreslagna
underrittelseskyldigheten inte gir thop med propositionens forslag
betriffande tillsynsorganets utredningsskyldighet (prop. 2008/09:201
s.91). En sidan utredning frin tillsynsorganets sida ska nimligen

155



Overviaganden och forslag SOU 2009:66

enligt propositionens forslag avse om den enskildes kommunika-
tion har utsatts for signalspaning.

Oavsett detaljerna i forslaget kan det ifrdgasittas om det 1 fler-
talet fall finns ndgon praktisk méjlighet att identifiera den som
utsatts for intrdng. Dirtill kommer att det kan ta ganska l&ng tid
innan underrittelse kan limnas, vilket har betydelse for preskrip-
tion av skadestindskrav och dtal m.m., nigot som paverkar den
enskildes mojlighet att i praktiken anvinda en underrittelse som
utgdngspunkt fér att uppnd Europakonventionens krav pd tillgdng
till ett effektivt nationellt rittsmedel. Slutligen kommer en sidan
underrittelseskyldighet att behoéva férses med s& omfattande
undantag att den riskerar att uppfattas som en chimir, vilket inte
gynnar tilltron till regelverket och verksamheten.

Nigon underrittelseskyldighet till enskilda med anledning av att
det forekommit signalspaning férekommer inte heller i de linder
jag har studerat. Den i propositionen foreslagna konstruktionen
har i samband med mina besék utomlands snarare motts med for-
vaning.

Vad som nu anforts leder till slutsatsen att det dr tveksamt om
nigon underrittelseskyldighet alls bor foreligga vid signalspaning.
I stillet bor 6vervigas att ge varje enskild person ritt att begira en
kontroll av om han eller hon har utsatts {6r signalspaning och om
denna 1 s8 fall har skett 1 enlighet med lag eller annan forfattning,
sdledes en ritt att begira kontroll som gdr nigot lingre in mot-
svarande forslag 1 propositionen. Jag dterkommer till den frigan i
avsnitt 7.11.1.

Ledaméterna i den referensgrupp som har bitritt mig i utredn-
ingsarbetet har 6verlag efterlyst att bestimmelser om under-
rittelseskyldighet infors 1 den f6reslagna lagen, inte minst mot bak-
grund av att en sidan skyldighet har féreslagits ocksd betriffande
signalspaning 1 forsvarsunderrittelseverksamheten. Om lagstiftaren
skulle besluta i enlighet med propositionens forslag vad giller
signalspaningen inom férsvarsunderrittelseverksamheten och en
motsvarande bestimmelse skulle efterlysas sdvitt avser signal-
spaning for polisens rikning skulle en sddan bestimmelse kunna
utformas enligt féljande.

X § Om signalspaning skett med stdd av 5 § forsta stycket, giller for
signalspaningen vad som foreskrivs om hemlig teleavlyssning i 27 kap.
31-33 §§ rittegingsbalken. I stillet fér uppgift om teleadress ska upp-
gift limnas om sidana anvinda sdkbegrepp som ir direkt hinférliga till
den person som underrittas.

156



SOU 2009:66 Overviaganden och forslag

Om signalspaning skett med stéd av 5§ andra stycket, giller for
signalspaningen vad som féreskrivs om hemlig teleavlyssning i 16—
18 §§ lagen (2007:979) om &tgirder for att forhindra vissa sirskilt
allvarliga brott. I stillet f6r uppgift om teleadress ska uppgift limnas
om sidana sokbegrepp som ir direkt hinforliga till den person som
underrittas.

Vad som foreskrivs 1 forsta och andra styckena giller dven vid annan
signalspaning 4dn sidan som sker i trid, om signalspaningen sker inom
ramen fér en férundersékning och gérs mot nigon som ir skiligen
misstinkt f6r brott eller om den gérs mot nigon som det finns sir-
skild anledning att anta kommer att utdva sddan brottslig verksamhet
som avses 1 1§ lagen (2007:979) om itgirder for att férhindra vissa
sirskilt allvarliga brott.

7.11 Insyn och kontroll

7.11.1 Tillsynen over polisens signalspaning

Forslag: Sikerhets- och integritetsskyddsnimnden ska utéva till-
syn over polisens signalspaning.

Om Sikerhets- och integritetsskyddsnimnden

Sikerhets- och integritetsskyddsnimnden p&bérjade sin verksam-
het den 1 januari 2008. Verksamheten regleras 1 lagen (2007:980)
om tillsyn &ver viss brottsbekimpande verksamhet. Nimnden
bestdr av hogst tio ledaméter som utses av regeringen for en tid av
hégst fyra &r. Ordféranden och vice ordféranden ska vara eller ha
varit ordinarie domare eller ha annan motsvarande juridisk erfaren-
het.

Nimnden ska, sdvitt hir dr av intresse, utova tillsyn éver brottsbe-
kimpande myndigheters anvindning av hemliga tvingsmedel och dir-
med sammanhingande verksamhet samt Sikerhetspolisens behandling
av personuppgifter enligt polisdatalagen (1998:622). Tillsynen ska sir-
skilt syfta ull att sikerstilla att verksamheten bedrivs 1 enlighet med
lag eller annan forfattning.

Tillsynen omfattar siledes verksamhet dir hemliga tvingsmedel,
sdsom hemlig teleavlyssning, hemlig teledvervakning och hemlig
kameradvervakning, anvinds. Att tillsynen dven avser med tvdngs-
medelsanvindningen ”“sammanhingande verksamhet” innebir att
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bide sjilva avlyssningen eller évervakningen och den vidare hanter-
ingen av upptagningarna, si3som hur o&verskottsinformation
anvinds eller forstors, liksom fullgérandet av reglerna om under-
rittelseskyldighet, omfattas av tillsynen. Aven den brottsbekimp-
ande verksamhet som féregdr och ligger till grund fér ansékan om
tvingsmedlet omfattas. Tillsynen dr avgrinsad till *brottsbekimp-
ande myndigheters” anvindning av metoderna. Det innebir att
domstolarnas handliggning av och beslut i drenden om tillstdnd till
anvindning av hemliga tvidngsmedel inte omfattas av nimndens till-
syn. De brottsbekimpande myndigheterna ir for nirvarande Riks-
polisstyrelsen, Sikerhetspolisen, polismyndigheterna, Aklagarmyndig-
heten och Ekobrottsmyndigheten samt dven Tullverket, Kustbevakn-
ingen och Skatteverket. Anvindningen av hemliga tvingsmedel beror
Aklagarmyndigheten, Ekobrottsmyndigheten, Sikerhetspolisen, den
6ppna polisen och Tullverket (jfr. prop. 2006/07:133 5. 79 f).

Nimnden utfor sin tillsyn genom inspektioner och andra under-
sokningar. I uppdraget ingdr att uttala sig om konstaterade for-
hillanden och om behovet av férindringar 1 verksamheten. Nimn-
den ska vidare verka for att brister i lag eller annan férfattning
avhjilps.

Nimnden ir skyldig att pd begiran av enskild kontrollera om
han eller hon har utsatts for sidana tvingsmedel och dirmed
sammanhingande verksamhet eller varit féremal {6r sidan person-
uppgiftsbehandling som omfattas av nimndens tillsyn. Nimnden
ska underritta den enskilde om att kontrollen har utférts.

Nimnden har ritt att av de myndigheter som omfattas av till-
synen fi de uppgifter och det bitride som nimnden begir. Skyldig-
heten att limna nimnden de uppgifter som den begir omfattar
ocksd domstolar och de myndigheter som inte omfattas av tll-
synen.

Nimndens beslut fir inte 6verklagas.

Av 22 § forordningen (2007:1141) med instruktion fér Siker-
hets- och integritetsskyddsnimnden féljer vidare att foér det fall
nimnden i sin verksamhet uppmirksammar férhdllanden som kan
utgdra brott, ska nimnden anmila det forhillandet till Aklagar-
myndigheten eller annan behérig myndighet. Om nimnden upp-
mirksammar felaktigheter som kan medféra skadestdndsansvar for
staten ska nimnden anmila det till Justitiekanslern. Om nimnden
slutligen finner omstindigheter som Datainspektionen bér upp-
mirksammas pd ska nimnden anmala det till inspektionen.
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Tillsyn 6ver polisens signalspaning

Av 10 § lagen (2008:717) om signalspaning i férsvarsunderrittelse-
verksamhet jimférd med 2§ 4 foérordningen (2007:852) med
instruktion fér Forsvarets underrittelsenimnd ir det Forsvarets
underrittelsenimnd som ansvarar for tillsynen avseende signal-
spaning 1 forsvarsunderrittelseverksamheten. Nimnden har ett i
grunden vidare mandat, nimligen att kontrollera férsvarsunder-
rittelseverksamheten hos alla de myndigheter som bedriver sidan
verksamhet och att granska behandlingen av personuppgifter i den
verksamheten.

Av propositionen Forstirkt integritetsskydd vid signalspaning
(prop. 2008/09:201) framgir att regeringen har for avsikt att
ombilda Forsvarets underrittelsenimnd, bl.a. i syfte att ge myndig-
heten en mer rittslig karaktir. Myndigheten ska enligt regeringen
dirull ges ett namn som bittre beskriver dess roll, Statens inspek-
tion for férsvarsunderrittelseverksamheten (prop. s. 95 ff).

Forsvarets underrittelsenimnd har ett tydligt uppdrag inom
forsvarsunderrittelseverksamheten. Som jag redogjort for tidigare
ir det min uppfattning att den signalspaning som jag nu foreslar
ska {3 bedrivas fér polisens behov ska regleras skild frin forsvars-
underrittelseverksamheten. Det bor dirmed inte komma 1 frga att
lita Forsvarets underrittelsenimnd bedriva tillsyn 6ver polisens
signalspaningsverksamhet.

Mot bakgrund av det uppdrag som Sikerhets- och integritets-
skyddsnimnden har enligt beskrivningen ovan faller det sig i stillet
naturligt att nimndens verksamhet utdkas till att avse dven den nu
foreslagna signalspaningen fér polisens rikning. Sikerhets- och
integritetsskyddsnimndens uppdrag bér vara 1 stort detsamma vad
giller polisen signalspaning som redan giller betriffande nimndens
tillsyn 1 dvrigt.

Sirskilt viktig i sammanhanget framstr en skyldighet f6r nimn-
den att pd begiran av enskild kontrollera om hans eller hennes
kommunikation har inhidmtats vid signalspaning eller om uppgifter
om den enskilde har inhimtats vid signalspaning. En sddan kontroll
bor sirskilt inriktas pd att kontrollera om foérfarandet skett i
enlighet med lag eller annan forfattning. En skyldighet bor fore-
ligga f6r nimnden att underritta den enskilde om att kontrollen
har utforts. Som jag redogjort for ovan (avsnitt 7.10) foresldr jag
att ndgon underrittelse till enskild 1 efterhand om att signalspaning
férekommit inte bor inféras. En vittgdende skyldighet for ett till-
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synsorgan att pd en enskilds begiran kontrollera vad som fore-
kommit dr en férutsittning for att en sddan underrittelseskyldighet
ska kunna underldtas.

Vidare bor det finnas en mojlighet for nimnden att — pd
liknande sitt som giller f6r kontrollmyndigheten enligt lagen om
forsvarsunderrittelseverksamhet — besluta att viss inhimtning
genom signalspaning ska upphéra eller att upptagning eller
uppteckning av inhimtade uppgifter ska férstoras. En férutsittning
for ett sidant beslut bor vara att det vid en kontroll framkommer
att inhimtningen inte ir forenlig med lag eller annan férfattning
eller med tillstindet till signalspaning. Aven om tillstindsfrigan
provats av domstol, som d& gjort bl.a. avvigningen mot integritets-
intresset, kan det sedan tillstdnd givits intriffa att forhillandena
forindrats. Bl.a. av denna anledning bor en férutsittning for ett
beslut av nimnden om att spaningen ska upphéra eller ett beslut
om forstdring av inhimtade underrittelser vara att inhimtningen
utgor ett intring 1 den enskildes integritet som inte stdr i rimlig
proportion till syftet med verksamheten. Sikerhets- och
integritetsskyddsnimnden skulle 1 detta avseende fi ett vidare
mandat in kontrollmyndigheten 1 férsvarsunderrittelseverksam-
heten.

Sikerhets- och integritetsskyddsnimndens beslut bér — liksom
ir fallet enligt gillande ritt betriffande nimndens beslut rérande
kontroll av hemliga tvingsmedel m.m. — inte g& att 6verklaga.

Ytterligare 6verviganden kring en framtida tillsyn

Enligt min mening bor dvervigas att sld ithop den kontrollmyndig-
het for signalspaning 1 forsvarsunderrittelseverksamhet som
beskrivs 1 propositionen Forstirkt integritetsskydd vid signal-
spaning (prop. 2008/09:201) med Sikerhets- och integritetsskydds-
nimnden. For det talar resursbesparingar samt att den samman-
sittning och dvriga organisation samt det regelsystem som foresl3s
gilla for kontrollmyndigheten pd férsvarsunderrittelseomridet ir i
det nirmaste identiska med vad som redan idag giller for
Sikerhets- och integritetsskyddsnimnden. Foér en sammanslagning
talar ocks3 att det dr samma skyddsintressen som ska bevakas av de
bida organen. Mot det talar mojligen att den sammanslagna
nimnden skulle fi ett vidstrickt ansvarsomrdde och stor insyn 1
hemlig verksamhet.
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Frigan om en sammanslagning av de bdda myndigheterna rér
emellertid mer 4n den tillsynsverksamhet &ver signalspaningen som
hir dr aktuell och bér dirmed beredas vidare 1 annat sammanhang.

7.11.2 Insynsradet vid signalspaningsmyndigheten

Forslag: Insynsrddet vid signalspaningsmyndigheten ska ha
insyn dven 1 den signalspaning som utférs f6r polisens rikning.

Vid Forsvarets radioanstalt ska enligt 11 § lagen (2008:717) om
signalspaning 1 férsvarsunderrittelseverksamhet finnas ett rdd med
uppgift att utdva fortlépande insyn i de dtgirder som vidtas for att
sikerstilla integritetsskyddet 1 signalspaningsverksamheten. Ridets
ledamoter utses av regeringen for viss tid. R3det ska rapportera sina
iakttagelser till ledningen for Forsvarets radioanstalt och, om ridet
finner att det finns skil for det, till Férsvarets underrittelsenimnd.

Rédet bor ha insyn dven 1 den signalspaningsverksamhet som
bedrivs for polisens rikning. Ridet ska pd samma sitt som inom
forsvarsunderrittelseverksamheten rapportera sina iakttagelser till
ledningen f6ér Forsvarets radioanstalt. Ridet bér dven, om det
finner skil for det, rapportera sina iakttagelser till kontrollmyndig-
heten, dvs. sdvitt giller polisens signalspaning till Sikerhets- och
integritetsskyddsnimnden.

7.11.3 Radigheten over signalbararna

Bedomning: Ridigheten &ver signalbirarna boér anordnas pd
samma sitt for signalspaning som bedrivs f6r polisens rikning
som for signalspaning 1 férsvarsunderrittelseverksamheten.

Forslagna dtgirder inom forsvarsunderrittelseverksamheten

Som redovisats ovan (avsnitt 7.6.3) foreslis 1 propositionen For-
stirkt integritetsskydd vid signalspaning (prop.2008/09:201) att
ett tillstdnd till signalspaning endast ska omfatta de signalbirare
som behovs f6r att genomféra spaningen. Samtidigt foreslds 1 pro-
positionen att ridigheten 6ver signalbirarna endast ska tillkomma
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kontrollmyndigheten, dvs. Forsvarets underrittelsenimnd (eller
den myndighet som ska ersitta nimnden).

Tanken ir sdledes att domstolen 1 sitt tillstdnd ska ange de signal-
birare som behovs for att genomfora uppdraget. Forsvarets radio-
anstalt kommer direfter att kontakta Forsvarets underrittelsenimnd
som har att verkstilla domstolens beslut, dvs. att “koppla in” de
signalbirare som Forsvarets radioanstalt enligt tillstdndet har ritt att
anvinda. Nimnden har inte nigot eget handlingsutrymme och ska
inte fatta nigot beslut. En sddan uppgift skulle riskera att komma 1
konflikt med nimndens tillsynsuppgifter. I stillet ska nimnden endast
vidta de praktiska &tgirder som behovs for att ge tillging till de signal-
birare som Forsvarets radioanstalt anger och som foljer av tillstindet.

Som redovisats ovan (avsnitt 7.7.6) ska det enligt forslaget 1
propositionen finnas mojlighet att i sirskild ordning fatta beslut
om signalspaning i bridskande fall. Férsvarets underrittelsenimnd
méste dirmed, sdvitt giller nimndens uppgift att ha radighet 6ver
signalbirarna, ha en beredskap att snabbt verkstilla sidana dtgirder.

Overviganden angdende radigheten 6ver signalbirarna

En utgdngspunkt dr att man kan knappast ha tvd myndigheter som
forfogar 6ver signalbirarna. Det skulle bli opraktiskt, svirt att
hantera och kontrollera samt innebira ett resurssloseri.

Som jag redogjort f6r ovan finns enligt min mening skil att
dverviga en sammanslagning av de bdda tillsynsorgan som féreslas
ha tillsynen 6ver signalspaningen inom foérsvarsunderrittelseverk-
samheten respektive signalspaning som utférs for polisens rikning.
Om det dven fortsittningsvis ska vara olika kontrollorgan for f6r-
svarsunderrittelseverksamheten och polisens underrittelseverk-
samhet miste emellertid frigan om ridighet 6ver signalbirarna
16sas. Aven om olika myndigheter — beroende pi om signalspan-
ingen sker inom ramen f6r férsvarsunderrittelseverksamheten eller
pd uppdrag av Sikerhetspolisen eller den 6vriga polisen — kommer
att ha tillsyn 6ver verksamheten saknas skil att l3ta tvd olika
myndigheter utveckla den tekniska kompetens som krivs for att
hantera signalbirarna. Uppgiften att ha ridighet éver signabirarna
innebir som nimnts ovan inte nigot handlingsutrymme f6r myndig-
heten 1 friga och ndgra beslut ska inte fattas. Det ir heller ingen
uppgift inom ramen f6ér en tllsynsverksamhet. Dirtill maiste
verksamheten med nodvindigheten ha en beredskap att verkstilla
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beslut om signalspaning dygnet runt. Mot denna bakgrund ir det
min uppfattning att for det fall statsmakterna beslutar att
Forsvarets underrittelsenimnd ska ha ridigheten 6ver signal-
birarna sivitt avser signal-spaning i férsvarsunderrittelseverksam-
heten bér den nimnden ha samma uppgift vid signalspaning som
utférs for polisens rikning.

Den l6sning som foreslds 1 propositionen Férstirkt integritets-
skydd vid signalspaning (prop. 2008/09:201) kan emellertid ifriga-
sittas av principiella skil. Foérslaget innebir som nimnts ovan att
ett statligt organ for tillsyn av signalspaning ska ges ridighet 6ver
signalbirarna. Forslaget medfor att tillsynsorganet kommer att ta
aktiv del 1 den verkstillighet som det har tll uppgift att utéva till-
syn over. Enligt min mening ir detta inte en limplig 18sning. Ett
tillsynsorgan bér inte ges 1 uppgift att ta del i den verksamhet som
det har tillsyn &ver. En annan nackdel med modellen ir att staten
som sddan (genom tillsynsorganet) har total tillging till de tele-
kommunikationer som férs 6ver Sveriges grins. Det idr en
omstindighet som kan ha betydelse vid en eventuell framtida
prévning av om Sverige kan anses uppfylla kraven pd forutsittning-
arna for ingrepp 1 ritten till skydd foér privat- och familjeliv enligt
artikel 8 1 Europakonventionen.

P4 grund av det nu anforda anser jag att det i det fortsatta lag-
stiftningsarbetet bor dvervigas om inte de aktuella teleoperatdrerna
istillet kan svara for att det till signalspaningsmyndigheten ver-
fors endast sidan telekommunikationstrafik som omfattas av dom-
stolens tillstdnd. Det ir en ordning som redan giller i friga om
hemliga teletvingsmedel. Jag ir medveten om att den frigan har
overvigts 1 det hittillsvarande lagstiftningsarbetet (se den ovan
nimnda propositionen s. 36 ff) och inser att den losningen har
nackdelar. Aven den lésning som féreslis i propositionen ir
emellertid behiftad med sddana nackdelar att fortsitta dvervigan-
den ir motiverade.

7.12  Sarskilt om anvandning av underrattelsematerial
som bevisning i rattegang

Forslag: Mojligheten for Sikerhetspolisen och den éppna polisen
att anvinda underrittelsematerial som bevisning 1 rittegdng bor ses
Over.
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7.12.1 Bakgrund

Jag har 1 avsnitt 2.4 redogjort f6r vissa begrinsningar 1 anvindn-
ingen av den information som polisen far tillgdng till genom signal-
spaning. Begrinsningen bestdr i att ett offentliggérande av sddan
information, t.ex. i samband med en ritteging, skulle kunna avslsja
de metoder som Forsvarets radioanstalt anvinder och den férméiga
myndigheten har. Om metoder och f6rméga avslojas kan verksam-
heten komma att skadas pd ett sddant sitt att en fortsatt verksam-
het foérsviras eller omojliggdrs. De underrittelser som Forsvarets
radioanstalt vidarebefordrar till polisen ir mot denna bakgrund
som huvudregel behiftade med ett férbud mot offentliggdrande
utan medgivande frdn Forsvarets radioanstalt. Det bér framhéillas
att det numer har klargjorts att Forsvarets radioanstalt inte bitrider
polisen under en férundersékning (se avsnitt 4.1.2).

Aven om information frin signalspaning siledes skulle inneh3lla
avgorande bevisning for att en person har gjort sig skyldig till brott
kan informationen normalt inte anvindas som bevisning i en ritte-
ging, eftersom ingen information som anvinds i det syftet kan
hemlighallas, 1 vart fall inte f6r den tilltalade och dennes forsvarare.
I konsekvens hirmed tvingas siledes polisen att avstd frin lagféring
1 sddana fall.

Begrinsningarna gor sig sjilvklart gillande vid all form av signal-
spaning, dvs. bdde inom férsvarsunderrittelseverksamheten och vid
den signalspaning som utférs foér polisens rikning. Eftersom en
central uppgift f6r polisen idr att lagfora kriminella individer for
brott blir emellertid effekterna betydligt mer patagliga f6r polisen
in for myndigheterna inom férsvarsunderrittelseverksamheten.

Problemet med att kunna anvinda information av visentlig
betydelse 1 polisarbetet utan att avsldja férhillanden som maéste
hallas hemliga ir inte unikt for signalspaning. Samma hinsyn maste
exempelvis tas nir det giller information frin minskliga killor, s.k.
informatérer. Att Sppet offentliggora frén vilken person informa-
tionen kommer och hur polisen kommit éver informationen skulle
bide iventyra informatdrens sikerhet och avsloja polisens arbets-
metoder. Dirtill kommer att polisens méjligheter att fortsittnings-
vis virva nya informatorer allvarligt skulle forsvdras om de till-
tinkta informatorerna inte kan lita pd att deras identitet och
utsagor kan hemligh&llas. Samma hinsyn ma3ste tas i samband med
att polisen fir information frin utlindska samarbetspartners, dvs.
myndigheter 1 andra linder. S8dan information limnas ofta med
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forbehill om att den inte far foras vidare eller anvindas som bevisn-
ing 1 ritteging. Skilen till sidana férbehdll kan vara olika. Ofta
handlar det om att skydda killor eller arbetsmetoder.

Vad giller utlindskt samarbete har en motsvarande problematik
redan uppmirksammats i lagstiftningen. Exempelvis f6ljer av 5 §
lagen (2003:1174) om vissa former av internationellt samarbete 1
brottsutredningar att om en svensk myndighet har fitt uppgifter
genom ett internationellt samarbete och det pd grund av inter-
nationella 6verenskommelser giller villkor som begrinsar mojlig-
heten att anvinda uppgifterna, ska myndigheten folja villkoren oav-
sett vad som annars ir foreskrivet i lag eller annan forfattning.
Regler i svensk ritt om skyldighet for svenska myndigheter att pd
grund av uppgifter som kommer till deras kinnedom inleda fér-
undersokning och vicka 3tal giller dirmed inte i1 dessa fall (se
prop. 2003/04:4 s. 30 for fler exempel pd sidana bestimmelser 1
svensk ritt).

Redovisningen av férhillandena 1 andra linder (avsnitt 6.2) visar
att problemet har uppmirksammats internationellt och att man 1
flera linder ocks8 har reglerat frigan 1 syfte att mojliggora lagféring
dven 1 de fall det material som ligger till grund for ett 3tal utgdrs av
information frdn signalspaning eller annan hemlig inhimtning av
information. Det kan dirtill tlliggas att det i Storbritannien helt
nyligen p4 regeringens uppdrag har genomférts en utredning avseende
dessa frigor (se Privy council review of intercept as evidence, Report
to the Prime Minister and the Home Secretary, 30 januari 2008). De
16sningar som valts skiftar mellan linderna. Syftet ir emellertid
detsamma, nimligen att kunna offentliggéra information som ir av
avgdrande betydelse foér polisen och domstolarna, utan att for den
skull avslgja hemliga metoder och myndigheternas formaga. I Sverige
finns 1dag, tll skillnad frn i flera andra linder, inte nigon sidan
mojlighet.

Vid en internationell jimférelse bér man dessutom ha i minnet
att problemet i Sverige ocksd ir in mer komplicerat in i minga
andra linder. T Sverige finns, som beskrivits i avsnitt 6.1, varken
nigon civil utrikes underrittelsetjinst (utom Férsvarets radio-
anstalt som stir for inhimtningen genom signalspaning) eller
nigon civil sikerhetstjinst. Det material som delges den svenska
sikerhetstjinsten, dvs. Sikerhetspolisen, delges dirmed samtidigt
Sikerhetspolisen 1 egenskap av polismyndighet. Sikerhetspolisens
tudelade uppdrag har beskrivits 1 avsnitt 7.1.6. Nir de civila under-
rittelse- och sikerhetstjinsterna utomlands tar omhand informa-
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tion frin signalspaning for egen rikning — antingen genom egen
inhimtning som huvudregeln ir 1 Tyskland eller genom anlitande
av en annan myndighet som huvudregeln ir i Kanada (avsnitt 6.2) —
har de méjlighet att 6verviga i vilken man och pd vilket sitt denna
information ska delges exempelvis polisiira myndigheter. I Sverige
har Forsvarets radioanstalt att delge sina underrittelser direkt till
Sikerhetspolisen eller den 6ppna polisen.

7.12.2 Overvaganden kring behovet av en éversyn

Frdgan om att anvinda hemligt underrittelsematerial som en del av
en férundersdkning och idven som bevisning i en rittegdng har
kommit att aktualiseras allt mer. Att bekimpa bl.a. terrorism och
grov organiserad brottslighet har en hog prioritet i de flesta linder,
s& dven 1 Sverige. Brottsbekimpningen pd dessa omrdden kriver nya
arbetsmetoder for att bli framgingsrik. Brottsligheten planeras 1
slutna grupperingar, ofta med kopplingar till utlandet. Traditionella
polisidra arbetsmetoder ricker i dessa fall inte till. Polisen har dir-
for under senare dr getts tillgdng till bl.a. anvindning av tvings-
medel 1 preventivt syfte och till hemlig rumsavlyssning. Bekimp-
ningen kriver emellertid dirtill att polisen anvinder andra dolda
metoder sdsom signalspaning och anvindning av informatorer.

Samma typ av fenomenen ir dirtill pd en strategisk nivd ocksd
foremal {6r intresse inom forsvarsunderrittelseverksamheten. Som
framgdtt ovan ir dven den signalspaning som Forsvarets radio-
anstalt bedriver pd uppdrag av bl.a. regeringen och Férsvarsmakten
inriktad pd omrdden som ocksi dr av intresse for den brotts-
bekimpande verksamheten. Regeringen har konstaterat att grinsen
mellan inre/polisidr och yttre/militir sikerhet inte ir lika klar som
tidigare (se avsnitt 4.1.2). Information som rér kriminalitet himtas
sdledes in p relativt bred front.

Att myndigheterna dgnar sig &t underrittelseinhimtning kring
kriminella aktiviteter utan att ha for avsikt att 1 nigon form
anvinda denna information i syfte att utreda brott och att lagfora
personer framstdr enligt min mening som tveksamt. Att det huvud-
sakliga syftet med inhimtningen ir kunskapshéjande och avser att
skapa en beredskap ir en sak. Om man i det arbetet finner avgor-
ande bevisning bor emellertid — sdsom ir fallet 1 andra linder —
mojligheten finnas att 1 nigon form anvinda materialet. Dirtill kan
ju den situationen uppkomma att information som inte kan offentlig-
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goras faktiskt talar till férdel for en misstinkt person, 1 virsta fall utan
att 3klagaren i en pigiende forundersdkning eller rittegidng har kinne-
dom om det. Att i ett sidant fall hemlighdlla uppgifterna for for-
svararen och domstolen framstar sjilvfallet som frimmande.

Synen pd sikerhetshotande verksamhet har férindrats och dir-
med miste dven myndigheternas kunnande och tekniska forméiga
utnyttjas pd ett annat sitt dn tidigare. Fokus for underrittelse-
inhimtningen har indrats frdn den tid nir forsvarsunderrittelse-
verksamheten var inriktad mot yttre militira hot och nir tyngd-
punkten i Sikerhetspolisens verksamhet utgjordes av dess kontra-
spionage. En sdan dndring bér enligt min mening ocksd f3 konsek-
venser 1 rittskedjan. Nir statsmakternas intresse alltmer vinds mot
kriminell verksamhet, t.ex. terrorism och grov organiserad brottslig-
het, bor ocksd verktyg skapas for att mojliggora lagforing av de
individer som utévar den kriminella verksamheten. Det ir bl.a. mot
denna bakgrund som jag sett det som nodvindigt att foresld att signal-
spaning ska kunna anvindas inte bara som en inhimtningsmetod inom
underrittelseverksamheten utan ocksd inom ramen fér en férunder-
sokning.

Samtidigt dr jag vil medveten om att vissa metoder och viss for-
mdga hos polisen och samverkande myndigheter mdiste hillas
hemliga for att kunna fungera effektivt. Det finns inte nigon
mojlighet for mig att inom ramen for detta utredningsuppdrag
presentera en lsning pd problematiken och dirtill dr frigan av
betydelse dven f6r annan typ av inhimtning in signalspaning. Det
ir emellertid min uppfattning att en dversyn bor genomféras. Som
nimnts finns férebilder internationellt.

7.12.3 Hemlighallande av metod och férmaga

Mitt forslag att under vissa férutsittningar kunna anvinda signal-
spaning inom ramen for férundersokningar har motts med tvekan
av bl.a. Férsvarets radioanstalt. Tvekan har sin grund i risken fér att
myndighetens metoder och férmédga skulle komma att avslgjas. For
att avhjilpa den problematiken skulle en bestimmelse av féljande
innehdll kunna inféras i den féreslagna lagen:

X § Underrittelser som inhimtats enligt denna lag genom signal-
spaning fir tillféras en forundersékning rorande brott endast om det
medges av signalspaningsmyndigheten.
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Genom en sddan bestimmelse skulle Forsvarets radioanstalt ges
mojlighet att avgora om det aktuella materialet kan offentliggoras
eller inte.

Det ir dessutom min bedémning att det material som Forsvar-
ets radioanstalt inhimtar med hjilp av signalspaning enligt den nu
foreslagna lagstiftningen och den redan beslutade lagen (2008:717)
om signalspaning 1 férsvarsunderrittelseverksamhet bér kunna
offentliggdras 1 stdrre utstrickning in vad som hittills varit fallet.
Verksamheten vid Forsvarets radioanstalt var tills helt nyligen inte
allmint kind och var dirtill inte reglerad. Det nu pigdende lag-
stiftningsarbetet och den debatt som f6ljt pd det arbetet har dndrat
pd detta. Med den nya lagstiftningen dr arbetsmetoderna offentligt
reglerade och dirtill allmint kinda, om 4n inte i varje teknisk detalj
men i vart fall pd en &vergripande nivd. Av den redan gillande lagen
om signalspaning i forsvarsunderrittelseverksamheten framgar
exempelvis vilken ritt Férsvarets radioanstalt har att bedriva signal-
spaning 1 trdd och att spaningen utférs vid ett antal samverkans-
punkter vid Sveriges grins. I forarbetena finns beskrivningar av hur
spaningen ir tinkt att gd till nir det giller exempelvis anvindning av
sokbegrepp. I den meningen ir metoden dirmed inte lingre hemlig.
Att Forsvarets radioanstalt med polisen som uppdragsgivare — med
stdd av den nu foéreslagna lagen — har bide den rittsliga befogen-
heten och den tekniska méjligheten att spana mot trddbunden trafik
vid de s.k. samverkanspunkterna ir dirmed inte heller nigot som 1
sig behover avsléja nigon metod eller f6rmiga som inte redan ir
kind.

De uppdrag som Forsvarets radioanstalt kommer att utféra fér
polisens rikning kan dessutom komma att redovisas pd olika sitt.
Beroende pd polisens behov och Férsvarets radioanstalts f6rmiga
kan man tinka sig att redovisningarna sker genom allt frén &ver-
limnande av ljudupptagningar eller utskrifter till rapporter som
varit forem3l f6r omfattande bearbetning och analys. Genom valet
av redovisningsform kan hinsyn tas till kinslig information (jfr.
avsnitt 7.9.1).

7.12.4 Overskottsinformation

Jag har 1 forslaget till lag om signalspaning fér polisens behov avseende
utrikes forh8llanden foreslagit att domstolen 1 samband med till-
stdndsgivningen ska féreskriva vilken information, inklusive eventuell
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overskottsinformation, som fir éverlimnas av Forsvarets radioanstalt
till polisen (se avsnitt 7.8.6 och kommentaren till 8 § forsta stycket i
forfattningskommentaren, avsnitt 9.1). Bestimmelsen medfér att
eventuell overskottsinformation kommer att overlimnas endast 1
begrinsad omfattning. Att eventuell verskottsinformation under
vissa omstindigheter fr overlimnas tll polisen har emellertid inte
nigon omedelbar betydelse foér frigan hur eventuell 6verskotts-
information direfter f&r anvindas av polisen.

Den i avsnittet ovan beskrivna problematiken medfér att bestim-
melser om anvindning av dverskottsinformation inte kan inféras i den
foreslagna lagen pd motsvarande sitt som 1 rittegingsbalken och viss
annan lagstiftning. Sidana bestimmelser skulle ha kunnat reglera dels 1
vilken mén information frin signalspaning som inhdmtats inom ramen
for underrittelseverksamheten skulle fi anvindas vid utredning av ett
brott, dels 1 vilken min information frin signalspaning som fram-
kommit vid utredningen av ett brott skulle 3 anvindas vid utredn-
ingen av ett annat brott.

Vad giller den férsta frigan, dvs. hur material frén signalspaning
som inhdmtats i1 underrittelsesyfte skulle f anvindas i en brotts-
utredning, hinvisas till resonemanget ovan angiende en bredare éver-
syn. Frigan har hittills varit oreglerad inom polisen. Polismetod-
utredningen har emellertid helt nyligen 1 betinkandet En mer ritts-
siker inhimtning av elektronisk kommunikation 1 brottsbekimpn-
ingen (SOU 2009:01) presenterat ett forslag som 1 ett sirskilt avse-
ende reglerar frigan. Forslaget innebir att for det fall polisen 1 under-
rittelsesyfte inhimtar uppgifter om bla. telemeddelanden fir dessa
uppgifter anvindas i1 en brottsutredning endast om ett beslut om
hemlig teledvervakning har fattats inom ramen f6r den brottsutredn-
ingen (betinkandet s. 181). Den metod som polisen i det fallet har att
anvinda for att inhimta informationen ir emellertid inte hemlig sdvitt
giller tillvigagdngssitt och férmiga. Bestimmelsen innehdller sledes
inte ndgon avvigning mellan de motstiende intressena, dvs. intresset
av att 4 ena sidan hemligh8lla myndigheternas metoder och férmiga
och & andra sidan att kunna anvinda tillgingligt material f6r lagforing.
Den valda 16sningen ir dirmed inte heller anvindbar 1 samband med
signalspaning.

I det andra fallet, dvs. i de f3 fall dir signalspaning kommer att
anvindas inom ramen f6ér en forundersdkning, saknar polisen i
praktiken ritten att anvinda materialet pd annat sitt in som medges av
Forsvarets radioanstalt. Det material som Forsvarets radioanstalt 1 ett
sidant fall skulle redovisa f6r polisen och som med myndighetens
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medgivande skulle offentliggéras i samband med en ritteging torde
dirmed inte innehilla nigot annat in det som har betydelse for den
aktuella domstolsprévningen. For det fall Forsvarets radioanstalts
medgivande ind3 skulle 6ppna for att anvinda materialet dven betriff-
ande andra brott 4n det f6r vilket det inhimtats dr det min uppfattning
att bestimmelserna om 6verskottsinformation vid hemlig teleavlyssn-
ing 1 27 kap. 23 a § rittegingsbalken bor tillimpas analogivis av polis
och &klagare.

7.13 lkrafttrddande

I propositionen Forstirkt integritetsskydd vid signalspaning (prop.
2008/09:201) foreslas att de dndringar och tilligg i lagen (2008:717)
om signalspaning i forsvarsunderrittelseverksamhet som framgr av
propositionen ska trida i kraft den 1 december 2009. Samtidigt fére-
slds den foreslagna lagen om forsvarsunderrittelsedomstol trida i
kraft. Propositionen har i skrivande stund (juni 2009) innu inte
behandlats i riksdagen.

De forslag som jag presenterar i detta betinkande kan trida i kraft
tidigast di de forslag som foljer av den ovan nimnda propositionen
trider 1 kraft. Det giller sdvil indringarna och tilliggen i lagen om
signalspaning i1 forsvarsunderrittelseverksamhet som bestimmelserna
kring den nya domstolen.

Aven skyldigheten enligt lagen (2003:389) om elektronisk kom-
munikation fér teleoperatdrerna att 6verfora signaler miste ha tritt 1
kraft. Riksdagen har beslutat (bet. 2008/09:F6U11, rskr. 2008/09:245)
att den skyldigheten ska trida i kraft den 1 december 2009.

Det ir mot denna bakgrund inte mojligt att nu bedéma nir de
bestimmelser som foéreslds i detta betinkande skulle kunna trida 1
kraft. For att undvika effektivitetsforluster 1 polisens verksamhet idr
det emellertid angeliget att bestimmelserna trider 1 kraft s& snart som
mojligt.

Vad giller 6vergdngsbestimmelser bor 1 likhet med vad som fére-
slds 1 den ovan nimnda propositionen avseende signalspaning i for-
svarsunderrittelseverksamheten gilla att verksamhet som vid ikraft-
tridandet bedrivs med stéd av tillstdnd meddelade enligt dldre bestim-
melser fir bedrivas till dess att tiden for tillstdndet 16per ut. En sddan
overgdngsbestimmelse forutsitter emellertid att Forsvarets radio-
anstalt vid ikrafttridandet alltjimt, enligt de bestimmelser som 1 skriv-
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ande stund dnnu giller, har ritt att bedriva signalspaning fér polisens
rikning.
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8 Ekonomiska konsekvenser av
forslagen

Forsvarets radioanstalt

Som har framgitt av detta betinkande har Forsvarets radioanstalt
under flera drtionden bitritt polisen med signalspaning 1 etern. For-
slagen 1 den delen innebir siledes inte annat dn att en tidigare
oreglerad verksamhet nu regleras och begrinsas sivitt avser tillimp-
ningsomridet. Ndgra dkade kostnader med anledning av férslaget i
den delen bedoms dirmed inte foreligga.

Vad giller signalspaning 1 trdd har Férsvarets radioanstalts moj-
ligheter att bedriva sidan verksamhet inom ramen f6r férsvars-
underrittelseverksamheten redan beslutats av statsmakterna. De prak-
tiska férutsittningarna for att bedriva sddan spaning, t.ex. invester-
ingar 1 ny teknik m.m., genomférs dirmed oberoende av férslagen 1
detta betinkande.

For Forsvarets radioanstalts del kan mina forslag diremot komma
att innebira att den information som myndigheten har att inhimta,
bearbeta och analysera ¢kar. I vilken utstrickning detta kommer att
innebira behov av 6kade resurser ir naturligtvis beroende pd i vilken
utstrickning polisen kommer att anvinda sig av den foreslagna lag-
stiftningen. Forsvarets radioanstalt har mot den bakgrunden fér-
klarat att de saknar méjlighet att nu uppskatta behovet av 6kade
resurser. Det finns dock enligt min bedémning inte anledning att
anta att omfattningen under 6verblickbar tid kommer att bli storre
in att det 6kade resursbehovet kommer att uppgd till hogst 30 mil-
joner kr &rligen. Sannolikt kommer beloppet enligt min bedémning
att bli klart lagre dn s8.
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Polisen

For Sikerhetspolisens och den &vriga polisens del bedéms férslagen
inte f4 nigra ekonomiska konsekvenser.

Domstolen

Vad giller den foreslagna domstolsprévningen har regeringen sdvitt
avser signalspaning inom férsvarsunderrittelseverksamheten féreslagit
att en specialdomstol inrittas. Jag har i stillet foreslagit att tillstdnds-
provningen bér genomféras 1 en allmin férvaltningsdomstol.

Om lagstiftaren skulle besluta att inritta en specialdomstol ir
det min uppfattning att den domstolen ocksd ska handligga till-
stidnd till signalspaning enligt den nu férslagna lagen om signal-
spaning for polisens rikning. Eftersom den féreslagna specialdom-
stolen dnnu inte pdborjat sin verksamhet (och i skrivande stund
inte ens ir beslutad) ir det inte mojligt att inom ramen f6r denna
utredning bedéma de extra kostnader som uppstir for det fall dom-
stolen ocksd ska handligga drenden pd ansékan av polisen. Antalet
irenden som domstolen har att hantera kommer emellertid sjilv-
fallet att 6ka jimfért med om domstolen enbart skulle hantera
irenden inom férsvarsunderrittelseverksamheten. Det kan tilliggas
att regeringen har for avsikt att tillkalla en sirskild utredare med
uppdraget att forbereda inrittandet av specialdomstolen (prop.
2007/08:201 s. 108).

For det fall tillstdndsfrigorna skulle komma att avgoras av en
allmin férvaltningsdomstol uppstir 6kade kostnader vid den dom-
stolen. En férutsittning f6r en sddan 16sning ir emellertid att den
domstolen kommer att hantera alla drenden om tillstdnd till signal-
spaning, dvs. dven tillstind tll signalspaning inom férsvarsunder-
rittelseverksamheten. Jag saknar méjlighet att inom ramen for
detta utredningsuppdrag bedéma kostnaden foér en sidan reform
eftersom jag saknar kinnedom om vilken idrendevolym som d3 blir
aktuell. De irenden som skulle hinfora sig till signalspaning for
polisens rikning och som jag kan éverblicka torde endast utgora en
mindre del av de drenden som den domstolen skulle ha att hand-

ligga.

174



SOU 2009:66 Ekonomiska konsekvenser av forslagen

Sikerhets- och integritetsskyddsnimnden

Sikerhets- och integritetsskyddsnimnden féreslds utéva tillsyn dver
polisens signalspaning. For den uppgiften kommer nimnden att
behéva ytterligare resurser motsvarande fyra drsarbetskrafter, vilket
med lokal-, sikerhetsskydds- och andra kringkostnader kan berik-
nas motsvara en arlig kostnad om 5,5 miljoner kr.

Kontrollmyndigheten i f6rsvarsunderrittelseverksamheten

Den kontrollmyndighet som ska utéva tillsyn 6ver den signalspaning
1 forsvarsunderrittelseverksamheten, en ombildning av den nuvarande
Forsvarsunderrittelsenimnden, ska enligt regeringens férslag i pro-
positionen Forstirkt integritetsskydd vid signalspaning (2008/09:201)
ha ridigheten 6ver de s.k. signalbirarna. Regeringen har framhallit
att dtgirderna kan behdva kunna vidtas dven utanfér ordinarie
arbetstid. Kostnader {6r utrustning f6r att utfora det uppdraget har
beaktats av regeringen i1 samband med de foreslagna dndringarna
(prop. s. 108).

Det ir min bedémning att konsekvenserna fér kontrollmyndig-
heten nir det giller att utféra detta uppdrag dven betriffande den
signalspaning som foreslds fér polisen rikning (se avsnitt 7.11.3)
blir sm, men att en 6kning av antalet irenden naturligtvis blir
fallet. Konsekvenserna f6r myndigheten vad giller den utrustning
som behovs och den beredskap som krivs foljer emellertid redan av
regeringens forslag betriffande signalspaning i férsvarsunderrittelse-
verksamheten.
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9 Forfattningskommentar

9.1 Forslaget till lag om signalspaning for polisens
behov avseende utrikes férhallanden

1§

Polisen fir anvdnda signalspaning i syfte att avsldja och utreda eller
férhindra brott for vilket ir foreskrivet fingelse tva ar eller dirdver.

Sikerhetspolisen fir anvinda sddan spaning dven 1 annat fall in som
avses 1 forsta stycket, om det behévs {or att motverka

1. underrittelseverksamhet som kan antas bedrivas av frimmande
makt eller av organisation som huvudsakligen finns utomlands, om
verksamheten 4r riktad mot Sverige eller svenska intressen eller p
annat sitt berdr Sverige,

2. annat allvarligt hot mot rikets sikerhet,

3. utveckling och spridning av massforstorelsevapen, krigsmateriel
och produkter som avses 1 lagen (2000:1064) om kontroll av produkter
med dubbla anvindningsomriden och av tekniskt bistdnd,

4. internationell terrorism, eller

5. annan grov organiserad brottslighet.

Signalspaning i trid fir ske endast i enlighet med vad som anges 1 4-6 §§.

Paragrafen reglerar de grundliggande forutsittningarna for att poli-
sen ska f3 bedriva signalspaning.

Med signalspaning avses detsamma som 1 1§ lagen (2008:717)
om signalspaning i forsvarsunderrittelseverksamhet, dvs. inhimt-
ning av signaler 1 elektronisk form (se prop. 2006/07:63 s. 136 {).

En forsta forutsittning for signalspaning dr att det sker i syfte
att avsldja, utreda eller forhindra brott. Bestimmelsen gor siledes
ingen skillnad pd om spaningen utférs i underrittelsesyfte eller
inom ramen for en férundersdkning. Det ir emellertid inte miss-
tanke om vilka brott som helst som kan ge mojlighet att anvinda
signalspaning. Det krivs att det dr brott av en viss svirighetsgrad.
Uteslutet dr att anvinda signalspaning vid misstanke om sidana
brott dir endast boter ingdr i straffskalan. Detsamma giller dven
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brott for vilka fingelse ingdr 1 straffskalan, om den maximala
fingelsepdfoljden i straffskalan understiger tvd &r. I paragrafens for-
sta stycke anges dirfor att signalspaning fir anvindas bara fér att
avsldja, utreda eller férhindra brott som ir si allvarliga att det for
brottet dr foreskrivet fingelse tvd ar eller diréver. Bestimmelsen
har behandlats i avsnitt 7.4.1.

Av andra stycket framgar att Sikerhetspolisen fr anvinda signal-
spaning 1 vissa angivna fall, trots att férutsittningarna i férsta
stycket inte dr uppfyllda. De uppriknade fallen ir uttémmande.
Det ror sig om tvd fall av allvarliga hot mot rikets sikerhet samt tre
fall som inte dr kopplade till skyddet av den sikerheten. Signalspa-
ningen fir bara anvindas f6r att motverka de uppriknade verksam-
heterna. Bestimmelsen har behandlats i avsnitt 7.4.2.

For signalspaning i etern ir de 1 1§ angivna forutsittningarna
uttdémmande. Av tredje stycket f6ljer att det i lagen finns ytterligare
begrinsningar nir det giller forutsittningarna for sivil den 6ppna
polisen som Sikerhetspolisen att signalspana 1 trdd. Dessa begris-
ningar féljer av 4-6 §8§.

Mot denna bakgrund utgér 1 praktiken bestimmelserna 1 forsta
stycket de grundliggande férutsittningar under vilka den 6ppna
polisen kan anvinda signalspaning i etern och andra stycket de
grundliggande forutsittningar under vilka Sikerhetspolisen kan
anvinda signalspaning i etern.

2§

Signalspaning enligt denna lag fir inte avse signaler mellan en avsin-
dare och en mottagare som bida befinner sig i Sverige. Om sidana
signaler inte kan avskiljas redan vid inhimtningen, ska upptagmngen
eller uppteckningen av meddelandets innehdll férstéras sd snart det
star klart att s8dana signaler har inhimtats.

Signalspaningen fir ske endast om syftet med spaningen viger klart
tyngre in det integritetsintring som spaningen kan medféra f6r enskilda
och det syftet inte kan tillgodoses pd ett mindre ingripande sitt.

Syftet med lagen ir att reglera signalspaning for polisens behov
avseende utrikes forhillanden. Mot den bakgrunden har i forsta
stycket tagits in en bestimmelse om att signalspaning enligt lagen
inte fir avse signaler mellan en avsindare och en mottagare som
bida befinner sig 1 Sverige. For att signalspaning ska var tilliten
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enligt denna lag krivs sdledes att antingen avsindaren eller mot-
tagaren av ett meddelande befinner sig utomlands.

Eftersom det inte ir mojligt att med nuvarande teknik fullt ut
avskilja sddan trafik kompletteras férbudet med en skyldighet att
forstora upptagning eller uppteckning av inhemsk trafik s3 snart
det stdr klart att signalspaningen har avsett sddan trafik.

Dessa frigor har behandlats 1 avsnitt 7.4.4.

Aven om de i 1§ angivna férutsittningarna for att fi anvinda
signalspaning ir uppfyllda ir det inte tillrickligt for att arbetsmetoden
ska f3 anvindas 1 det enskilda fallet. I andra stycket finns nimligen en
betydande begrinsning i ritten att anvinda signalspaning. Bestimmel-
sen innebir att signalspaning fir ske endast om syftet med spaningen
viger klart tyngre dn det integritetsintring som spaningen kan med-
fora for enskilda och det syftet inte kan tillgodoses pd ett mindre
mgrlpande sitt. Bestimmelsen ir uppstilld till skydd fér den person-
liga integriteten. Den innebir att det ska goras tvd provningar i varje
enskilt fall dir frigan om signalspaning ska fi ske prévas. Den ena
provningen avser att undersdka om syftet med spaningen viger klart
tyngre dn integritetsintringet. Med ordet “klart” avses 1 lagtexten att
markera att det inte fdr vara nigon tvekan om att syftet viger tyngre.
Vid minsta tvekan kan rekvisitet ”viger klart tyngre” inte anses vara
uppfyllt. I bedémningen av om syftet viger Kklart tyngre fir bla.
omfattningen och allvaret 1 det hot som spaningen ska avse betydelse.
Ocks3 frigan om hotet ir akut eller mera avligset kan vara av vikt vid
den bedémningen. Omfattningen av befarat integritetsintring ir en
faktor som ocksd bor beaktas 1 ssmmanhanget.

Bedémningen bor normalt ge vid handen att signalspaning i
etern f6r den dppna polisens rikning inte fir avse annat in allvarlig
brottslighet, frimst grov organiserad brottslighet med grinséver-
skridande inslag.

Den andra prévningen ska visa att syftet med signalspaningen
inte kan tillgodoses pd ndgot annat sitt, t.ex. genom att anlita per-
soner som killor, genom annan typ av spaning eller underrittelse-
inhimtning av annat slag. Den bedémningen torde vad giller den
vanliga polisen 1 de allra flesta fall utesluta signalspaning som en
inhimtningsmetod, eftersom traditionella arbetsmetoder och
anvindningen av befintliga straffprocessuella tvingsmedel normalt
mdste anses tillgodose polisens behov.

Vad giller signalspaning inom ramen fér en brottsutredning bér
klargoras att eftersom signalspaning leder till ett bredare integritetsin-
trdng dn hemlig teleavlyssning, méste dirtill signalspaning anses mer
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ingripande dn hemlig teleavlyssning. Bestimmelsen 1 2 § andra stycket
far dirfor anses innebira att signalspaning inte fér tillgripas om syftet
med spaningen 1 stillet kan tillgodoses genom hemlig teleavlyssning.
Det giller ocks i de fall dd hemlig teleavlyssning kan &stadkommas
mot en teleadress utomlands med hjilp av myndigheterna i det land
dir teleadressen finns (se bestimmelserna om rittslig hjilp 1 lagen
[2000:562] om internationell rittslig hjilp 1 brottmal). Detta innebir
att signalspaning for polisens rikning inte fir férekomma om en hem-
lig teleavlyssning skulle vara méjlig att verkstilla 1 Sverige eller om
sddan avlyssning skulle vara mojlig att verkstilla utomlands med stod
av internationella 6verenskommelser.

Frigan om proportionalitetsbedémningen har behandlats 1
avsnitt 7.4.3.

3§

Signalspaning ska for polisens rikning utféras av den signalspanings-
myndighet som avses 1 lagen (2008:717) om signalspaning i férsvars-
underrittelseverksamhet.

Den signalspaningsmyndighet som avses 1 férsta stycket fir dven i
ovrigt bitrida polisen med tekniskt stod.

Om det ir nédvindigt for signalspaning enligt denna lag far signaler
1 elektronisk form inhimtas dven i de syften som anges 1 1 § tredje
stycket lagen om signalspaning i forsvarsunderrittelseverksamhet.
Utan hinder av vad som féreskrivs 1 9 § forsta stycket denna lag ansé-
ker signalspaningsmyndigheten om tillstdnd f&r sidan signalspaning.

Av forsta stycket f6ljer att det ir samma myndighet som enligt lagen
(2008:717) om signalspaning 1 férsvarsunderrittelseverksamhet ska
bedriva signalspaningen i forsvarsunderrittelseverksamheten som
ska bedriva signalspaning for polisens rikning enligt denna lag, dvs.
Forsvarets radioanstalt. Polisen ska siledes inte 1 egen regi bedriva
signalspaning enligt denna lag. Frigan har behandlats 1 avsnitt 7.8.

Av andra stycker foljer att signalspaningsmyndigheten idven 1
ovrigt far bitrida polisen med tekniskt stod. Hir avses exempelvis
stdd 1 form av kryptoforcering. Bestimmelsen utgor ett fortydli-
gande 1 foérhillande till vad som i praktiken redan giller och som
har sin grund i allminna férvaltningsrittsliga principer om samver-
kan myndigheter emellan.

Signalspaningsmyndigheten fir enligt tredje stycket, om det ir
noédvindigt for att bedriva signalspaning enligt denna lag, inhimta
signaler i elektronisk form i1 de syften som anges 11 § tredje stycket
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lagen (2008:717) om signalspaning i férsvarsunderrittelseverksam-
het. Av den bestimmelsen foljer att signalspaningsmyndigheten far
bedriva viss inhimtning med syftet att tillgodose myndighetens
egna behov av teknik- och kompetensutveckling. Sidan inhimtning
ir en forutsittning for att signalspaningsverksamheten ska kunna
bedrivas. Av 1§ tredje stycket lagen om signalspaning i f6rsvars-
underrittelseverksamhet foljer att signalspaningsmyndigheten fir
bedriva sddan inhimtning fér att

—folja forindringar 1 signalmiljén i omvirlden, den tekniska
utvecklingen och signalskyddet, samt

— fortlopande utveckla den teknik och metodik som behovs for
att bedriva verksamhet enligt den lagen.

Genom att det 1 bestimmelsen hinvisas till bestimmelsen 1 lagen
om signalspaning 1 forsvarsunderrittelseverksamhet klargors att det
ska vara friga om samma forutsittningar i de bida lagarna.

For sddan inhimtning giller i tillimpliga delar de generella forut-
sittningar for signalspaning som 1 6vrigt fljer av denna lag, dvs. 2, 7, 8
och 9 §§. Tillstdnd ska 1 dessa fall emellertid begiras av signalspanings-
myndigheten och inte av polisen.

Hinvisningen till lagen om signalspaning 1 forsvarsunderrittelse-
verksamhet avser lagen 1 dess foreslagna lydelse i prop. 2008/09:201
(se bilaga 2).

4§

Inhimtning av signaler i trdd ska ske automatiserat. Fér sidan inhimt-
ning giller 1 dvrigt vad som foreskrivs 1 2 § lagen (2008:717) om signal-
spaning 1 férsvarsunderrittelseverksamhet.

Paragrafen innehéller grundliggande bestimmelser for signalspaning i
trad.

Av paragrafen foljer att signalspaning i trdd alltid ska ske automati-
serat. Skilen hirfér har behandlats 1 avsnitt 7.6.1.

Av paragrafen f6ljer vidare, genom en hinvisning till 2§ lagen
(2008:717) om signalspaning 1 férsvarsunderrittelseverksamhet, att
inhdmtning av signaler i trdd endast fir avse signaler som férs Gver
Sveriges grins av en operatdr. Med operatdr avses detsamma som i
1 kap. 7 § lagen (2003:389) om elektronisk kommunikation. Genom
hinvisningen klargors att signalspaning i trdd enligt denna lag ska ske
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under samma férutsittningar som enligt lagen om signalspaning 1 f6r-
svarsunderrittelseverksamhet.

Hinvisningen till lagen om signalspaning 1 férsvarsunderrittelse-
verksamhet avser lagen 1 dess nuvarande lydelse.

5§

Signalspaning i trdd fir ske mot den som ir skiligen misstinkt for
brott om 4tgirden ir av synnerlig vikt f6r utredningen. Fér brottet fir
inte vara foreskrivet lindrigare straff in fingelse 1 tvd r. Spaningen fir
dock dven avse dels forsok, forberedelse eller stimpling till sidant
brott, om sidan girning ir belagd med straff, dels annat brott om det
med hinsyn till omstindigheterna kan antas att brottets straffvirde
dverstiger fingelse 1 tv r.

Signalspaning i trdd fir ocksd ske, om det finns sirskild anledning att
anta att en person kommer att utdva sddan brottslig verksamhet som avses
11§ lagen (2007:979) om &tgirder f6r att f6rhindra vissa sirskilt allvarliga
brott.

Paragrafen reglerar de nirmare foérutsittningarna for polisens
signalspaning i trdd. De férutsittningar som anges 1 paragrafen ir
identiska med de forutsittningar som giller f6r polisens ritt att
anvinda hemlig teleavlyssning. Polisen ska alltsd kunna bedriva
signalspaning 1 tr8d bara 1 sidana fall di polisen 1 stillet skulle
kunna ha bedrivit hemlig teleavlyssning. Liksom vid hemlig tele-
avlyssning ror det sig alltsd enbart om fall dir misstanke om allvar-
lig brottslighet foreligger. Frigan har behandlats 1 avsnitt 7.5.2.

Bestimmelserna innebir 1 praktiken att tillstdnd till signalspa-
ning bara kan ges om polisen skulle kunna ha fitt tillstdnd till hem-
lig teleavlyssning i samma fall och mot samma mal. Det ska alltsd
inte vara mojligt att kringgd reglerna om hemlig teleavlyssning
genom att 1 stillet anvinda signalspaning. Virdet av bestimmel-
serna i denna paragraf ligger 1 stillet 1 att det inte sillan dr praktiske
omdjligt fér svensk polis att anvinda hemlig teleavlyssning dven
om forutsittningarna for att erhdlla tillstdnd till det dr uppfyllda. S3
kan exempelvis vara fallet om avlyssningen behover sittas in mot
en person som befinner sig utomlands och ndgon medverkan frin
det landets myndigheter inte kan pdriknas for att {3 avlyssningen
till stdnd. T s3 fall kan signalspaning mot personen 1 friga vara ett
limpligt férfaringssitt.

I paragrafens forsta stycke behandlas fallet att férundersékning
pigdr mot den misstinkte. I andra stycket behandlas mojligheten att
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bedriva signalspaningen i preventivt syfte, dvs. i situationer dir det
finns sirskild anledning att anta att en person kommer att utdva
viss allvarlig brottlig verksamhet. I bida styckena motsvarar regle-
ringen vad som giller vid hemlig teleavlyssning.

Det bér erinras om att de visentliga begrinsningar 1 ritten att
anvinda signalspaning som féljer av 2 § andra stycket, dvs. att syftet
med spaningen ska viga klart tyngre dn det integritetsintrdng som spa-
ningen kan medféra for enskilda och syftet ska inte kunna tillgodoses
pd nidgot annat sitt, giller dven vid signalspaning 1 trid. Begrins-
ningarna ska beaktas av domstolen vid tillstdndsprévningen (se kom-
mentaren till 2 §).

Att bestimmelserna om hemlig teleavlyssning inte ska kunna
kringgds medfér ocksd att de andra regelverk som kan komma att
aktualiseras 1 samband med en hemlig teleavlyssning miste beaktas.
Bestimmelserna i lagen (2000:562) om internationell rittslig hjilp i
brottmal berér bla. hemlig teleavlyssning, sdsom dessa frigor har
reglerats 1 2000-drs EU-konvention om oémsesidig rittslig hjilp 1
brottmal mellan Europeiska unionens medlemsstater (se nirmare
prop. 2004/05.144). Betriffande andra linder in konventionssta-
terna ska naturligtvis eventuella folkrittsliga principer och forplik-
telser kring brottsutredande verksamhet beaktas.

Att Sikerhetspolisen har ritt ett bedriva signalspaning 1 trdd
dven under andra férutsittningar in vad som féljer av den nu
behandlade paragrafen foljer av 6 § nedan som behandlar signalspa-
ning i trdd 1 underrittelsesyfte.

De begrinsningar 1 friga om signalspaning i trdd som foljer av
5 § anger emellertid uttdémmande forutsittningarna fér den 6ppna
polisen och for Sikerhetspolisen sdvitt giller spaning i trdd i syfte
att utreda brott under en pdgdende férundersdkning.

68§

Signalspaning i trid fir ske for att inhimta underrittelser som avses 1
1§ andra stycket 1-4. Om sidan brottslighet som avses i 1§ andra
stycket 5 utgor ett hot mot det demokratiska systemet 1 Sverige eller
mot rittssystemet hir, fir signalspaning i trdd ske for att inhimta
underrittelser som behévs for att motverka brottsligheten.

Paragrafen reglerar Sikerhetspolisens ritt att anvinda signalspaning 1
trdd for att inhimta underrittelser om sikerhetshotande verksamhet.
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Befogenheten giller sdledes utdver de befogenheter f6r Sikerhetspoli-
sen som framgdr av 5 §.

Paragrafen reglerar sikerhetstjinstens ritt att anvinda signalspaning
1 trdd for att inhimta underrittelser om sikerhetshotande verksamhet.
Det ir alltsd friga om att avvirja hot av allvarlig karaktir. Att signalspa-
ningen ska ske i underrittelsesyfte innebir att det inte fir komma i frdga
att tillimpa bestimmelsen 1 syfte att skaffa fram bevis inom ramen for
en férundersdkning. For signalspaning 1 trid i ett sidant syfte hinvisas
till de begrinsade befogenheter som framggrav 5 §.

Sikerhetshoten ska vara av det slag som nimns 1 1 § andra stycket,
dvs. samma forutsittningar som giller for Sikerhetspolisens signalspa-
ning 1 etern. Signalspaning i trid fir emellertid sittas in med anledning
av grov organiserad brottslighet bara om brottsligheten utgér ett hot
mot det demokratiska systemet i Sverige eller mot rittssystemet hir.
Det innebir att signalspaning 1 trdd mot grov organiserad brottslighet
kommer att kunna anvindas endast i de undantagsfall d& den brottslig-
heten ir systemhotande. Det kan t.ex. vara fallet om grovt kriminella
ging hotar domare med vild mot deras familjer om inte domarna fri-
kinner 3talade gingmedlemmar.

Frigan har behandlats i avsnitt 7.5.3.

7§

For signalspaning 1 tr8d och annan automatiserad inhimtning giller 1 6vrigt
3 § lagen (2008:717) om signalspaning i férsvarsunderrittelseverksamhet.

Utan hinder av vad som féreskrivs 1 forsta stycket fir ett sokbegrepp
vara direkt hinférligt till en fysisk person, om signalspaningen sker med
stdéd av 5 § eller om det annars finns sirskilda skil.

Av forsta stycket framgdr, genom en hinvisning till 3 § lagen (2008:717)
om signalspaning i férsvarsunderrittelseverksamhet, att inhimtning av
signaler som sker automatiserat endast fir avse signaler som identifierats
genom sokbegrepp. Bestimmelsen triffar dirmed all inhimtning 1 trdd
och den signalspaning i etern som sker automatiserat. Vidare innebir
hinvisningen att sokbegreppen ska utformas och anvindas pd ett sitt
som ir forenligt med respekten for den personliga integriteten.

Av andra stycket foljer att forutsittningarna for att anvinda sokbe-
grepp som ir hinférliga till en viss fysisk person skiljer sig &t mellan
lagen om signalspaning 1 férsvarsunderrittelseverksamhet och denna
lag. For signalspaning enligt denna lag giller att sidana sokbegrepp fir
anvindas dels om spaningen sker med stod av 5 § (dvs. under samma
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forutsittningar som giller f6r hemlig teleavlyssning), dels om det
annars finns sirskilda skil.
Frigan om anvindning av sékbegrepp har behandlats i avsnitt 7.6.2.
Hinvisningen till lagen om signalspaning 1 férsvarsunderrittelse-
verksamhet avser lagen 1 dess foreslagna lydelse 1 prop. 2008/09:201 (se
bilaga 2).

8§

Signalspaning kriver tillstdnd. Sidant tillstind limnas av Linsritten i
Stockholms lin. Tillstdnd till signalspaning i trdd ska begrinsas till
sddana signalbirare som behévs for att uppnd syftet med spaningen.
Av domstolens tillstdnd ska vidare framgi vilka uppgifter frin signal-
spaningen som fir limnas till polisen.

Tillstdnd fir ges for hogst tre manader. Domstolen fir férlinga
tiden med hégst tre manader i taget.

Vid handliggningen giller vad som féreskrivs i 27 kap. 26-30 §§ ritte-
gingsbalken.

I forsta stycket slds fast att signalspaning alltid kriver tillstdnd av dom-
stol. Tillstdndsfrigan avgors av Linsritten 1 Stockholms lin. Frigan
har behandlats 1 avsnitt 7.7.

Domstolen ska begrinsa tillstdnden till sidana signalbirare som
behovs for att uppnd syftet med spaningen. Frigan om signalbirare
har behandlats 1 avsnitt 7.6.3.

Av forsta stycket foljer ocksd att domstolen, nir den meddelar ett
tillstdnd tll signalspaning, 1 tillstdindsbeslutet ska ange 1 vilken
utstrickning det som inhidmtats genom signalspaningen fir av Forsva-
rets radioanstalt éverlimnas till polisen. Avsikten ir att begrinsa poli-
sens ritt att {3 del av det som inhimtats till s3dan information som ror
den friga som féranlett tillstindet. Om exempelvis det beviljade till-
stdndet avsett att Forsvarets radioanstalt f6r polisens rikning i en viss
signalbirare ska spana efter information som rér ett visst foretags han-
del med dmnen som kan anvindas f6r tillverkning av massférstorelse-
vapen, bor 1 domstolens tillstdnd anges att endast sddan information
som ror detta foretags handel far 6verlimnas till polisen. Dock bor
domstolen, om inga sirskilda skil talar emot det, ocksd kunna ange att
dverskottsinformation frin signalspaningen under vissa férutsitt-
ningar (se nedan) ska kunna éverlimnas till polisen.

Vid tillimpning av bestimmelsen kommer kravet pa precisering av
1 vilken utstrickning som Forsvarets radioanstalt fr éverlimna infor-
mation till polisen att bli starkare vid sdana tillstdind som domstolen
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ger med stdd av 5 §. I dessa fall bor domstolens tillstind innehilla att
endast sddan information som ror den misstinkte eller den misstanke
som legat till grund f6r domstolens beslut bér — jimte dverskottsin-
formation — fi &verlimnas till polisen. Vad giller éverskottsinforma-
tion bor emellertid domstolen ange att sidan fir éverlimnas med
samma begrinsningar som giller f6r polisens anvindning av 6ver-
skottsinformation i samband med hemlig teleavlyssning (se 27 kap.
23 a § rittegingsbalken). Hirigenom begrinsas polisens ritt att i del
av overskottsinformation kraftigt och fir samma omfattning som vid
hemlig teleavlyssning. Om tillstindet ges med stod av 6 § kan diremot
en vidare ram f6r éverlimnandet f6reskrivas av domstolen. I bida fal-
len miste dock utgingspunkten vara de syften fér vilka tillstdndet
sokts, 1 den utstrickning som domstolen bifallit ansékan.

I vissa fall kan domstolen ha anledning att ytterligare begrinsa poli-
sens ritt att f3 del av information. Det kan t.ex. vid tillstdnd enligt 5 §
vara fallet om den information som polisen fir efter en sddan begrins-
ning ir tillricklig f6r att polisen med hjilp av den informationen ska
kunna utreda brottet vidare genom anvindning av de vanliga tvings-
medlen i rittegdngsbalken.

Ges tillstdndet med stéd av 6 § kan ocksd domstolen ha anledning
att ge polisen en vidare ritt att ta del av Sverskottsinformation.
Utover de fall som motsvarar vad som giller vid hemlig teleavlyssning
bér dven sidan overskottsinformation som ror frigor rérande rikets
sikerhet av det slag som anges 1 6 § kunna {3 limnas till Siakerhetspoli-
sen, om inte nigot sirskilt skil talar emot det 1 det enskilda tillstdnds-
fallet.

Vad som nu har anférts har frimst avsett signalspaning i trid.
Bestimmelsen ir emellertid generell och giller dirmed dven fér spa-
ning 1 etern. Det anférda kan dirfér dven tillimpas pd motsvarande
sitt vid tillstind tll eterspaning.

Frigan om vilken information signalspaningsmyndigheten ska
dverlimna har behandlats i avsnitt 7.8.6.

Av andra stycket foljer att tillstdndstiden fr vara hogst tre manader
1 taget. Vid varje omprovningstillfille ska en granskning ske av de
resultat som uppndtts 1 syfte att bedéma om fortsatt tillstdnd framstdr
som meningsfullt. Prévningen ska goras bla. mot bakgrund av
bestimmelserna i 2 § andra stycket.

Av hidnvisningarna till rittegdngsbalken i tredje stycker foljer att
offentliga ombud ska bevaka enskildas integritetsintressen i irenden
om signalspaning hos domstolen. Vad som i de angivna paragraferna i
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rittegdngsbalken stadgas om offentliga ombud ska gilla dven vid till-
stdndsprévningen enligt denna lag.

Av 22 a § forvaltningslagen (1986:223) foljer att linsrittens beslut
kan éverklagas till kammarritten.

9§

Ansdkan om tillstdnd gérs av polisen med bitride av signalspanings-
myndigheten. Ansékan ska innehilla uppgift om grunderna fér ansé-
kan. Betriffande sddan ans6kan giller i 6vrigt vad som anges i 4a § 2-5
lagen (2008:717) om signalspaning i férsvarsunderrittelseverksamhet.

Domstolen fir forena ett tillstdind med de villkor som behovs for att
begrinsa intringet 1 enskildas personliga integritet.

Om det for fullgérandet av ett inhimtningsuppdrag for vilket till-
stdnd redan givits uppstdr behov av tillging till ytterligare signalbirare
eller anvindning av andra tillstdndspliktiga sékbegrepp, ska sirskilt
tillstind sokas. Ett sidant tillstind ska ha samma varaktighet som till-
stindet for det inhimtningsuppdrag inom vilket tillgdng till signalerna
behovs eller s6kbegreppen ir avsedda att anvindas.

Av forsta stycket framgdr att ansokan om tillstdnd ska goras av poli-
sen, dvs. 1 praktiken av antingen Sikerhetspolisen eller Rikskriminal-
polisen. Signalspaningsmyndigheten ska bitrida polisen 1 samband
med ansokan 1 de delar det behovs, framfér allt vad giller de sok-
begrepp som behovs vid signalspaningen och de signalbirare som ir
nddvindiga att {3 tillging till {or att utféra uppdraget.

Som framgir av 3 § tredje stycket ir bestimmelsen forsedd med ett
undantag. I de fall syftet med signalspaningen ir begrinsat till signal-
spaningsmyndighetens eget behov av teknik- och kompetensutveck-
ling ir det signalspaningsmyndigheten som sjilv stir fér ansdkan.

Av 1a§ andra stycket férundersékningskungorelsen (1947:948)
foljer att inom ramen for en férundersékning har férunderséknings-
ledaren ansvar f6r férundersékningen i dess helhet. For det fall en
klagare ir férundersokningsledare 1 en utredning dir tillstind till
signalspaning begirs méste dirmed ansokan om tillstdnd goras med
3klagarens godkinnande.

Genom hinvisningen till 4 a § 2-5 lagen (2008:717) om signal-
spaning 1 férsvarsunderrittelseverksamhet klargors att ansékan till
domstolen ska ha innehilla detsamma som vid en ansokan enligt
den lagen. Bestimmelsen har behandlats i avsnitt 7.7.7.

Av andra stycket framgir att domstolen fir forena ett tillstdnd
med sidana villkor som behévs for att begrinsa intrdnget i enskil-

187



Forfattningskommentar SOU 2009:66

das personliga integritet. Av bestimmelserna i1 lagen framgér redan
att domstolen dels ska godkinna de sékbegrepp som ska f3 anvin-
das, dels de signalbirare som signalspaningsmyndigheten ska {3 till-
ging till. Domstolen kan med stéd av bestimmelsen i andra stycket
forena tillstindet ocksd med andra villkor fér att begrinsa intrnget
1 enskildas personliga integritet. Vilka villkor som aktualiseras ir
beroende av omstindigheterna i det enskilda irendet. Bestimmel-
sen motsvarar 5 a § forsta stycket 5 lagen (2008:717) om signalspa-
ning 1 férsvarsunderrittelseverksamhet 1 dess foreslagna lydelse i
prop. 2008/09:201, se bilaga 2.

Nir vil domstolen har beviljat tillstdnd till signalspaning kan inom
ramen fér signalspaningsuppdraget uppkomma behov av dndringar i
tillstdndet, framfér allt sdvite giller vilka sokbegrepp som behdver
anvindas och vilka signalbirare som signalspaningsmyndigheten beho-
ver ha tillgdng till. Av mredje stycker f6ljer en mojlighet att gora en sir-
skild ansdkan om detta. Ansokan ir inte fristiende utan ska ha en
anknytning till en redan beviljad ansékan. For en sidan ansékan och
provningen av den giller samma regler som f6r den ursprungliga anso-
kan. Varaktigheten ir knuten till det underliggande tillstdndets var-
aktighet. Bestimmelsen motsvarar 5 a § tredje stycket lagen om signal-
spaning 1 forsvarsunderrittelseverksamhet i dess foreslagna lydelse i
prop. 2008/09:201, se bilaga 2.

Hinvisningen till lagen om signalspaning i férsvarsunderrittelse-
verksamhet avser lagen 1 dess féreslagna lydelse 1 prop. 2008/09:201
(se bilaga 2).

10§

Om det kan befaras att inhimtande av domstolens tillstdnd skulle
medfora sidan fordrojning eller annan oligenhet som ir av visentlig
betydelse for ndgot av de i 1, 5 och 6 §§ angivna dndamailen, fir till-
stind till signalspaningen ges av den befattningshavare vid signalspa-
ningsmyndigheten som regeringen foreskriver.

Har tillstdnd limnats enligt {érsta stycket ska &tgirden genast anmi-
las skriftligen till domstolen. I anmilan ska skilen {6r dtgirden anges.
Domstolen ska d3 skyndsamt préva drendet och, om den finner att det
inte finns skil f6r dtgirden, upphiva beslutet.

Om ett beslut enligt férsta stycket har upphért att gilla innan ritten
har provat ett drende enligt andra stycket, ska 3tgirden anmilas till
Sikerhets- och integritetsskyddsnimnden.
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I paragrafen regleras den situationen att ett behov av signalspaning
uppstér sd bridskande att domstolens tillstdnd inte kan invintas utan
att syftet med spaningen gir forlorat. Bestimmelsen motsvarar 5b §
lagen (2008:717) om signalspaning i forsvarsunderrittelseverksamhet 1
dess foreslagna lydelse 1 prop. 2008/09:201, se bilaga 2.

Av forsta stycket framgdr att signalspaning utan domstolens tillstdnd
ir mojlig endast om inhimtande av ett tillstdnd skulle innebira en
sddan fordréjning eller annan oligenhet som ir av visentlig betydelse
for ndgot av de indamal foér vilka signalspaning enligt denna lag fir
anvindas. Att drojsmalet ska vara av visentlig betydelse innebir att det
ska rora sig om situationer dir sjilva syftet med spaningen riskerar att
gd forlorat om domstolens tillstdnd skulle avvaktas.

En ansékan om signalspaning i en sidan situation ska goras av poli-
sen till signalspaningsmyndigheten. Ritten att besluta om signalspa-
ning 1 ett sidant fall tillkommer endast en av regeringen sirskilt utsedd
befattningshavare vid signalspaningsmyndigheten.

Enligt andra stycket ska en sddan 3tgird omedelbart anmilas till
domstolen. Hirmed avses att ett beslut om att tilldta signalspaning
och anmilan hirom till domstolen ska goras 1 ett sammanhang. Skyl-
digheten bor limpligen dligga den befattningshavare vid signalspa-
ningsmyndigheten som av regeringen har medgetts ritt att fatta beslu-
ten och denne ska 1 anmilan till domstolen ange skilen for tgirden.

Domstolen ska skyndsamt préva drendet och ska, om den finner
att det inte har funnits skil fér dtgirden, upphiva beslutet. I sddant
fall ska verksamheten naturligtvis genast avbrytas.

Mojligheten att besluta om signalspaning 1 bradskande fall giller
sdvil ordinarie tillstdnd som kompletterande tillstdnd for tillgdng
till andra signalbirare eller anvindning av andra sokbegrepp in
sddan som omfattas av ordinarie tillstind.

Den situationen kan uppstd att signalspaning inleds pa grund av ett
beslut i bridskande fall, men att spaningen avbryts innan domstolen
har hunnit préva drendet. Ndgon prévning av om de dtgirder som vid-
tagits varit lagligt grundade kommer i de fallen inte att goras av annan
in den befattningshavare vid signalspaningsmyndigheten som fattade
beslutet att inleda signalspaning. For att uppritthilla tillforlitligheten 1
systemet ska enligt tredje stycket dtgirden 1 sddana fall dirfér anmilas
till Sikerhets- och integritetsskyddsnimnden. Skyldigheten att gora
en sidan anmilan bor limpligen tillkomma den befattningshavare vid
signalspaningsmyndigheten som av regeringen givits ritt att fatta
beslut om signalspaning 1 bridskande fall.

Frigor om beslut i bradskande fall har behandlats i avsnitt 7.7.6.
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11§

Sikerhets- och integritetsskyddsnimnden ska utéva tillsyn 6ver signal-
spaning som sker enligt denna lag.

Nimnden ir skyldig att pd begiran av en enskild kontrollera om hans
eller hennes kommunikation har inhimtats 1 samband med signalspaning
enligt denna lag eller om uppgifter om den enskilde har inhimtats genom
den signalspaningen och limnats till polisen och bevaras hos polisen eller
om polisen i évrigt bevarar sddana uppgifter om den enskilde som inhim-
tats genom signalspaning. Kontrollen ska sirskilt inriktas pi om férfaran-
det skett 1 enlighet med lag eller annan férfattning. Namnden ska under-
ritta den enskilde om att kontrollen har utférts.

For tillsynen giller 1 6vrigt vad som féreskrivs 1 2, 4 och 6 §§ lagen
(2007:980) om tillsyn 6ver viss brottsbekimpande verksamhet.

Nimnden fir besluta att viss inhimtning genom signalspaning ska
upphora eller att upptagning eller uppteckning av inhimtade uppgifter
ska forstoras, om det vid kontroll framkommer att inhimtningen inte
ir forenlig med lag eller férfattning eller med tillstdnd enligt denna lag
eller annars utgér ett intrdng 1 enskildas rittigheter som inte star i rim-
lig proportion till syftet med verksamheten.

I denna paragraf regleras tillsynen 6ver polisens signalspanings-
verksamhet. Frigorna har behandlats 1 avsnitt 7.11.1.

Liksom nir det giller polisens anvindning av hemliga tvingsmedel
och andra hemliga arbetsmetoder, t.ex. kvalificerade skyddsidentiteter,
ska enligt forsta stycket tillsynen &6ver signalspaningsverksamheten
handhas av Sikerhets- och integritetsskyddsnimnden.

Av andra stycket t6ljer att nimnden, liksom nir det giller poli-
sens anvindning av hemliga tvingsmedel, pd begiran av en enskild
ska kontrollera om denne har varit utsatt {6r signalspaning och om
det har skett lagenligt. Nimnden ska ocksd pd samma sitt som nir
det giller hemliga tvingsmedel underritta den enskilde om att kon-
trollen har skett. Sikerhets- och integritetsskyddsnimnden brukar
dirvid ocksd ange om det har upptickts nigot olagligt.

I tredje stycket hinvisas till vissa bestimmelser 1 lagen (2007:980)
om tillsyn &ver viss brottsbekimpande verksamhet. Av de bestim-
melserna féljer bl.a. att nimnden utévar sin tillsyn genom inspek-
tioner och andra undersékningar. Vidare framgir att nimnden av
de myndigheter som omfattas av tillsynen — sdvitt hir ir av intresse
Sikerhetspolisen, Rikskriminalpolisen och polismyndigheterna
samt Forsvarets radioanstalt — ska & det bitride och de uppgifter
som nimnden begir. Aven myndigheter som inte omfattas av till-
synen, t.ex. den domstol som beviljar tillstdnd till signalspaning, ir
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skyldiga att limna de uppgifter som nimnden begir. Slutligen
framgdr att nimndens beslut inte fir verklagas.

Av firde stycker foljer att Sikerhets- och integritetsskydds-
nimnden i enskilda fall fir besluta att signalspaningen ska upphéra.
Det kan ske om det vid nimndens kontroll framkommer att
inhimtningen inte ir férenlig med lag eller forfattning eller annars
utgor ett intrdng 1 enskildas rittigheter som inte stir i rimlig pro-
portion till syftet med verksamheten. Bestimmelsen lir 3 sin stor-
sta betydelse 1 sddana fall d3 tillstdnd till signalspaning 1 trdd bevil-
jats pd goda grunder, men dir situationen foérindrats direfter
genom att nya omstindigheter tillkommit eller tidigare forelig-
gande omstindigheter dndrats eller fallit bort.

Nimnden har ocksd enligt fjirde stycket mojlighet att besluta
att upptagning eller uppteckning av inhimtade uppgifter ska for-
storas. Ett sddant beslut ska grundas pd motsvarande férutsitt-
ningar som nir det giller beslut om att signalspaning ska upphora.

12§

Vad som féreskrivs 1 11 § lagen (2008:717) om signalspaning 1 for-
svarsunderrittelseverksamhet ska tillimpas dven fér signalspaning
enligt denna lag. Vad som dir sigs om kontrollmyndigheten ska dock 1
stillet avse Sikerhets- och integritetsskyddsnimnden.

Av 11 § lagen (2008:717) om signalspaning i férsvarsunderrittelse-
verksamhet féljer att det inom signalspaningsmyndigheten ska fin-
nas ett sirskilt rdd med uppgift att utdéva fortlopande insyn i de
tgirder som vidtas for att sikerstilla integritetsskyddet 1 signal-
spaningsverksamheten. Av hinvisningen till den bestimmelsen fol-
jer att rddets verksamhet ska omfatta dven den signalspaning vid
signalspaningsmyndigheten som bedrivs enligt denna lag.

Rédet ska enligt den angivna bestimmelsen i lagen om signalspa-
ning i férsvarsunderrittelseverksamhet rapportera sina iakttagelser till
signalspaningsmyndighetens ledning och, om ridet finner att det finns
skil for det, till den kontrollmyndighet som utévar tillsyn enligt den
lagen. Rédets skyldigheter att rapportera sina iakttagelser giller dven
enligt denna lag, med den skillnaden att 1 de fall ridet anser att det
finns skil att underritta kontrollmyndigheten ska underrittelsen lim-
nas till Sikerhets- och integritetsskyddsnimnden.

Frigan har behandlats i avsnitt 7.11.2.
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Hinvisningen till lagen om signalspaning i férsvarsunderrittelse-
verksamhet avser lagen 1 dess foreslagna lydelse 1 prop. 2008/09:201
(se bilaga 2).

13§

Upptagningar, uppteckningar eller rapporter som gjorts vid signalspaning
ska granskas av polisen snarast méjligt. De ska, 1 de delar de ir av bety-
delse fran brottsutredningssynpunkt, bevaras till dess férundersékningen
lagts ned eller avslutats eller, om &tal viickts, méilet har avgjorts slutligt. I
de delar upptagningarna, uppteckningarna eller rapporterna ir av betydelse
for att férhindra forestiende brott ska de bevaras si linge det behovs for
att férhindra brott. De ska direfter forstoras.

Betriffande upptagningar, uppteckningar eller rapporter som gjorts vid
signalspaning giller i 6vrigt vad som foreskrivs 1 7 § 2—4 lagen (2008:717)
om signalspaning i férsvarsunderrittelseverksamhet. Vad som i 7 § 4 den
lagen sigs om syften med behandling av uppgifter ska dock 1 stillet avse
de syften som féljer av 1, 5 och 6 §§ denna lag.

Trots vad som sigs i forsta stycket fir polisen behandla uppgifter frin
upptagningar, uppteckningar och rapporter i enlighet med vad som ér sir-
skilt féreskrivet 1 lag.

Vad som av signalspaningsmyndigheten inhimtas vid signalspaning
kan frin signalspaningsmyndigheten delges polisen pd olika sitt.
Moijligheten fér signalspaningsmyndigheten att éver huvud taget
delge polisen sddant material ir begrinsad till vad som medgetts av
domstolen i samband med tillstindsgivningen (se ovan kommenta-
ren till 8 § forsta stycket).

Delgivningen kan ske genom att s.k. rimaterial 6verlimnas eller
genom underrittelserapporter dir materialet varit féremal for signal-
spaningsmyndighetens bearbetning och analys. Vilken form som viljs
ir naturligtvis beroende av de behov som polisen har och de alternativ
som 1 varje fall i&r mojliga att 3stadkomma. Valet av redovisningsform
kan ocks8 ha sin grund 1 behovet hos signalspaningsmyndigheten att 1
olika avseenden hemlighdlla sina metoder och sin férmiga. Signalspa-
ningsmyndigheten fdr som nimnts ovan sjilvfallet inte redovisa annan
information in vad som medges av domstolens tillstind.

I paragrafen behandlas vad som ska ske med upptagningar, uppteck-
ningar eller rapporter som hirrér frin signalspaning och som éverlim-
nats av signalspaningsmyndigheten till polisen. Bestimmelserna 1 forsta
och tredje styckena motsvarar vad som giller enligt reglerna om polisens
anvindning av hemlig teleavlyssning (jfr 27 kap. 24 § rittegdngsbalken).
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Genom den hinvisning till lagen (2008:717) om signalspaning 1
forsvarsunderrittelseverksamhet som foljer av andra stycket kommer
emellertid forstoringsskyldigheten enligt denna lag att bli mer omfat-
tande in vad som féljer av bestimmelserna om hemliga tvingsmedel.
Dessa sirskilda grunder for f6rstoring har behandlats 1 avsnitt 7.9.2.

Hinvisningen till lagen om signalspaning i férsvarsunderrittelse-
verksamhet avser lagen 1 dess foreslagna lydelse 1 prop. 2008/09:201
(se bilaga 2).

14 §

Om underrittelser som inhimtats genom signalspaning enligt denna
lag kan antas vara av sirskild betydelse f6r svensk utrikes-, sikerhets-
eller forsvarspolitik, f&r uppgifterna éverlimnas till regeringen, Rege-
ringskansliet eller Férsvarsmakten. Om uppgifterna inhimtats inom
ramen f6r en férundersékning fir ett sidant dverlimnande ske endast
om férundersékningsledaren medgivit det.

Bestimmelserna i paragrafen reglerar den situationen att det vid
signalspaning som utfors f6r polisen rikning framkommer infor-
mation som kan antas vara av sirskild betydelse for svensk utrikes-,
sikerhets- eller f6rsvarspolitik.

Uppgifter som bedéms ha sddan betydelse fir, utan hinder av
sekretess, overlimnas till de myndigheter som foreslds f3 inrikta
signalspaningen inom forsvarsunderrittelseverksamheten. Even-
tuell sekretess hindrar sjilvfallet inte att uppgifter 6verlimnas till
regeringen. Regeringen nimns 1 bestimmelsen dirmed enbart 1 ett
tydliggérande syfte.

Av bestimmelser 1 férordning bér framgd att frigan om att
overlimna sddan information avgors av signalspaningsmyndigheten
efter samrdd med Rikspolisstyrelsen.

For det fall informationen har inhimtats inom ramen fér en for-
undersokning fir den inte 6verlimnas utan tillstdnd av férunder-
sokningsledaren.

Det kan nimnas att i det omvinda fallet, dvs. att det vid signal-
spaning inom forsvarsunderrittelseverksamheten inhimtas infor-
mation som visar sig ha betydelse for polisen, finns méjlighet att
med stdd av 2 § forsta stycket lagen (2000:130) om férsvarsunder-
rittelseverksamhet ¢verlimna sidan information till polisen.

Frigan har behandlats 1 avsnitt 7.9.4.
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15§

Vad som féreskrivs 1 9 § andra stycket lagen (2008:717) om signalspa-
ning i férsvarsunderrittelseverksamhet ska gilla dven f6r verksamhet
som signalspaningsmyndigheten bedriver enligt 3 § tredje stycket
denna lag.

Av 3§ tredje stycket denna lag féljer att signalspaningsmyndig-
heten fir bedriva signalspaning med syftet att tillgodose myndig-
hetens egna behov av teknik- och kompetensutveckling.

Av 9 § lagen (2008:717) om signalspaning 1 férsvarsunderrittel-
severksamhet foljer att signalspaningsmyndigheten f6r sidan verk-
samhet fir, enligt regeringens nirmare bestimmande, etablera och
uppritthilla samarbete 1 signalspaningsfrigor med andra linder och
internationella organisationer. Genom hinvisningen till den para-
grafen ges signalspaningsmyndigheten en méjlighet till sddant sam-
arbete dven betriffande den verksamhet som myndigheten bedriver
enligt denna lag.

Hinvisningen till lagen om signalspaning 1 férsvarsunderrittelse-
verksamhet avser lagen 1 dess foreslagna lydelse 1 prop. 2008/09:201 (se
bilaga 2).

16 §

I lagen (2003:389) om elektronisk kommunikation finns bestimmelser
om operatdrers skyldighet att 6verféra signaler foér att mojliggéra
inhimtning enligt denna lag.

Endast den myndighet som avses i 12 § andra stycket lagen (2008:717)
om signalspaning i forsvarsunderrittelseverksamhet ska ha rddighet 6ver
signalbirare innehdllande sidana signaler som 6verfors 1 enlighet med de
bestimmelser som avses 1 forsta stycket. Myndigheten ska ge signalspa-
ningsmyndigheten tillgdng till signalbirare endast 1 den utstrickning som
foljer av tillstind enligt 8-10 §§ denna lag.

Paragrafen innehdller 1 forsta stycket en hinvisning till de bestimmelser
1 lagen (2003:389) om elektronisk kommunikation som reglerar tele-
operatorernas skyldighet att overfora signaler for att mojliggora
signalspaning 1 trdd enligt denna lag. En motsvarande bestimmelse
finns intagen 1 12 § lagen (2008:717) om signalspaning i férsvarsunder-
rittelseverksamhet.

I andra stycket regleras rddigheten 6ver de signaler 1 trdd som av
operatdrer 6verfors till samverkanspunkter. Det dr samma myndighet
som har ridigheten 6ver signalbirarna enligt lagen om signalspaning i
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forsvarsunderrittelseverksamhet som har ridigheten enligt denna lag.
Myndigheten ska ge signalspaningsmyndigheten tillgdng till signal-
birare 1 enlighet med domstolens tillstdnd eller enligt ett sddant beslut
om signalspaning som kan fattas i bridskande fall. Nir ett tillstdnd
forehgger ska myndigheten inte géra nigon prévning av forutsitt-
ningarna utan endast verkstilla vad som framgdr av ullstdndet eller
beslutet.

Hinvisningen till lagen om signalspaning 1 forsvarsunderrittelse-
verksamhet avser lagen 1 dess foreslagna lydelse 1 prop. 2008/09:201
(se bilaga 2).

9.2 Forslaget till andring i lagen om behandling av
personuppgifter i Forsvarets radioanstalts
forsvarsunderrattelse- och
utvecklingsverksamhet

1§

Denna lag giller vid behandling av personuppgifter 1 Forsvarets radio-
anstalts férsvarsunderrittelse- och utvecklingsverksamhet samt 1 myn-
dighetens verksamhet enligt lagen (0000:000) om signalspaning fér
polisens behov avseende utrikes férhillanden, om behandlingen ir helt
eller delvis automatiserad eller om uppgifterna ingér i eller ir avsedda
att ingd 1 en strukturerad samling av personuppgifter som ir tillging-
liga for sokning eller sammanstillning enligt sirskilda kriterier.

Personuppgiftslagen (1998:204) giller inte vid sidan behandling av
personuppgifter som anges i férsta stycket.

Genom ett tilligg 1 paragrafen har lagens tillimpningsomrade breddats
till att dven avse Forsvarets radioanstalts verksamhet enligt lagen om
signalspaning f6r polisens behov avseende utrikes forhallanden.

2§

Syftet med lagen ir att skydda minniskor mot att deras personliga
integritet krinks genom behandling av personuppgifter i Forsvarets
radioanstalts forsvarsunderrittelse- och utvecklingsverksamhet samt 1
myndighetens verksamhet enligt lagen (0000:000) om signalspaning
for polisens behov avseende utrikes forhdllanden.
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Genom ett tilligg 1 paragrafen har syftet med lagen breddats ull att
ocksd omfatta myndighetens verksamhet enligt lagen om polisens
signalspanig avseende utrikes forhllanden.

78§

I Forsvarets radioanstalts forsvarsunderrittelse- och utvecklingsverk-
samhet samt 1 myndighetens verksamhet enligt lagen (0000:000) om
signalspaning {ér polisens behov avseende utrikes foérhdllanden fir,
under de férutsittningar som anges i denna lag, personuppgifter
behandlas i uppgiftssamlingar.

Regeringen meddelar nirmare féreskrifter eller beslut i enskilda fall
om vilka uppgiftssamlingar som far finnas och vilka uppgifter som fir
behandlas 1 respektive samling.

Genom ett tilligg i paragrafens forsta stycke klargors att Foérsvarets
radioanstalt dven avseende den verksamhet som bedrivs enligt lagen
om signalspaning fér polisens behov avseende utrikes férhillanden
fir behandla personuppgifter 1 uppgiftssamlingar.

8a§

Personuppgifter fir behandlas i Forsvarets radioanstalts verksamhet
enligt lagen (0000:000) om signalspaning fér polisens behov avseende
utrikes forhillanden om det ir nédvindigt {6r den verksamheten.

Paragrafen ir ny. Lagen innehiller redan 1 8 och 9 §§ bestimmelser
om ritten f6r Forsvarets radioanstalt att behandla personuppgifter
1 sin férsvarsunderrittelse- och utvecklingsverksamhet. Den nya
paragrafen ger Forsvarets radioanstalt en motsvarande ritt att
behandla personuppgifter i verksamhet enligt lagen om signalspa-
ning fér polisens behov avseende utrikes férhdllanden. Ritten att
behandla personuppgifter ir begrinsad till de fall d& det ir nodvin-
digt for verksamhet enligt den lagen.
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9.3 Forslaget till andring i lagen om elektronisk
kommunikation

6 kap.19a §

For att inhimtning av signaler 1 elektronisk form enligt lagen
(2008:717) om signalspaning 1 forsvarsunderrittelseverksamhet och
lagen (0000:000) om signalspaning fér polisens behov avseende utrikes
forhdllanden skall kunna ske, ir operatdrer som idger trad i vilka signa-
ler fors Gver Sveriges grins skyldiga att dverfora dessa till samverkans-
punkter. Varje sidan operatér skall anmila en eller flera samverkans-
punkter till den myndighet som regeringen bestimmer. Regeringen
eller, efter regeringens bemyndigande, tillsynsmyndigheten fir med-
dela féreskrifter om samverkanspunkter.

Samtliga operatérer som f6r signaler i trdd &ver Sveriges grins skall
till den myndighet som regeringen bestimmer limna sddan informa-
tion de innehar som gor det enklare att ta hand om signalerna.

Samtliga operatérer skall utféra uppgifterna enligt forsta och andra
stycket sd att verksamheten inte rojs.

Paragrafen har indrats pd det sittet att operatdrernas skyldigheter
ocksd omfattar den signalspaning som bedrivs enligt lagen om signal-
spaning for polisens behov avseende utrikes forhillanden. Vad giller
kommentarer kring innebérden av operatdrernas skyldigheter hinvi-
sas till vad regeringen anfért 1 prop. 2006/07:63 s. 142 f.

6 kap. 21§

Tystnadsplikt enligt 20 § forsta stycket giller dven for uppgift som hinfor
sig till

1. dtgirden att kvarhdlla forsindelser enligt 27 kap. 9 § rittegingsbalken,

2. angelidgenhet som avser anvindning av hemlig teleavlyssning eller
hemlig teledvervakning enligt 27 kap. 18 eller 19 § rittegingsbalken eller
tekniskt bistind med hemlig teleavlyssning eller med hemlig teledvervak-
ning enligt 4 kap. 25 b § lagen (2000:562) om internationell rittslig hjilp i
brottma4l, och

3. angelidgenhet som avser inhimtning av signaler i elektronisk form
enligt lagen (2008:717) om signalspaning i forsvarsunderrittelseverksam-
het och lagen (0000:000) om signalspaning fér polisens behov avseende
utrikes férhéllanden.

Paragrafen har dndrats pd det sittet att 1 punkten 3 har tillagts lagen
om signalspaning f6r polisens behov avseende utrikes férhillanden.
Andringen innebir att den tystnadsplikt som giller fér operats-
rerna avseende angeligenhet som avser inhimtning genom signal-
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spaning enligt lagen (2008:717) om signalspaning i férsvarsunder-
rittelseverksamhet ocksd giller f6r sidan angeligenhet vid signal-
spaning enligt lagen om signalspaning foér polisens behov avseende
utrikes férhllanden.
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Kommittédirektiv @

Underrattelseinhdamtning for vissa polisiara Dir.
behov 2008:120

Beslut vid regeringssammantride den 9 oktober 2008

Sammanfattning av uppdraget

Mot bakgrund av att Forsvarets radioanstalt endast kommer att be-
driva signalspaning 1 férsvarsunderrittelseverksamhet enligt den in-
riktning som regeringen, Regeringskansliet och Forsvarsmakten
bestimmer, uppdras &t en sirskild utredare att

e kartligga Sikerhetspolisens och Rikskriminalpolisens behov av
underrittelser om utlindska férhillanden,

e utreda hur detta behov ska kunna tillgodoses pd ett rittssikert
och effektivt sitt, och

o limna fullstindiga forfattningstorslag i frigan.

Utredaren ska redovisa uppdraget senast den 30 juni 2009.

Bakgrund

En grundliggande statlig uppgift dr att skydda landet mot bl.a.
terrorism och andra hot mot rikets sikerhet. Ett viktigt verktyg i
det arbetet ir underrittelseinhimtning.

Forsvarets radioanstalt har 1 hog grad bidragit till underrittelse-
inhimtningen om utlindska férhillanden nir det giller bla. inter-
nationell terrorism, annan grov grinséverskridande brottslighet och
frimmande underrittelseverksamhet mot svenska intressen. Under-
rittelser som inhimtats inom ramen f6r férsvarsunderrittelseverk-
samheten har rapporterats till Sikerhetspolisen och Rikskriminal-
polisen och utgjort ett viktigt underlag f6r myndigheternas verk-
samhet.
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Behovet av en utredning

Den 1 januari 2009 trider nya regler 1 kraft f6r signalspaning i
forsvarsunderrittelseverksamhet. Frén och med den 1 oktober 2009
ir det mojligt att inom ramen for sidan verksamhet signalspana mot
trddburen kommunikation.

Under hésten 2008 har en politisk verenskommelse triffats som
innebir férindringar i forhillande till de nya bestimmelserna. For-
indringarna medfor att Forsvarets radioanstalt endast kommer att
fi bedriva signalspaning enligt den inriktning som regeringen,
Regeringskansliet och Forsvarsmakten bestimmer. Denna férind-
ring vicker frigor om hur Sikerhetspolisens och Rikskriminalpolisens
behov av underrittelser om utlindska forhallanden nir det giller
bl.a. internationell terrorism, annan grov grinséverskridande brotts-
lighet och frimmande underrittelseverksamhet mot svenska intressen
ska kunna tillgodoses.

Uppdraget

En sirskild utredare tillkallas med uppdrag att kartligga Sikerhets-
polisens och Rikskriminalpolisens behov av underrittelseinhimtning
avseende utlindska forhdllanden genom signalspaning. Mot bakgrund
av kartliggningen ska utredaren, med beaktande av skyddet f6r den
enskildes personliga integritet och med beaktande av Sveriges inter-
nationella 8taganden och 6vriga internationella samarbete, 6verviga
och foresld hur detta behov ska kunna tillgodoses pd ett rittssikert
och effektivt sitt. Forslagen ska utformas s3 att forhillandet mellan
signalspaning i férsvarsunderrittelseverksamhet och motsvarande
underrittelseinhimtning 1 polisidr verksamhet tydliggérs. Vid genom-
forandet av uppdraget ska utredaren beakta utformningen av mot-
svarande system i jimférbara linder.

Utredaren ska overviga alternativa losningar for att verkstilla
underrittelseinhimtningen och uppskatta kostnaderna fér de olika
alternativen.

Utredaren ska utarbeta fullstindiga forfattningstorslag.

Utredaren ir fri att ta upp och limna férslag 1 niraliggande frigor
som aktualiseras under utredningsarbetet.
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Uppdragets genomférande

Utredaren ska samrida med berérda myndigheter.

Till stod for utredarens arbete ska en referensgrupp med repre-
sentanter for riksdagspartierna inrittas.

Utredaren ska hilla sig informerad om arbetet inom Regerings-
kansliet med att ta fram kompletterande lagstiftning till lagen
(2008:717) om signalspaning.

Utredaren ska bedoma de ekonomiska konsekvenserna av for-
slagen. Om férslagen kan férvintas leda till kostnadsékningar for
det allminna, ska utredaren foresld hur dessa ska finansieras.

Uppdraget ska redovisas senast den 30 juni 2009.

(Justitiedepartementet)
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Prop. 2008/09:201

Forslag till lag om andring i lagen (2008:717) om
signalspaning i férsvarsunderrattelseverksamhet

Hirigenom foreskrivs 1 friga om lagen (2008:717) om signalspaning

1 forsvarsunderrittelseverksamhet

dels att 1 och 3-12 §§ ska ha f6ljande lydelse,

dels att det 1 lagen ska inféras 8tta nya paragrafer,2a,4a,5a,5b,
10a, 11 a, 11 b och 12 a §§, samt nirmast fére 1, 3, 4,4 2,7, 8,9, 10, 11 a
och 12 §§ nya rubriker av féljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

Signalspaningens omfattning

1§

I forsvarsunderrittelseverksamhet
enligt lagen (2000:130) om for-
svarsunderrittelseverksamhet  far
den myndighet som regeringen
bestimmer (signalspaningsmyndig-
heten) inhimta signaler i elektro-
nisk form vid signalspaning.
Signalspaning 1 forsvarsunderrit-
telseverksamhet far endast ske i de
fall regeringen eller, enligt rege-
ringens bestimmande, en myndig-
het nirmare bestimt inriktningen
av signalspaningen.

I forsvarsunderrittelseverksamhet
enligt lagen (2000:130) om for-
svarsunderrittelseverksamhet  far
den myndighet som regeringen
bestimmer (signalspaningsmyndig-
heten) inhimta signaler i elektro-
nisk form vid signalspaning.
Signalspaning 1 forsvarsunderrit-
telseverksamhet far endast ske i de
fall regeringen eller en myndighet
som anges i 4§ nirmare har
bestimt inriktningen av signalspa-
ningen.

Signalspaning 1 forsvarsunder-
rdttelseverksambet fir ske endast 1
syfte att kartligga

1. yttre militira hot mot landet,

2. forutsittningar for svenskt del-
tagande i fredsframjande och huma-
nitdra internationella insatser eller
hot mot sikerheten for svenska
intressen  vid  genomforandet av
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sddana insatser,

3. strategiska forbillanden avse-
ende internationell terrorism och
annan  grov  grinséverskridande
brottslighet som kan hota visentliga
nationella intressen,

4. utveckling och spridning av
massforstorelsevapen,  krigsmateriel
och produkter som avses i lagen
(2000:1064) om kontroll av pro-
dukter med dubbla anvindnings-
omrdden och av tekniskt bistind,

5. allvarliga yttre hot mot sam-
hiéllets infrastrukturer,

6. konflikter ~ utomlands  med
konsekvenser ~ for  internationell
sdkerbet,

7. frimmande  undervittelse-
verksambet mot svenska intressen,
eller

8. frammande makts agerande
eller avsikter av wvisentlig betydelse
for svensk utrikes-, sikerbets- eller
forsvarspolitik.

Om det ir nodvindigt for foérsvarsunderrittelseverksamheten fir
signaler 1 elektronisk form inhdmtas vid signalspaning dven for att
1. folja férindringar 1 signalmiljén 1 omvirlden, den tekniska utveck-

lingen och signalskyddet, samt

2. fortldpande utveckla den teknik och metodik som behévs for att

bedriva verksamhet enligt denna lag.
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2a§

Inhimining fir inte avse signaler
mellan en avsindare och mottagare
som bdda befinner sig i Sverige. Om
sddana signaler inte kan avskiljas
redan vid inhimtningen, ska upp-
tagningen eller uppteckningen for-
storas si snart det stir klart atr
sddana signaler har inhimtats.
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Forsta stycket tillimpas inte 1
fraga om signaler mellan sindare
och mottagare pd utlindska statsfar-
tyg, statsluftfartyg eller militira
fordon.

Sokbegrepp

3§

Inhidmtning av signaler 1 trad skall
ske automatiserat. S3dan inhimt-
ning fir endast avse signaler som
identifierats genom sokbegrepp.
Aven vid annan automatiserad
inhimtning  skall  sokbegrepp
anvindas for identifiering av signa-
ler.

Sokbegreppen skall utformas
och anvindas s3 att de medfor ett
s& begrinsat intrdng som mojligt
den personliga integriteten. Sokbe-
greppen far inte vara direkt hinfor-
liga till en viss fysisk person om det
inte dr av synnerlig vikt for verk-
samheten.

Inhimtning av signaler 1 trdd ska
ske automatiserat. S3dan inhimt-
ning fir avse endast signaler som
identifierats genom sokbegrepp.
Aven vid annan automatiserad
inhimtning ska s6kbegrepp anvin-
das for identifiering av signaler.

Sokbegreppen ska utformas
och anvindas med respekt for
enskildas personliga integritet och s3
att signalspaningen medfor ett si
begrinsat integritetsintring som
mojligt. For sokbegrepp som dr
direkt hinférliga till en viss fysisk
person giller dirutover att de far
anvindas endast om det ir av syn-
nerlig vikt f6r verksamheten.

Inriktning

43§

I lagen (2000:130) om foérsvars-
underrittelseverksamhet  finns
bestimmelser om regeringens och
myndigheters inriktning av sidan
verksamhet. En  inrikining av
signalspaningen fdr inte avse endast
en iss fysisk person.

Regeringen bestimmer inrikt-
ningen av den verksamhet som
bedrivs enligt 1 § andra stycket.

I lagen (2000:130) om férsvars-
underrittelseverksamhet  finns
bestimmelser om regeringens och
myndigheters inriktning av sidan
verksamhet. Inriktning av signal-
spaning far anges endast av rege-
ringen, Regeringskansliet och For-
svarsmakten.

Regeringen bestimmer inrikt-
ningen av den verksamhet som
bedrivs enligt 1 § tredje stycket.
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Regeringens beslut om  inrikt-
ning av signalspaningsverksambeten
skall foregis av samrdd med den
myndighet som avses i 6 §.

SOU 2009:66

En  inriktning av  signalspa-
: .- :
ningen fdr inte avse endast en viss

fysisk person.

Tillstand
4a§
Signalspaningsmyndigheten ska
ansoka om tillstind hos Férsvars-
underrittelsedomstolen  for signal-
spaning enligt 1§. En sddan ansi-
kan ska innehdlla uppgifter om

1. det inhimtningsuppdrag som
ansbkan avser, med en ndrmare
redogorelse for det behov som foran-
leder ansikan och uppgift om vilken
inriktning uppdraget hinfor sig till,

2. vilken eller vilka signalbirare
avseende signaler i trdd som signal-
spaningsmyndigheten  behéver ha
tillgdng till for att fullgora uppdra-
get,

3. de sokbegrepp eller kategorier
av sokbegrepp som dr avsedda att
anvindas vid inhimtningen,

4. vilken tid tillstinder ska gilla,
och

5.de omstindigheter i Ovrigt
som myndigheten vill dberopa till
stod for sin ansokan.

53§

For en myndighets nirmare inrikt-
ning av signalspaning enligt 1 § for-
sta stycket krivs tillstind, om inte
inriktningen har angetts av rege-
ringen eller Regeringskansliet. Ett
tllstind far ges for hogst sex mdna-
der fran dagen for beslutet och kan
efter fornmyad provning forlingas
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Tillstind  for signalspaning enligt
visst inhaminingsuppdrag far lim-
nas endast om

1. uppdraget dr forenligt med
lagen  (2000:130) om  forsvars-
underrittelseverksambet och denna
lag,

2. syftet med inhimtningen inte
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med hogst sex mdnader i taget.

Tillstind  far endast ges for
inriktning som dr forenlig med
lagen  (2000:130) om  forsvars-
underrittelseverksambet.  Tillstind
fdr endast limnas om syftet med
inriktningen viger klart tyngre dn
det integritetsintring som inhimt-
ning 1 enlighet med inrikiningen
kan innebira och detta syfte inte
kan tillgodoses pd ett mindre ingri-
pande séitt. Tillstind far inte limnas
om inrikiningen endast avser en viss
fysisk person.

I bradskande fall far inriktning
anges utan att tillstind har limnats.
Inriktningen skall dia omedelbart
anmdlas till den myndighet som
skall limna tllstind. Finner till-
standsmyndigheten att det saknas
forutsittningar  for tillstind, skall
signalspaningsmyndigheten  under-
réttas. Verksambeten med anled-
ning av inrikiningen skall di ome-
delbart avbrytas.

Bilaga 2
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kan tillgodoses pd ett mindre ingri-
pande sit,

3. uppdraget beriknas ge infor-
mation vars vdrde dr klart storre dn
det integritetsintring som inhdmt-
ning 1 enlighet med ansokan kan
innebira,

4. de sokbegrepp eller kategorier
av sokbegrepp som dr avsedda att
anvindas dr forenliga med 3 §, och

5. anskan inte avser endast en
viss fysisk person.

5a§
1 ett tillstind ska anges

1. det inhimtningsuppdrag  for
vilket inhimining far ske,

2. vilken eller vilka signalbirare
avseende signaler i trdd som signal-
spaningsmyndigheten ska fa tillging
tll for att fullgora uppdraget,

3. vilka sokbegrepp eller katego-
rier av sokbegrepp som fdr anvindas
vid inhdminingen,

4. den tid som tillsténdet avser,
och

5. de villkor i durigt som behdvs
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for att begriinsa intringet i enskildas
personliga integritet.

Etr allstind far ges for hogst sex
mdnader frin dagen for beslutet och
kan efter fornyad provning for-
lingas med higst sex mdnader i
taget.

Om det for fullgorande av
inhimtningsuppdrag for vilket till-
stand givits uppstir behov av tll-
gang till ytterligare signalbirare eller
anvéindning av andra tillstandsplik-
tiga sokbegrepp, ska sirskilt tillstind
sokas. Vid ansokan och prévning
géller 4 och 5 §§ 1 tillimpliga delar.
Ett sddant tillstind ska ha samma
varaktighet som tillstindet for det
inhimtningsuppdrag inom  vilket
tillging till signalerna behivs eller
sokbegreppen dr avsedda att anvin-
das.

5b§

Om det kan befaras att inhimtande
av Forsvarsunderrittelsedomstolens
tillstind skulle medfora sidan for-
drojning eller annan oligenbet som
dr av vdsentlig betydelse for ndgot
av de i 1 § angivna syftena, far till-
stand till signalspaningen ges av den
befattningshavare vid  signalspa-
ningsmyndigheten som  regeringen
foreskriver. Ett sidant tillstind ska
utformas i enlighet med 5 a §.

Har tillstind limnats enligt for-
sta stycket ska dtgirden genast
anmdlas  skriftligen till Forsvars-
undervittelsedomstolen. 1 anmilan
ska skdlen for dtgirden anges. For-
svarsunderrdttelsedomstolen  ska
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skyndsamt préva drendet och, om
den finner att det inte finns skdl for
dtgirden, upphiva eller dndra
beslutet. Om ett beslut enligt forsta
stycket har upphort att gilla innan
domstolen har provat drendet, ska
signalspaningsmyndigheten anmiila
dtgirden till kontrollmyndigheten.

Om  Forsvarsunderrittelsedom-
stolen  upphdiver eller dndrar et
beslut enligt forsta stycket ska upp-
tagning eller uppteckning av uppgif-
ter som redan inhimtats omgdende
forstoras 1 den utstrickning upptag-
ningen eller uppteckningen kan
hénforas till dndringen.

6§

Tillstind enligt 5 § limnas av den
myndighet som regeringen bestim-
mer. Myndigheten skall vara fristd-
ende frin  signalspaningsmyndig-
heten. Provning av tillstind skall
ske i en enhet inom myndigheten
vars ledamdter utses av regeringen
for en bestimd tid, minst fyra dr.
Ordféranden och vice ordféranden
skall vara eller ha varit ordinarie
domare. Ovriga ledaméter skall
utses bland personer som foreslagits
av partigrupperna i riksdagen.

Bestammelser om Forsvarsunder-
rdttelsedomstolen  finns 1 lagen
(2009:000) om Férsvarsunderrit-
telsedomstol.

Forstoringsskyldighet

78§

Upptagning eller uppteckning av
uppgifter som inhimtats enligt
denna lag skall omgdende forstoras
om innehéllet

1. berér en viss fysisk person
och har bedémts sakna betydelse

Upptagning eller uppteckning av
uppgifter som inhimtats enligt
denna lag ska omgiende forstoras
om innehéllet

1. berér en viss fysisk person
och har bedémts sakna betydelse
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for verksamhet som avses 11§,

2. avser uppgifter for vilka tyst-
nadsplikt giller enligt 3 kap. 3 §
tryckfrihetsférordningen eller
2kap. 3§ yttrandefrihetsgrund-
lagen, eller som omfattas av efter-
forskningsférbudet 1 3 kap. 4 §
tryckfrihetsférordningen eller
2kap. 4§ yttrandefrihetsgrund-
lagen, eller

3. omfattar uppgifter i medde-
landen som avses 1 27 kap. 22 §
rittegdngsbalken.

SOU 2009:66

for verksamhet som avses 11§,

2. avser uppgifter for vilka tyst-
nadsplikt giller enligt 3 kap. 3§
tryckfrihetsférordningen eller
2kap. 3§ yttrandefrihetsgrund-
lagen, eller som omfattas av efter-
forskningsférbudet 1 3 kap. 4§
tryckfrihetsférordningen eller
2kap. 4§ yttrandefrihetsgrund-
lagen,

3. omfattar uppgifter i medde-
landen som avses 1 27 kap. 22§
rittegingsbalken, eller

4. avser uppgifter limnade under
bikt eller enskild sjilavird, sivida
det inte finns synnerliga skil ant
bebandla uppgifterna for syften som
anges i 1 § andra stycket.

Rapportering

8§

Underrittelser med uppgifter som
inhimtats enligt denna lag skall
rapporteras till berérda myndig-
heter i enlighet med vad som fére-
skrivs 1 lagen (2000:130) om for-
svarsunderrittelseverksamhet.
Om uppgifterna berér en viss
fysisk person, fir rapporteringen
endast avse forhillanden som ir av
betydelse 1 de hinseenden som
anges i 1 § den lagen.

Underrittelser med uppgifter som
inhidmtats enligt denna lag ska rap-
porteras till berérda myndigheter 1
enlighet med vad som féreskrivs 1
lagen (2000:130) om férsvars-
underrittelseverksamhet. Om
uppgifterna berdr en viss fysisk
person, fir rapporteringen endast
avse forhdllanden som ir av bety-
delse 1 de hinseenden som anges i
1 § den lagen.

Internationellt samarbete

98§

Signalspaningsmyndigheten  fir
for den verksamhet som anges i
1§ andra stycket, enligt rege-
ringens nirmare bestimmande,
etablera och uppritthilla sam-
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I lagen (2000:130) om forsvars-
undervdttelseverksambet finns
bestimmelser om  internationellt
samarbete pd forsvarsunderriitelse-
omrddet.
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arbete 1 signalspaningsfrigor med
andra linder och internationella
organisationer.
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Signalspaningsmyndigheten far
for den verksamhet som anges i
1§ tredje stycket, enligt rege-
ringens nirmare bestimmande,
etablera och uppritthilla sam-
arbete 1 signalspaningsfrigor med
andra linder och internationella
organisationer.

Kontroll

10§

Den myndighet som regeringen
bestimmer skall kontrollera att
denna lag foljs. Kontrollen skall
sirskilt avse granskning av sokbe-
grepp som avses i 3 §, forstdring
av uppgifter som avses i 7 § samt
rapportering enligt 8 §.
Myndigheten fir besluta att
viss inhimtning skall upphora eller
att upptagning eller uppteckning
av inhimtade uppgifter skall {6r-
storas, om det vid kontroll fram-
kommer att inhimtningen inte dr
forenlig med denna lag eller annars
urgor ett intring 1 enskildas rittig
heter som inte str i rimlig propor-
tion till syftet med verksamheten.
Beslut enligt andra stycket skall
fattas av en enhet inom myndig-
heten vars ledamdter utses av rege-
ringen for en bestimd tid, minst fyra
dr. Ordféranden och vice ordfor-
anden skall vara eller ha varit ordi-
narie domare. Ovriga ledaméter
skall utses bland personer som
foreslagits av partigrupperna 1 riks-
dagen. Om wuppgifterna  enligt
denna paragraf och 6§ fullgors av
samma myndighet, far de ledaméter

Den myndighet som regeringen
bestimmer (kontrollmyndigheten)
ska kontrollera att denna lag f6ljs.
Kontrollen ska  sirskilt avse
granskning av sokbegrepp som
avses 1 3 §, forstéring av uppgifter
som avses 1 7 § samt rapportering
enligt 8 §.

Myndigheten fir besluta att
viss inhdmtning ska upphora eller
att upptagning eller uppteckning
av inhimtade uppgifter ska forsts-
ras, om det vid kontroll framkom-
mer att inhimtningen inte ir {or-
enlig med #llstind meddelat enligt
denna lag.

Myndigheten ska ledas av en
nimnd vars ledamdter utses av
regeringen for en bestimd tid, minst
fyra dr. Ordféranden och vice ord-
foranden ska vara eller ha varit
ordinarie domare. Ovriga leda-
moter ska utses bland personer
som féreslagits av partigrupperna 1
riksdagen.
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som prévar fragor om tillstind inte

delta vid beslut enligt andra stycket.

11
Inom signalspaningsmyndigheten
skall det finnas ett rid med uppgift
att utdva fortldpande insyn 1 de
dtgirder som vidtas for att siker-
stilla integritetsskyddet 1 signal-
spaningsverksamheten. ~ Ridets
ledaméter utses av regeringen for
viss tid. Radet skall rapportera sina
iakttagelser till  signalspanings-
myndighetens ledning och, om
ridet finner att det finns skil for

det, tll den myndighet som avses i
10§.
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10a§

Kontrollmyndigheten dr skyldig att
pd begiran av en enskild kontrollera
om hans eller hennes meddelanden
har inhimtats 1 samband med
signalspaning enligt denna lag och,
om sd dr fallet, buruvida inhimt-
ningen och behandlingen av inhim-
tade uppgifter har skett i enlighet
med lag. Kontrollmyndigheten ska
underritta den enskilde om att kon-
trollen har utforts.

§

Inom signalspaningsmyndigheten
ska det finnas ett ridd med uppgift
att utova fortlopande insyn 1 de
dtgirder som vidtas for att siker-
stilla integritetsskyddet 1 signal-
spaningsverksamheten. ~ Ridets
ledaméter utses av regeringen for
viss tid. Rddet ska rapportera sina
lakttagelser till  signalspanings-
myndighetens ledning och, om
ridet finner att det finns skil for

det, till kontrollmyndigheten.

Underriittelseskyldighet

I1a§

Om det vid signalspaning enligt
denna lag har anvints sokbegrepp
som dr direkt hinforliga till en viss
fysisk person, ska personen under-
réttas om detta, om inte annat foljer
av 11b §. Undervittelsen ska inne-
hilla uppgift om ndr inhimtningen
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skett och syftet med inhiminingen.
En underviitelse ska limnas si
snart det kan ske utan men for for-
svarsunderrdttelseverksambeten,
dock senast en mdnad efter att det
inhimtningsuppdrag som  foranlett
inhdminingen avslutades.

11b§

Undervittelse enligt 11 a § far skju-
tas upp, om sekretess hindrar att
underrittelsen limnas. Har det pd
grund av sekretess inte kunnat lim-
nas ndgon underriittelse inom ett dr
fran det att inhimtningsuppdraget
avslutades, bebdver ndgon under-
rdttelse inte limnas.

En underriittelse ska inte limnas
om inhdmtningen uteslutande avser
frammande makts  forhdllanden
eller  forbillanden mellan  frim-

mande makter.

Owriga bestimmelser
12 §
I lagen (2003:389) om elektronisk kommunikation finns bestimmelser
om operatorers skyldighet att 6verfora signaler for att mojliggora
inhimtning enligt denna lag.

Endast kontrollmyndigheten ska
ha radighet 6ver signalbirare inne-
hillande sidana signaler som éver-
fors 1 enlighet med de bestimmelser
som avses 1 forsta stycket. Myndig-
heten ska ge signalspaningsmyndig-
heten tillging till signalbirare endast
i den wutstrickning det foljer av till-
stand enligt S aeller 5b §.

12a§
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I lagen (2007:259) om bebandling
av  personuppgifter i Forsvarets
radioanstalts ~ forsvarsunderrvdttelse-
och  utvecklingsverksambet ~ finns
ytterligare  bestimmelser  om
bebandlingen av inhimtade person-

uppgifter.

1. Denna lag trider i kraft den 1 december 2009.

2. Verksamhet som vid ikrafttridandet bedrivs med stod av tillstdnd
meddelade enligt dldre bestimmelser far bedrivas till dess att tiden for
tillstdndet l6per ut.
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Statens offentliga utredningar 2009

Kronologisk forteckning

. En mer rittssiker inhimtning av

elektronisk kommunikation i brotts-
bekimpningen. Ju.

2. Nyanit for férnybar el. N.

10.

11

12.
13.

14.

15.

16.

17.

18.

19.

20.
21.

. Ransonering och prisreglering i krig och

fred. Fo.

. Sekretess vid anstillning av myndighets-

chefer. Fi.

. Sikerhetskopiors rittsliga status. Ju.
. Aterkrav inom vilfirdssystemen.

— Forslag till lagstiftning. Fi.

. Den svenska administrationen av jord-

bruksstéd. Jo.

. Trygg med vad du dter — nya myndigheter

for sikra livsmedel och héllbar produk-
tion. Jo.

. Sikerhetskontroller vid fullmiktige-

och nimndsammantriden. Fi.

Miljoprocessen. M.

. En nationell cancerstrategi for

framtiden. S.

Skatt i retur. Fi.

Effektiviteten i Kriminalvardens lokal-
férsdrjning. Ju.

Grundlagsskydd fér digital bio och andra
yttrandefrihetsrittsliga frigor. Ju.
Kraftsamling!

- museisamverkan ger resultat.

+ Bilagor. Ku.

Betinkande av Kulturutredningen.
Grundanalys

Fornyelseprogram

Kulturpolitikens arkitektur. Ku.
Kommunal kompetenskatalog.

En problemorientering. Ju.

Tva rapporter till Grundlagsutredningen.
Ju.

Aktiv vintan —asyls6kande i Sverige. Ju.
Mer jirnvig fér pengarna. N.
Redovisning av kommunal med-
finansiering. Fi.

22.
23.
24.

25.

26.
27.
28.

29.
30.
31.

32.
33.

34.
35.
36.

37.

38.

39.
40.
41.
42.
43.

44

46.

47.
48.

En ny alkohollag. S.

Olovlig tobaksférsiljning. S.

De statliga bestillarfunktionerna och
anliggningsmarknaden. N.

Samordnad kommunstatistik fér styrning
och uppféljning. Fi.

Det vixande vattenbrukslandet. Jo.

Ta klass. U.

Stirkt stod f6r studier — tryggt, enkelt och
flexibelt. + Bilagor. U.

Fritid p4 egna villkor. IJ.

Skog utan grins? Jo.

Effektiva transporter och samhills-
byggande — en ny struktur for sj, luft,
vig och jirnvig. N.

Socialtjinsten. Integritet — Effektivitet. S.
Skatterabatt pd aktieférvirv och vinstut-
delningar. Fi.

Forenklingar 1 aktiebolagslagen m.m. Ju.
Moderna hyreslagar. Ju.

Frimja, Skydda, Overvaka

- FN:s konvention om rittigheter for
personer med funktionsnedsittning. IJ.
Enklare beslutsfattande i ekonomiska
féreningar. Ju.

Ingen fir vara Svarte Petter. Tydligare
ansvarsfordelning inom socialtjinsten. S.
En ny kollektivtrafiklag. 4+ Bilagor. N.
En ny modell fér arbetsmiljétillsyn. A.
Bittre och snabbare insittningsgaranti. Fi.
Vattenverksamhet. M.

Klinisk forskning — ett lyft f6r sjukvérden.
U.

. Integritetsskydd 1 arbetslivet. A.
45.

Omraden av riksintresse och Miljs-
konsekvensbeskrivningar. M.

Forsenad drsredovisning och bokférings-
brott, m.m. Ju.

God arbetsmiljé - en framgdngsfaktor? A
Koncessioner fér el- och gasnit. N.



49.

50.

51.

52.
53.
54.
55.

56.
57.

58.
59.

60.
61.
62.
63.
64.
65.

66.

Bittre samverkan. Nédgra frigor kring
samspelet mellan sjukvird och social-
forsikring. S.

Nytt pensionssystem for den statsunder
stddda scenkonsten. Fi.

Avskaffande av filmcensuren f6r vuxna
—men férstirkt skydd f6r barn och unga
mot skadlig mediepaverkan. Ku.

Staten och imamerna.

Religion, integration, autonomi. U.
Fiskevard i enskilt vatten. En dversyn av
lagen om fiskevirdsomriden. Jo.
Uthallig dlgférvaltning i samverkan. Jo.
Ett effektivare smittskydd. S.

Den nya migrationsprocessen. Ju.
Myndighet {6r hillbart samhillsbyggande
—en granskning av Boverket. M.
Skatteforfarandet. Fi.

Skatteincitament {6r givor till forskning
och ideell verksamhet. Fi.
Atervindandedirektivet och svensk ritt.
Ju.

Modernare adoptionsregler. Ju.

Skatt pa fluorerade vixthusgaser. Fi.
Totalférsvarsplikt och frivillighet. F6.
Flickor och pojkar i skolan - hur
jamstillt dr det? U.

Moderniserade skatteregler fér ideell
sektor. Fi.

Signalspaning f6r polisiira behov. Ju.



Statens offentliga utredningar 2009

Systematisk forteckning

Justitiedepartementet

Finansdepartementet

En mer rittssiker inhimtning av elektronisk
kommunikation i brottsbekimpningen.[1]

Sikerhetskopiors rittsliga status. [5]

Effektiviteten i Kriminalvirdens lokalférsorj-
ning. [13]

Grundlagsskydd fér digital bio och andra
yttrandefrihetsrittsliga frigor. [14]

Kommunal kompetenskatalog.
En problemorientering. [17]
Tva rapporter till Grundlagsutredningen. [18]
Aktiv vintan —asylsékande i Sverige. [19]
Forenklingar i aktiebolagslagen m.m. [34]
Moderna hyreslagar. [35]
Enklare beslutsfattande 1 ekonomiska
féreningar. [37]
Forsenad &rsredovisning och bokféringsbrott,
m.m. [46]
Den nya migrationsprocessen. [56]
Atervindandedirektivet och svensk ritt. [60]
Modernare adoptionsregler. [61]
Signalspaning fér polisiira behov. [66]

Forsvarsdepartementet

Ransonering och prisreglering i krig och fred.
(3]
Totalforsvarsplikt och frivillighet. [63]

Socialdepartementet

En nationell cancerstrategi {6r framtiden. [11]

En ny alkohollag. [22]

Olovlig tobaksforsiljning. [23]

Socialtjinsten. Integritet — Effektivitet. [32]

Ingen fir vara Svarte Petter. Tydligare ansvars-
férdelning inom socialtjinsten. [38]

Bittre samverkan. Négra frigor kring sam--
spelet mellan sjukvdrd och socialfér-
sikring. [49]

Ett effektivare smittskydd. [55]

Sekretess vid anstéllning av myndighets-
chefer. [4]

Aterkrav inom vilfirdssystemen.
— Férslag till lagstiftning. [6]

Sikerhetskontroller vid fullmiktige-
och nimndsammantriden. [9]

Skattiretur. [12]

Redovisning av kommunal medfinansiering.
(21]

Samordnad kommunstatistik for styrning
och uppféljning. [25]

Skatterabatt pd aktieférvirv och vinstut-
delningar. [33]

Bittre och snabbare insittningsgaranti. [41]

Nytt pensionssystem {6r den statsunder
stodda scenkonsten. [50]

Skatteforfarandet. [58]

Skatteincitament {6r gdvor till forskning och
ideell verksamhet. [59]

Skatt pd fluorerade vixthusgaser. [62]

Moderniserade skatteregler for ideell sektor.
(65]

Utbildningsdepartementet

Taklass. [27]

Stirke stod f6r studier — tryggt, enkelt och
flexibelt. + Bilagor. [28]

Klinisk forskning — ett lyft f6r sjukvirden. [43]

Staten och imamerna. Religion, integration,
autonomi. [52]

Flickor och pojkar i skolan - hur jimstallt ir
det? [64]

Jordbruksdepartementet

Den svenska administrationen av jordbruks-
stdd. [7]

Trygg med vad du dter — nya myndigheter
for sikra livsmedel och héllbar produktion.

(8]



Det vixande vattenbrukslandet. [26]

Skog utan grins? [30]

Fiskevdrd i enskilt vatten. En &versyn av lagen
om fiskevirdsomriden. [53]

Uth3llig dlgforvaltning i samverkan. [54]

Miljodepartementet

Miljsprocessen. [10]

Vattenverksamhet. [42]

Omriden av riksintresse och Milj6-
konsekvensbeskrivningar. [45]

Myndighet f6r hdllbart samhillsbyggande

—en granskning av Boverket. [57]

Naringsdepartementet

Nya nit fér fornybar el. [2]

Mer jirnvig fér pengarna. [20]

De statliga bestillarfunktionerna och
anliggningsmarknaden. [24]

Effektiva transporter och samhillsbyggande
—en ny struktur for sj6, luft, vig och
jirnvig. [31]

En ny kollektivtrafiklag. + Bilagor. [39]

Koncessioner for el- och gasnit. [48]

Integrations- och jamstalldhetsdepartementet

Fritid p4 egna villkor. [29]

Frimja, Skydda, Overvaka
- FN:s konvention om rittigheter f6r
personer med funktionsnedsittning. [36]

Kulturdepartementet

Kraftsamling!
- museisamverkan ger resultat. + Bilagor.
[15]
Betinkande av Kulturutredningen.
Grundanalys
Fornyelseprogram
Kulturpolitikens arkitektur. [16]
Avskaffande av filmcensuren {6r vuxna
—men férstirkt skydd f6r barn och unga
mot skadlig mediepdverkan. [51]

Arbetsmarknadsdepartementet

En ny modell fér arbetsmiljétillsyn. [40]
Integritetsskydd i arbetslivet. [44]
God arbetsmiljé - en framgingsfaktor? [47]
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