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Till statsradet och chefen for
Justitiedepartementet

Regeringen beslutade den 21 februari 2008 att tillkalla en sirskild
utredare med uppdrag att gora en dversyn av lagen (1998:150) om
allmin kameradvervakning (dir. 2008:22).

Till sirskild utredare férordnades den 1 mars 2008 kammarritts-
presidenten, numera lagmannen Margareta Aberg.

Som experter 1 utredningen férordnades frin och med den
1april 2008 kanslirddet John Ahlberk, Justitiedepartementet,
utredaren Madeleine Blixt, Brottsforebyggande ridet, dmnessak-
kunnige Hans-Olof Lindblom, Justitiedepartementet, chefsjuristen
Leif Lindgren, Datainspektionen, byrichefen Gun Lofgren
Cederberg, Justitiekanslern, polismistaren, numera linspolis-
mistaren Per Svartz, Polismyndigheten i Skdne, och rittschefen
Maria Wassén, Linsstyrelsen 1 Vistra Gétalands lin. Hans-Olof
Lindblom entledigades frin och med den 1 september 2008 och
frén samma dag forordnades rittssakkunnige Mathias Sifsten,
Justitiedepartementet, som expert. Mathias Sifsten entledigades
frin och med den 15 maj 2009 och fr8n samma dag férordnades
rittssakkunnige David Toérngren, Justitiedepartementet, som
expert. Leif Lindgren, entledigades frdn och med den 1 juli 2009
och frin samma dag férordnades teamledaren Erik Janzon,
Datainspektionen, som expert.

Som sekreterare 1 utredningen anstilldes frdn och med den
1 april 2008 hovrittsassessorn, numera hyresridet Ase Sundstrom.

Utredningen har antagit namnet 2008 irs kameradvervaknings-
utredning.

Sirskilt yttrande har limnats av Erik Janzon.

Utredningen fir hirmed o&verlimna betinkandet En ny
kameracvervakningslag (SOU 2009:87).

Utredningens uppdrag ir hirmed slutfort.



Goteborg i oktober 2009
Margareta Aberg

/Ase Sundstrom



Innehall

Sammanfattning ......ccooviiiiii s 13
Forfattningsforslag ....c..cvvevveveiiiiiririri e e s ra e 23
1. Forslag till kameradvervakningslag (2011:000) ...c.ceveeenenenes 23
2. Forslag till kameradvervakningstérordning (2011:000)......... 36
3. Forslag till lag om dndring 1 forvaltningsprocesslagen

(1971:291) wovereeeeseeeeesssseeessessssseessesessssessesessssessesesssssereeeee 38
4. Forslag uill lag om dndring 1 offentlighets- och

sekretesslagen (2009:400) ....c.ceeueueeeeenerirenenerereneseseseseseseeens 40
5.  Férslag till forordning om dndring i férordningen

(1975:1345) med instruktion fér Justitiekanslern ................. 41
6.  Forslag till férordning om dndring i férordningen

(2007:975) med instruktion f6r Datainspektionen................ 42
7. Forslag till férordning om dndring 1 férordningen

(2002:265) om underrittelse till Datainspektionen om

vissa domar och beslut ..., 43

Bakgrund

1 Utredningens uppdrag och arbete ......ccccvveriiinrnnnnnnee. 47
L1 UPPAIagetuueeeeceeececucuieeeerenertrertrtstseeeeeeteseseteseseseseseseseeesesesenes 47
1.2 Arbetets bedrivande......cooveeccueieininincnccernnccceeee 48



Innehall

2.2
2.3
2.4
2.5

2.6

3.2
3.3

3.4

SOU 2009:87

Géllande ratt........ccoorrrrininnrr 49
Tidigare lagstiftning och
Kameradvervakningsutredningens betinkande............c.......... 49
Lagen om allmin kameradvervakning.......cccocevevevevivereverenenne. 50
DataskyddsdireKtivet .....eeeueueereiiieeeeeereereseeeeeeeeeees 51
Personuppgiftslagen .......coceeeeeireenincnnenenninnnrssseeees 52
Nir giller lagen om allmin kameraévervakning
respektive personuppgiftslagen? .....ccoceeveeieveniniccieciccnenen 55
2.5.1 Gemensamma bestimmelser {6r all
Kameradvervakning ......cceeceeveeeveeererieninenceeeeenenennes 55
2.5.2 Bestimmelser for kameradvervakning av plats dit
allminheten har tilltrade .....ooveeveeeeeccccccccecce. 56
2.5.3 Bestimmelser for kameradvervakning av plats dit
allminheten inte har tilltrdde...c.cooveecccinnnnccnnencs 58
Plats dit allminheten har tilltrdde.....covveecccennncccininence 60
2.6.1 Lagtext och forarbeten ...coeeueueueccciciiiiciccene. 60
2.6.2 Begreppet plats dit allminheten har tilltride ger
utrymme f6r olika tolkningar.......cocoveevvrevririrerenenene 63
Anvandningen av kameraovervakning ...........cco.ceveevenennen. 67
Antal tillstdind och anmilningar om allmin
Kameradvervakning .......ccceeeeeueueeeneneeneeeeenenreeee s 67
Praxis 1 irenden rorande allmin kameradvervakning............. 69

Kameradvervakning som bedrivs av AB Storstockholms

LoKaltrafik c..ovececeeieiririccicesrcc s 71
Kameraprojekt Sydsamverkan .......cccocoevevevenennennnnnnenenenenene. 73
Den s.k. missbruksregeln och kameradvervakning .......... 75
Datainspektionens avgoranden .......coeeeeeeeeeeererererieieneneienenenens 76
4.1.1 Kameradvervakning av en byggarbetsplats har

inte ansetts tlETen weceevrireccuciriricccc e 76



SOU 2009:87

4.2

5.1
5.2

6.2

6.3

6.4

4.1.2 Datainspektionen har tilldtit kameradvervakning
av killargdngar, killarutrymmen och vindar i

flerfamiljsfastigheter.....ooeeeeeeeeieeceeccccceenes 76
4.1.3 Kameradvervakning av en hyresfastighets

trapphus har ansetts tilldten......ooevvevevnnnnnnnnenene. 77
4.1.4 Kameradvervakning av entréer till

hyresfastigheter har inte ansetts tilldten........cceuec.... 78
4.1.5 Kameradvervakning i skolor har i flera fall ansetts

Krankande ....cocccueurinncnccciicccec e 79
4.1.6 Kameradvervakning av anliggningar for

dtervinningsmaterial har inte ansetts krinkande ........ 81
4.1.7 Kameradvervakning av chaufférer vid en

godsmottagning har ansetts tilldten .....ccceevereuenrnnenee 82
SamMAN attning ...c.coeeereriririririrrerreeeeeeee e 83
Tekniken ...cooveeeeeeeee 85
INUAZET oottt 85
Teknikutvecklingen 1 framtiden......ccoveeccucurivncnccecinnncncnee 88
En internationell jamforelse........cccvriiiiiiiiiiiicicninnnnes 89
Danmark ... 89
6.1.1 Oversikt dver regleringen ........ccccoeeuvevenicccicinininccnnne 89
6.1.2 Straffeloven ..o 89
6.1.3 LoV Om tV-OVEIVAGNING .c.evvrvereuererrerenerenrereenerseneeneenenes 90
6.1.4 Persondatalovens betydelse for

Kameradvervakning........cceeueueueueeecnenenenenenenenneneseenes 91
INOTGE ettt s 92
6.2.1 Opversikt over regleringen .......oeeeeveverevenerenerererenenenene 92
6.2.2 Personopplysningslovens tillimpning pd

kameradvervakning. .......coeeeeueueueueieueeeeeeeececeenes 92
Finland ... 94
6.3.1 Opversikt over regleringen ......cccceeeevevererenerererererenenenene 94
6.3.2 Strafflagen .o.coeeeeeceicic e 94
6.3.3 Personuppgiftslagens betydelse for

Kameradvervakning.......ceceeueueueeeeenenenenenenenenenereseenes 95
STOTDIITANNIEN w.ueeeeiiiicicicietre ettt 96

Innehall



Innehall

6.5

7.1
7.2

7.3
7.4

7.5

8.2

8.3

SOU 2009:87
6.4.1 Oversikt ver regleringen..........coeeeveeveereerersreenrennnens, 96
6.4.2 CCTV Code of practice 2008 ......cccoeeuememeeeerereereenes 96
Sammanfattande slutsatser av jimforelsen ......ccccceeveveveiennn. 98
Kameraovervakningens effekter..........coccvvvviiviiieirannnnns 101
UtgaNgSPUNKLET .vveiieiciceiecectee ettt 102
Brottsforebyggande rddets rapporter....coececeeeevevererererererenne. 103
7.2.1 Kameradvervakning pd gator och torg.......cccevuvuenee. 105
7.2.2 Kameradvervakning pd parkeringar .......cccccceeueueuneece 110
7.2.3 Kameradvervakning och brottsprevention,
Brottsforebyggande rddet, Rapport 2007:29............. 111
Brittiska Home Office studie av kameradvervakning.......... 114
Allminhetens instillning till kameradvervakning................ 115
7.4.1 Allminhetens instillning till 6kad TV-bevakning
pd offentliga platser 8ren 1995-2008.......ccovururveuenenee 115

7.4.2 Statistiska centralbyrdn och
Integritetsskyddskommitténs undersékning om

skyddet f6r den personliga integriteten........cceueeee. 116
7.4.3 Ungdomar och Integritet.....comurrnererereerererererererenennes 117
SamMMANTATINING .veveveveveieieieieieiciece et 118
7.5.1 Brottsforebyggande effekter .....oooeuiueieiciccccnnes 118
7.5.2  Effekter for enskildas trygghet och integritet........... 121

Overviganden och férslag

Nagra utgangspunkter .........cccceveeirrreeeiiiereneer e eenaenn 125

Huvudprinciperna i lagen om allmin
kameradvervakning ska std fast ...c.cocoevevenenennnnnnnnnree 125

En tydligare reglering som uppfyller
dataskyddsdireKtiver ....ceeeeeeeeeeieee e 127

NEgra avgranSnINgar.....coceeeeeeereererererereereesesseseesessesesesessesenes 128



SOU 2009:87

9.1
9.2

9.3

10
10.1

10.2

10.3

10.4

11

11.2
11.3

Privat kameradvervakning........cccovevveireirnenriirenrenennenns 129
Nuvarande ordning ......cceeeeeeeeveueueeeenerenenereneseseseseseseseseseeens 129
Behovet av integritetsskydd vid privat

Kameradvervakning ........cococecveveveveneneninenerenennneeeeeceneenee 132
OVErVAZANAEN wevvveeerceeeeeeeiee it eess st essaees 136

Regleringen av allmdn kamerao6vervakning i framtiden.. 141

Utgangspunkeer .....ccueviiicciiiiicccirccceecceeeaes 142
10.1.1 TVA JAGAT wttiiieieiceeceeec ettt 142
10.1.2 Kameradvervakning pd arbetsplatser.......c.cceueueueneees 145

Skyddet for enskildas personliga integritet bor stirkas
vid kameradvervakning av plats dit allmidnheten inte har

TIEFAE et 145
Val av modell ... 149
10.3.1 Utvidga tillstdndsplikten till att omfatta vissa

platser dit allmidnheten inte har tilltride .....c.couueeee. 150
10.3.2 Undanta kameradvervakning frén

missbruksregeln ....coceeeeciciiininrrrre 151

10.3.3 Inféra sirskilda bestimmelser om
kameradvervakning av plats dit allminheten inte

har tilltride i en lag om kameradvervakning............. 152
Regler om allmin kameradvervakning bér samlas i en lag
om kameradvervakning........c.ccccceeeceevevererenennnnneninnenenenenenes 154
[ N 1) - V- 157
AlIMENT ettt eeaeee 157
Lagens tillimpningsomrade m.m. .....ccceeueueeeeeeenencnecenen. 159
Forhéllandet till personuppgiftslagen......ccocoeecccncncncncnenee. 163
11.3.1 Bestimmelser i personuppgiftslagen som ska vara
tillimpliga vid kameradvervakning ......cccocevveverereenee. 164
Sirskilda bestimmelser om kameradvervakning av plats
dit allminheten inte har tilltrade.....c.c.ooveecceiieiciec 165
T1.4.1 SaMEYCKE corveiieciceciciciciciciciciccccee et 165

Innehall



Innehall

12
12.1

12.2

13
13.1
13.2

14
14.1

14.2

10

SOU 2009:87

11.4.2 Kameradvervakning utan samtycke av plats dit

allminheten inte har tilltrdde.....ccceveurnncnccnnnncaee 167
Grundliggande Krav ... 170
11.5.1 Den s.k. finalitetsprincipen .......cccoceevevererererererererenenne 170
11.5.2 En begrinsad krets personer fir ha tillging till

dvervakningsmaterial ...o.eeeeeeeveieeeieieieeeeccccccene 171
LI 53 175
UtgangSPUnKLer ... e cueuieiieeeeceereeteteeeeeet et 175
12.1.1 Linsstyrelsernas tillsynsverksamhet......cccccccvueuncnee. 175
12.1.2 Datainspektionens tillsynsverksamhet.........cccccuueee. 177
12.1.3 Tidigare dverviganden och synpunkter rérande

tillsyn av allmin kameradvervakning .......c.cceveeeecece. 178
OVErVAZANACN ..o.eoveeveveeee e 180
12.2.1 Det finns behov av ett 6vergripande

tllSYNSANSVAL et 180
12.2.2 Hur bér ett 6vergripande ansvar utformas? .............. 183
12.2.3 Justitiekanslerns roll enligt lagen om allmin

Kameradvervakning .......ceeeeeeeeeeeeieveieeieeeecccccenes 186
Skadestand..........cccocceiiiiiiinii 189
Nuvarande ordning ....ceeeeeeeeveeererieeereeeeeeeeeeeereeeene 189
OVErvAZANAen ..uueveeeerreerieeeeseeeesee st seee st ssssssssens 193
13.2.1 Behovs en skadestdndsbestimmelse i

kameradvervakningslagen? ........cccoceeeeiieinencncncncnes 193
13.2.2 Bestimmelsens utformning.....c.cccoevevevcceernenencnenenen 196
13.2.3 Skadestindsansvar for leverantorer.....coovevevererereenee 200
Upplysning om kameradvervakning m.m...........c.......... 201
Kravet pd tydlighet vid upplysning om
Kameradvervakning ........c.ccccccceceevevenenenenenennnenneeeeceercnenene 201
14.1.1 Hur bor upplysning ske? .....cccoevevevenennennnrerrerinenenne 201
14.1.2 Vad bér upplysningen innehdlla? ........cccoveeuvvecnnnnce 204
Dold 6vervakning.......ccceeeueecicecreneneneneneneneseneeesesereneens 206



SOU 2009:87

15 Kameraovervakning efter anmalan..........cccoveveiveiinnnnns 211
15.1 Nuvarande ordning.....cococevverererererereeeeeeeeeieieeeeeeeeeeens 211
15.2 OVErVAZANAEN wevcveeeeeierereeeeeeeesesiese s s sssssessssssssesssees 213
15.2.1 Kameradvervakning efter anmilan 1 butiker ............. 213
15.2.2 Kameradvervakning efter anmailan vid
betalningsautomater .....c.eeeeeeveueecueeeeeeeceeeeeenenes 217
15.2.3 Kameraovervakning efter anmilan p8 andra
PLALSET certeiteeeiee e 218
16  Sarskilda fragor........cooceeuuiiiiiiiniiiiierec e e 221
16.1 Krav pa sikerhet vid kameradvervakning.......cccccceueveueuenenenee 221
16.1.1 Ansvarig f6r 6vervakningen ......coceceeeeeeeveeevererererenennes 224
16.2 Bevarande av material frin allmin kameradvervakning....... 225
16.3 Spridning av 6vervakningsmaterial .......ccoeveueuevereiiicrccecnnes 227
16.4 Ljudupptagning i bankloKaler ......c.cocovururerirernniririiceeee 230
16.5 Overvakning av skyddsobjekt........coevuerveerreerrerrerirrirriennene, 231
16.6 En forumregel ......ccoviiinnnninnirrreeeeeeeeeee s 232
16.7 OVIIZE werrvrveerveereeeeeseeesiessees e sanes 233
16.7.1 Avgift for tillsynsatgard ...cceevrivencccerncccernenee 233
16.7.2 Synpunkter och 6nskemal som vi inte behandlat..... 234
17 Konsekvenser och ikrafttradande .............cccuvnnnnnnnnins 237
17.1 Konsekvenser av fOrslagen .....cocovevevereverererececineeieeeieeeees 237
17.2 Tkrafttridande och 6vergdngsbestimmelser.......c.ccccucueueeee. 239
18 Forfattningskommentar........ccccoeveiiiiiiiiincccc s 241
Forslaget till kameragvervakningslag (2011:000)...c.ccccveererecncnee 241
Sarskilt yttrande ...........ceeeieieiimiiiee 269

11

Innehall



Innehall SOU 2009:87

Bilagor
Bilaga 1 KommittédireKtiv .c.coeivirereniririririririririeieeeieieieieieeeienennes 275
Bilaga 2 Sammanstillning av linsstyrelsernas enkitsvar.............. 293
Bilaga 3 PraxXiSgenOmMEANG ......cocoevererererererereeseueseseneueseneneneneneeenenes 305

12



Sammanfattning

Uppdraget

Vi har haft 1 uppdrag att gora en 6versyn av lagen om allmin kamera-
overvakning (1998:150). Oversynen ska frimst ta sikte pd den
anvindning av dvervakningskameror som sker i syfte att férebygga
brott.

I uppdraget har ingdtt att kartligga tillimpningen av lagen och
analysera 1 vad mén lagens grinsdragning mellan tillstdndspliktig
och tillstdndsfri évervakning alltjimt kan anses indamaélsenlig. Vi
har haft att 6verviga om det finns skil att utvidga tillstdndsplikten
till att omfatta vissa platser dit allminheten inte har tilltride samt
om det finns anledning att utvidga méjligheterna att i brotts-
forebyggande syfte bedriva allmin kameradvervakning utan sirskilt
tillstdnd fran linsstyrelsen.

Dirutdver har vi haft att 6verviga om det finns behov av
ytterligare dtgirder for att stirka skyddet for enskildas integritet
vid allmin kameradvervakning, t.ex. genom tydligare information
vid évervakning eller genom sirskilda bestimmelser om skadestdnd
vid 6vervakning som sker i strid med lagen,

Oversynen har ocksi omfattat lagens bestimmelser om
upplysningsplikt, om tillsyn och om sikerheten vid hanteringen av
overvakningsmaterialet. I uppdraget har ingdtt att limna
fullstindiga férfattningsforslag.

Vart forslag i huvudsak

For nirvarande finns det bestimmelser om allmin kameradver-
vakning 1 tv lagar, nimligen lagen om allmin kameradvervakning
och personuppgiftslagen. Virt forslag innebir att alla bestimmelser
om allmin kameradvervakning — utom privat kameraévervakning —
samlas 1 en lag, kameradvervakningslagen. Lite forenklat kan sigas
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att kameradvervakningslagen innehdller bestimmelser frin lagen
om allmin kameradvervakning samt de regler 1 personuppgiftslagen
som giller kameradvervakning av plats dit allminheten inte har
tilltride. Forutsittningarna for att bedriva kameradvervakning pd
de senare platserna framgar direkt av lagen.

Integritetsskyddet stirks genom att sirskilda bestimmelser om
sikerhet, som tidigare endast gillt kameradvervakning av plats dit
allminheten inte har tilltride, ska gilla for all kameradvervakning
som bedrivs enligt lagen. Vi féreslir vidare en skadestdndsbestim-
melse som innebir att den som bedriver kameradvervakning ska
ersitta den overvakade for skada och krinkning av den personliga
integriteten som en behandling av bild- och ljudmaterial 1 strid med
lagen orsakar.

Kameradvervakning med ritt att spela in bilder i1 butikslokaler
ska vara tilltet efter anmilan. Den tid som material som inhimtats
vid allmin kameradvervakning av plats dit allminheten har tilltride
far bevaras, f6rlings frén en minad till hogst tre manader.

Enligt vart forslag ska Datainspektionen ha det centrala ansvaret
for tillsynen nir det giller tillimpningen av kameradvervaknings-
lagen. Det innebir att Datainspektionen ska utvirdera ritts-
tillimpningen, félja upp den operativa tillsynen, ge rdd och st6d till
linsstyrelserna samt ge ut allminna rad.

Kameradvervakningens effekter

Av de undersékningar som finns gdr det inte att dra nigra entydiga
slutsatser att kameradvervakning minskar brottsligheten generellt.
Mycket talar dock for att kameradvervakning kan vara effektiv i det
brottstérebyggande arbetet. Kameradvervakning har sannolikt
storst betydelse for planerade brott, framforallt olika typer av
egendomsbrott som inbrott, stéld och skadegorelse. Nir det giller
mer oplanerade brott exempelvis véldsbrott som sker under
alkoholpdverkan tycks évervakningen ha mindre betydelse.

Av de undersdkningar vi redovisat framgr att en klar majoritet
av befolkningen forefaller att vara positiv till kameradvervakning pd
ménga platser dit allminheten har tilltride. Tendensen tycks ocksd
vara att allt fler minniskor accepterar kameradvervakning pi
allminna platser. Samtidigt dr det tydligt att toleransen f6r kamera-
overvakning dr mindre pd platser dir minniskor ir mer privata. Det
ror sig exempelvis om privatbostider och ungdomsgirdar. Platser
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dir minniskor normalt inte iakttas av andra som toaletter och
omklidningsrum hér ocks3 hit.

Privat kamerao6vervakning

Kameradvervakningslagen ska inte gilla kameradvervakning som en
fysisk person utfor som ett led 1 en verksamhet av rent privat natur.
Vi anser inte att dagens omfattande och vardagliga hantering av
tekniken fér rent privata indamdl, t.ex. anvindningen av webb-
kameror och annan 6vervakning som sker i privatbostider ska
omfattas av samma lagstiftning som den &vervakning som bedrivs
av myndigheter och niringsidkare p& gator, torg samt i andra
offentliga miljéer. Det bor t.ex. inte krivas att den som utnyttjar
tekniken for rent privata indamal vid straffansvar ska vara skyldig
att upplysa om 6vervakningen. Efterlevnaden av lagen nir det giller
privat verksamhet ir 18g och det finns ytterst begrinsade mojlig-
heter f6r myndigheter att kontrollera och beivra lagstridig éver-
vakning i privata miljoer. Den som 1 privat verksamhet bryter mot
lagens bestimmelser lagtors 1 princip aldrig.

Det ir angeliget med ett indamailsenligt skydd mot ingrepp 1
den personliga integriteten dven nir det giller kameradvervakning i
privata miljer. Enligt vir uppfattning bor det emellertid regleras i
en annan sirskild ordning; t.ex. genom ett straffrittsligt skydd mot
olovlig fotografering, innefattande filmning, 1 brottsbalken.

Virt forslag att undanta privat kameragvervakning innebir en
viss forsimring av skyddet f6r den personliga integriteten. Enligt
vdr mening kommer dock inte denna foérsimring att bli sirskilt
pitaglig 1 praktiken eftersom straffbestimmelserna 1 lagen om
allmin kameradvervakning knappast anvinds vid privat kamera-
overvakning 1 dag.

En ny lag

I syfte att 4stadkomma en lagstiftning som dr 6verskddlig och enkel
att  tillimpa foéreslir vi att alla bestimmelser om allmin
kameradvervakning — utom privat kameradvervakning — samlas 1 en
lag, kameradvervakningslagen. Lagen ska gilla 1 stillet {6r person-
uppgiftslagen.

15



Sammanfattning SOU 2009:87

I lagen ska finnas en dndamilsbeskrivning dir det slis fast att
lagens syfte dr att kameradvervakning ska kunna bedrivas effektivt
samtidigt som enskilda skyddas mot otillbérligt intrdng i den
personliga integriteten vid sddan évervakning.

Begreppet plats dit allmidnheten har tilltride ska dven framéver
utgora skiljelinje mellan tillstdnds- och anmilningspliktig over-
vakning 4 ena sidan och tillstdndsfri 6vervakning & andra sidan. Det
ska finnas sirskilda bestimmelser om kameradvervakning av plats
dit allminheten inte har tilltride. Férutsittningarna for att bedriva
kameradvervakning pad dessa platser ska framgd av lagen. Dessa
bestimmelserna fortydligar 1 allt visentligt gillande ritt.

Dessutom féresldr vi en rad bestimmelser som vi anser behovs
dels for att stirka integritetsskyddet, dels foér att dataskydds-
direktivet ska uppfyllas pd kameradvervakningsomridet. Flera av de
nya bestimmelserna har férebilder i personuppgiftslagen.

Sarskilda bestammelser om kameradvervakning av plats
dit allménheten inte har tilltrade

Vi har kommit fram till att 5a § personuppgiftslagen (1998:204),
den s.k. missbruksregeln inte ir limplig att reglera allmin kamera-
overvakning. Vi har dirfér overvigt olika alternativ som kan
komma 1 friga for att skapa ett mer indaméilsenligt integritetsskydd
for den kameradvervakning som idag regleras av personuppgifts-
lagen. Vi har stannat fér en 16sning som innebir att sirskilda
bestimmelser om kameradvervakning av plats dit allminheten inte
har tilltride fors in 1 kameradvervakningslagen. Genom att forut-
sittningarna for kameradvervakningen framgédr direkt av lag blir
regleringen tydligare och enklare att tillimpa.

Kameradvervakning av plats dit allminheten inte har tillcride
ska vara tilliten om de som &vervakas samtycker till det. Den
begreppsforklaring av samtycke som finns i1 3 § personuppgifts-
lagen ska gilla dven for samtycke i kameradvervakningslagen. Det
ir viktigt att den som samtycker till kameradvervakning fullt ut
inser vad han eller hon samtycker till. Dirfér ska den som bedriver
dvervakning — innan samtycke inhimtas — upplysa dem som kan
komma att &vervakas om vem som bedriver &vervakningen,
indamailet med &vervakningen samt om ljud kan avlyssnas eller tas
upp vid &vervakningen. Den som 6vervakas har ritt att nir som
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helst dterkalla ett limnat samtycke. Om ett samtycke dterkallas fir
ytterligare dvervakning av den som 4terkallat samtycket inte ske.

Aven utan samtycke fir kameradvervakning ske av en plats dit
allminheten inte har tilltride. Hir uppstills 1 princip samma krav
som vid tillstdndspliktig kameradvervakning, dvs. att overvak-
ningen behdvs for att férebygga brott, férhindra olyckor eller
andra berittigade indamil och 6évervakningsintresset viger tyngre
in den enskildes intresse av att inte bli 6vervakad. Dock finns ett
visst utrymme for att kameradvervakning vid andra berittigade
indamail.

Andamsilet med kameradvervakningen ska vara sirskilt och
uttryckligt angivet och den som bedriver kameradvervakning ska se
till att 6vervakningen bedrivs lagligt och enligt god sed.

Eftersom det frin integritetssynpunkt ir visentligt att kamera-
overvakning inte sker i stérre omfattning in vad som krivs for att
uppnd syftet med &vervakningen finns en uttrycklig bestimmelse
om att den som bedriver kameradvervakning ska se till att denna
begrinsas.

Grundlaggande krav

Vi foresldr en bestimmelse som slir fast att den s.k. finalitets-
principen, som uttrycks 1 dataskyddsdirektivet, ska gilla vid
kameragvervakning. Den innebir att bild- och ljudmaterial frin
kameradvervakning inte fir anvindas f6r nigot indamil som ir
oforenligt med det for vilket materialet samlades in. Att bild- och
ljudmaterial frin kameradvervakning anvinds i brottsbekimpande
syfte ir inte att anse som oférenligt med de indamadl for vilket de
ursprungligen samlades in.

Den nuvarande bestimmelsen 1 13 § lagen om allmin kamera-
overvakning foreskriver att inte fler personer in som behovs for att
overvakningen ska kunna bedrivas fir ha tillgdng till behandlade
eller bevarade bilder eller upptaget ljud. Bestimmelsen reglerar dels
vem som fir ta del av inspelat material hos den som bedriver
dvervakningen, dels mojligheten till utlimnande till nigon annan.
Enligt vart forslag ska bestimmelsen kompletteras med ett andra
stycke som siger att det alltid ar tilldtet att limna ut material till
brottsbekimpande myndigheter foér att anvindas i brottsbekimp-
ande verksamhet och till myndigheter f6r att férebygga olyckor.
Det ska vidare framgi att material f&r limnas ut om det finns en
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skyldighet att limna ut uppgifterna enligt lag eller f6rordning. Om
den som omfattas av dvervakningen limnar sitt samtycke ska bild
och ljud som hirrér frdn kameradvervakning ocksd kunna limnas
ut till andra idn brottsbekimpande myndigheter och myndigheter
som férebygger olyckor.

Tillsyn

Vi har kommit fram till att det finns ett behov av en 6kad samord-
ning och information pi kameradvervakningsomridet. Det giller
frimst 1 syfte att forsoka uppnd en enhetlig rittstillimpning mellan
landets linsstyrelser. Det finns ocksd ett behov av ett organ som
kan limna rid och vigledning roérande lagstiftning och teknik till
sdvil myndigheter som enskilda. Detta ir bakgrunden till att vi
foresldr att Datainspektionen ges ett dvergripande tillsynsansvar
nir det giller allmin kameradvervakning. I uppdraget ska ligga att
samla in fakta och erfarenheter samt att informera och utbilda om
lagstiftning, praxis och teknik pd omrddet. Information och utbild-
ning rérande praxis och tekniska forhdllanden bér framforallt riktas
till linsstyrelserna som har att tillimpa lagstiftningen.

Enligt vir uppfattning 4r det, frdn ett integritetsskydds-
perspektiv, indamilsenligt att den myndighet som redan har hand
om kameradvervakningsfrigor dven tillvaratar allminhetens intres-
sen genom en ritt att overklaga beslut om kameragvervakning. Vi
foreslar dirfor att Datainspektionen overtar Justitiekanslerns ritt
att Overklaga beslut om kameradvervakning foér att ta tillvara
allminna intressen.

Skadestand

Det finns ingen bestimmelse om skadestdnd i lagen om allmin
kameragvervakning. Den som krinks pd grund av kameradver-
vakning kan 1 vissa fall begira ersittning med stdd av bestimmelser
1 personuppgiftslagen eller skadestdndslagen. Ur integritetsskydds-
synpunkt ir det dock viktigt att ett si kinsligt omride som
behandling av bild- och ljudmaterial av enskilda omfattas av ett
motsvarande skydd som behandling av andra personuppgifter. Vi
stiller oss ocksd tveksamma till att den nuvarande regleringen
uppfyller dataskyddsdirektivets krav pd att den som lider skada till
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foljd av en otilliten behandling av personuppgifter ska ha ritt ll
ersittning for den skada han eller hon lidit. Enligt vart forslag ska
det dirfér finnas en bestimmelse om skadestdnd vid kamera-
overvakning.

Upplysning om kameradvervakning

Enligt lagen om allmin kameradvervakning ska upplysning om
overvakningen limnas genom tydlig skyltning eller pd ndgot annat
verksamt sitt. Om ljud kan avlyssnas eller tas upp vid 6vervak-
ningen ska sirskild upplysning limnas om det. Vi har kommit fram
till att det inte finns skil att 1 lag mer uttryckligt ange hur upplys-
ning om kameradvervakning ska ske. Vi har inte heller ansett att
det dr motiverat med en bestimmelse om standardiserade skyltar.

Diremot foresldr vi att den som bedriver kameradvervakning
ska limna upplysning om vem som bedriver évervakningen om
detta inte framgdr av forhdllandena pd platsen.

Vi foresldr vidare att linsstyrelsens mojlighet att medge undan-
tag frdn upplysningsskyldigheten, s.k. dold évervakning tas bort.
Skilet till det dr att det bor foreligga mycket starka skil for att
polisens och andra brottsbekimpande myndigheters méjligheter att
anvinda hemlig kameradvervakning i preventivt syfte ska regleras
utanfér tvingsmedelslagstiftningen. Vi har inte funnit att sddana

skil foreligger.

Kamerabvervakning efter anmalan

Enligt nuvarande lagstiftning ir det tillitet att kameradvervaka i
butikslokaler efter anmilan, men fér att spela in bilder (utéver
kassaomradet och in- och utgingar) krivs tillstind. Det finns ett
starkt 6vervakningsintresse 1 ménga butiker och inspelning av
bilder har en stor betydelse for att man 1 efterhand ska kunna klara
upp brott. Det foérekommer redan en omfattande &vervakning 1
detaljhandeln. Enligt vir mening bor inte enskildas upplevda inte-
gritetsintrdng bli s§ mycket stérre om bilder spelas in och bevaras,
forutsatt att materialet férvaras och hanteras pd ett sikert sitt.
Integritetsintresset  kan inte heller anses vara si starkt 1
butiksmiljéer att det bér krivas en tillstdndsplikt. Vi foresldr
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sdledes att kameradvervakning med ritt att spela in bilder 1 butiker
ska vara tilldtet efter anmalan.

For tydlighets skull bor det framgd direkt av lag att det inte ir
tillitet med overvakning efter anmailan 1 omklidningsrum, prov-
hytter eller toalettutrymmen.

Vad giller 6vervakning av omrddet kring in- och utgingar till
butiker har vi funnit att integritetsintresset gor sig starkare gillande
in inne 1 butikslokaler eftersom gator, trottoarer och gingstrik
kommer att omfattas av butikernas &vervakning. En sidan 6ver-
vakning skulle medféra att lingt fler minniskor kommer att éver-
vakas dn 1dag. Dirfér anser vi att det fortfarande bor krivas till-
stind for sidan 6vervakning.

Vi foresldr att betalningsautomater och liknande anordningar
ska i kameradvervakas efter anmilan oavsett var de ir beligna.

Sakerhet

Vi har funnit att kraven pa sikerhet enligt lagen om allmin kamera-
overvakning ir ligre in motsvarande krav enligt personuppgifts-
lagen samt att det ir tveksamt om lagen om allmin kameradver-
vakning i denna del uppfyller dataskyddsdirektivet.

Det ir viktigt att det finns tillfredsstillande bestimmelser om
sikerhet som omfattar sdvil tillstdnds- och anmilningspliktig dver-
vakning som 6vervakning av plats dit allménheten inte har tlltride.
Vi foreslir dirfor att regler motsvarande personuppgiftslagens
bestimmelser om sikerhet vid behandling av personuppgifter ska
finnas 1 kameradvervakningslagen. Vidare ska det finnas en hinvis-
ning till personuppgiftslagens bestimmelser om o&verféring av
personuppgifter till tredje land.

Den som bedriver 6vervakningen anses vara den som bestimmer
indamadlet med 6vervakningen och dirmed ocksd ansvarar foér éver-
vakningen. For att sikerhetsbestimmelserna ska vara indamails-
enliga miste det std klart vem som ska ansvara f6r att kameradver-
vakningen bedrivs sikert. I lagen ska dirfoér fértydligas att det 1 en
ansokan om tillstdnd till kameradvervakning ska anges vem som
ska bedriva ¢vervakningen, och i férekommande fall den som for
tillstdndsinnehavarens rikning ska ha hand om 6vervakningen.
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Bevarande av material fran allman kameradvervakning

Enligt nuvarande ordning fir material som inhimtats vid allmin
kameradvervakning av plats dit allminheten har tilltride, enligt
huvudregeln, bevaras i hogst en mdnad. Vi féresldr att denna tid
forlings till tre ménader. Skilet till det dr att erfarenheter frin
mdinga som bedriver kameradvervakning visar att dtskilliga brott
inte uppticks under den tid d& inspelat material fir sparas. For att
kameradvervakning ska fungera brottsférebyggande ir det viktigt
att 6vervakningsmaterial limnas till polisen och bidrar till att brott
klaras upp. Aven i fortsittningen ska det finnas en méjlighet for
linsstyrelsen att besluta om en lingre bevarandetid 1 vissa fall.

For overvakning av plats dit allminheten inte har tilltride ska
gilla att materialet inte fir bevaras under lingre tid 4n vad som ir
nddvindigt med hinsyn till indamailen. Detta motiveras av att det
ir friga om Overvakning av vitt skilda slag som inte stdr under
samma kontroll som tillstdnds- eller anmilningspliktig 6ver-
vakning.

Spridning av 6vervakningsmaterial

Det har férts fram o6nskemdl om att utvidga bankernas och
detaljhandelns méjligheter att anvinda bilder frin kameradver-
vakning genom att de ges ritt att férmedla bilder pd brotts-
misstinka personer till andra banker eller butiker in den som forst
registrerade uppgiften.

Vi har kommit fram till att det inte dr limpligt med en sidan
ordning. Skilen tll detta dr frimst att det dr friga om sirskilt
integritetskinsliga uppgifter och att det ir olimpligt att andra in
brottsutredande myndigheter avgér om brottsmisstanke foreligger.

Ljudupptagning i banklokaler och vid skyddsobjekt

Upptagning av ljud kan i minga fall betraktas som mer kinsligt ur
integritetssynpunkt dn upptagning av bilder. Det fir anses gilla
sirskilt 1 en s integritetskinslig miljo som banker dir minga
samtal ror enskildas ekonomiska forhillanden. Lagstiftaren har
tidigare intagit en restriktiv hdllning vad giller upptagning av ljud.
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Mot bakgrund av det har vi inte funnit skil att foresld att
bankerna vid kameradvervakning efter anmilan ska ha ritt att
kombinera bildupptagning med ljudupptagning.

Vi foresldr inte heller att 6vervakning av omrdden i omedelbar
anslutning tll skyddsobjekt ska kunna omfatta ljudupptagning
utan tillstind.

En forumregel

Vi foresldr en ny forumregel som reglerar var ansékan om tillstdnd
till kameradvervakning ska goras nir kameragvervakning ska ske 1
flera lin med en 6vervakningskamera som ir uppsatt pd fordon. I
sidan fall ska ansokan om tillstdnd goras hos linsstyrelsen i det lin
dir den som ska bedriva évervakningen har sin hemvist.

Om den som ska bedriva &vervakningen inte har hemvist i
Sverige ska ansdkan om tillstdnd till kameradvervakning géras hos
Linsstyrelsen 1 Stockholms lin.
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Forfattningsforslag

1. Forslag till
kameradvervakningslag (2011:000)

Hirigenom féreskrivs f6ljande.

Lagens tillimpningsomride m.m.

1§ Lagen giller vid anvindning av 6vervakningsutrustning
(kameradvervakning) som utférs av den som bedriver kamera-
dvervakning. Kameradvervakning ska ske med tillbérlig hinsyn till
enskildas personliga integritet.

Syftet med lagen ir att kameradvervakning ska kunna bedrivas
effektivt samtidigt som enskilda skyddas mot otillbérligt intring 1
den personliga integriteten vid sddan 6vervakning.

I friga om hemlig kameradvervakning vid férundersdkning i
brottmal giller bestimmelserna om hemlig kameradvervakning i
27 kap. rittegdngsbalken och lagen (2008:854) om &tgirder for att
utreda vissa samhillsfarliga brott.

2 § Med 6vervakningsutrustning avses i lagen

1. TV-kameror, andra optisk-elektroniska instrument och
dirmed jimférbara utrustningar som ir uppsatta sd att de, utan att
mandvreras pd platsen, kan anvindas f6r personévervakning och
separata tekniska anordningar f6r att behandla eller bevara bilder
som tas upp av sidana utrustningar (6vervakningskameror), samt

2. separata tekniska anordningar fér avlyssning eller upptagning
av ljud som i samband med anvindning av &vervakningskamera
anvinds for persondvervakning (6vrig dvervakningsutrustning).

3§ Lagen giller inte kameradvervakning som en fysisk person
utfér som ett led 1 en verksamhet av rent privat natur.
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4 § Lagen giller for den som bedriver kameradvervakning och ir
etablerad i Sverige.

Lagen tillimpas ocksd nir den som bedriver kameradvervakning
ir etablerad 1 tredje land men f6r behandling av bild- och
ljudmaterial anvinder sig av utrustning som finns i Sverige. Vad
som nu sagts giller dock inte om utrustningen bara anvinds fér att
overtora bild- och ljudmaterial mellan ett tredje land och ett annat
sddant land.

I de fall som avses i andra stycket férsta meningen ska den som
bedriver kameradvervakning utse en foretridare for sig som ir
etablerad i Sverige. Vad som anges i denna lag om den som bedriver
kameradvervakning ska ocksi gilla for féretridaren.

Forhallandet till personuppgiftslagen

5§ Lagen giller i stillet fér personuppgiftslagen (1998:204) om
inte annat anges.

6§ Vid kameradvervakning enligt denna lag giller person-
uppgiftslagens (1998:204) bestimmelser om

1. definitioner av beteckningarna behandling, personuppgifter,
samtycke och tredje land 13 §, samt

2. dverforing av personuppgifter till tredje land 1 33-35 §8.

Kameradvervakning av plats dit allmidnheten har tilltride
Tillstind

7 § Tillstdnd till kameradvervakning krivs for att en dvervaknings-
kamera ska f& vara uppsatt s att den kan riktas mot en plats dit
allminheten har tilltride. Tillstdnd behdvs dock inte 1 fall som avses
19-13 §§.

Under de férutsittningar som anges 1 14 och 15 §§ dr kamera-
overvakning tilliten efter enbart anmilan.

8 § Tillstdnd till kameradvervakning ska meddelas om intresset av
sddan 6vervakning viger tyngre in den enskildes intresse av att inte
bli évervakad. Vid bedémningen av intresset av kameradvervakning
ska sirskilt beaktas om overvakningen behovs for att forebygga
brott, forhindra olyckor eller dirmed jimférliga indamdl. Vid

24



SOU 2009:87 Forfattningsforslag

bedémningen av den enskildes intresse av att inte bli &vervakad ska
sirskilt beaktas hur évervakningen ska utféras och vilket omride
som ska dvervakas.

Undantag fran tillstindsplikten

9 § Tillstdnd krivs inte for kameradvervakning

1. nir 6vervakningen sker med en &vervakningskamera som av
trafiksikerhetsskil eller for sikerheten i arbetsmiljén ir uppsatt pd
fordon, maskin eller liknande fér att forbittra sikten fér foraren
eller anvindaren,

2. vid 6vervakning som utfors av Vigverket

a) vid trafikovervakning eller

b) vid en sidan betalstation som avses 1 bilagan till lagen
(2004:629) om tringselskatt och sker for att samla in endast sddana
uppgifter som behovs f6r att beslut om tringselskatt enligt lagen
ska kunna fattas och for att kontrollera att sidan skatt betalas,

3. vid sidan trafikdvervakning i en vigtunnel som avses i lagen
(2006:418) om sikerhet i1 vigtunnlar och som utférs av nigon
annan tunnelhillare in Vigverket,

4. vid 6vervakning for att skydda en anliggning eller ett omrade
som enligt 4§ 2-6 eller 5§ lagen (1990:217) om skydd fér
samhillsviktiga anliggningar m.m. har foérklarats utgora skydds-
objekt, eller

5.vid kameradvervakning som en polismyndighet utfér vid
automatisk hastighetsévervakning.

10 § Tillstdnd krivs inte fér kameradvervakning i ett kasino enligt
kasinolagen (1999:355), om 6vervakningen har till syfte att
forebygga eller avsloja brott eller 16sa tvister om spel mellan spelare
och den som anordnar spelet.

Avlyssning eller upptagning av ljud fir inte ske utan tillstdnd.

11§ En polismyndighet eller den som ir riddningsledare enligt
lagen (2003:778) om skydd mot olyckor fir bedriva kamera-
overvakning utan tillstdnd, om &6vervakningen ir av vikt for att
avvirja en hotande olyckshindelse eller foér att begrinsa verk-
ningarna av en intriffad olyckshindelse.
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12§ En polismyndighet fir bedriva kameradvervakning utan
tillstdnd, om det av sirskild anledning finns risk for att allvarlig
brottslighet som innebir fara for liv eller hilsa eller f6r omfattande
forstorelse av egendom kommer att utdvas pd en viss plats och
syftet med 6vervakningen ir att forebygga eller forhindra brott.

13 § Kameradvervakning enligt 11 eller 12 § fir ske under hogst en
mdnad utan att ansékan om tillstdnd givits in till linsstyrelsen. Om
ansokan gjorts inom en mdinad fir 6vervakningen bedrivas utan
tillstdnd dven till dess att linsstyrelsen har prévat ansékningen.

Anmdlan

14 § En overvakningskamera fir efter anmilan enligt 18 § sittas
upp for kameradvervakning i en banklokal, en lokal hos ett
kreditmarknadsforetag eller ett postkontor, 1 omridet omedelbart
utanfér in- och utgdngar till en sddan lokal samt vid betalnings-
automater eller liknande anordningar, om

1. 6vervakningen har till enda syfte att férebygga eller avsloja
brott, och

2. dvervakningskameran ir fast monterad och forsedd med fast
optik.

Med banklokal och lokal hos kreditmarknadsféretag avses en
lokal dir det huvudsakligen bedrivs rorelse enligt lagen (2004:297)
om bank- och finansieringsrérelse. Med postkontor avses en lokal
dir det huvudsakligen bedrivs 