Kommittédirektiv

Genomfdrande av EU-direktiv om dtgarder  pjy.
for en htg gemensam niva av sakerhet i 2016:29
nétverk och informationssystem

Beslut vid regeringssammantréde den 31 mars 2016

Sammanfattning

En sarskild utredare ska foresla hur EU-direktivet om atgarder
for en hog gemensam niva av sakerhet i natverk och
informationssystem ska genomforas i svensk rétt.

Utredaren ska bl.a.

o foresld hur direktivets krav pa utpekande av
myndigheter med ansvar for vissa funktioner ska
genomfdras, med inriktningen att Myndigheten for
samhallsskydd och beredskap (MSB) ges en sam-
ordnande roll pad omradet men att andra myndigheters
ansvar for tillsyn inom sarskilda sektorer ska fortsatta
att galla,

o foresld hur identifiering av och krav pa aktorer som
omfattas av direktivet kan genomféras i ett samlat
regelverk med beaktande av gallande bestammelser,
sektorsansvar och vad som ar mest effektivt utifran
olika perspektiv,

e foresla nodvandiga andringar i offentlighets- och
sekretesslagen (2009:400) for att kanslig information i
incidentrapporter ska kunna skyddas, och

e |&mna nodvandiga forfattningsforslag.

Uppdraget ska redovisas senast den 1 maj 2017.
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EU-direktivet och motsvarande svenska regler

Direktivet innehaller bl.a. skyldigheter for varje medlemsstat att
anta en nationell strategi for sékerhet i natverk och
informationssystem och att utse myndigheter med séarskilda
uppgifter pa detta omrade. Medlemsstaterna blir vidare skyldiga
att identifiera operatérer som bedriver samhallsviktig
verksamhet inom sju sektorer och som &r beroende av natverk
och informationssystem. Sektorerna omfattar energi, transport,
bankverksamhet, finansmarknadsinfrastruktur, halso- och
sjukvard, leverans och distribution av dricksvatten och digital
infrastruktur. Den aktuella sektorsindelningen innebér att
kommunala verksamheter kan omfattas. For sadana aktorer
innebdr direktivet bl.a. att verksamheten kan komma att behdva
anpassas for att uppna en hog niva av sakerhet i natverk och
informationssystem och att it-incidenter av viss dignitet ska
rapporteras till behtrig myndighet. Direktivet bedéms trada i
kraft under varen 2016. Medlemsstaterna ar skyldiga att ha
genomfort direktivet senast 21 manader darefter.

Fragor som beror informations- och cybersakerhet och
séarskilt hur it-incidenter ska fdrebyggas och hanteras har
tidigare varit aktuella i ett flertal utredningar. Riksrevisionen
har i en rapport fran november 2014 (RiR 2014:23) funnit
brister i regeringens arbete med informationssakerhetsfragor
inom den civila statsforvaltningen. Granskningen féranledde
Riksrevisionen att lamna ett flertal rekommendationer till
regeringen och dess myndigheter. Riksrevisionen papekade
sérskilt att det finns ett behov av att utreda hur tillsynen dver
informationssékerheten kan samlas och koordineras pa ett battre
sitt an i dag. Aven i betankandena Informations- och cyber-
sékerhet i Sverige (SOU 2015:23) och En ny sédkerhets-
skyddslag (SOU 2015:25) lamnas forslag pa atgarder inom
informationsséakerhetsomradet.

Regeringen har Kkonstaterat att delar av arbetet med
informationssakerhet i den civila statsférvaltningen inte har
genomforts andamalsenligt (skr. 2014/15:84). Som ett forsta
steg for att forbattra samhallets formaga att identifiera, begransa
och forhindra it-angrepp mot informationssystem i samhallet,
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har regeringen tagit initiativ till ett system for obligatorisk it-
incidentrapportering for statliga myndigheter. De bestammelser
som inforts i forordningen (2015:1052) om krisberedskap och
bevakningsansvariga myndigheters atgarder vid hojd beredskap
och i sakerhetsskyddsforordningen (1996:633) innebar att alla
statliga. myndigheter fran den 1 april 2016 ska rapportera
allvarliga it-incidenter till MSB eller, i vissa fall, till
Sékerhetspolisen eller Forsvarsmakten. Detta system utelamnar
dock enskilda aktorer samt kommuner och landsting. Be-
stdimmelser som ror it-incidentrapportering for enskilda aktorer
finns i dag i begransad utstrackning, t.ex. for de aktorer som
omfattas av lagen (2003:389) om elektronisk kommunikation.
Genomférandet av direktivet, som aven omfattar andra aktorer
an statliga myndigheter, i svensk ratt ar darfor av stor betydelse
for att uppna en forbattrad informations- och cyberséakerhet i
samhéllet.

Uppdraget att foresla hur EU-direktivet ska genomforas

Det ar viktigt att sékerstalla en hog niva av sakerhet for natverk
och informationssystem inom ett antal sektorer i Sverige i
enlighet med EU-direktivet. Hansyn ska ocksa tas till behovet
av att skydda Sveriges sakerhet, behovet av en fungerande
brottsbekdmpning och myndigheters och féretags behov av att
kunna skydda kénsliga uppgifter. Regelverket ska dock inte
skapa en storre administrativ borda for de enskilda aktérerna an
nodvandigt for direktivets efterlevnad. Enkelhet, Gverskad-
lighet, konsekvens och kostnadseffektivitet ska efterstravas.

Direktivet innebar ett antal langtgdende skyldigheter for
medlemsstaterna i och med de krav som direktivet stéller pa att
varje medlemsstat ska ta fram en nationell strategi, peka ut
myndigheter med sérskilt ansvar enligt direktivet och identifiera
och stalla krav pa de aktorer som berdrs av bestammelserna.

| betdnkandet Informations- och cybersakerhet i Sverige
(SOU 2015:23) foreslas att regeringen ska anta en nationell
strategi for statens informations- och cybersékerhet. Be-
tdnkandet har remitterats och bereds for nédrvarande inom
Regeringskansliet. Regeringen avser att prioritera detta arbete
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och beddmer att strategin bor kunna anpassas for att motsvara
direktivets krav pa vad en nationell strategi for sdkerhet i
natverk och informationssystemska innehélla. Fragan om hur en
sadan strategi bor utformas omfattas saledes inte av utredarens

uppdrag.

Hur ska ansvarsfordelningen mellan myndigheter i Sverige se
ut?

Direktivet alagger medlemsstaterna att utse en eller flera
behoriga myndigheter som utévar tillsyn 6ver direktivets
genomférande och tillampning. En viktig atgard for att
direktivet ska kunna tillampas é&r att medlemsstaternas
tillsynsmyndigheter ges tillrackliga befogenheter for att
kontrollera att aktdrerna, d.v.s. operatérer som bedriver
samhallsviktig verksamhet och leverantorer av digitala tjanster,
foljer direktivet. Myndigheterna ska darfor enligt direktivet ha
mojlighet att begédra dels att aktorerna lamnar nédvandig
information om sékerheten i sina natverk och informations-
system, dels att de genomgar sakerhetsrevision. Medlems-
staterna ska ocksa se till att tillsynsmyndigheten har tillgang till
effektiva och proportionerliga sanktioner. | medlemsstaterna
ska det dven finnas ett eller flera incidenthanteringsorgan (s.k.
CSIRT, Computer Security Incident Response Team) och en
nationell kontaktpunkt for samarbetet med andra medlemsstater.
Den nationella kontaktpunkten ska vara ansvarig for att
samordna fragor om sakerhet i natverk och informationssystem
enligt direktivet och fungera som kontaktpunkt i grans-
overskridande fragor pa unionsniva.

Direktivet staller ocksa krav pa ett formaliserat samarbete
mellan medlemsstaterna, bl.a. nér en medlemsstat identifierar
operatorer som bedriver samhallsviktig verksamhet &ven i
annan medlemsstat. Genom direktivet inrattas ocksa en sam-
arbetsgrupp dar representanter for medlemsstaterna ska delta
och ett formellt samarbete mellan de nationella organisationerna
for CSIRT. Samarbetsgruppen ar tankt att ha en strategisk
funktion medan medlemsstaterna inom ramen for ett sérskilt
CSIRT-nétverk bl.a. ska kunna utbyta operativ information och
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diskutera specifika problem med koppling till intréffade it-
incidenter.

MSB har i dag ett sérskilt uppdrag inom samhallets
informationssakerhet. Enligt MSB:s instruktion ansvarar
myndigheten bl.a. for att stddja och samordna arbetet med
samhallets informationssakerhet, i vilket ingar forebyggande
arbete liksom aven samordning och hantering vid intraffade it-
incidenter. MSB svarar vidare for att Sverige har en nationell
funktion med uppgift att stddja samhéllet i arbetet med att
forebygga och hantera it-incidenter. Arbetet sker genom MSB:s
CERT-verksamhet (Computer Emergency Response Team) och
innebar darutdver att myndigheten &r Sveriges kontaktpunkt
gentemot motsvarande funktioner i andra lander, daribland
CERT-EU. MSB har sedan funktionen fordes over till
myndigheten fran Post- och telestyrelsen fortsatt att bygga upp
saval kompetens som ett brett kontaktnat inom informations-
sakerhetsomradet. Det finns flera myndigheter som utévar
tillsyn 6ver informationssékerheten inom sina sektorer och som
inom dessa omraden ar bemyndigade att utfarda foreskrifter.
Detta galler exempelvis Post- och telestyrelsen, Svenska
kraftndt och Finansinspektionen. Aven Sékerhetspolisen och
Forsvarsmakten utfardar foreskrifter om bl.a. informations-
sékerhet for verksamheter som omfattas av kraven i sakerhets-
skyddslagen (1996:627). Den tillsyn som Séakerhetspolisen och
Forsvarsmakten genomfér mot bakgrund av dessa foreskrifter
faller utanfor EU-direktivet eftersom det géller nationell
sikerhet. Detsamma galler for elektroniska kommu-
nikationstjanster, e-legitimationer och betrodda tjanster i
enlighet med EU-direktivets artikel 1 (3).

Mot bakgrund av det uppdrag som MSB i dag har pa
informationssékerhetsomradet och den kompetens som finns
inom myndigheten bor Sveriges CSIRT-organisation finnas hos
MSB och MSB anfartros rollen som nationell kontaktpunkt. Det
innebdr att det ar till MSB som aktérerna ska rapportera it-
incidenter i enlighet med EU-direktivets krav. Detta hindrar
dock inte att aktdrerna kan ha skyldighet att rapportera it-
incidenter till den myndighet som har tillsynsansvar inom den
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aktuella sektorn. 1 MSB:s roll bor det ocksa ingad att delta i
CSIRT-nétverket och i den samarbetsgrupp som skapas.

Tillsynsmyndigheterna inom de sektorer som omfattas av
direktivet bor dven fortsattningsvis ha kvar ansvaret for att
kontrollera att aktérerna foljer respektive sektors regler om
informationssakerhet. Det behdver analyseras om dessa
myndigheters mandat behover férandras for att uppfylla
direktivets krav. For sadana aktorer som traffas av direktivet
och dér tillsyn 6ver sékerheten i nétverk och informations-
system i dag saknas, behdver det dvervégas vilken myndighet
som kan anfortros uppgiften att utéva tillsyn. | avsaknad av
andra myndigheter med tillsynsuppgifter inom den aktuella
sektorn och inom informationssiakerhet, bor det utredas om
MSB ska vara tillsynsmyndighet eller om uppgiften ska
anfortros en myndighet med nérliggande tillsynsuppgifter. Detta
kan t.ex. 6vervdgas inom olje- och gassektorn. Inriktningen bor
vara att Post- och telestyrelsen ges fortsatt och vid behov
kompletterande ansvar for tillsyn av de digitala infrastrukturer
som namns i EU-direktivets bilaga 2.

Da MSB redan i dag har ansvar for att samordna arbetet
med samhallets informationssikerhet bor MSB fa en
samordnande roll mellan tillsynsmyndigheterna. Uttver att vara
CSIRT, nationell kontaktpunkt och att delta i samarbets-
grupperna innebar denna roll att MSB behéver fa del av
tillsynsrapporter fran andra sektorsmyndigheter i syfte att fa en
samlad bild 6ver EU-direktivets genomforande och tillampning
i Sverige. Detta medfér dock inte nagot Overtagande av
sektorsmyndigheternas ansvar for tillsyn oOver aktorer eller
nagot mandat att styra hur dessa myndigheter ska anvanda sina
resurser.

Eftersom direktivet mojliggdor for medlemsstaterna att
skydda information som géller nationell sdkerhet &r det av vikt
att MSB och andra tillsynsmyndigheter, om de far del av in-
formation som omfattas av sakerhetsskyddslagstiftningen, sam-
verkar med Sékerhetspolisen eller Forsvarsmakten.

Utredaren ska

o foresla hur MSB:s roll som CSIRT-organisation,

nationell kontaktpunkt och deltagare i de samarbets-
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néatverk som direktivet 1agger grund for ska utformas
och regleras, och

e lamna forslag pa ett system for tillsyn i enlighet med
direktivets krav, dar befintliga myndigheter behaller
eller kompletterar sina nuvarande roller, men dar MSB
ges en samordnande funktion.

Hur ska operatorer identifieras och vilka krav ska stallas pa
dem och leverant6rer av digitala tjanster?

Direktivet alagger medlemstaterna att identifiera de offentliga
och enskilda operatérer som tillhandahaller samhallsviktiga
tjanster inom ett antal sarskilt utpekade sektorer och som é&r
beroende av nétverk och informationssystem. Medlemsstaterna
ska enligt direktivet infora regler som innebdar att dessa aktorer
ska vidta tekniska och organisatoriska atgarder for att hantera
sékerhetsrisker i sina natverk och informationssystem och att
rapportera allvarliga it-incidenter.

Vid sidan av operatérer som bedriver samhéllsviktig
verksamhet reglerar direktivet dven pa liknande sétt sakerheten i
natverk och informationssystem hos leverantorer av digitala
tjénster, s.k. Digital Service Providers (DSP). | den kategorin
ingdr  e-handelsplatser, sokmotorer och  molntjanster.
Gemensamt for dessa aktorer ar att de tillhandahaller digitala
tjanster dver nationsgranserna och att en incident hos en sadan
aktor skulle kunna medféra allvarlig paverkan pa flera
medlemsstaters samhallsviktiga verksamheter. Enligt direktivet
ska alla leverantorer av digitala tjanster hanteras pa samma satt
inom hela EU utifran vad som &r proportionerligt i forhallande
till den risk som verksamheten kan utgdra. Medlemsstaterna &r
inte skyldiga att identifiera leverantérer av digitala tjanster men
daremot att se till att &ven dessa aktorer vidtar tekniska och
organisatoriska atgarder for att hantera sakerhetsrisker mot
natverk och informationssystem och att de rapporterar allvarliga
it-incidenter till tillsynsmyndigheten. Skyldigheten géller enbart
for den medlemsstat dar en sadan aktor har sitt fasta
etableringsstalle eller en representant.
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Det behéver mot denna bakgrund analyseras hur direktivets
krav pa identifiering av operatérer som bedriver samhallsviktig
verksamhet och krav pa aktorerna ska genomforas i svensk rétt.
Analysen bor goéras med utgangspunkten att det &r
verksamhetsutévaren som ar ansvarig for att avgéra om denne
omfattas av regelverket, vilket motsvarar vad som galler enligt
t.ex. sakerhetsskyddslagen (1996:627). | dag finns ett flertal
regelverk som staller krav pa informationssakerhet utifran olika
forutsattningar. 1 linje med regeringens ambition att verka for
ett mer andamalsenligt arbete med informationssékerhet inom
statsforvaltningen bor det utredas ifall direktivet, sarskilt
direktivets krav pa operatorer som bedriver samhallsviktig
verksamhet och leverantérer av digitala tjanster, bor
genomforas i ett samlat regelverk om sékerhet for natverk och
informationssystem.

Direktivet tillater medlemsstaterna att skydda information
som galler nationell sékerhet och information som kan paverka
mojligheten att uppratthalla lag och ordning sarskilt i fraga om
brottsbek&mpning. Det svenska systemet for obligatorisk it-
incidentrapportering for statliga myndigheter har utformats pa
sadant satt att it-incidenter i vissa sarskilt sakerhetskansliga
system, inklusive incidenter som upptackts genom stdd enligt
4 § forordningen (2007:937) med instruktion for Forsvarets
radioanstalt, i stallet for till MSB ska rapporteras enligt
sékerhetsskyddsforordningen  till ~ S&kerhetspolisen  eller
Forsvarsmakten. Myndigheterna pa forsvarsomradet och
forsvarsindustrin omfattas inte av direktivets krav och dessa
aktorers rapportering av it-incidenter ska med hansyn till rikets
sékerhet inte omfattas av den nya ordning som foreslas. Aven
it-incidenter hos andra aktérer som har upptéackts genom stod
enligt 4 § forordningen (2007:937) med instruktion for
Forsvarets radioanstalt (FRA) bor kunna undantas fran
direktivets tillampning om rapporteringen innebar risk for att
sekretesskyddade uppgifter om FRA:s formaga rojs. Det kan
aven finnas andra aktorer som visserligen omfattas av
direktivets krav men som anda bor undantas fran reglerna for att
skydda information som galler nationell sékerhet. It-incidenter
som skulle roja information som géller nationell sakerhet kan
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dock &ven fortsattningsvis rapporteras enligt den ordning som
fran den 1 april 2016 galler enligt sékerhetsskyddsforordningen.

Bestammelser om informationssakerhet i sektorsspecifika
EU-rattsakter, som innehaller motsvarande eller mer langt-
gaende krav, ska ha foretrade framfor de aktuella bestamm-
elserna i direktivet. Aven detta bor beaktas i de évervaganden
som gors.

Enligt direktivet ska tillsynsmyndigheterna ha tillrackliga
verktyg for att se till att regelverket efterlevs. | detta ligger ett
sanktionssystem med effektiva och proportionerliga atgarder.
For svenskt vidkommande bor ett sddant system vara uppbyggt
enligt den struktur som redan géller i dag, d.v.s. att en
tillsynsmyndighets beslut om sanktioner kan Overklagas till
allman forvaltningsdomstol. Direktivet gor ingen atskillnad
mellan offentliga och enskilda aktorer. Fragan bor darfor
analyseras med utgangspunkt i att dven offentliga aktorer, pa
lampligt satt, ska kunna alaggas sanktioner.

Utredaren ska, med beaktande av att direktivet inte hindrar
medlemsstaterna fran att skydda sina nationella sdkerhets-
intressen och de begransningar som namnts ovan,

o foresld hur operatérer som bedriver samhallsviktig

verksamhet i Sverige ska identifieras,

o foOresla hur direktivets krav pa bade operatérer som
bedriver samhallsviktig verksamhet och leveranttrer av
digitala tjanster bor genomforas i svensk ratt, och

e analysera och foresla vilka bestaimmelser om sanktioner
som Sverige behdver infora.

Direktivet hindrar inte medlemsstaterna fran att anta mer
langtgdende bestammelser om sakerhet i natverk och
informationssystem &n vad direktivet kraver. Det innehaller
aven bestammelser om frivillig rapportering av incidenter.
Utredaren far lamna andra forslag denne anser nodvandiga och
som ligger inom ramen fér EU-direktivet eller dessa direktiv.

Medfor direktivet behov av férandringar i sekretesskyddet?

Operatoérer som bedriver samhéllsviktig verksamhet och
leverantorer av digitala tjanster ar enligt direktivet skyldiga att
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bl.a. anmala it-incidenter. Som tidigare namnts bor sadana it-
incidenter rapporteras till MSB som far ansvar for Sveriges
CSIRT-verksamhet och, i forekommande fall, till aktuell
sektorsmyndighet. Darigenom kan aktérerna behdva lamna
kéanslig information om bl.a. sdkerhets- och bevakningsatgarder
till tillsynsmyndigheten. En skyldighet att anmala it-incidenter
infors den 1 april 2016 for statliga myndigheter genom en ny
bestammelse i forordningen (2015:1052) om krisberedskap och
bevakningsansvariga myndigheters atgarder vid hojd beredskap.
Den information som statliga myndigheter kommer att
rapportera till MSB omfattas av sekretess enligt 18 kap. 8 8 3
offentlighets- och sekretesslagen (OSL) om uppgifterna lamnar
eller kan bidra till upplysning om sékerhets- eller
bevakningsatgard, om det kan antas att syftet med atgarden
motverkas om uppgiften réjs och atgarden avser tele-
kommunikation eller system for automatiserad behandling av
information. Det bor analyseras om det finns behov av
bestdimmelser om sekretessbrytande uppgiftsskyldighet for att
berérda myndigheter ska kunna uppfylla sin rapporterings-
skyldighet till MSB.

Bestammelsen i 18 kap. 8 8§ 3 OSL &r utrustad med ett s.k.
rakt skaderekvisit. Vid inforandet forordade dock flera
remissinstanser i stéllet ett omvéant skaderekvisit (prop.
2003/04:92 s. 78 f.). | samband med att betdnkandet
Informations- och cybersdkerhet i Sverige (SOU 2015:23)
remitterades pekade flera remissinstanser pa att sekretesskyddet
for aktuella uppgifter behdver ses 6ver. MSB framforde i det
sammanhanget att det kan finnas anledning att Overvaga
mojligheten att foreskriva om absolut sekretess for it-
incidentrapporter. Det bor analyseras om det nuvarande
sekretesskyddet ar tillrackligt for att skydda de uppgifter som
ska rapporteras till MSB och 6vriga tillsynsmyndigheter eller
om det finns behov av ett starkare sekretesskydd. Uppgifter kan
aven vara kansliga med héansyn till den rapporterande aktérens
ekonomiska verksamhet. Det bor &ven analyseras om det
befintliga sekretesskyddet for uppgifter om enskilds affars- och
driftsforhallanden ér tillrackligt.
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Direktivets bestdmmelser om samarbete mellan medlems-
staterna kan innebdra att information som helt eller delvis
omfattas av sekretess behdver utlamnas till annan medlemsstat
eller kommissionen. En forutsattning for ett sddant utlamnande
ar enligt 8 kap. 3 8 OSL att utlamnande gors i enlighet med
séarskilda foreskrifter i lag eller férordning, eller att uppgiften i
motsvarande fall skulle fa lamnas ut till en svensk myndighet
och det enligt den utlamnande myndighetens prévning star klart
att det &r forenligt med svenska intressen att uppgiften l&mnas
till den utlandska myndigheten eller den mellanfolkliga
organisationen.

Som namnts ovan ges medlemsstaterna enligt direktivet
mdjlighet att skydda information som galler nationell sékerhet
eller som kan paverka mgjligheten att uppratthalla lag och
ordning sarskilt i friga om brottsbekdmpning. Det innebér att
Sverige behaller ratten att sjalv besluta om information som
skyddas av sekretess enligt t.ex. 15 kap. 1 och 2 88 OSL ska
delas med andra medlemsstater eller om sa inte ska ske. Mot-
svarande nationell beslutanderatt finns dock inte betraffande
sadana uppgifter som endast omfattas av sekretess enligt
18 kap. 8 8 3 OSL. | dag finns ingen sarskild foreskrift i lag
eller forordning som medger utldmnande av information om it-
incidenter till annan medlemsstat eller kommissionen. Det bor
overvagas om det finns behov av sadana foreskrifter eller om
sadana uppgiftsutbyten som foljer av direktivet kan géras med
stod av 8 kap. 3 § forsta stycket 1 OSL, utan att information
som ror rikets sakerhet [amnas ut.

En annan fraga som aktualiseras genom det aktuella
direktivet dar hur bestdmmelserna i en svensk forfattning om
sakerhet i natverk och informationssystem kommer att forhalla
sig till personuppgiftslagstiftningen. Enligt direktivet ska detta
inte paverka tillampningen av dataskyddsdirektivet 95/46/EG,
vilket har genomforts i svensk ratt huvudsakligen genom
personuppgiftslagen (1998:204). Inom kort foérvantas EU
besluta om en férordning som utgdr en ny generell reglering for
personuppgiftsbehandling inom EU. Férordningen kommer att
ersatta det nuvarande dataskyddsdirektivet och innebér att bl.a.
personuppgiftslagen maste upphévas. Det behover darfor ocksa
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analyseras vilken personuppgiftsbehandling som direktivet kan
komma ge upphov till och om det medfér behov av forfatt-
ningséndringar.

Utredaren ska darfor

e ta stéllning till om bestammelserna i offentlighets- och
sekretesslagen innebar ett tillrackligt skydd for sadana
uppgifter som kan komma att rapporteras med
anledning av en it-incident eller om nuvarande
lagstiftning behover &ndras och vid sadant behov
foresla forfattningsandringar,

e undersbka om det behdvs en uppgiftsskyldighet for att
uppgifter som foljer av direktivet ska kunna delas
mellan de svenska aktdrer som tréaffas av direktivet och
MSB och vid behov foresla forfattningsandringar,

o ta stéllning till behovet av forfattningsandringar for att
mojliggora utbyte av andra uppgifter an sadana som ror
rikets sékerhet med andra medlemsstater och
kommissionen och vid behov foresla sddana andringar,
och

o analysera vilken personuppgiftsbehandling som kan bli
aktuell vid tillampningen av direktivets bestammelser
och vid behov foresla forfattningsandringar.

Konsekvensbeskrivningar

Utredaren ska beddoma de ekonomiska konsekvenserna av
forslagen for enskilda och det allmanna samt konsekvenserna i
Ovrigt av forslagen. Om forslagen kan forvéantas leda till
kostnadsokningar for det allmanna, ska utredaren foresla hur
dessa ska finansieras. | 14 kap. 3 § regeringsformen anges att en
inskrankning av den kommunala sjéalvstyrelsen inte bor ga
utéver vad som ar nodvandigt med hansyn till &ndamalen. Det
innebdr att en proportionalitetsprovning ska goéras under lag-
stiftningsprocessen. Om nagot av forslagen i betdnkandet
paverkar det kommunala sjélvstyret ska darfor, utover dess
konsekvenser, ocksa de sarskilda avvagningar som lett fram till
forslagen sérskilt redovisas.
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Arbetets bedrivande och redovisning av uppdraget

Utredaren ska I6pande héalla Regeringskansliet (Justitiedeparte-
mentet) informerat om arbetet.

Vid genomférandet av uppdraget ska utredaren hélla sig
informerad om arbetet med betédnkandena Informations- och
cybersékerhet i Sverige (SOU 2015:23) och En ny sékerhets-
skyddslag (SOU 2015:25). Utredaren ska ocksa halla sig
informerad om det arbete som bedrivs i Dricksvatten-
utredningen (L 2013:02) och av den utredare som bistar
Justitiedepartementet med att utreda fragan om atgarder for att
oka Polismyndighetens tillgang till information om it-
brottslighet.

Under genomférandet av uppdraget ska utredaren, i den
utstrackning som bedéms lamplig, ocksa ha en dialog med och
inhdmta upplysningar fran de myndigheter och andra
organisationer som berdrs av aktuella fragor.

Uppdraget ska redovisas senast den 1 maj 2017.

(Justitiedepartementet)



