Till statsradet och chefen for
Justitiedepartementet

Den 29 april 2014 beslutade statsridet Beatrice Ask att ge forre
ordféranden 1 Hogsta férvaltningsdomstolen Sten Heckscher i
uppdrag att bitrida Justitiedepartementet med att analysera
konsekvenserna for svensk ritt av EU-domstolens ogiltigférklaring
av datalagringsdirektivet (direktiv 2006/24/EG).

Professorn 1 folkritt vid Uppsala universitet, Iain Cameron,
forordnades att som expert bitrida utredaren i arbetet. Till
sekreterare utsdgs kanslirddet Karin Walberg och dmnesridet
Mathias Séfsten.

Sten Heckscher har varit ensam utredningsman och svarar
ensam for innehdllet i promemorian. Iain Cameron har emellertid
deltagit i arbetet i sddan utstrickning att det ir befogat att anvinda
vi-form 1 promemorian.

Med denna promemoria redovisas uppdraget sdvitt avser
analysen av svensk ritt 1 ljuset av EU-domstolens dom.

Stockholm 1 juni 2014
Sten Heckscher

/Karin Walberg
Mathias Sifsten






Innehall

FOrkortningar.........coiveiiiiiiiininnirs s s s s s e 7
1 Sammanfattning .........cccoiieiiiiiii 9
2 0] 1=T T = 11
2.1 Datalagringsdirektivet ogiltigférklarat .......cccccueveivnencccucnnnee 11
2.2 UPPAragetouuucucuiceciecrreeieiriereiteseeeseseeesessesesessssessesesessens 11
2.3 Promemorians diSPOSITION ...c.c.ceeeeveueeeueuemeereerereresesesessssssseenas 12
3 Integritetsskydd ......c..cvieiiiiii s 13
3.1 Skyddet f6r privatlivet .....cc.oeceueecerinecreecirecreecreeeeeenees 13
3.2 Skyddet f6r personuppgifter ....ceeeueueueueeeeienirererenerirereneene 17
3.3 Allminna férutsittningar f6r att anvinda

straffprocessuella tvingsmedel........coveveeuiinnncnccennninccnee 22
4  Genomférandet av datalagringsdirektivet....................... 25
4.1 DatalagringsdireKtivet ...oevurerereeeeeeeereieeeeececreneneneseseseseene 25
4.2 Det svenska genomfoérandet av direktivet....ccevvcurercucrrencenes 28
5  Brottsbekdmpande myndigheters anvdandning av

uppgifter om elektronisk kommunikation ...................... 33
5.1 Nyttan med uppgifter om elektronisk kommunikation 1

brottsbekimpande verksamhet .....c.ooevivivivvirinninniccee 33
5.2 Tillgdng till uppgifter om elektronisk kommunikation......... 35



6.1
6.2
6.3

7.1
7.2

7.3

7.4

7.5

EU-domstolens dom............cccoovvvvvieniieeee, 37
Domen 1 sammanfattning ......ceceeveveeeereeeerersereresceueresensesenenes 37
Reaktioner pd dOmen ......ccoceeererenennennininineee e 40

Tillgdngen till uppgifter och kostnaderna for dessa har

PAVETKALS et 43
ANALYS ..ceieiii i e e e 45
Analysens utgdngspunkter....coocvveveererererinieieieeeeeeeeeenee 45
Lagringsskyldighetens omfattning .....cocoeeveveeeeveeeeeeceecccence 48
7.2.1 Direktivet och EU-domstolens dom ......ccccceeveverenenee. 48
7.2.2 Den svenska regleringen ......c.coeceeeueurnenenccrerennencncnes 50
7.2.3  ANAlYS e s 51
Tillgingen till lagrade uppgifter om elektronisk

KommUNIKation .....c.ceeeeceiiiinen e 56
7.3.1 Direktivet och EU-domstolens dom .....c.ccceuvuvurencnceee 56

7.3.2 Inhidmtning av uppgifter rorande elektronisk
kommunikation i svensk ritt — inledande

ANMATKNINGAT vttt 57
7.3.3 Forhandskontroll vid inhimtning av uppgifter
om elektronisk kommunikation.......c.ccevecuricurnace 60

7.3.4 Efterhandskontroll vid inhimtning av uppgifter
om elektronisk kommunikation och

behandlingen av personuppgifter ......cccocceurrerecucnnnne. 61
7.3.5 Tillgdngen till abonnemangsuppgifter .......cccovereenee. 64
7.3.6 Tillgdngen till uppgifter om elektronisk

kommunikation enligt rittegdngsbalken .......ccccuc.... 71
7.3.7 Tillgdng till uppgifter enligt inhimtningslagen........... 79
LagringStiden .o.eeeeeeeueueueueueieieeeeee ettt 84
7.4.1 Direktivet och EU-domstolens dom .....ccccceuvueureucncecs 84
7.4.2 Den svenska regleringen ......cccoeceueceeeencncnenncnenenenes 84
743 ANAlYS e 85
Sikerheten f6r de lagrade uppgifterna......ooeeeeeeeueueieeeennce. 87
7.5.1 Skyddsregler och utplining av uppgifter .......cceuucee. 87

7.5.2 Krav pdlagring 1 EU...cccccoiiiiniiniiiiiccccccees 93



7.6 Samlad bedOmNing.....c.cceveecucueurininicccieienc e 98

Bilaga Uppdraget






Forkortningar

BrB
EES
EU
FEU
FEUF
JK
LEK
prop.
PTS
PulL
RB
RF
SIN
SOU

brottsbalken (1962:700)

Europeiska ekonomiska samarbetsomridet
Europeiska unionen

Foérdraget om Europeiska unionen

Fordraget om Europeiska unionens funktionssitt
Justitiekanslern

lagen (2003:389) om elektronisk kommunikation
proposition

Post- och telestyrelsen

personuppgiftslagen (1998:204)
rittegdngsbalken (1942:740)

regeringsformen (1974:152)

Sikerhets- och integritetsskyddsnimnden
Statens offentliga utredningar






1 Sammanfattning

I promemorian analyseras konsekvenserna for svensk ritt av EU-
domstolens dom den 8 april 2014 som ogiltigforklarar
Europaparlamentets och ridets direktiv 2006/24/EG av den
15 mars 2006 om lagring av uppgifter som genererats eller
behandlats 1 samband med tillhandah&llande av allmint tillgingliga

elektroniska kommunikationstjinster eller allminna
kommunikationsnit och om indring av direktiv 2002/58/EG
(datalagringsdirektivet). ~ Analysen  omfattar  dels  den

forfattningsreglering som antagits 1 anslutning till genomférandet
av direktivet genom idndringar 1 lagen (2003:389) om elektronisk
kommunikation och férordningen (2003:396) om elektronisk
kommunikation samt de foreskrifter om datasikerhet som
utfirdats av Post- och telestyrelsen, dels gillande bestimmelser om
de brottsbekimpande myndigheternas tillging till och anvindning
av uppgifter som lagrats hos leverantérer av allmint tillgingliga
kommunikationstjinster eller allminna kommunikationsnit.

Det svenska regelverket om leverantérernas skyldighet att lagra
och limna ut trafik-, lokalierings- och abonnemangsuppgifter till
brottsbekimpande myndigheter analyseras 1 ljuset av EU-
domstolens dom med utgingspunkt i frigan om regelverket
uppfyller  unionsrittens allminna princip om krav pi
proportionalitet vid begrinsningar av enskildas grundliggande fri-
och rittigheter. 1 analysen &vervigs sirskilt hur nationella
foreskrifter forhdller sig till ritten till respekt f6r privatlivet och
ritten till skydd av personuppgifter nir det giller lagringens
omfattning (vilka uppgifter som lagras och hur linge lagringen
sker), forutsittningarna fér de brottsbekimpande myndigheterna
att f4 tillgdng till uppgifter i olika skeden av det brottsférebyggande
och brottsutredande arbetet samt kraven pd sikerhet och skydd
mot obehorig dtkomst vid lagringen.



Sammanfattning Ds 2014:23

Vir samlade bedémning ir att det svenska regelverket om
lagring och utlimnande av uppgifter ryms inom de ramar som stills
upp av unions- och europarittens allminna principer och kravet pd
respekt for grundliggande rittigheter. Mot bakgrund av att
unionsritten och europaritten endast stiller upp vissa minimikrav
for skydd av privatlivet som mdiste uppfyllas 1 den nationella
lagstiftningen gor vi trots det bedémningen att det finns skil att
nirmare dverviga nigra regelforindringar for att ytterligare stirka
skyddet for den personliga integriteten.

Vi har siledes redan i detta skede av utredningen funnit att det
finns skidl att nirmare O6verviga om lagringsskyldighetens
omfattning nir det giller vissa uppgiftskategorier bor begrinsas i
ndgot avseende. Vi har ocksd kommit fram till att det finns skal att
noga overviga om det den externa kontrollen éver inhimtning av
abonnemangsuppgifter  och 1nhamtn1ng av  uppgifter 1
underrittelseskedet bor stirkas. Det ter sig enligt vir uppfattning
ocksd som befogat att ytterligare 6verviga om det bor stillas krav
pa att uppgifterna ska lagras inom EU eller EES.
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2 Inledning

2.1 Datalagringsdirektivet ogiltigforklarat

Den 8 april 2014 meddelade EU-domstolen dom i de foérenade
mélen C-293/12 och C-594/12, Digital Rights Ireland m.fl,
angdende giltigheten av datalagringsdirektivet med anledning av en
begiran om férhandsavgéranden frn nationella domstolar 1 Irland
respektive  Osterrike. I domen forklarade EU-domstolen
datalagringsdirektivet ogiltigt.

Domen har vickt starka reaktioner, framfér allt 1 Sverige. Den
har bland annat fatt till f6ljd att ett antal svenska leverantorer av
elektroniska kommunikationstjinster och kommunikationsnit med
hinvisning till unionsritten har upphort att lagra uppgifter som de
dliaggs enligt den lagstiftning som genomforde
datalagringsdirektivet i Sverige. Dirmed har de brottsbekimpande
myndigheternas tillging till sidana uppgifter begrinsats.

2.2 Uppdraget

Utredarens uppdrag ir att 1 ett forsta steg, 1 ljuset av EU-
domstolens dom, grundligt analysera reglerna om lagring av
uppgifter enligt 6 kap. 16 a—f §§ lagen (2003:389) om elektronisk
kommunikation (LEK) samt &vriga bestimmelser om tillgdng och
behandling av sidana uppgifter och deras forhillande till
unionsritten.

I ett nista steg ska utredaren foresld de indringar han finner
limpliga for att stirka skyddet f6r den personliga integriteten samt,
om resultatet av analysen visar pd brister 1 férhdllande will
unionsritten, for att leva upp till unionsrittens krav. Denna del av
uppdraget ska redovisas senast den 1 oktober 2014.
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I den nu aktuella delen av uppdraget — analysen av de ovan
angivna reglernas forenlighet med unionsritten — har utredaren
inhimtat sirskild sakkunskap om unionsritten jimte internationell
ritt avseende minskliga rittigheter frdn professor Iain Cameron
vid Uppsala universitet. Utredaren har dven haft kontakter med
Aklagarmyndigheten, Rikspolisstyrelsen, Sikerhetspolisen,
Tullverket och Post- och telestyrelsen.

Uppdraget (dnr Ju2014/3010/P) aterges 1 sin helhet i en bilaga
till promemorian.

2.3 Promemorians disposition

Promemorian bestdr av sju avsnitt. I avsnitt 3 redovisas gillande
regler om skydd fér den personliga integriteten och om
uppgiftsskydd och 1 avsnitt 4 redogors for datalagringsdirektivet
och dess genomférande 1 svensk ritt. Direfter f6ljer 1 avsnitt 5 en
redogorelse for de brottsbekimpande myndigheternas anvindning
av uppgifter om elektronisk kommunikation. I avsnitt 6 limnas en
nirmare beskrivning av EU-domstolens dom och reaktionerna pi
denna i Sverige och 1 ¢vriga EU. I avsnitt 7 &terfinns analysen av
svensk ritts forenlighet med unionsritten. Analysen foljer i stora
drag dispositionen av EU-domstolens dom, dir de frigor
domstolen sirskilt belyst avhandlas 1 samma ordning som i domen,
varefter det gors en samlad bedémning av det svenska regelverkets
forenlighet med unionsritten.

12



3 Integritetsskydd

3.1 Skyddet foér privatlivet

Begreppen privatliv och personlig integritet

Ritten till respekt for den personliga integriteten ingdr som en del
av ritten till respekt f6r privatlivet enligt artikel 8 1 den europeiska
konventionen den 4 november 1950 angdende skydd for de
minskliga rittigheterna  och de grundliggande friheterna
(Europakonventionen).

Av artikel 8 1 Europakonventionen foljer att var och en har ritt
tll respekt for sitt privat- och familjeliv, sitt hem och sin
korrespondens. Begreppet privatliv tolkas 1 Europadomstolens
praxis vitt. Europadomstolen har dterkommande framhillit att det
inte dr mojligt att definiera begreppet genom en uttémmande
beskrivning av olika aspekter som ror den enskildes privata
forhillanden (se t.ex. S. och Marper mot Férenade kungariket [GC],
nr 30562/04 och 30566/04, § 66 och Gillberg mot Sverige [GC], nr
41723/06, § 66). Begreppet ticker olika aspekter av en enskild
individs sdvil fysiska som psykiska integritet. Det omfattar bl.a.
uppgifter om den enskildes identitet, inklusive namn och kon,
uppgifter om hilsa och sexuell liggning och information som rér
den personliga utveckningen och relationer till andra individer.
Respekten for privatlivet omfattar inte enbart ett skydd av rent
privata relationer utan kan dven omfatta relationer och aktiviteter
som ir relaterade till den enskildes yrkesliv (se t.ex. Rotaru mot
Rumdinien [GC], nr 28341/95, § 43). Till privatlivet hor vidare en
ritt till skydd mot angrepp av den enskildes dra och ryktbarhet och
mot spridning av information som rér privata férhillanden (se t.ex.
K.U. mot Finland, nr 2872/02, §§ 42 och 43, och von Hannover
mot Tyskland, nr 59320/00, § 50). Vidare omfattar ritten till
respekt for privatlivet ett skydd mot registrering och utlimnande
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av uppgifter ur allminna register (se t.ex. Leander mot Sverige, nr
9248/81, § 48 och Segerstedt-Wiberg m.fl. mot Sverige, nr 62332/00,
§72).

Nigon allmingiltig definition av begreppet personlig integritet
har inte slagits fast i svensk lagstiftning. I forarbetena till bl.a.
regeringsformen (RF) och personuppgiftslagen (1998:205) har
lagstiftaren dock forsoke att beskriva kirnan i1 vad som avses
skyddas av lagstiftningen genom att sl fast att krinkningar av den
personliga integriteten utgér intring i den fredade sfir som den
enskilde bér vara tillférsikrad och dir ett odnskat intring bor
kunna avvisas (prop. 2005/06:173 s. 15 och prop. 2009/10:80
s. 175). Denna beskrivning ligger ocksd vil 1 linje med den
definition av begreppet som ges 1 t.ex. Nationalencyklopedins
ordbok: ritten att fi sin personliga egenart och inre sfir
respekterad och att inte utsittas for personligen stérande ingrepp.

Det konstitutionella ramverket for skydd av privatlivet

Grundliggande bestimmelser om ritten till skydd fér enskildas
privatliv och personliga integritet finns frimst 1 regeringsformen,
Europakonventionen och Europeiska unionens stadga om de
grundliggande rittigheterna av den 7 december 2000, anpassad den
12 december 2007 i Strasbourg (rittighetsstadgan).

Av maélsittningsstadgandet 1 1 kap. 2 § RF framgir att den
offentliga makten ska utévas med respekt for den enskilda
minniskans frihet och virdighet samt att det allminna ska virna
den enskildes privatliv och familjeliv. Vidare féljer av 2 kap. 6 §
forsta stycket RF att var och en, gentemot det allminna, ir
skyddad mot undersékning av fortroliga brev och andra fértroliga
forsindelser samt mot hemlig avlyssning eller upptagning av
telefonsamtal och andra fortroliga meddelanden. Enligt andra
stycket 1 samma paragraf dr var och en dven 1 évrigt skyddad mot
betydande intring 1 den personliga integriteten som sker utan
samtycke och innebir &vervakning eller kartliggning av den
enskildes personliga férhillanden.

Europakonventionen och konventionens samtliga indrings- och
ulliggsprotokoll utom indringsprotokoll 15 och
tilliggsprotokollen 12 och 16 har ratificerats av Sverige.

14
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Konventionen med de indringar och tlligg som gjorts genom
dessa protokoll giller som svensk lag (lagen [1994:1219] om den
europeiska konventionen angiende skydd foér de minskliga
rittigheterna och de grundliggande friheterna). Artikel 8 om ritt
till respekt for privatlivet m.m. giller siledes som svensk lag. Av
2kap. 19 § RF foljer att en lag eller annan foreskrift inte far
meddelas 1 strid med Sveriges dtaganden pd grund av konventionen.
Detta innebir att en féreskrift som stdr 1 strid med konventionen 1
princip ocksd kommer i konflikt med grundlagen.

Efter de indringar 1 unionsritten som gjorts genom
Lissabonfordraget foljer av artikel 6.1 1 férdraget om Europeiska
unionen (FEU) att unionen ska erkinna de rittigheter, friheter och
principer som faststills 1 rittighetsstadgan. Stadgan ska ha samma
rittsliga virde som foérdragen. En bestimmelse om respekt for
privat- och familjelivet finns 1 artikel 7 1 stadgan. Av artikel 8 1
stadgan foljer vidare bl.a. att var och en har ritt till skydd av de
personuppgifter som rér honom eller henne.

Enligt artikel 51.1 i rittighetsstadgan riktar sig denna till
medlemsstaterna endast nir dessa tillimpar unionsritten. Av EU-
domstolens praxis framgdr att detta innebir att de grundliggande
rittigheterna 1 stadgan méiste iakttas inte bara vid tillimpning av
genomforandelagstiftning utan s8 snart nationell lagstiftning
omfattas av unionsrittens tillimpningsomride (Akerberg Fransson,
C-617/10, punkt 21).

Av artikel 6.3 FEU framgir vidare att de grundliggande
rittigheterna, sisom de garanteras i Europakonventionen och féljer
av medlemsstaternas gemensamma konstitutionella traditioner, ska
ingd i unionsritten som allminna principer.

Inskrinkningar i skyddet far goras

Ritten till skydd av privatlivet och den personliga integriteten ir
inte absolut. Det dr mojligt att genom lag meddela foreskrifter som
innebidr begrisningar av det integritetsskydd som slds fast i
regeringsformen (2 kap. 20 § RF). Sddana begrinsningar fir dock
goras endast f6r dndamil som ir godtagbara i ett demokratiskt
samhille. Begrinsningarna fir inte g utdver vad som ir nodvindigt
med hinsyn till de indamil som foranlett dem och inte heller
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stricka sig s lingt att de utgér ett hot mot den fria
3siktsbildningen (2 kap. 21 § RF). Det innebir bl.a. att lagférslag
som medfor intrdng 1 privatlivet for enskilda méste vara grundade
pd noggranna behovsanalyser och intresseavvigningar. Finns det
utrymme att vidta sirskilda dtgirder for att begrinsa intringets
intensitet, miste sddana normalt &vervigas och om mojligt ocksd
vidtas.

P3 liknande sitt fir inskrinkningar géras nir det giller ritten till
respekt for privat- och familjelivet, hemmet och korrespondensen
enligt artikel 8 i Europakonventionen. Dessa rittigheter fir
begrinsas i den nationella rittsordningen {6r vissa nirmare angivna
indamal, bl.a. med hinsyn till intresset av nationell sikerhet och
for att forebygga oordning och brott. En begrinsning méste ha
stdd 1 nationell lag och vara nodvindig 1 ett demokratiskt samhille.
Av Europadomstolens praxis féljer att en inskrinkning mdste
kunna motiveras av ett angeliget samhilleligt behov (pressing social
need) och att den miste std i rimlig proportion till det syfte som
ska tillgodose genom inskrinkningen. Konventionsparterna har ett
visst matt av utrymme — margin of appreciation — att skonsmissigt
avgdéra om en inskrinkning ir noédvindig. Europadomstolen
forbehaller sig dock ritten att 6vervaka om staternas avvigningar
uppfyller konventionens krav pa proportionalitet.
Europadomstolens kontroll i detta avseende varierar beroende bl.a.
pd vilka indamil som utgér grund f6r en inskrinkning och ir
typiskt sett ndgot mindre ingdende nir en stats vitala intressen
motiverar en inskrinkning eller nir det saknas en enhetlig
europeisk rittsuppfattning om hur en friga ska bedémas.'

Nir det giller unionsritten féljer av artikel 52.1 i
rittighetsstadgan att varje begrinsning 1 utdvandet av de fri- och
rittigheter som erkinns i stadgan mdste vara féreskriven i lag och
vara forenlig med det visentliga innehdllet 1 dessa fri- och
rittigheter.  Begrinsningar ~ fir, med  beaktande av
proportionalitetsprincipen, goras endast om de ir nddvindiga och
faktiskt svarar mot mal av allmint samhillsintresse som erkinns av
unionen eller behovet av skydd for andra minniskors fri- och

! Harris, David, O’Boyle, Michael and Warbrick, Colin, Law of the European Convention
on Human Rights, Oxford University Press 2 uppl. 2009, s. 13, Danelius, Hans, Minskliga
rittigheter i europeisk praxis, Norstedts Juridik 4 uppl. 2012, s. 351 f.
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rittigheter.  Enligt EU-domstolens fasta  praxis  kriver
proportionalitetsprincipen att unionsinstitutionernas itgirder, for
att vara godtagbara, for det forsta méste vara dgnade att uppnd de
legitima mél som efterstrivas. For det andra fir tgirderna inte gd
utdver vad som ir limpligt och nédvindigt for att uppnd de
efterstrivade milen.” Utrymmet f6r unionslagstiftaren att bedéma
om proportionalitetsprincipens krav ir uppfyllda kan begrinsas pd
grund av omstindigheter som t.ex. vilken rittighet som begrinsas,
hur omfattande och allvarligt ingreppet 1 rittigheten ir, vilket syfte
ingreppet har etc.” Ju mer ldngtgiende ett ingrepp ir, desto mer
strikt blir EU-domstolens kontroll av att
proportionalitetsprincipens krav efterlevs.

I den min en rittighet som erkinns i rittighetsstadgan
motsvarar en rittighet som ocksd garanteras i Europakonventionen
ska rittigheten i stadgan ha samma innebord och rickvidd som 1
konventionen (artikel 52.3 rittighetsstadgan).

3.2 Skyddet foér personuppgifter
EU:s primdrrdtt

Bestimmelser om skydd av personuppgifter finns i unionsrittens
primirritt och sekundirritt. T artikel 8.1 1 rittighetsstadgan slis
fast att var och en har ritt tll skydd av de personuppgifter som roér
honom eller henne. Enligt artikel 8.2 i stadgan ska personuppgifter
behandlas lagenligt fér bestimda indamil och pd grundval av den
berérda personens samtycke eller nigon annan legitim och lagenlig
grund. Var och en har vidare ritt att fi tillgdng till insamlade
uppgifter som rér honom eller henne och att {3 rittelse av dem. Av
artikel 8.3 1 stadgan féljer att en oberoende myndighet ska
kontrollera att dessa regler efterlevs. Begrinsningar i ritten till
skydd av personuppgifter fir — 1 likhet med vad som giller for
andra fri- och rittigheter enligt stadgan — goéras pd de grunder som
anges 1 artikel 52 (se foregdende avsnitt).

? Se tex. Volker und Markus Schecke och Eifert, C-92/09 och C-93/09, punkt 74, Sky
Osterreich, C-283/11, punkt 50, och Schaible, C-101/12, punkt 29.

? Jfr Europadomstolens resonemang i S. och Marper mot Férenade kungariket [GC], anmirkt
ovan, § 102.
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Ritten till skydd for enskilda personer med avseende pi
behandlingen av personuppgifter kommer till uttryck dven 1 artikel
16 1 fordraget om Europeiska unionens funktionssitt (FEUF) dir
den rittsliga grunden for lagstiftningsitgirder inom unionsrittens
tillimpningsomrdde slds fast. I artikel 16.2 FEUF slis fast att
oberoende myndigheter ska kontrollera att de bestimmelser som
Europaparlamentet och ridet antar {8ljs. En sirskild rittslig grund
for lagstiftning pd omrddet for den gemensamma utrikes- och
sikerhetspolitiken finns i artikel 39 FEU. Aven dir slis fast att
oberoende myndigheter ska kontrollera att bestimmelserna {6ljs.

Dataskyddsdirektivet

En allmin reglering om skydd av personuppgifter inom EU finns i
Europaparlamentets och rddets direktiv 95/46/EG av den
24 oktober 1995 om skydd fér enskilda personer med avseende pd
behandling av personuppgifter och om det fria flédet av sddana
uppgifter (dataskyddsdirektivet). Det ir ett
fullharmonieringsdirektiv som har antagits med std av férdragens
bestimmelser om inre marknadens upprittande och funktion.
Direktivet omfattar inte juridiska personer utan giller bara i friga
om uppgifter som direkt eller indirekt kan hinféras tll fysiska
personer.

Dataskyddsdirektivet syftar dels till att skydda fysiska personers
grundliggande fri- och rittigheter, sirskilt ritten till privatliv, i
samband med behandling av personuppgifter, dels till att sikerstilla
det fria flodet av personuppgifter mellan medlemsstaterna (artikel
1). I direktivet regleras ett antal allminna principer om
uppgifternas kvalitet och godtagbara grunder fér behandling av
personuppgifter 1 allminhet och vissa sirskilda uppgiftsslag 1
synnerhet (artiklarna 6-8). Vidare finns i direktivet bestimmelser
om enskildas ritt till information och tillgdng till uppgifter for att
kunna ta till vara sin ritt (artiklarna 10-12), om ritt att motsitta sig
behandlingen (artikel 14) och om krav pd en nationell reglering
rorande skadestdnd och sanktioner vid &vertridelser av de
nationella genomférandebestimmelserna (artiklarna 23 och 24).
Rickvidden av principerna om uppgiftsskydd och de rittigheter

som slds fast for enskilda fir enligt direktivet begrinsas genom
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undantag 1 nationell ritt. Begrinsningar fir géras bl.a. om det ir
nodvindigt med hinsyn till statens sikerhet, allmin sikerhet eller
forebyggande, undersékning, avsléjande av brott eller dtal for brott
(artikel 13).

Nir det giller kraven pd sikerhet vid behandlingen av
personuppgifter foljer av direktivet att registeransvariga ska
genomfora limpliga tekniska och organisatoriska dtgirder for att
skydda personuppgifter frin forstéring genom olyckshindelse eller
otilldtna handlingar eller férlust genom olyckshindelse samt mot
indringar, otilliten spridning av eller otlliten tillgdng will
uppgifterna, sirskilt om behandlingen innefattar 6verfoéring av
uppgifter 1 ett nitverk, och mot varje annat slag av otilliten
behandling. Dessa 4tgirder ska &stadkomma en limplig
sikerhetsnivd 1 férhéllande till de risker som ir forknippade med
behandlingen och arten av de uppgifter som ska skyddas (artikel
17.1). Atgirderna ska viljas med beaktande av sivil de tekniska
mojligheter som finns for att 8stadkomma en limplig sikerhetsnivd
som de kostnader som ir férenade med att genomféra dtgirderna.
Om den registeransvarige anlitar en registerforare — nigon som
utfér behandlingen f6r den registeransvariges rikning — forutsitts
att registerféraren kan ge tillrickliga garantier {6r att nédvindiga
organisatoriska och tekniska sikerhetsitgirder inrittas och f6ljs
(artikel 17.2). Ndgra mojligheter att 1 nationell ritt gora undantag
frdn dessa krav finns inte.

Regleringen i1 dataskyddsdirektivet begrinsar forutsittningarna
for overfoéring av personuppgifter till tredjeland, dvs. till en stat
som varken ingdr 1 EU eller ir ansluten till EES. Sidan éverféring
av personuppgifter ir som regel tilliten bara om tredjelandet, med
beaktande av bl.a. uppgifternas art, behandlingens dndamil och
varaktighet och de rittsregler och regler fér yrkesverksamhet och
sikerhet som giller 1 det landet, kan anses sikerstilla en adekvat
skyddsnivd fér uppgifterna (artikel 25). Det finns dock ett visst
utrymme fér avsteg fr&n kravet pd adekvat skyddsnivd i
overforingslandets lagstiftning, bla. om den registeransvarige
stiller  tillrickliga garantier fér att enskilda personers
grundliggande fri- och rittigheter skyddas och for utdvningen av
motsvarande rittigheter. Sidana garantier kan framgi tex. av
limpliga klausuler 1 bindande avtal (artikel 26). De kan ocksd
skapas genom bindande féretagsinterna regler inom en koncern.
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Den registeransvarige bestimmer normalt sjilv for vilka
indamdl  personuppgifter ska {3 Dbehandlas. Om den
registeransvarige avtalar med nigon annan att t.ex. lagra uppgifter
for den registeransvariges rikning, fir uppdragstagaren som
utgdngspunkt behandla uppgifterna — t.ex. limna ut dessa — endast 1
enlighet med instruktion frin den registeransvarige. Bitridet ir
dock skyldig att ocksd utféra annan behandling, om detta f6ljer av
en forpliktelse enligt lag (artikel 16).

Varje medlemsstat ska enligt artikel 28.1 1 dataskyddsdirektivet
utse en eller flera myndigheter som har till uppgift att inom dess
territorium  Svervaka tillimpningen av de bestimmelser som
medlemsstaterna antar till f6ljd av direktivet. Dessa myndigheter
ska fullstindigt oberoende utdva de uppgifter som 3liggs dem.

Dataskyddsdirektivet har genomférts 1 svensk ritt genom
framfor allt personuppgiftslagen (1998:204), férkortad PuL. Lagen
ir 1 forsta hand ullimplig pd8 personuppgiftsansvariga
(registeransvariga) som ir etablerade 1 Sverige (4 §). Det innebir att
lagen tillimpas p& sidana fysiska eller juridiska personer som
ensamma eller tillsammans med andra bestimmer indamélen med
och medlen f6r behandlingen av personuppgifter och som har en
effektiv och faktisk verksamhet med en stabil struktur i Sverige (se
skil 19 1 ingressen till direktivet). Bestimmelser om sikerhet vid
behandlingen finns 1 31 § Pul. Bestimmelserna 1 denna paragraf
genomfér bestimmelserna 1 artikel 17.1 och 2 i direktivet.

Av 2§ personuppgiftsférordningen (1998:1191) framgir att
Datainspektionen ir tillsynsmyndighet enligt personuppgiftslagen.
Det uppdraget utdvas pd ett sitt som ir oberoende 1 férhdllande till
andra myndigheter. Att varken nigon annan myndighet eller
riksdagen fir bestimma hur inspektionen ska besluta 1 ett sirskilt
fall som rér myndighetsutévning mot ndgon enskild eller mot en
kommun eller som rér tillimpningen av lag foljer av 12 kap. 2 § RF.

Integritetsskydd vid elektronisk kommunikation

Europaparlamentets och ridets direktiv 2002/58/EG av den 12 juli
2002 om behandling av personuppgifter och integritetsskydd inom
sektorn for elektronisk kommunikation (direktivet om integritet
och elektronisk kommunikation) innehdller regler som syftar till
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att harmonisera medlemsstaternas bestimmelser for att sikerstilla
ett likvirdigt skydd av de grundliggande fri- och rittigheterna, i
synnerhet ritten till integritet, nir det giller behandling av
personuppgifter inom sektorn for elektronisk kommunikation. De
syftar dven till att sikerstilla fri rorlighet for sddana uppgifter samt
fér utrustning och tjinster avseende elektronisk kommunikation
inom unionen. Direktivets bestimmelser preciserar och
kompletterar direktiv 95/46 och ir dirutéver avsedda idven att
skydda berittigade intressen f6r de abonnenter som ir juridiska
personer (artikel 1).

Bestimmelser om sikerhet vid behandlingen av uppgifter finns i
artikel 4 1 direktiv 2002/58. Enligt artikel 4.1 ska leverantéren av en
allmint tillginglig elektronisk kommunikationstjinst vidta limpliga
tekniska och organisatoriska dtgirder for att sikerstilla sikerheten
1 sina tjinster, om nodvindigt tillsammans med leverantdren av det
allminna kommunikationsnitet nir det giller nitsikerhet. Dessa
dtgirder ska sikerstilla en sikerhetsnivd som ir anpassad till den
risk som foreligger, med beaktande av dagens tillgingliga teknik
och kostnaderna fér att genomfora dtgirderna. Om det foreligger
sirskilda risker f6r brott mot nitsikerheten, ska leverantéren enligt
artikel 4.2 informera abonnenterna om sidana risker och, om
risken ligger utanfér tillimpningsomridet fér de atgirder som
tjinsteleverantdren ska vidta, om hur de kan avhjilpas, inbegripet
en uppgift om de sannolika kostnader som detta kan medféra.

Enligt artikel 5 ska medlemsstaterna genom nationell
lagstiftning sikerstilla konfidentialitet vid kommunikation och
dirmed férbundna trafikuppgifter via allminna
kommunikationsnit och allmint tillgingliga elektroniska
kommunikationstjinster. I artikel 6 finns bestimmelser om fér
vilka begrénsade indamal trafikuppgifter fir behandlas och krav pd
begrinsningar 1 friga om tlllgangen ull uppglfter fér dem som
behover det f6r att utféra vissa nirmare angivna arbetsuppgifter. I
artikel 15 finns vidare ett stéd f6r medlemsstaterna att foreskriva
undantag fran de skyddsregler som finns i bl.a. artiklarna 5 och 6.

Direktivet om integritet och elektronisk kommunikation har
genomforts 1 svensk ritt frimst genom bestimmelser som tagits in
1 lagen om elektronisk kommunikation. Den lagen ir tillimplig pd
elektroniska kommunikationsnit och kommunikationstjinster med
tillhérande installationer och tjinster samt annan radioanvindning
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men inte pd sidant innehdll som o&verfors 1 elektroniska
kommunikationsnit med hjilp av elektroniska
kommunikationstjinster (1 kap. 4 §). Bestimmelser om sikerhet
vid tillhandahdllande av  allmint tllginglig  elektroniska
kommunikationstjinster finns i 6 kap. 3—4 b §§ LEK. Dessa
bestimmelser genomfoér regleringen 1 artikel 4 1 direktivet.
Konfidentialiteten enligt artikel 5 i direktivet sikerstills bl.a.
genom bestimmelser om férbud mot avlyssning 1 6 kap. 17 § LEK
och bestimmelser om tystnadsplikt 1 20 § samma kapitel. T 20 §
foreskrivs sdledes att den som 1 samband med tillhandahllande av
ett  elektroniskt kommunikationsnit eller en elektronisk
kommunikationstjinst har fitt del av eller tillgdng till vissa nirmare
angivna uppgifter som ror ett meddelande inte obehdorigen fir fora
vidare eller utnyttja det han eller hon har fitt del av eller tillgdng
till. Tystnadsplikten omfattar uppgift om abonnemang, innehallet 1
ett elektroniskt meddelande eller annan uppgift som angir ett
sirskilt elektroniskt meddelande. Ett obehérigt roéjande eller
utnyttjande av sddana uppgifter i strid med denna bestimmelse ir
straffsanktionerat som brott mot tystnadsplikten enligt 20 kap. 3 §
brottsbalken.

Enligt 2 § férordningen om elektronisk kommunikation ir
Post- och telestyrelsen (PTS) tillsynsmyndighet enligt lagen om
elektronisk kommunikation.

3.3 Allmédnna férutsattningar for att anvanda
straffprocessuella tvangsmedel

En 4tgird frin det allminnas sida som innebir ett intring 1 en
persons rittssfir, som sker utan att den enskilde har limnat sitt
samtycke till dtgirden, karaktiriseras som en pdtvingat ingrepp — en
tvingsdtgird. Som framgdr av avsnitt 3.1 ir enskilda enligt
2 kap. 6 § RF skyddade gentemot det allminna mot olika former av
pitvingade ingrepp i den personliga rittssfiren, bl.a. sidana ingrepp
som innefattar undersékning av den enskildes kropp, klider, viskor
eller bostad, undersékning av fértroliga férsindelser och avlyssning
av samtal och andra meddelanden, samt dven 1 6vrigt mot
betydande integritetsintrdng i vissa fall. Ett ingrepp 1 den skyddade
sfiren fir goras bara om det har st6d i lag. S3dana foreskrifter far
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meddelas i den utstrickning ett ingrepp kan motiveras av ett
indamil som dr godtagbart i ett demokratiskt samhille. Ingreppet
méste vidare begrinsas till vad som ir nédvindigt for att tillgodose
syftet med 3tgirden; det miste vara proportionellt. Foreskrifterna
fir inte strida mot Sveriges &taganden pd grund av
Europakonventionen eller vara oférenliga med EU-ritten.

Genom lagar pd skilda omriden fir f6rvaltningsmyndigheterna
stod for att vidta dtgirder som innefattar olika slags intring i den
enskildes skyddade rittssfir. Det kan t.ex. handla om en ritt for
myndigheterna att i sin verksamhet behandla personuppgifter utan
den enskildes samtycke, en ritt att {3 tillgdng till uppgifter om
enskilda som finns hos en myndighet eller ett privat rittssubjekt
eller en ritt att anvinda olika former av tvingsmedel vid
brottsbekimpning.

Foreskrifter om forutsittningar fér att anvinda olika slag av
tvingsmedel 1 den brottsbekimpande verksamheten finns 1 24-28
kap. RB, lagen (1991:572) om sirskild utlinningskontroll, lagen
(2007:978) om hemlig rumsavlyssning, lagen (2007:979) om
dtgirder for att forhindra vissa sirskilt allvarliga brott, lagen
(2008:854) om Aatgirder for att utreda vissa sambhillsfarliga brott
och lagen (2012:278) om inhimtning av uppgifter om elektronisk
kommunikation 1 de brottsbekimpande  myndigheternas
underrittelseverksamhet (inhimtningslagen). Denna reglering ger i
forsta hand stéd f6r anvindning av tvingmedel 1 en
férundersékning om brott, dvs. nir det av ndgot skil finns
anledning att anta att ett brott som hoér under allmint 4tal har
forovats (23 kap. 1 § och 16 § RB). Den omfattar anvindningen av
dtgirder som t.ex. beslag och husrannsakan, anhillande och
hiktning, hemlig avlyssning och hemlig 6vervakning av elektronisk
kommunikation,  hemlig  kameradvervakning och  hemlig
rumsavlyssning  (s.k. buggning) under nirmare angivna
forutsittningar.  Tvingsmedlen anvinds 1 dessa fall i
brottsutredande syfte eller for att en ritteging i brottmdl ska
kunna genomforas. Regleringen ger emellertid dven stod for att
anvinda tvingsmedel for att forebygga och avsléja brottslig
verksamhet, dvs. 1 underrittelseverksamhet. Detta giller enligt
1991 &rs lag om sirskild utlinningskontroll, 2008 &rs lag om
dtgirder for att forhindra vissa sirskilt allvarliga brott och 2012 3rs
inhimtningslag.
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Nir lagstiftaren har preciserat i vilka fall en viss myndighet ska
ha ritt att {3 tillgdng till en viss typ av uppgifter giller enligt
tolkningsprincipen om lex specialis att de begrinsningar som foljer
av denna reglering inte ska kunna kringgs genom att myndigheten
viljer att tllimpa t.ex. de allminna bestimmelserna om
husrannsakan och beslag. Regeringen har mot den bakgrunden
uttalat att uppgifter som angdr ett sirskilt elektroniskt meddelande
som finns hos en leverantér inte kan inhimtas med stod av ett
editionsforeliggande eller husrannsakan i férening med beslag 1 fall
dir annars andra regler f6r utfiende av sidana uppgifter giller
(prop. 2002/03:74 s. 45 1.).

Villkoren foér att anvinda de olika tvingsmedlen skiljer sig it
beroende pd vilken slags dtgird som avses och for vilket indamal
den vidtas. For all anvindning av tvingsmedel giller dock — vid
sidan av kravet pd uttryckligt lagstod (legalitetsprincipen) — tre
allminna principer: indamdlsprincipen, behovsprincipen och
proportionalitetsprincipen. Dessa principer innebir kortfattat att
en myndighets befogenheter att anvinda tvingsmedel ska vara
bundna till de indamil foér vilket tvdngsmedlet har beslutats
(indamilsprincipen). Tvingsmedel ska bara fi anvindas nir det
finns ett pdtagligt behov av det och en mindre ingripande &tgird
inte ir tillricklig (behovsprincipen). En tvingsmedelsdtgird maste
vidare, nir det giller dtgirdens art, styrka, rickvidd och varaktighet,
std 1 rimlig proportion till vad som stdr att vinna med 3tgirden
(proportionalitetsprincipen).
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4 Genomforandet av
datalagringsdirektivet

4.1 Datalagringsdirektivet
Direktivets syfte och tillimpningsomrdde

Europaparlamentets och ridets direktiv 2006/24/EG om lagring av
uppgifter som genererats eller behandlats 1 samband med
tillhandah8llande  av  allmint  tllgingliga  elektroniska
kommunikationstjinster eller allminna kommunikationsnit och
om indring av direktiv 2002/58/EG (datalagringsdirektivet) antogs
den 15 mars 2006. Direktivet syftar enligt artikel 1.1 tll att
harmonisera medlemsstaternas bestimmelser om skyldighet att
lagra vissa uppgifter om elektronisk kommunikation for att pd si
sitt sdkerstilla att uppgifterna ir tllgingliga for avslojande,
utredning och 4tal av allvarliga brott. I direktivet definieras
uppgifter som trafik- och lokaliseringsuppgifter samt de uppgifter
som behévs for att identifiera en abonnent eller anvindare (artikel
2.2a).

Direktivet  giller, enligt  artikel 1.2, trafik- och
lokaliseringsuppgifter om sdvil fysiska som juridiska personer samt
uppgifter som ir nédvindiga f6r att kunna identifiera abonnenten
eller den registrerade anvindaren.

Lagringsskyldighetens omfatining

Artikel 3 1 direktivet dligger medlemsstaterna att anta dtgirder for
att sikerstilla lagring av sidana uppgifter som specificeras i artikel
5. Lagringsskyldigheten omfattar uppgifter som genereras eller
behandlas av leverantérer av allmint tillgingliga elektroniska
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kommunikationstjinster eller allminna kommunikationsnit vid
leverans av kommunikationstjinster, 1 den utstrickning det sker
inom statens territorium. Enligt direktivet fir inga uppgifter som
avslojar kommunikationens innehdll lagras.

Medlemsstaterna 3liggs enligt artikel 6 att sikerstilla att
uppgifterna lagras under minst sex ménader frin det datum
kommunikationen dgde rum. Uppgifterna fir inte lagras lingre in
tvd dr.

De uppgifter som omfattas av lagringsskyldigheten anges 1
artikel 5. Bestimmelsen ir uppdelad utifrin olika indamal f6r vilka
uppgifterna ska lagras. Det rér sig om uppgifter som ir nédvindiga
for att spdra och identifiera en kommunikationskilla och for att
identifiera slutmilet f6r kommunikationen. Lagringsskyldigheten
omfattar dessutom uppgifter om datum, tidpunkt och varaktighet
for kommunikationen, typen av kommunikation samt vilken
utrustning som anvints. Slutligen omfattar lagringsskyldigheten
uppgifter som ir noddvindiga for att identifiera lokalisering av
mobil kommunikationsutrustning vad avser kommunikationens
bérjan. I anslutning till respektive indamal anges 1 detalj de katego-
rier av uppgifter som ska lagras for respektive kommunikationssitt.

Hanteringen av lagrade uppgifter

Enligt artikel 4 ska medlemsstaterna vidta &tgirder for att
sikerstilla att lagrade uppgifter gors tillgingliga endast for behoriga
nationella myndigheter 1 vissa nirmare angivna fall. De nirmare
forutsittningarna  f6r nir och under vilka forutsittningar
uppgifterna fir limnas ut ska faststillas i respektive medlemsstat. I
skdl 25 1 ingressen klargors att direktivet inte pdverkar hur
medlemsstaterna reglerar frigan om de nationella myndigheternas
tillgdng till och anvindning av trafikuppgifter. I skil 17 i ingressen
framhills dock att medlemsstaterna miste anta lagstiftning som
sikerstiller att lagrade uppgifter ir tillgingliga bara for behoriga
nationella myndigheter i enlighet med nationell lagstiftning och
som respekterar grundliggande rittigheter for berérda personer
fullt ut.
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Medlemsstaterna ska sikerstilla att de lagrade uppgifterna pd
begiran kan o6verforas till behériga myndigheter utan drojsmaél
(artikel 8).

Som ett minimum f{oér datasikerhet ska medlemsstaterna
sikerstilla att leverantorerna respekterar vissa 1 artikel 7 angivna
principer nir det giller lagrade uppgifter. De lagrade uppgifterna
ska vara av samma kvalitet och vara foremdl f6r samma sikerhet
och skydd som uppgifterna 1 nitverket. Limpliga tekniska och
organisatoriska tgirder ska vidtas for att skydda uppgifterna mot
oavsiktlig eller olaglig forstoring, oavsiktlig forlust, oavsiktlig
indring eller otilldten eller olaglig lagring av, behandling av, tillgdng
tll eller avsljande av uppgifterna. Limpliga tekniska och
organisatoriska 3tgirder ska vidare vidtas for att sikerstilla att
tillgdng tll uppgifterna ges endast sirskilt bemyndigad personal.
Uppgifterna ska forstéras vid slutet av lagringstiden, utom
uppgifter for vilka tillgdng medgetts och som har bevarats.

For att 6vervaka tillimpningen av bestimmelserna om sikerhet
for de lagrade uppgifterna ska varje medlemsstat utse en eller flera
tillsynsmyndigheter (artikel 9).

I skil 16 i ingressen erinras om tjinsteleverantdrernas
skyldigheter att vid behandlingen garantera uppgifternas kvalitet,
sekretess och sikerhet 1 enlighet med dataskyddsdirektivet. Enligt
artikel 13 1 datalagringsdirektivet ska medlemsstaterna ocks3 se till
att de nationella itgirder som genomfoér bestimmelserna om
rittslig provning, ansvar och sanktioner i dataskyddsdirektivet blir
tillimpliga dven pd de uppgifter som avses 1 datalagringsdirektivet.
Den ritt till ersittning som enligt dataskyddsdirektivet tillkommer
varje person som lidit skada till f6ljd av otilliten behandling eller
ndgon annan handling som ir oférenlig med de nationella bestim-
melser som genomfér direktivet ska enligt skil 19 1
datalagringsdirektivet gilla dven for personuppgifter enligt det sist
nimnda direktivet.

Medlemsstaterna 3liggs vidare att inféra sanktioner fér att
beivra otilliten avsiktlig tillgdng till eller 6éverféring av lagrade
trafikuppgifter (artikel 13). Europaridskonventionen om IT-
brottslighet frén 2001 (CETS 185) liksom
Europarddskonventionen om skydd for enskilda vid automatisk
databehandling av personuppgifter frdn 1981 (CETS 108) ska ocksd
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omfatta uppgifter som lagras i enlighet med direktivet om lagring
av trafikuppgifter (skil 20).

4.2 Det svenska genomforandet av direktivet
Genomférandeprocessen

Datalagringsdirektivet genomférdes i svensk ritt genom lag- och
férordningsindringar som tridde i1 kraft den 1 maj; 2012.
Bestimmelserna om lagring finns i 6 kap. 16 a—-f §§ LEK (prop.
2010/11:46, bet. 2011/12:JuU28, rskr. 2011/12:165-166).
Kompletterande bestimmelser finns 1 37-46 §§ férordningen om
elektronisk kommunikation.

Till  grund fér genomférandet fanns  forslag  frin
Trafikuppgiftsutredningen som hade overlimnat sitt betinkande
Lagring av trafikuppgifter fér brottsbekimpning (SOU 2007:76) i
november 2007.

Nir riksdagen under vdren 2011 behandlade regeringens
proposition terforvisades forslaget med stéd av 2 kap. 22 § RF ll
justitieutskottet for att dir vila i minst ett &r. Nir forslaget togs
upp for fornyad behandling i kammaren den 21 mars 2012 bifélls
det med kvalificerad majoritet. Riksdagen beslutade dven pd eget
initiativ att de foreskrifter om skyddsitgirder som regeringen
bemyndigades att meddela snarast skulle understillas riksdagen for
provning (8 kap. 6 § RF). Detta skedde genom att en proposition
understilldes riksdagen dir det foreslogs att riksdagen skulle
godkinna regeringens foreskrifter om sidrskilda tekniska och
organisatoriska dtgirder f6r att skydda de lagrade trafikuppgifterna
vilka hade férts in 1 férordningen om elektronisk kommunikation
(prop. 2011/12:146, bet. 2011/12:JuU26, rskr. 2011/12:288-289).
Riksdagen bifsll forslaget den 19 juni 2012.

Ndirmare om den svenska regleringen

Den centrala bestimmelsen avseende lagringsskyldighetens
omfattning finns 1 6 kap. 16 a § LEK. Lagringsskyldiga ir enligt den
bestimmelsen de som bedriver anmilningspliktig verksamhet enligt
2 kap. 1 § samma lag. Dirigenom omfattas leverantdrer av allmint
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tillgingliga kommunikationsnit av sidant slag som vanligen
tillhandah8lls mot ersittning och av allmint ullgingliga
elektroniska ~ kommunikationstjinster.  Lagringsskyldigheten
omfattar uppgifter som anges som nddvindiga for vissa preciserade
syften. Dessa ir formulerade som uppgifter som ir nédvindiga for
att kunna spira och identifiera en kommunikationskilla, slutmalet
féor kommunikationen, datum, tid och varaktighet for
kommunikationen, typ av kommunikation, kommunikations-
utrustning samt lokalisering av mobil kommunikationsutrustning.
Lagringsskyldigheten ~omfattar uppgifter som leverantdren
genererar eller behandlar i sin verksamhet. Det innebir att
leverantéren inte har ndgon skyldighet att “skaffa sig” de aktuella
uppgifterna. Lagringsskyldigheten ir nirmare strukturerad i vissa
teknikslag. Dessa ir angivna som telefoni, meddelandehantering,
internetitkomst och tillhandahdllande av kapacitet for att f3
internetdtkomst (anslutningsform). I 39-43 §§ foérordningen om
elektronisk kommunikation anges pd en mer tekniskt detaljerad
nivd vilka uppgifter som ska lagras inom respektive teknikslag.

Av 6 kap. 16 a § LEK f6ljer vidare att den svenska regleringen pa
tvd  punkter gir lingre din vad  direktivet  kriver.
Lagringsskyldigheten omfattar nimligen &4ven uppgifter som
behovs for att lokalisera mobil kommunikationsutrustning vid
kommunikationens slut samt uppgifter som genererats eller
behandlats vid misslyckad uppringning.

En lagringsskyldig leverantdr fir enligt 6 kap. 16 a § tredje
stycket LEK uppdra 4t nigon annan att utféra sjilva lagringen.
Enligt 6 kap. 16 b § kan en leverantér, om det finns synnerliga skl
for det, undantas frin lagringsskyldigheten.

Lagringsskyldigheten giller enligt 6 kap. 16 d § LEK under sex
ménader frin den dag d& kommunikationen avslutades. Direfter
ska uppgifterna omedelbart utplinas, om det inte ir s att de har
begirts utlimnade men innu inte hunnit limnas ut. Di ska
uppgifterna i stillet utplinas s& snart de har limnats ut.

De uppgifter som har lagrats enligt 6 kap. 16 a § LEK fér, enligt
6 kap. 16 ¢ §, limnas ut till brottsbekimpande myndigheter endast
enligt 22 § forsta stycket 2 1 samma kapitel, 27 kap. 19 § RB eller
inhimtningslagen. De lagringsskyldiga leverantérerna ska enligt
6 kap. 16 f § LEK bedriva sin verksamhet s3 att uppgifterna kan

limnas ut utan drojsmdl och si att det inte réjs att uppgifterna
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limnats ut. Uppgifterna ska ocksd goras tillgingliga pd ett sidant
sitt att informationen enkelt kan tas om hand av de
brottsbekimpande myndigheterna.

De kostnader som uppstdr vid utlimnande av lagrade
trafikuppgifter ska leverantoren f4 ersittning for av den myndighet
som begirt ut uppgifterna (6 kap. 16 e § LEK). Ovriga kostnader
for lagring, sikerhet och anpassning av tekniska system m.m. ska
leverantérerna sjilva std for.

I lagen om elektronisk kommunikation fanns di direktivet
genomfordes redan bestimmelser om teknisk sikerhet for lagrade
uppgifter. Dessa bedémdes dock inte vara tillrickliga, utan en ny
bestimmelse om skyldighet att vidta sirskilda tekniska och
organisatoriska tgirder for att skydda de lagrade uppgifterna vid
behandling inférdes (6 kap. 3 a § LEK). I bestimmelsen
bemyndigas regeringen eller den myndighet regeringen bestimmer
att meddela foreskrifter om sidana skyddsitgirder. Regeringen har
meddelat sddana foreskrifter 1 37 § férordningen om elektronisk
kommunikation. Dir framgir att den som ir lagringsskyldig ska
vidta tgirder for att sikerstilla att de lagrade uppgifterna ir av
samma kvalitet och férem3l f6r samma sikerhet och skydd som vid
den behandling som skett fére lagringen. Vidare framgdr att
dtgirder ska vidtas for att skydda uppgifterna mot oavsiktlig eller
otilliten f6rstoring och oavsiktlig forlust eller indring samt for att
forhindra otilliten lagring, behandling av eller tillgdng till och
otillitet avsléjande av uppgifterna. Slutligen fir uppgifterna goéras
tillgingliga endast fér personal med sirskild behorighet. PTS fir
efter att ha hort Rikspolisstyrelsen och Datainspektionen meddela
nirmare foreskrifter om de 3tgirder som ska vidtas. PTS har
meddelat sddana foreskrifter (PTSFS 2012:4), vilka bla. nirmare
reglerar frigor om behorighet och dtkomst till och fysiskt skydd
for de lagrade uppgifterna.

PTS utsdgs dirutover till att utéva tillsyn 6ver leverantdrernas
lagring av trafikuppgifter. Det ansdgs att myndighetens befintliga
tillsynsbefogenheter var indamailsenliga och tillrickliga (prop.
2010/11:46 s. 55 f.). Av dessa foljer att myndigheten bl.a. har ritt
att foreligga en leverantdr som bedriver verksamhet som omfattas
av lagen om elektronisk kommunikation att tillhandahilla
myndigheten upplysningar och handlingar som behovs for att
kontrollera lagens efterlevnad, att meddela féreligganden och
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forbud som fir forenas med vite och, om ingen rittelse sker,
dterkalla ett tillstind att bedriva verksamhet. De tillsynsbeslut som
PTS fattar fir overklagas hos allmin férvaltningsdomstol. Nir det
giller behandlingen av personuppgifter utévas tillsynen av
Datainspektionen.
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5 Brottsbekdmpande
myndigheters anvandning av
uppgifter om elektronisk
kommunikation

5.1 Nyttan med uppgifter om elektronisk
kommunikation i brottsbekampande verksamhet

Var och en som vistas 1 riket har ritt att gora ansprak pd att staten
vidtar effektiva dtgirder till skydd for deras sikerhet. I detta ligger
bl.a. att staten mdste anstringa sig for att se till att brott forebyggs
och utreds och att girningsmin stills till svars for sina brottsliga
handlingar. En effektiv brottsbekimpning ir en forutsittning for
att rittstryggheten for enskilda ska kunna uppritthillas. Som
framgdr av redovisningen 1 avsnitt 3 dr det samuidigt 1 en rittsstat
viktigt att den offentliga maktutévningen ir bunden av férutsebara
normer och underkastad vissa begrisningar. Staten madste
respektera enskildas berittigande krav pd skydd mot godtycke och
respekt f6r de grundliggande fri- och rittigheterna.

Vid bedémningen av hur l8ngtgdende inskrinkningar i enskildas
fri- och rittigheter som kan tolereras i ett demokratiskt samhille
for att férebygga och utreda brott ir det av viket att klargéra vilken
betydelse en dtgird som innebir intrdng i en skyddad rittighet kan
ha fér att uppnid mélet att férhindra och lagféra brott. En
proportionalitetsavvigning miste direfter goras mellan &tgirdens
betydelse for det efterstrivande indamilet (samhillsnyttan) & ena
sidan och den grad av intrdng 1 enskildas skyddade rittigheter —
t.ex. ritten till yttrande- och informationsfrihet eller ritten till
sjilvbestimmande och personlig integritet — som 4tgirden innebir
& andra sidan.
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Vi konstaterar 1 detta sammanhang att det inte lingre kan rdda
nigon som helst tvekan om att uppgifter om elektronisk
kommunikation har mycket stor betydelse 1 nistan all verksamhet
som ror utredning av allvarlig brottslighet. Beredningen for
rittsvisendets utveckling (BRU) konstaterade redan 2005 i
betinkandet  Tillgdng till elektronisk  kommunikation i
brottsutredningar m.m. (SOU 2005:38 s. 323 {.) att trafikuppgifter
ofta utgjorde den information som var viktigast for att féra
utredningar om grovre brott framit och att sddana uppgifter ocksd
anvindes 1 princip 1 varje utredning rorande grova brott som t.ex.
mord, minniskorov, grovt rdn, grov mordbrand, allminfarlig
odeliggelse, grov valdtikt, minniskohandel for sexuella indamal,
grovt barnpornografibrott och grovt narkotikabrott samt brott
som faller inom Sikerhetspolisens omride. Trafikuppgifterna ir
ofta av stor betydelse redan i utredningsarbetets inledningsskede,
d3 en kontroll av de trafikuppgifter som har genererats i anslutning
till en brottsplats och sidana uppgifter som kan knytas till ett
brottsoffer eller en eventuell misstinkt person kan anvindas
tillsammans med annan information fér att féra utredningen
framit.

Trafikuppgifterna kan svara pd frigor om vilka nummer som
haft kontakt med varandra, hur intensiv kommunikationen har
varit och var anvindarna av t.ex. mobiltelefoner eller annan
kommunikationsutrustning har befunnit sig. Vid anvindning av
anonyma tjinster, som t.ex. forbetalda kontantkort som saknar
registrerad anvindare, kan informationen vara av stor betydelse 1
ett senare skede 1 utredningen di ett beslag av en mobiltelefon frin
en misstinkt person kan avsldja vilka kontakter den personen har
haft och var han eller hon har befunnit sig vid olika tidpunkter 1
samband med att ett brott har begitts. BRU konstaterade dven att
uppgifterna 1 minga fall kan {3 tll foljd att personer aviérs fran
utredningen genom att misstankarna mot dem visar sig sakna
substans.

Nir det giller planeringsskedet av ett brott ir det genom
tillgdngen till trafikuppgifter ofta mojligt att ta reda pd t.ex. hur
girningsminnen har sammantriffat och hur de har rekognoserat
vid gomstillen, lings flyktvigar och vid brottsplatsen samt hur de
inforskaffat brottsverktyg eller stulit flyktbilar (SOU 2005:38
s.324). Genom tillgingen till  historiska  trafik-  och
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lokaliseringsuppgifter kan de brottsbekimpande myndigheterna
sdledes klarligga hindelser som anknyter sdvil ull sjilva
brottstillfillet som till planliggningen och flykten. Dessa uppgifter
kan t.ex. leda till att gomstillen uppticks, att stulna pengar,
flyktbilar eller annat gods patriffas och att bortférda personer eller
déda kroppar hittas.

Vid  utredningen av  internetrelaterad  brottslighet  ir
trafikuppgifter ofta helt avgérande information fér att méjliggora
identifiering av en misstinkt girningsman. Mojligheten till
anonymitet och begrinsningen av forensisk bevisning for att utreda
brott medfor dirfér att trafikuppgifter 1 minga fall inte kan
undvaras vid utredning om internetrelaterad brottsliget, om sidan
brottslighet alls ska kunna bekidmpas. Frin de brottsbekimpande
myndigheterna har 1 flera sammahang ocksd framhillits att
tillgdngen till trafikuppgifter 1 brottsutredningarna fitt allt stérre
betydelse 1 takt med den 6kade anvindningen av kryptering, som
innebir att innehdllet 1 meddelanden inte blir &tkomligt foér
myndigheterna  vid  hemlig  avlyssning av  elektronisk
kommunikation.

Det bér i sammanhanget dven noteras att trafikuppgifternas
betydelse 1 brottsutredningar ocksd hinger samman med att den
information som kommer fram vid hemlig évervakning och hemlig
avlyssning av elektronisk kommunikation ofta bedéms ha ett
betydande bevisvirde i rittegdngar som rér grov allvarlig och
organiserad brottslighet.

5.2 Tillgang till uppgifter om elektronisk
kommunikation

Som ovan framgitt reglerar datalagringsdirektivet inte nirmare
frdgan om de nationella myndigheternas tillging till de uppgifter
som har lagrats enligt direktivet. Tillgdngsfrigan reglerades inte
heller 1 det  lagstiftningsirende ~ som  genomférde
datalagringsdirektivet i Sverige. I stillet behandlades frdgan om de
brottsbekimpande myndigheternas tillgdng tll uppgifter om
elektronisk kommunikation 1 ett parallellt lagstiftningsirende
(prop. 2011/12:55, bet. 2011/12:JuUS8, rskr. 2011/12:212).
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Utlimnande av uppgifter om elektronisk kommunikation till
brottsbekimpande myndigheter i férundersdkningar regleras
frimst 1 27 kap. RB. Férutsittningarna f6r inhimtning av uppgifter
enligt denna reglering redovisas mer ingdende 1 avsnitt 7.3.6.
Regler om hemlig o6vervakning av elektronisk kommunikation
under férundersokning finns dven 1 1991 &rs lag om sirskild
utlinningskontroll, nir det finns misstankar om planliggning av
terroristbrott 1 vissa fall, och i 2008 4rs lag om &tgirder for att
utreda vissa samhillsfarliga brott. Dessa lagar tillimpas uteslutande
1 Sikerhetspolisens verksamhet.

Polisens och Tullverkets foérutsittningar att inhimta uppgifter
om elektronisk kommunikation 1 sin underrittelseverksamhet
regleras frimst 1 inhimtningslagen. Forutsittningarna for
inhimtning enligt denna reglering redovisas mera ingdende 1 avsnitt
7.3.7. Dirutéver finns 1 2007 &rs lag om dtgirder f6r att forhindra
vissa sirskilt allvarliga brott vissa regler som mojliggor hemlig
overvakning 1 realtid av elektronisk kommunikation, om det
beddms vara av synnerlig vikt f6r att férhindra vissa 1 lagen angivna
brott. Beslut enligt 2007 &rs lag fattas av domstol.

Det finns vidare 1 6 kap. 22 § forsta stycket 2 LEK en sirskild
reglering avseende brottsbekimpande myndigheters tillgdng till s.k.
abonnemangsuppgifter. Med detta begrepp avses frimst uppgifter
om namn, adress, ip-adress, och abonnentnummer (se nirmare
avsnitt 7.3.5).
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6 EU-domstolens dom

6.1 Domen i sammanfattning

EU-domstolen meddelade den 8 april 2014 dom 1 de férenade
mélen C-293/12 och C-594/12, Digital Rights Ireland m.fl.,
angdende giltigheten av datalagringsdirektivet med anledning av
begiran av foérhandsavgéranden frin nationella domstolar i Irland
respektive ~ Osterrike. EU-domstolen  forklarar i domen
datalagringsdirektivet ogiltigt.

EU-domstolen konstaterar att de uppgifter som ska lagras enligt
direktivet sammantaget gor det mojligt att dra mycket precisa
slutsatser om enskildas privatliv, bl.a. om deras vanor 1 vardagslivet,
om dagliga forflyttningar och sociala relationer (punkt 27).
Domstolen sldr fast att redan lagringsskyldigheten i friga om de
aktuella  uppgifterna  avseende  personers  privatliv  och
kommunikationer utgor ett ingrepp 1 de rittigheter som skyddas
enligt artikel 7 1 rittighetsstadgan (punkt 34). Ett ytterligare
ingrepp 1 denna rittighet gors nir nationella myndigheter medges
tillgdng till lagrade uppgifter (punkt 35). Det kan alltsd konstateras
att det hir ror sig om tvd olika former av ingrepp 1 ritten till
respekt foér privatlivet. Eftersom direktivet foreskriver en
behandling av personuppgifter innefattar regleringen ocksd ett
ingrepp 1 den 1 artikel 8 i rittighetsstadgan skyddade rittigheten
(punkt 36).

Domstolen slar fast att direktivet innebir ett lingtgiende och
synnerligen allvarligt ingrepp 1 ritten till privatliv och skyddet av
personuppgifter. Domstolen noterar i samband med det bl.a. att
lagringen och den senare anvindningen kan ge berérda personer en
kinsla av att deras privatliv stdr under stindig évervakning (punkt
37). Domstolen konstaterar trots det att skyldigheten for
leverantérer av allmint tillgingliga kommunikationstjinster eller
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allminna kommunikationsnit att lagra uppgifter och de nationella
myndigheternas tillgdng till dessa uppgifter inte krinker det
visentliga innehdllet 1 de skyddade rittigheterna och att
datalagringsdirektivets materiella syfte — tillgingliggérandet av
uppgifter f6r bekimpning av allvarlig brottslighet — motsvarar ett
mél av allmint sambhillsintresse som erkinns av unionen
(punkterna 39-42). Var och en har enligt stadgan ritt inte bara till
frihet utan dven till personlig sikerhet. Kravet att en inskrinkning
av en rittighet faktiskt méste svara mot ett allmint samhillsintresse
ir dirmed enligt EU-domstolen uppfyllt (punkt 44).

EU-domstolen gor direfter en noggrann prévning av om
direktivet lever upp uill den unionsrittsliga
proportionalitetsprincipen. Domstolen konstaterar inledningsvis
att lagringen ir dgnad att nd det efterstrivade méilet eftersom de
nationella myndigheternas tillging tll lagrade trafikuppgifter
innebir att myndigheterna ges ytterligare ett virdfullt verktyg for
att klara upp brott (punkt 49). Fér att lagringen ska kunna anses
vara en proportionerlig dtgird for bekimpningen av brott noterar
domstolen att en sidan inskrinkning av de grundliggande
friheterna enligt fast praxis miste begrinsas till vad som ir strikt
nddvindigt (punkt 52). Det innebir enligt domstolen att
unionslagstiftningen maiste foreskriva tydliga och precisa
bestimmelser som reglerar rickvidden och tillimpningen av den
aktuella 3tgirden och som uppfyller vissa minimikrav for att
mojliggora ett effektivt skydd mot riskerna fér missbruk och
otilliten tillgdng och anvindning av enskildas personuppgifter
(punkt 54).

De forhdllanden som domstolen sirskilt uppmirksammar vid
sin proportionalitetsbedomning ir f6r det forsta att det 1 direktivet
inte finns ndgra generella begrinsningar 1 lagringsskyldigheten d&
det 1 friga om de uppgifter som ska lagras inte gors ndgon
dtskillnad eller ndgra undantag som tar sin utgdngspunkt i syftet att
bekimpa brott (punkterna 57-59). Lagringskravet omfattar
nistintill  all  kommunikation - alla  personer, alla
kommunikationsmedel och alla trafikuppgifter — mellan enskilda i
hela Europa. Domstolen konstaterar fér det andra att det i
direktivet inte anges ndgra objektiva kriterier f6r att avgrinsa de
nationella myndigheternas tillging till och anvindning av de lagrade
uppgifterna fér bekimpning av brott som kan anses vara av
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tillrickligt allvarligt slag for att motivera det aktuella ingreppet.
Det limnas 1 stillet till medlemsstaterna att sjilva bestimma vad
som utgor allvarlig brottslighet 1 detta sammanhang (punkt 60).
Inte heller regleras 1 direktivet vilka formella och materiella villkor
som ska gilla och vilka krav som ska stillas pd forfarandet for
tillgdng till uppgifterna. Domstolen noterar sirskilt att tillgingen
till uppgifter inte dr underkastad nigon férhandskontroll av en
domstol eller oberoende myndighet som har till uppgift ir att se till
att tillgingen begrinsas till vad som idr strikt nédvindigt
(punkterna 61 och 62). Domstolen pekar vidare pd att direktivet
inte innehdller nigra bestimmelser som innebir att en 4tskillnad
ska goras 1 friga om lagringstiden fér olika slags trafikuppgifter
utifrin den nytta dessa har for att tillgodose syftet med lagringen
och att det inte heller féreskrivs att lagringstiden méste bestimmas
utifrdn objektiva kriterier for att sikerstilla att den inte gdr utover
vad som ir strikt nédvindigt (punkterna 63 och 64). Slutligen
uppmirksammar domstolen att det i direktivet saknas specifika
regler om skydd av och sikerhet for lagrade personuppgifter som
anpassar kraven till sdvil mingden och arten av uppgifter som
riskerna for otilliten tillgdng till dessa. Domstolen menar i detta
sammanhang att det inte finns ndgra garantier for att
leverantérerna inte tar ekonomiska hinsyn nir de bestimmer
sikerhetsnivdn eller f6r att uppgifterna forstérs nir lagringstiden
har gdtt ut. Domstolen pekar ocksd pd att kravet pd en oberoende
tillsyn inte kan garanteras om uppgifterna lagras utanfér EU
(punkterna 66—68).

Domstolen finner vid en samlad bedémning av nimnda
forhallanden att EU:s lagstiftande forsamlingar overskridit sina
befogenheter di direktivet antogs eftersom regleringen inte lever
upp till proportionalitetsprincipen mot bakgrund av artiklarna 7,
8 och 52.1 1 rittighetsstadgan (punkt 69).

EU-domstolens dom 1 det aktuella mélet har tillbakaverkande
(retroaktiv) effekt. Det innebir att domen fir till f6]jd att rittsliget
numera ir detsamma som om datalagringsdirektivet aldrig hade
funnits. Detta giller om inte domstolen 1 det enskilda fallet
beslutar att ogiltigférklaringen inte ska f8 omedelbar och
tillbakaverkande  effekt. Innebérden av  att domen fir
tillbakaverkande effekt ir inte att nationella genomférandedtgirder
ocksd omedelbart blir ogiltiga. Diremot bortfaller med retroaktiv
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verkan medlemsstaternas unionsrittsliga skyldighet att lojalt
genomfdra unionsrittsakten.

6.2 Reaktioner pa domen
Reaktioner i Sverige

I nira anslutning till att domen offentliggjordes meddelade flera
leverantérer av  elektroniska kommunikationstjinster  och
kommunikationsnit 1 Sverige att de gjorde bedémningen att den
svenska lagstiftning som genomfor direktivet stdr i strid med EU-
ritten och att de dirfor avsig att upphéra med lagringen av
uppgifter enligt 6 kap. 16 a § LEK. Nigra av dem gick ocks3 ut med
information om att lagrade uppgifter skulle komma att raderas. Ett
par leverantorer begirde i anslutning till domen iven besked frén
PTS om vilken bedémning myndigheten gjorde av domen. En
leverantor har dven begirt besked frin regeringen om lagstiftningen
kommer att rivas upp.

PTS informerade pi sin hemsida pd internet kort tid efter att
domen hade meddelats att myndigheten ”i nuliget inte [kommer]
att  vidta ndgra  dtgirder utifrdn  datalagringsreglerna”.
Rikspolisstyrelsen har 1 tvd skrivelser till PTS, den 15 april och den
23 maj 2014, pdtalat att en utpekad leverantdr agerar 1 strid med
bestimmelserna i1 lagen om elektronisk kommunikation genom att
inte lagra och tillhandahdlla uppgifter for brottsbekimpande
indamil. PTS har i anledning dirav den 30 maj 2014 begirt
upplysningar frin den aktuella leverantéren. Nigra ovriga
tillsynsdtgirder har inte vidtagits.

Miljspartiet har 1 en motion (2013/14:MP100), som gavs in
efter att EU-domstolens dom hade meddelats, begirt att den
lagstiftning som genomfoér datalagringsdirektivet ska upphivas
(riksdagens snabbprotokoll 2013/14:105 den 29 april 2014). Till
stdd for att motionen skulle hinvisas till utskott fér vidare
behandling 3beropades bestimmelserna 1 3 kap. 13 §
riksdagsordningen av vilka féljer att motioner med anledning av en
hindelse av storre vikt fr vickas av minst tio ledaméter om
hindelsen inte kunnat férutses eller beaktas under den allminna
motionstiden eller nigon annan motionstid. Talmannen fann dock
att EU-domstolens ogiltigférklarande av datalagringsdirektivet inte
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utgjorde nigon sidan oférutsedd hindelse av stérre vikt som
medger motionsritt. Motionen lades dirfor till handlingarna utan
vidare 3tgird.

Reaktioner i andra medlemsstater

Vi har trots den knappa tid som stitt till buds férsoke 8 en bild av
reaktionerna i andra medlemsstater. Justitiedepartementet skickade
efter EU-domstolens dom ut en bestillning till ambassaderna 1
ovriga medlemsstater med en f6rfrigan om vilka reaktioner domen
har vickt dir (dnr Ju2014/3819/EU). De svar som hittills har
kommit in visar sammanfattningsvis att domen generellt inte har
vicke lika stor uppmirksamhet i andra linder som den har i Sverige.
Av den information som vi tagit del av synes den slutsatsen kunna
dras att man inte 1 nigot annat land har satt 1 friga den nationella
lagstiftning varigenom det nu upphivda direktivet genomférts. Ett
antal stater har aviserat att en analys av rittsliget méste goras. I
Norge pdgir exempelvis for nirvarande ett analysarbete, som enligt
uppgift frin det norska Justitiedepartementet forvintas kunna
presenteras inom kort. I Osterrike har férfattningsdomstolen getts
1 uppdrag att utreda vilka effekter EU-domstolens beslut har for
osterrikisk lagstiftning. Resultatet ska presenteras i hést. Det
danska Justitieministeriet presenterade den 2 juni 2014 en analys av
domens effekter f6r dansk ritt. Det danska Justitieministeriet drar
slutsatsen att de danska reglerna om datalagring inte stdr 1 strid
med unionsritten.*

I Slovakien fattade landets forfattningsdomstol den 24 april
2014 ett beslut som innebir att de slovakiska reglerna om lagring av
trafikuppgifter inte lingre fir ullimpas. Det granskningsirende
som l&g ull grund fér bedémningen hade dock pabérjats redan
2012 och var sdledes inte en 6ljd av EU-domstolens dom. Det kan
1 detta sammanhang ocksd anmirkas att férfattningsdomstolarna 1
Tyskland, Tjeckien och Ruminien i tidigare avgdranden har
underkint nationella genomforandebestimmelser till
datalagringsdirektivet. Dessa domstolar har dock inte ifrigasatt
lagringskravet i direktivet som sidant utan snarare kvaliteten pd de

* http://justitsministeriet.dk/nyt-og-presse/pressemeddelelser/2014/justitsministeren-
oph%C3%A6ver-reglerne-om-sessionslogning
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nationella bestimmelserna. Av dessa linder ir det endast Tyskland
som dnnu inte dndrat lagstiftningen 1 linje med
forfattningsdomstolens avgorande.

Det har inte kommit till utredningens kinnedom att nigon av
de leverantorer som har upphort att lagra uppgifter i Sverige med
hinvisning till att lagringen inte ir férenlig med unionsritten och
som bedriver verksamhet dven i1 andra medlemsstater har gjort
motsvarande bedémning och slutat lagra uppgifter i nigon annan
medlemsstat.

Reaktioner fran EU:s institutioner

EU-kommissioniren med ansvar foér inrikes frigor Cecilia
Malmstrém har 1 en kommentar till EU-domstolens dom uttalat att
kommissionen kommer att utvirdera domen noggrant. Detta
kommer att ske med beaktande av de framsteg som gérs med
anledning av den revision av direktiv 2002/58 som kan bli aktuell
och 1 ljuset av det pigiende arbetet med utformningen av en ny
dataskyddsreglering 1 EU (KOM [2012] 9-11 slutlig).
Kommissionen har aviserats att resultatet av denna &versyn kan
droja.

Europaparlamentets rittstjinst har 1 sin rittsliga analys av EU-
domstolens avgérande konstaterat bla. att domen inte per
automatik medfor att nationella bestimmelser som genomfér
direktivet blir ogiltiga trots att ogiltigférklaringen av direktivet far
retroaktiv  effekt. Rittstjinsten har tvirtom betonat att
medlemsstaterna har kvar sin autonoma befogenhet att antingen
bevara, indra eller upphiva de féreskrifter som har antagits for att
genomfora direktivet och att det ir upp till nationella domstolar att
bedéma om de foreskrifter som behdlls respekterar de
grundliggande rittigheterna.

Rédets sekretariat har den 5 maj 2014 sammanfattat domen och
informerat om hur man ser pid dess konsekvenser for rddets
framtida arbete.” Ridet konstaterar att domen kommer att f3
mycket stor betydelse fér unionens fortsatta arbete i friga om
ritten till privatliv och dataskydd och att det dligger kommissionen

> Dok. 9009/14, JUR 249, DAPIX 58, TELECOM 106, COPEN 124.
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att nu ta initiativ for att se till att sivil redan existerande som
kommande rittsakter avseende dataskydd ér i linje med domen.

6.3 Tillgangen till uppgifter och kostnaderna for
dessa har paverkats

Ett antal leverantorer har alltsd i Sverige gjort bedomningen att de
svenska reglerna som genomfér datalagringsdirektivet stdr 1 strid
med unionsritten. De hanterar dirfér trafikuppgifter och andra
uppgifter som ror ett sirskilt elektroniskt meddelande med
utgdngspunkt 1 det rittslige som ridde 1 Sverige f6re maj 2012, dvs.
innan indringarna 1 6 kap. LEK genomférdes med anledning av
direktivet. Mot den bakgrunden har vissa leverantorer framhéllit att
de inte lingre anser sig ha ritt att spara uppgifter 1 vidare
utstrickning dn vad som behovs foér bla. abonnentfakturering,
betalning av samtrafikavgifter och nitévervakning. Nigra
leverantorer har ocksd ansett sig vara rittsligt forpliktade att radera
tidigare lagrade uppgifter som inte fortsittningsvis fir sparas for
dessa indamal.

Utvecklingen har inneburit att flera leverantérer pd marknaden
for allminna elektroniska kommunikationstjinster och allminna
kommunikationsnit 1 varierande = omfattning  levererar
trafikuppgifter till de brottsbekimpande myndigheterna enligt de
regler 1 lagen om elektronisk kommunikation som gillde innan
datalagringsdirektivet  genomférdes, om  uppgifterna finns
tillgingliga hos leverantéren 1 deras faktureringssystem eller andra
system som uppgifterna bevaras 1 med syftet att férhindra och
avsloja  obehorig  anvindning av  kommunikationsnit  och
kommunikationstjinster. De brottsbekimpande myndigheternas
mojligheter att {3 tillgdng tll framfor allt uppgifter om
inkommande samtal eller positionering av mobil telefoniutrustning
har dirigenom 1 pitaglig grad kommit att begrinsas i férhillande
till vad som var fallet fére EU-domstolens dom.

Ménga leverantdrer har vidare vigrat att tillimpa de foreskrifter
om avgifter som PTS med stod av 46 § forordningen om
elektronisk kommunikation beslutat ska gilla frdn och med den
1 januari 2014 (PTSFS 2013:5). Leverantdrerna har &tergdrt till att
tillimpa de grunder fér berikning av kostnaderna fér utlimnande
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som tidigare gillde enligt sedvinja och avtal (PTS rapport den
1 december 2013, PTS-ER-2013:24). Detta har inneburit att
kostnaderna for de brottsbekimpande myndigheternas inhimtning
av trafikuppgifter 6kat markant i jimforelse med de forsta
mdinaderna under 2014.
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7.1 Analysens utgangspunkter

Virt uppdrag ir att, 1 ljuset av EU-domstolens dom, i ett forsta
steg grundligt analysera reglerna om lagring av uppgifter enligt
6 kap. 16 a—f §§ LEK samt 6vriga bestimmelser om tillgdng och
behandling av sddana uppgifter och bestimmelsernas férhillande
till unionsritten. Med andra ord gr uppdraget i denna del ut p3 att
prova de utpekade svenska reglerna mot unionsritten, med
beaktande av det ytterligare instrument f6r tolkning av
unionsritten som EU-domstolens dom innebir.

I domen har EU-domstolen ogiltigférklarat
datalagringsdirektivet efter en proportionalitetsprovning. I
utredningsuppdraget anges att EU-domstolens stillningstagande
inte med automatik innebir att nationell reglering som genomfér
direktivet strider mot unionsrittens krav pd proportionalitet. En
liknande syn har presenterats av Europaparlamentets rittstjinst.
Den synes ocksd delas av évriga medlemsstater som har genomfért
datalagringsdirektivet. Vir utgdngspunkt ir siledes att enbart det
faktum att EU-domstolen har funnit datalagringsdirektivet ogiltigt
inte medfér att svenska regler ocks3 ir ogiltiga.®

Sedan datalagringsdirektivet upphivts har medlemsstaterna 1
princip samma behdorighet att besluta om nationell lagstiftning
rorande lagring, tillgdng och behandling av trafikuppgifter som
innan direktivet antogs. EU-domstolen har 1 sin dom konstaterat
att skyldigheten att lagra trafikuppgifter fo6r brottsbekimpande
indamadl 1 och for sig motsvarar ett mél av allmint samhillsintresse
som erkinns av unionen. Frigan om lagring av trafikuppgifter

¢ Se dven Asp, Petter, The Substantive Criminal Law Competence of the EU, Stockholm:
Juridiska fakultetens skriftserie nr 79, Jure 2013, s. 222-224.
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reglerades innan datalagringsdirektivet unionsrittsligt 1 direktiv
2002/58/EG om integritet och elektronisk kommunikation.
Utgdngspunkten enligt detta direktiv ir att trafikuppgifter ska
utplinas eller avidentifieras nir de inte lingre behévs for sitt syfte
att 6verfoéra kommunikationen. Vissa undantag frén kravet tilldts
dock. Bla. fir uppgifter behillas for fakturering och — efter
samtycke — f6r marknadsforingsindam8l.  Vidare  tilldts
medlemsstaterna enligt artikel 15.1 1 direktiv 2002/58 att begrinsa
ovan nimnda krav pd utplining eller avidentifiering av
trafikuppgifter och vidta nationella lagstiftningsitgirder som
innebir att trafikuppgifter fir bevaras under en begrinsad period,
om det motiveras av de skil som nirmare anges 1 artikeln. Dessa
skil dr angivna sd att dtgirden ska vara limplig och proportionell
for att skydda nationell sikerhet (dvs. statens sikerhet), férsvaret
och allmin sikerhet samt for forebyggande, undersokning,
avsljande av och 4tal for brott eller vid obehérig anvindning av ett
elektroniskt kommunikationssystem. Alla 3tgirder som vidtas ska
vara 1 enlighet med de allminna principerna 1 gemenskaps-
lagstiftningen, inklusive principerna i artikel 6.1 och 6.2 FEU.
Sammanfattningsvis finns dirmed, nir datalagringsdirektivet nu
upphivts, inte lingre ndgon unionsrittslig skyldighet att lagra
trafikuppgifter, men sddana uppgifter fdr, sdvitt ankommer pd EU-
ritten, lagras om kraven i direktiv 2002/58 ir uppfyllda och det inte
heller 1 6vrigt strider mot unionsritten.

I utredningsuppdraget anges vidare att beddmningen av om
rittighetsstadgans krav dr uppfyllda i samband med att nationell
lagstiftning antas inom ramen f{oér unionsrittens tillimpnings-
omrdde forutsitter en samlad beddémning av den svenska
lagstiftningen  som  helhet. Vidare anges att, eftersom
rittighetsstadgans bestimmelser ska ha samma innebérd som
Europakonventionens motsvarande bestimmelser, utgingspunkten
vid bedémningen av grinserna fér medlemsstaternas nationella
beslutanderitt pd unionsrittens tillimpningsomrdde mdste tas i
praxis frin sdvil EU-domstolen som Europadomstolen fér
minskliga rittigheter. De EU- och europarittsliga ramar inom
vilka vi rér oss har redovisats ovan.

7 Efter Lissabonférdragets ikrafttridande kommer dessa principer i allt visentligt till uttryck
iartiklarna 2 och 6.3 FEU.
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EU-domstolen prévar i sin dom ett antal omstindigheter
kopplade till frdgan om proportionalitet, varefter direktivets
reglering vid en samlad bedémning bedéms oproportionerlig.
Inledningsvis slir domstolen fast vissa utgingspunkter for
provningen, vilka p8 motsvarande sitt bér vara utgdngspunkter
dven 1 den analys som vi ska géra. Domstolen konstaterar att de
uppgifter som ska lagras enligt direktivet sammantaget leder till att
ingdende slutsatser kan dras avseende de personer lagringen
omfattar. Intrdnget i den personliga integriteten ir dirfor stort,
oavsett det faktum att innehéllet i en kommunikation inte lagras.®
Domstolen konstaterar dock att lagringen av trafikuppgifter ir
dgnad att uppnd det efterstrivade maélet, eftersom det dr virdefullt 1
den brottsbekimpande verksamheten att 3 tillging till uppgifter av
det aktuella slaget. For att lagringen ocksd ska vara en
proportionerlig dtgird for att bekimpa brott sldr domstolen fast att
inskrinkningen av de grundliggande friheterna méiste begrinsas till
vad som ir strikt nédvindigt. Av detta foljer enligt domstolen att
unionslagstiftningen mdste foreskriva tydliga och precisa
bestimmelser som reglerar rickvidden och tillimpningen av den
aktuella dtgirden och som slir fast minimikrav for att mojliggora
ett effektivt skydd mot riskerna f6r missbruk och otilldten tillgdng
och anvindning av enskildas personuppgifter. Dirmed madste
samma krav stillas pd nationella bestimmelser.

EU-domstolen uppmirksammar vidare 1 sin proportionalitets-
bedémning ett antal specifika frigor. Vir nirmare analys kommer
att folja domens uppligg. Det bér dock poingteras att EU-
domstolen 1 sin dom gor en samlad bedémning av alla de
behandlade frigorna. Domen kan inte tolkas s att domstolen har
presenterat en lista som 1 alla delar miste vara uppfylld for att
regleringen inte ska anses oproportionerlig. P4 samma sitt kommer
de aspekter domstolen har prévat mot direktivet i vdr analys i tur
och ordning att prévas mot svensk ritt, men det dr forst vid den
avslutande sammantagna beddmningen som svensk ritts
forenlighet med unionsritten fullt ut kan avgoras.

¥ Se vidare om denna frdga dven Opsahl, Kurt, Why Metadata Matters, Electronic Frontier
Foundation, https://www.eff.org/deeplinks/2013/06/why-metadata-matters, och
Naarttijirvi, Markus, For din och andras sikerhet, Umed: Juridiska institutionens skriftserie
nr 29, Tustus 2013, s. 270.
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I avsnitt 7.2 analyseras inledningsvis lagringsskyldighetens
omfattning. Avsnitt 7.3 dgnas dt en analys av villkoren fér de
brottsbekimpande myndigheternas tillging till lagrade uppgifter
om elektronisk kommunikation. I avsnitt 7.4 gors direfter en
analys av frigan om lagringstidens omfattning. Kraven p3 sikerhet
vid lagring analyseras ur olika perspektiv 1 avsnitt 7.5. Slutligen gors
en samlad bedémning i avsnitt 7.6.

7.2 Lagringsskyldighetens omfattning
7.2.1 Direktivet och EU-domstolens dom

Artikel 3 1 det ogiltigférklarade direktivet dligger medlemsstaterna
att anta dtgirder for att sikerstilla lagring av sddana trafikuppgifter
som specificeras 1 artikel 5. Lagringsskyldigheten omfattar
uppgifter som genereras eller behandlas av leverantérer av allmint
tillgingliga elektroniska kommunikationstjinster eller allminna
kommunikationsnit vid leverans av kommunikationstjinster 1 den
utstrickning det sker inom statens territorium. Diremot stills inte
upp ndgot krav pd lagring av uppgifter om samtal som inte kopplats
fram. Under vissa forutsittningar omfattas misslyckade
uppringningsférsok som enligt artikel 2.2f definieras som en
kommunikation di ett telefonsamtal kopplats men inget svar
erhdllits eller nir det skett ett ingrepp 1 driften av
kommunikationsnitet.

Uppgifter som avslojar kommunikationens innehdll fir enligt
direktivet inte lagras. Av skil 13 1 ingressen framgdr att lagringen
ocksd bor ske pd ett sidant sitt att man undviker att uppgifter
lagras mer in en ging.

Artikel 5 dr uppdelad utifrdn olika indamadl f6r vilka uppgifterna
ska lagras. I anslutning till respektive indamal anges 1 detalj de
kategorier av trafikuppgifter som ska lagras fér respektive kommu-
nikationssitt.

Uppgifter som ir nodvindiga for att spdra och identifiera en
kommunikationskdlla (punkten 1a) omfattar, betriffande fast och
mobil telefoni, det uppringande telefonnumret och abonnentens
eller den registrerade anvindarens namn och adress. Nir det giller
internetdtkomst, internetbaserad e-post och internettelefoni
omfattas uppgift om tilldelad anvindar-id (som ir en unikt id som
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tilldelas den som abonnerar pd eller registrerar sig pid en
internetitkomsttjinst eller en internetkommunikationstjinst,
artikel 2.2d). Anvindar-id och telefonnummer som tilldelats
kommunikationen i det allminna telenitet liksom namn pd och
adress till den abonnent eller registrerade anvindare som ip-
adressen, anvindar-id eller telefonnumret tilldelades vid tidpunkten
for kommunikationen omfattas ocks3 av lagringsskyldigheten.

Uppgifter som ir nodvindiga f6r att identifiera slutmadlet for en
kommunikation (punkten 1b) omfattar, betriffande fast och mobil
telefoni, det eller de nummer som slagits samt abonnentens eller
den registrerade anvindarens namn och adress. Slutmilet for
internetbaserad e-post och internettelefoni omfattar uppgifter om
anvindar-id eller telefonnummer som tilldelats den avsedda
mottagaren av samtalet samt namn pd och adress till abonnenten
eller den registrerade anvindaren och den anvindar-id som
tilldelats den avsedda mottagaren av kommunikationen.

Nir det giller uppgifter som ir noédvindiga for att identifiera
datum, tidpunkt och varaktighet for en kommunikation (punkten
1c) avses, betriffande fast och mobil telefoni, datum och td fér ett
samtals pdborjande och avslutande. For internetitkomst,
internetbaserad e-post och internettelefoni avses datum och tid fér
pa- respektive avloggning i tjinsten inom en given tidszon samt
betriffande internetitkomsttjinsten idven tilldelad ip-adress och
anvindar-id.

For att identifiera typ av kommunikation (punkten 1d) ska
uppgift om telefoni- eller internettjinst lagras.

For att identifiera anvindarnas kommunikationsutrustning
(punkten 1le) ska lagring ske av det uppringande och det uppringda
telefonnumret vid fast och mobil telefoni. Nir det giller
mobiltelefoni ska lagringen dirutéver omfatta den uppringande
respektive den uppringda partens IMSI (International Mobile
Subscriber Identity) och IMEI (International Mobile Equipment
Identity) samt, vid férbetalda anonyma tjinster, datum och tid for
den forsta aktiveringen av tjinsten och den lokaliseringsbeteckning
(cell-id) frdin  vilken  tjinsten  aktiverades. = Lokali-
seringsbeteckningen definieras 1 direktivet som identiteten hos den
cell frin vilken ett mobiltelefonsamtal pdborjades eller avslutades
(artikel 2.2e). Varje basstation 1 kommunikationsnitet har
nimligen en beteckning som ir unik for stationen, ett cell-id. Nir
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det giller internetitkomst, internetbaserad e-post och internet-
telefoni giller lagringen uppringande telefonnummer och DSL
(Digital = Subscriber  Line) eller annan  slutpunkt for
kommunikationens avsindare.

For att identifiera lokaliseringen av mobil
kommunikationsutrustning (punkten 1f) krivs slutligen lagring av
lokaliseringsbeteckning (cell-id) fér kommunikationens bérjan
samt uppgifter som identifierar cellernas geografiska placering
genom referens till deras cell-id under den period som
kommunikationsuppgifterna lagras.

EU-domstolen konstaterar i sin dom (punkterna 56-59) att
omfattningen av den lagringsskyldighet som foljer av artikel 3 och
5 1 direktivet innebir att trafikuppgifter lagras {6r alla personer och
alla elektroniska kommunikationssitt, utan att nigon urskillning
gors av de uppgifter som kan tinkas vara relevanta for att uppnd
maélet att bekidmpa allvarlig brottslighet. Man kan dirmed siga att
den inskrinkning i de grundliggande rittigheter som féljer av
artiklarna 7 och 8, som lagringen av domstolen har konstaterats
innebira, omfattar hela Europas befolkning. Domstolen anger att
lagringsskyldigheten som foljer av direktivet siledes omfattar dven
personer som inte misstinks ha nigon koppling till allvarlig
brottslighet och utan nigon mgjlighet till undantag ens for de
yrkeskategorier vars kommunikation enligt nationella regler
omfattas av tystnadsplikt. Inte heller stills det 1 direktivet upp
nigra tidsmissiga eller geografiska begrinsningar och/eller
begrinsningar till en viss grupp av minniskor som gér att
lagringsskyldigheten bara omfattar sddana uppgifter som av nigot
skil kan antas ha relevans foér att férhindra, utreda eller itala
allvarliga brott.

7.2.2 Den svenska regleringen

Som ovan redovisats regleras lagringsskyldighetens omfattning 1
svensk ritt 1 6 kap. 16 a § LEK samt 1 39-43 §§ forordningen om
elektronisk kommunikation. Dessa bestimmelser omfattar samtliga
de uppgiftskategorier som anges 1 artikel 5 1 datalagringsdirektivet,
men de dr 1 viss mén annorlunda strukturerade och definierade.
Skilet till detta angavs vid genomforandet frimst vara att fi till
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stdind en tydlig och teknikneutral reglering (prop. 2010/11:46
s.27). Vid genomférande av direktivet beslutades idven att
lagringsskyldigheten pi tv8 punkter skulle g3 utéver den
lagringsskyldighet som direktivet krivde. Leverantdrerna 3lades
dirmed att lagra dven uppgifter om misslyckad uppringning och
uppgifter om lokalisering av mobilsamtals slut. I motiven anférdes
att dessa uppgifter var av stort virde fér de brottsbekimpande
myndigheterna och att det, iven med beaktande av integritets-,
kostnads- och konkurrensaspekter, bedémdes att en sidan
lagringsskyldighet var proportionerlig 1 forhdllande till indamailet
att beivra brott (prop. 2010/11:46 s. 31 f.). En prévning gjordes
allesd 1 dessa delar mot artikel 15.1 1 direktiv 2002/58. Ett
lagringskrav som omfattade dven lokaliseringsuppgifter betriffande
pdgdende kommunikation, nigot som vissa brottsbekimpande
myndigheter hade anfért att det fanns ett behov av, ansigs diremot
inte proportionerligt och inférdes dirfér inte (prop. 2010/11:46
s. 35).

7.2.3  Analys
Ar lagringsskyldighetens omfattning limplig och proportionerlig?

Som ovan konstaterats giller, nir datalagringsdirektivet nu har
forklarats ogiltigt, att nationella lagringsreglers forenlighet med
unionsritten 1 férsta hand méste prévas mot artikel 15.1 1 direktiv
2002/58. Det foljde tidigare av artikel 11 1 datalagringsdirektivet att
artikel 15.1 1 direktiv 2002/58 inte skulle tillimpas pd de uppgifter
som specifikt mdste lagras enligt datalagringsdirektivets
bestimmelser. I det lagstiftningsirende som behandlade
genomforandet av datalagringsdirektivet gjordes en sddan prévning
i forhdllande till artikel 15.1 foljaktligen endast betriffande de
uppgiftskategorier som skulle lagras utan att det fanns ett krav i
datalagringsdirektivet. Nu méste emellertid prévas om lagringen av
alla de aktuella trafikuppgifterna kan anses vara en limplig och
proportionerlig dtgird for att skydda allmin sikerhet och/eller fér
att forebygga, undersoka, avsloja och lagféra brott. Lagringen
mdste naturligtvis dven i 6vrigt vara forenlig med de allminna
principerna i unionslagstiftningen fér att vara tilliten. En 3tgird
kan anses limplig endast om den objektivt sett ir dgnad att uppnd
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det efterstrivade maélet med &tgirden och den kan anses
proportionerlig bara om 4tgirden avgrinsas pd sddant sitt att
integritetsintringet inte blir storre dn vad som ir strikt nédvindigt
for att uppnd det efterstivade méilet.

Forst och frimst méste alltsd bedomas om en lagring av de
uppgifter som omfattas av det ovan beskrivna svenska regelverket
ir en dtgird som ir dgnad att uppnd syftet med lagringen. Som ovan
redovisats har 1 flera sammanhang tidigare konstaterats att
uppgifter om elektronisk kommunikation ir av stort virde for att
kunna uppticka och utreda brott, inte minst vad giller grov och
organiserad brottslighet.  Fér viss typ av internetrelaterad
brottslighet,  sdsom  exempelvis  barnpornografibrott,  ir
trafikuppgifter ocksd av avgérande betydelse foér att kunna
identifiera en misstinkt girningsman.

Vi har 1 denna del ocksd inhimtat uppgifter frin Polisen om
behovet av de uppgifter som omfattas av lagringskravet enligt de
svenska reglerna. Polisen har uppgett att ingen lagrad information
som idag kan himtas in kan anses som oviktig. Som extremt
viktiga anges uppgifter om lokaliseringen av var en telefon eller
internetsession kopplat upp och riktningen till basstationen vara.
Dessa uppgifter anvinds for att positionera offer och misstinkta,
kontrollera alibin och fér att hitta vittnen eller misstinkta 1 ett
omride. Nigra fi uppgifter beddms som mindre viktiga. Dessa ir,
sdvitt avser telefoni, uppgifter om s.k. IMSI-nummer (del av 40 §
punkten 1 férordningen om elektronisk kommunikation) eftersom
denna information gir att f8 fram genom SIM-kortets
telefonnummer, uppgifter om den foérsta aktiveringen av en
forbetald anonym tjinst (del av 40 § punkten 3 férordningen om
elektronisk kommunikation) och uppgifter som identifierar den
utrustning dir kommunikationen = slutligt avskiljs frin den
lagringsskyldige till den enskilda abonnenten (41§ punkten
3 forordningen om elektronisk kommunikation). Sivitt avser
internetdtkomst och tillhandahéllande av internetitkomst har
uppgifter om typ av kapacitet for dverféring och uppgifter som
identifierar den utrustning dir kommunikationen slutligt avskiljs
frdin den lagringsskyldige till den enskilde abonnenten (43§
punkterna 4 och 5 férordningen om elektronisk kommunikation)
inte klassats som viktiga utan som bra att ha i vissa fall. Samtliga
ovriga uppgifter har bedémts som viktiga.
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Sammanfattningsvis stirker denna redovisning slutsatsen att de
lagrade uppgifterna ir dgnade att fylla en viktig funktion i de
brottsbekimpande myndigheternas verksamhet med att skydda
allmin sikerhet och forebygga, underséka, avsloja och lagfora
brott. Lagringen av uppgifterna fér brottsbekimpande dndamaél kan
dirfor bedomas vara en limplig dtgird for att nd det efterstrivade
milet.

Vid en prévning av om lagringen dessutom kan anses
proportionerlig, dvs. att lagringen vid en avvigning mellan
motstdende intressen inte stricker sig lingre dn vad som ir strikt
nddvindigt f6r att uppnd det efterstivade mailet, kan inledningsvis
konstateras att vissa frigetecken kan stillas upp sdvitt avser
lagringen av de f& uppgifter som Polisen har angett som mindre
viktiga eller bra att ha i vissa fall. Denna friga kommer att
overvigas nirmare 1 det fortsatta arbetet. Att lagringen av 6vriga
slag av uppgifter, utifrin ett behovsperspektiv, ir proportionerlig
verkar dock std klart av de uppgifter vi kunnat fa del av.

I proportionalitetspréovningen méste dock beaktas dven de
aspekter som EU-domstolen sirskilt lyfter fram 1 sin dom.
Domstolens resonemang kan 1 denna del sammanfattningsvis sigas
gd ut pd att det kan ifrigasittas om en lagring av trafikuppgifter
som omfattar samtliga personer och samtliga elektroniska
kommunikationsslag ir en proportionerlig &tgird, trots att de
uppgifter som lagras i1 de allra flesta fallen inte har ndgon som helst
koppling till brottslig verksamhet av allvarligt slag eller kan
férvintas komma att anvindas vid utredande och lagforing av brott.

Det rider ingen tvekan om att lagringen av trafikuppgifter hade
utgjort ett betydligt mindre allvarligt intring i de av domstolen
utpekade grundliggande rittigheterna om den skulle vara
begrinsad till att omfatta bara trafikuppgifter som har en
konstaterad koppling ull brottslig verksamhet. Lagrings-
skyldigheten skulle di uppkomma férst sedan ndgon form av
misstanke riktats mot en viss person. Ndgon annan rimlig vig att
pd forhand begrinsa lagringens omfattning till att omfatta endast
uppgifter med koppling till brottslig verksamhet ir svdr att se. Det
kan dock omedelbart konstateras att en sidan begrinsning inte kan
gbras utan att en maingd uppgifter som idr av stor vikt for
brottsbekimpningen foérsvinner. Inga historiska trafikuppgifter
frén tiden fére ett brott begitts och inga av de uppgifter som i dag
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inhimtas 1 polisens underrittelseverksamhet for att forebygga,
forhindra eller uppticka allvarlig brottslighet skulle di med
sikerhet finnas att tillgd. De skulle i stillet finnas tillgingliga endast
om och under den tid leverantdrerna sparar uppgifterna for egna
indamil, t.ex. fakturering. Metoden férutsitter kort sagt att alla
uppgifter lagras, bl.a. eftersom det inte ir mojligt att 1 forvig veta
eller misstinka vilka uppgifter som kan vara viktiga. Urvalet av
vilka uppgifter som ska anvindas kan ske férst senare vilket innebir
att sdllningen av uppgifter sker da.

Det EU-domstolen i1 denna del sitter fingret pd kan sigas utgora
sjilva grundtanken med lagringen av trafikuppgifter enligt
datalagringsdirektivet, nimligen att sikerstilla att uppgifterna finns
tillgingliga for det fall de skulle behévas for att bekimpa allvarliga
brott. Man bor ha 1 dtanke att forhandlingarna som ledde fram till
datalagringsdirektivet inleddes efter bombattentaten 1 Madrid den
11 mars 2004, dir det hade kommit fram att det faktum att
historiska trafikuppgifter inte lagrades 1 alla medlemsstater
utgjorde ett problem vid utredningen av attentaten. Som vi ser det
kan EU-domstolens dom inte tolkas si att denna grundtanke, sedd
for sig, har underkints av domstolen, utan det ir den omfattande
lagringen kombinerat med 1 forsta hand bristen pd regler som
begrinsar tillgingen tll uppgifterna som gér lagringen
oproportionerlig. Aven den stora mingden lagrade uppgifter
kombinerat med, som domstolen konstaterar, bristfilliga
skyddsregler leder till slutsatsen att direktivet innebir ett
oproportionerligt intrdng. Detta féljer av att domstolen, som ovan
redovisats, gor en samlad bedémning vid vilken direktivet
ogiltigforklaras.

Den svenska lagstiftningen ir konstruerad si att lagringen av
trafikuppgifter dr generell, pd det sitt som féljer av
datalagringsdirektivet, medan de brottsbekimpande
myndigheternas tillgdng till de lagrade uppgifterna ir begrinsad
genom ett antal regler. I motiven anges att de avgrinsningar som
krivs med hinsyn till integritetsskyddet till betydande del avgors
av de bestimmelser som reglerar férutsittningarna fér tillging till
lagrade trafikuppgifter (prop. 2010/11:46 s. 21). Begrinsningarna
som har bedémts som nodvindiga for att skydda den personliga
integriteten har med andra ord i huvudsak inte skett genom att
begrinsa vilka uppgifter som lagras utan genom att tillgdngen till
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uppgifterna begrinsats genom regler om vilka brottsbekimpande
myndigheter som kan {3 tillgdng till uppgifterna och under vilka
forutsittningar det kan ske. Det dr ocksi vir mening att EU-
domstolens dom ska tolkas si att om férutsittningarna for
myndigheterna att f§ tillgdng till lagrade uppgifter kan anses
tillrickligt stramt reglerade s3 utgor enbart det faktum att lagringen
sker utan koppling till pd férhand konstaterad brottslig verksamhet
inte 1 sig att lagringen ir oproportionerlig, sedan denna &tgird vil
har konstaterats vara limplig for att uppnd syftet med lagringen.
Som vi ser det dr utformningen av de svenska tillgdngsreglerna
sdledes av avgorande betydelse dven for beddmningen av frigan om
lagringens omfattning kan anses proportionerlig. Aven skyddet for
den merpart av alla uppgifter som lagras men aldrig begirs
utlimnade maiste ocksd konstateras vara tillrickligt hogt. Dessa
bida frigor behandlas nirmare i efterfoljande avsnitt.

Sérskilt om uppgifter som omfattas av yrkesmdssig tystnadsplikt

Domstolen lyfter 1 sin dom fram att ingen begrinsning finns i
direktivet som mojliggdér att kommunikation med personer som
enligt nationell lag omfattas av yrkesmissig tystnadsplikt undantas
frin lagringskravet. Hir kan konstateras att svenska regler om
undantag frin vittnesplikt for exempelvis advokater och likare
omfattar uppgifter som anfortrotts dessa i sin yrkesutévning.
Vidare kan noteras att regeringen nyligen foreslagit att reglerna om
avlyssningstorbud  vid  hemlig  avlyssning av  elektronisk
kommunikation 1 27 kap. 22 § RB ska utokas frin att avse endast
kommunikation med foérsvarare tll att omfatta alla de
yrkeskategorier som undantas frin vittnesplikt 1 36 kap. 5 § andra—
sjitte styckena RB (prop. 2013/14:237 s. 131 f.). Att ndgot
motsvarande férbud skulle inféras dven f6r uppgifter som inhimtas
genom hemlig 6vervakning av elektronisk kommunikation, alltsd
s.k. metadata som visar att en kommunikation har igt rum men
inte vad den innehdll, har dock aldrig varit aktuellt. Med det
synsitt som sdledes kommer till uttryck i svensk lagstiftning — att
det ir uppgiftens innehdll som avgér om den omfattas av
yrkesmissig tystnadsplikt — méste det ocksd anses ldngsokt med en
modell dir exempelvis vissa telefonnummer pd forhand skulle
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undantas frin ett lagringskrav som i 6vrigt giller generellt. Aven
om uppgifter som kommer fram i t.ex. en advokats eller likares
kommunikation 1 vissa situationer omfattas av tystnadsplikt och
undantag frin vittnesplikt, si gor inte det faktum att
kommunikationen har 4gt rum det. Aven om det i friga om viss
slags kommunikation i ndgot fall skulle kunna finnas ett intresse av
att begrinsa myndigheternas insyn 1 att kommunikationen 6ver
huvud taget har férekommit, ir det enligt vir mening limpligast att
sikerstilla en proportionell avvigning mellan brottsbekimpnings-
och integritetsintresset i sddana fall genom en balanserad reglering
om brottsbekimpande myndigheters tillgdng till lagrade uppgifter.
Detta hindrar naturligtvis inte att det sker fortsatta éverviganden
om mojligheterna att dven pd andra sitt forstirka skyddet sdvitt
giller viss kommunikation.

EU-ritten tilliter att medlemsstaterna loser frigor pad olika sitt
och enligt egna traditioner. Sammanfattningsvis gér vi siledes
bedémningen att det ur ett EU-rittsligt perspektiv inte finns nigot
som tyder p8 en konflikt mellan reglerna om yrkesmissig
tystnadsplikt  och  ett  generellt  lagringskrav  avseende
trafikuppgifter.

7.3 Tillgangen till lagrade uppgifter om
elektronisk kommunikation

7.3.1 Direktivet och EU-domstolens dom

I artikel 4 1 datalagringsdirektivet anges att medlemsstaterna ska
vidta dtgirder for att sikerstilla att uppgifter som lagras i enlighet
med direktivet gors tillgingliga endast fér behoriga nationella
myndigheter 1 nirmare angivna fall och 1 enlighet med nationell
lagstiftning. De forfaranden som ska foljas och de villkor som ska
uppfyllas for att f3 tillging ska faststillas av varje medlemsstat f6r
sig 1 enlighet med nddvindighets- och proportionalitetskraven
samt 1 enlighet med EU-ritten och folkritten, sirskilt med
beaktande av Europakonventionen. Av artikel 1.1 framgir att syftet
med lagringen ir att sikerstilla att uppgifterna finns tillgingliga fér
utredning, avslojande och 4tal av allvarliga brott sdsom de
definieras av varje medlemsstat i deras nationella i lagstiftning.
Tillgdngen dr dirigenom begrinsad tll brottsbekimpande
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myndigheter och brottsbekimpande syften (se prop. 2010/11:46
s. 47 1.). Enligt ett uttalande frin ridet ska medlemsstaterna, vid
bedémningen av om de nationella brott som mojliggor ett
utlimnande ir tillrickligt allvarliga, ta ”vederborlig hinsyn” till de
brott som fortecknas i den lista som finns i artikel 2 i ridets
rambeslut den 13 juni 2002 om en europeisk arresteringsorder och
overlimnande mellan medlemsstaterna (2002/548/RIF) och ill
brott dir telekommunikation ingdr. Listbrotten i rambeslutet ir till
overvigande del mycket allvarliga brott sdsom terrorism, mord och
valdtikt, men dven ett antal brott som i och fér sig dr av nigot
mindre allvarlig karaktir men kan sigas vara typiska for organiserad
brottslighet, sdsom exempelvis it-brottlighet, forfalskning och
hjilp till olovlig inresa finns p4 listan.

EU-domstolen har i sin dom p3 ett antal punkter kritiserat det
faktum att datalagringsdirektivet inte nirmare reglerar hur tillging
ska ges till de uppgifter som lagras enligt direktivet, utan 1 stor
utstrickning limnar fritt f6r medlemsstaterna att sjilva reglera den
frigan (punkterna 60-62). Domstolen pekar pd att det inte finns
ndgot objektivt kriterium som begrinsar tillgdngen ull uppgifter 1
forhdllande tll brottets svarighetsgrad. Inte heller reglerar
direktivet nirmare hur de nationella myndigheterna ska f3 tillgdng
till uppgifterna. Vidare innehiller direktivet inga bestimmelser som
begrinsar antalet personer som kan f3 tillgdng till uppgifterna till
vad som kan anses absolut nédvindigt. Domstolen lyfter ocksd
fram att de nationella myndigheternas tillgdng till lagrade
trafikuppgifter inte har gjorts beroende av en féregdende kontroll,
antingen av en domstol eller av ett annat organ vars uppgift ir att
begrinsa tillgdngen till vad som kan anses strikt nédvindigt.

7.3.2  Inhamtning av uppgifter rérande elektronisk kommuni-
kation i svensk ratt — inledande anmarkningar

Bestimmelser =~ om  nir  leverantérer  av  elektroniska
kommunikationstjinster och kommunikationsnit ska limna ut
uppgifter om elektronisk kommunikation och
kommunikationsutrustning till de brottsbekimpande
myndigheterna finns i lagen om elektronisk kommunikation. Av
regleringen 1 6 kap. LEK f6ljer att trafikuppgifter som lagras av en
leverantdr med stdd av den tvingande regleringen 1 16 a § i nimnda
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kapitel fir behandlas — vid sidan av sjilva lagringen och den
efterfoljande raderingen — endast for att limnas ut enligt 6 kap. 22 §
forsta stycket 2 LEK (abonnemangsuppgifter), 27 kap. 19 § RB och
enligt inhimtningslagen. Villkoren fér denna inhimtning av
uppgifter, som alltsd ir uppdelad pd tre olika regelverk, berérs mer
ingdende nedan.

Det kan nimnas att uppgifter som inte lagrats med stéd av den
tvingande regleringen 1 6 kap. 16 a § LEK indi kan finnas
tillgingliga hos leverantéren exempelvis fér att denne behover
uppgifterna for sin fakturering. Sddana uppgifter kan ocksd himtas
in av de brottsbekimpande myndigheterna enligt gillande
regelverk.

Vidare finns, nir det giller andra uppgifter som ror
leverantdrernas kunder in de uppgifter som lagras enligt 6 kap.
162§ LEK, bestimmelser som genombryter leverantorens
tystnadsplikt 1 férhéllande till en polismyndighet i situationer som
omfattar utlimnande foér delgivning 1 vissa fall, efterforskning av
férsvunna personer, identifiering vid olyckor och dédsfall samt
underrittelse av virdnadshavare till en underrig som misstinks fér
brott (6 kap. 22 § foérsta stycket 1, 3, 6 och 7 LEK). I dessa fall
genombryts tystnadsplikten — med ett undantag — enbart i friga om
uppgifter om abonnemang. For indamadlet att eftersoka forsvunna
personer ska dven andra uppgifter som angir ett elektroniskt
meddelande, t.ex. lokaliseringsuppgifter, pd begiran limnas ut.

Abonnemangsuppgifter, trafikuppgifter och lokaliseringsuppgifter
Med uppgifter om abonnemang i 6 kap. 20 § LEK avses t.ex.

uppgifter om abonnentens nummer, namn, titel och adress — s.k.
kataloguppgifter (prop. 1992/93:200 s. 310). Sidana uppgifter finns
ofta tillgingliga i elektronisk form i abonnentférteckningar som
leverantdrerna upprittar. For att uppgifter om en fysisk person ska
tas in i en abonnentférteckning som gors allmint tillginglig krivs
att den enskilde limnat sitt samtycke till det (6 kap. 16 § LEK). I
den utstrickning uppgifter finns tillgingliga 1 sidana allmint
tillgingliga forteckningar omfattas de, till f6ljd av abonnentens
samtycke, 1 praktiken inte av tystnadsplikten. Bestimmelserna om
skyldighet att limna ut uppgifter om abonnenter fir dirfér
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betydelse i forsta hand i friga om uppgifter som rér abonnenter
som inte har limnat sitt samtycke till att uppgifterna offentliggérs
och nir det giller nummer som tilldelas olika abonnenter med
slumpvis variation, framfér allt dynamiska ip-adresser.

En ip-adress (Internet Protocol Address) ir en unik adress som
en dator eller ett lokalt nitverk tilldelas for att datapaket ska kunna
skickas och tas emot &ver internet genom det tekniska
kommunikationsprotokollet Internet Protocol. Den kan dirfor
liknas med en postadress for vanliga breviérsindelser. Ip-adressen
ir en teknisk uppgift som behovs for att ett datapaket ska nd sin
destination pd internet och ingdr dirfor som en del av dessa
datapaket.

En ip-adress kan vara fast eller dynamisk och tilldelas en
anvindare via t.ex. en internetleverantor. Eftersom antalet unika ip-
adresser med nuvarande standard dr begrinsat tilldelas
privatpersoner vanligen dynamiska ip-adresser. Dessa ir inte
konstant knutna till specifika datorer eller annan utrustning som
kommunicerar éver internet utan tilldelas olika datorer beroende
pa vilka enheter som vid varje given tidpunkt ir uppkopplade mot
internet. Eftersom ip-adressen hianfor sig ull
internetuppkopplingen som sidan och inte uteslutande ror ett visst
elektroniskt meddelande kan ip-adressens huvudsakliga syfte sigas
vara att identifiera abonnenten. Mot den bakgrunden anses ip-
adressen, oberoende av om den ir fast eller dynamisk, vara en
uppgift om abonnemang (prop. 2011/12:55 s. 101).

Med trafikuppgifter avses 1 detta sammanhang enkelt uttrycke
de uppgifter som behovs for att formedla ett elektroniske
meddelande 1 ett elektroniskt kommunikationsnit eller for att
fakturera ett sidant meddelande (6 kap. 1 § LEK). De
trafikuppgifter som genereras vid elektronisk kommunikation kan
avsloja t.ex. vilken typ av kommunikation som férekommit, vilken
utrustning som har anvints, vilka nummer eller adresser som har
kommunicerat med varandra och hur linge kommunikationen har
pagdtt. Utanfoér begreppet trafikuppgifter faller information som
avslojar meddelandets innehdll. Vid sidan av  begreppet
trafikuppgifter anvinds dven uttrycket lokaliseringsuppgifter for
att  beteckna uppgifter som genereras vid elektronisk
kommunikation och som ir knutna tll lokaliseringen av den
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kommunikationsutrustning som anvinds vid éverforingen av ett
elektroniskt meddelande.

7.3.3  Foérhandskontroll vid inhdmtning av uppgifter om
elektronisk kommunikation

De brottsbekimpande myndigheternas tillgdng till trafik- och
lokaliseringsuppgifter i en férundersékning om brott — och i vissa
fall dven tillgdngen till sddana uppgifter 1 Sikerhetspolisens och
Polisens underrittelseverksamhet — forutsitter som regel att
tingsritten, efter en prévning av ansékan frin &klagaren, har
meddelat tillstdnd till inhimtningen (27 kap. 21 § RB). Vid denna
provning har domstolen att kontrollera om de villkor som giller
for overvakningen av elektronisk kommunikation ir uppfyllda, bl.a.
vilken typ av girning som brottsmisstanken avser, vilka
telefonnummer och andra adresser som ska Overvakas, om
overvakningen avser en person som ir skiligen misstinkt eller 1
stillet syftar till att klarligga vem som skiligen kan misstinkas for
brottet, om dtgirden ir av synnerlig vikt fér utredningen etc.
Provningen gors med utgdngspunkt i ett konkret brott, och en
bedémning gérs normalt dven av om omstindigheterna 1 det
enskilda fallet med tillricklig grad av styrka (skilig misstanke) talar
for att en viss person kan misstinkas for brottet.

Genom en férhandskontroll av domstol inrymmer systemet ett
inslag som skapar starka garantier foér att de &tgirder som
brottsbekimpande myndigheter vidtar i varje enskilt fall uppfyller
lagens stringa Dbegrinsningar och skyddsregler. Eftersom
provningen ska goras efter en ansdkan av dklagaren tvingas de
brottsbekimpande myndigheterna noga motivera behovet av
dtgirden for att 6vertyga domstolen om att dvervakningstgirden
ska medges. Denna typ av kontroll ses i vissa jurisdiktioner som en
grundliggande férutsittning for en rittssiker brottmdlsprocess.’

Som argument for att kriva férhandskontroll nir det giller
dtgirder som inte ir si resurskrivande for de offentliga organen
kan ocksd framhallas att resursargumenten, som annars 1 praktiken
ofta ir av stor betydelse for verksamheten (se t.ex. SOU 2012:44

? Se t.ex. Katz v. United States, 289 U.S. 247 (1967), som rérde hemlig telefonavlyssning.
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s.648) 1 sidana fall inte fir nigon pitaglig aterhillande effekt.
Vidare kan konstateras att en tillsyn som sker i efterhand normalt
méste genomfdras utifrin ndgra slags urvalskriterier och knappast
kan bli heltickande.

For att forhandsprévningen ska kunna vara ett effektivt
kontrollinstrument vid tvingsmedelsanvindning ir det emellertid
ocksd viktigt att komma ih3g att domstolens prévning bygger pd
att de motstiende intressen som ska balanseras mot varandra —
brottsbekimpningsintresset och integritetsintresset — pd ndgot sitt
kan relateras till varandra. En férhandskontroll av de
brottsbekimpande myndigheternas underrittelsearbete kan siledes
knappast inrymma annat in en ganska évergripande prévning av
om myndigheterna har fog foér sin misstanke att viss brottslig
verksamhet  planeras eller pdgdr, och bedémningen av
integritetsintresset kan inte goras pd ett lika konkret sitt, utifrdn
ett partsperspektiv, som 1 en foérundersdékning om brott.
Betydelsen, effektiviteten och behovet av férhandskontroll kan
dirfér variera beroende bla. pd vilket typ av aktivitet som de
brottsbekimpande myndigheterna dgnar sig it och hur vil en
efterhandskontroll — liksom regler om skadestdnd och ansvar fér
yinstefel — kan verka avhillande och disciplinerande i1 den
brottsbekimpande verksamheten.

7.3.4  Efterhandskontroll vid inhdmtning av uppgifter om
elektronisk kommunikation och behandlingen av
personuppgifter

Sikerhets- och integritetsskyddsnimnden (SIN) har i uppdrag att
utdva tillsyn bla. &ver de brottsbekimpande myndigheternas
anvindning av hemliga tvingsmedel, diribland hemlig 6vervakning
av elektronisk kommunikation (1 § lagen [2007:980] om tillsyn
dver viss brottsbekimpande verksamhet). Tillsynen omfattar dven
verksamhet hos dessa myndigheter som hinger samman med sjilva
tvingsmedelsanvindningen. Det innebir att tillsynen ska avse dven
den vidare hanteringen av inhimtade uppgifter hos myndigheterna,
bl.a. nir det giller hantering av overskottsinformation. SIN:s
uppdrag omfattar ocks tillsyn éver Polisens och Sikerhetspolisens
behandling av personuppgifter enligt polisdatalagen (2010:361)och
lagen (2010:362) om polisens allminna spaningsregister.
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SIN bedriver sin verksamhet genom inspektioner och andra
utredningar som sker pd eget initiativ (2 §). Till grund for
tillsynsverksamheten ligger bla. de anmilningar som de
brottsbekimpande myndigheterna gér om interimistiska beslut om
tvingsmedelsanvindning som upphort att gilla innan domstolen
provat dtgirderna (6 § lagen om &tgirder for att utreda vissa
allvarliga  samhillsfarliga  brott), om inhimtning enligt
inhimtningslagen (6 § inhimtningslagen) och om de fall di
underrittelse  tll enskilda som varit féremdl for en
overvakningsdtgird har underlitits pd grund av sekretess (14b §
forundersokningskungorelsen  [1947:948] och  foérordningen
[2007:1144] om fullgérande av underrittelseskyldighet enligt lagen
[2007:979] om &tgirder for att forhindra vissa sdrskile allvarliga
brott). Urvalet av tillsynsirenden gérs med utgdngspunkt 1
nimndens bedémning av var risken for felaktig rittstllimpning
hos de granskade myndigheterna ir som stérst och
tillsynsmetodiken ir 1 huvudsak tematisk (se t.ex. SIN:s
rsredovisning f6ér 2013, dnr 7-2014, s. 10). Nimnden fr uttala sig
om konstaterade férhdllanden och sin uppfattning om behov av
forindringar 1 verksamheten och ska verka for att brister 1 lag eller
annan forfattning avhyjilps.

SIN:s tillsyn avseende anvindningen av hemliga tvingsmedel
har pd senare tid sirskilt inriktats pd irenden i vilka 8klagare
beslutat att underlita underrittelse tll enskild, frigor om
forstoring av upptagningar och uppteckningar efter hemlig
tvingsmedelsanvindning, dokumentationsfrigor samt beslut om
inhimtning enligt inhimtningslagen. Under 2013 omfattande
tillsynen dven anmilningar till nimnden om interimistiska beslut
enligt lagen om &tgirder for att utreda vissa samhillsfarliga brott
samt tillimpningen av 20 § foérundersékningskungorelsen nir det
giller protokollféringen av uppgifter som rér anvindningen av
hemliga tvingsmedel. Tillsynen har enligt nimndens redovisningar
visat att de brottsbekimpande myndigheterna éverlag har bedrivit
sin verksamhet i enlighet med lag och andra férfattningar. Brister
har dock uppmirksammats, bl.a. att dklagarnas rittstillimpning av
de regler som styr underrittelseskyldigheten till enskild inte
forefaller vara enhetlig, att forstoringen av upptagningar och
uppteckningar frdn hemliga tvingsmedel i vissa fall har drojt for
linge och att dokumentationen éver vidtagna dtgirder brustit.
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Som ett komplement till bestimmelserna om underrittelse till
enskilda som utsatts f6r anvindning av hemliga tvingsmedel finns
vidare en reglering som 4ligger SIN en skyldighet att pd begiran av
en enskild kontrollera om han eller hon har utsatts for ett hemligt
tvingsmedel och om anvindningen av detta tvingsmedel har skett 1
enlighet med lag eller annan forfattning. En sddan begiran far ocksd
avse frigan om polisens personuppgiftsbehandling varit
forfattningsenlig. Den enskilde ska underrittas om att kontrollen
har utférts (3 §). Om nimnden bedémer att det férekommit
fekaktigheter som kan medféra skadestindsansvar for staten
gentemot den enskilde, anmils sidana drenden till Justitiekanslern
(JK) som kan tillerkinna den enskilde ersittning fér den skada och
krinkning som en felaktig hantering av uppgifter inneburit. Om
SIN 1 stillet bedomer att det férekommit felaktigheter som
innefattar misstanke om brott, ska drendet anmilas till 8klagare
(20 § forordningen [2007:1141] med instruktion fér Sikerhets- och
integritetsskyddsnimnden).

Antalet kontrollirenden pd begiran av enskilda har varierat éver
dren. Under dren 2011 och 2012 inkom omkring 50 framstillningar
per &r. Ar 2013 6kade antalet till 411. Av SIN:s &rsredovisning for
2013 (dnr 7-2014) framgir att nimnden beddmer att den stora
okningen av antalet kontrollirenden huvudsakligen kan férklaras av
de avsldjanden som gjordes i november 2013 om Polismyndigheten
1 Skidnes behandling av  personuppgifter 1 det s.k.
kringresanderegistret. Kontrollirendena har i flertalet fall avslutats
med att den enskilde har underrittats om att kontrollen inte har
pavisat nigon hantering i strid med lag eller annan férfattning. Ar
2013 dverlimnades dock tre drenden till JK {6r prévning av om det
forekommit felaktigheter som kan medféra skadestindsansvar for
staten gentemot den enskilde. Ar 2012 6verlimnades ett sidant
drende och &r 2011 fyra sdana drenden till JK f6r prévning. Av
dessa 8tta drenden ir endast ett irende idnnu inte avslutat. Ett
drende har skrivits av utan dtgird. I tre fall har JK beviljat
ersittning for krinkning av artikel 8 1 Europakonventionen pd den
grunden att personuppgifter inte gallrats ur Sikerhetspolisens
register 1 foreskriven ordning (ilikhet med vad som i nigra fall
forekommit 1 Segerstedt-Wiberg m.fl. mot Sverige). I tre fall har
krinkning av artikel 8 konstaterats pd grund av att upptagningar
frén hemlig teleavlyssning bevarats under lingre tid dn vad som
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medgetts 1 lag, dvs. utan stdd i1 lag. T dessa fall har JK bedémt att
konstaterandet av en rittighetskrinkning ansetts vara tillricklig
gottgorelse f6r den ideella skada krinkningen inneburit. Ar 2012
overlimnades ocks3 ett drende till 8klagaren.

Nir det giller andra brottsbekimpande myndigheter dn Polisen
och Sikerhetspolisen ir det endast Datainspektionen som har
ansvar att utdva tillsyn éver behandlingen av personuppgifter i
myndigheternas verksamhet. Datainspektionens tillsynsansvar
omfattar all behandling av personuppgifter som ir helt eller delvis
automatiserad eller som ingdr i manuella register.

De brottsbekimpande myndigheternas inhimtning av uppgifter
enligt 6 kap. 22 § forsta stycket 2 LEK idr normalt ett led 1 en
automatiserad behandling av personuppgifter. Sidan behandling
stdr siledes under Datainspektionens kontroll. Inspektionens
tillsyn begrinsar sig dock till om reglerna om behandlingen av
personuppgifter  har  efterlevts 1  verksamheten.  S&dana
bestimmelser finns 1 — vid sidan av personuppgiftslagen — t.ex.
kustbevakningsdatalagen (2012:145), polisdatalagen, lagen om
polisens allminna spaningsregister, lagen (2005:787) om
behandlingen av uppgifter 1 Tullverkets brottsbekimpande
verksamhet och lagen  (1999:90) om  behandlingen av
personuppgifter vid Skatteverkets medverkan i brottsutredningar
och anknytande foérordningar samt férordningen (2006:937) om
behandling av personuppgifter inom 8klagarvisendet.

7.3.5 Tillgangen till abonnemangsuppgifter
Den svenska regleringen

En leverantdr som har fitt del av eller har tillging till uppgifter om
abonnemang, innehillet i ett elektroniskt meddelande och andra
uppgifter som angdr ett sirskilt elektroniskt meddelande har — med
vissa undantag i forhdllande till innehavaren av ett abonnemang och
den som tagit del i utvixlingen av meddelandet — tystnadsplikt f6r
dessa uppgifter (6 kap. 20 § LEK). Uppgifter som angdr ett sirskilt
elektroniskt meddelande anses enligt praxis vara uppgifter om vilka
som har deltagit i utvixlingen av ett elektroniskt meddelande,
uppgifter om nir och under hur l3ng tid utvixlingen igde rum och
uppgifter om positionen hos den utrustning som anvints vid
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kommunikationen. Tystnadsplikten omfattar i férekommande fall
dven t.ex. information om att uppgifter i hemlighet har inhimtats
av de brottsbekimpande myndigheterna (6 kap. 21 § LEK).

En 3klagarmyndighet, polismyndighet eller annan myndighet
som ska ingripa mot brott (Tullverket, Kustbevakningen och
Skatteverket) har utan hinder av tystnadsplikten ritt att {3 tillging
till abonnemangsuppgifter, om uppgiften giller misstanke om brott
som myndigheten ska ingripa mot (6 kap. 22 § forsta stycket
2LEK). Regleringen innebir att de brottsbekimpande
myndigheterna 1 princip  har  ritt  att  inhimta
abonnemangsuppgifter for att beivra alla typer av brott utom
sddana brott som &talas enbart av mélsiganden. En begrinsning av
tillgdngen  foljer dock av  indamdls-, behovs-  och
proportionalitetens krav (jfr de krav som foljer av artikel 81
Europakonventionen och 2 kap. 21 § RF som giller {6r att begrinsa
grundliggande fri- och rittigheter och de allminna principer som
giller for anvindning av tvingsmedel som redovisas 1 avsnitt 3.3).

Fram tll den 1 juli 2012 gillde att tystnadsplikten for
abonnemangsuppgifter genombréts bara om fingelse var
foreskrivet for brottet och det enligt myndighetens bedémning
kunde féranleda annan pifoljd in boter. P4 grund av denna
begrinsning kunde abonnemangsuppgifter i realiteten inte himtas
in f6r mdnga brott av normalgraden med béter 1 straffskalan. I
forarbetena tll 2012 4rs indring 1 lagen om elektronisk
kommunikation konstaterade regeringen bl.a. att det hade skett en
betydande teknisk utveckling och férindring av i vilken omfattning
enskilda anvinder bla. datorer och mobiltelefoner (prop.
2011/12:55 s. 102). Trakasserier via internet av olika slag,
nitmobbning och fértal, liksom vuxnas kontakter med barn i
sexuella syften (grooming) hade blivit ett allt stérre problem. Nir
sddant beteende misstinktes utgora brott hade de brottsutredande
myndigheterna ofta begrinsade mdjligheter att utreda brotten, bl.a.
eftersom mojligheterna att identifiera den som stitt bakom
kommunikationen mainga ginger varit smd pd grund av
begrinsningarna i ritten att fi tillging till abonnemangsuppgifter.
Detsamma gillde i friga om de reella méjligheterna for Polisen att
ingripa mot internetrelaterade  immaterialrittsbrott.  Vid
bedémningen av det intrdng som ett enskilt utlimnande av
uppgifter om en abonnent innebir beaktade regeringen sirskilt att
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privatpersoner  vanligen anvinder dynamiska ip-adresser.
Mojligheterna till kartliggning av en abonnents kontakter via
internet vid andra tillfillen bedémdes dirmed bli begrinsade vid ett
enstaka utlimnande. Vidare menade regeringen att de
brottsbekimpande myndigheternas intresse av tillging il
uppgifter om abonnemang hade forindrats pd grund av
utvecklingen av den internetrelaterade brottsligheten. Regeringen
ansdg att intresset av att limna ut abonnemangsuppgifter for att
bekimpa brott vigde tyngre in det motstiende intresset av att
skydda enskildas integritet och foreslog dirfor att kravet pd
fingelse 1 straffskalan och det sirskilda kravet i friga om brottets
straffvirde skulle tas bort (prop. 2011/12:55 s. 103). Riksdagen
stillde sig bakom denna bedémning (bet. 2011/12:JuUS, rskr.
2011/12:212).

Analys
Abonnemangsuppgifter dr integritetskinsliga

En uppgift om vilket abonnentnummer som har anvints for att
skicka eller ta emot ett visst meddelande utgor alltsd en
trafikuppgift di uppgifterna behovs for att 6verfora meddelandet.
En uppgift om vem som innehar detta nummer ir samtidigt en
abonnemangsuppgift.'” Dessa uppgifter finns normalt tillgingliga i
leverantérernas kund- och faktureringssystem under den tid som
de behdvs for att fakturera f6r utnyttjade tjinster, erbjuda andra
mervirdestjinster eller 6vervaka nitsikerheten.

En uppgift om vem som innehar eller nyttjar ett visst nummer
féor kommunikation ir inte information som i sig ir sirskilt
integritetskinslig.  Sett isolerade 1 férhdllandet tll annan
information om hur numret har anvints kan sidana uppgifter
nimligen inte anvindas fér att kartligga och analysera en individs
privatliv."! Uppgifterna kan emellertid anvindas tillsammans med
andra uppgifter om trafik som férekommer i de allminna

19 Jfr dock Naarttijirvi, Markus, Fér din och andras sikerhet, anmirkt ovan, s. 284, och dir
gjorda hinvisningar.

" Detta innebir givetvis inte att uppgifterna inte kan vara skyddsvirda, t.ex. om det finns
risk fér att innehavaren utsitts for hot och férfsljelse om kontaktuppgifterna réjs (jfr
21 kap. 3 § offentlighets- och sekretesslagen [2009:400]).
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kommunikationsniten och dirigenom indirekt utnyttjas for att
kartligga integritetskinsliga uppgifter om den enskildes privatliv.
Ibland kan uppgifter om vilka personer eller organisationer en
individ har haft kontakt med i sig vara mycket integritetskinsliga.
Det giller t.ex. om uppgifterna kan avsléja att kontakter har
forekommit med stédorganisationer f6r psykiatriska hilsoproblem
eller med medicinska institutoner av olika slag. Aven om
trafikanalys av metadata i vissa fall kommer att kunna avsloja
integritetskinsliga  uppgifter om en enskilds personliga
forhallanden, kommer uppgifterna inte att kunna avslgja sjilva
innehillet 1 kommunikationen. En enstaka uppgift om vem som ir
abonnent kommer inte heller att kunna anvindas for att kartligga
sociala kontakter. For det krivs tillging till ytterligare metadata.
Det kan dven noteras att uppgiften om vem som innehar ett visst
internetabonnemang inte med sikerhet siger nigot om identiteten
pi anvindaren av en ip-adress. En viss adress kan nyttjas av flera
personer som har tillgdng till ett lokalt nitverk. Om nitverket inte
ir skyddat, kan det nyttjas dven av fér abonnenten okinda
personer. Mojligheterna att kartligga enskildas privatliv med
utgdngspunkt 1 enstaka kontaktuppgifter blir dirfér 1 minga fall
begrinsade.

Tillgingen till abonnemangsuppgifter motiveras av ett viktigt
sambillsintresse

Bide lagringen och utlimnandet av uppgifter om identiteten pd en
anvindare av  elektroniska kommunikationstjinster  eller
kommunikationsnit innefattar ett intring i anvindarens privatliv
och ritten till sjilvbestimmande éver information som rér honom
eller henne. Ju lingre uppgifterna lagras och ju stérre spridning
uppgifterna fir, desto stdérre blir intringet. Det potentiella
intrdnget okar dessutom genom den s.k. indamilsglidning som
uppkommer vid vidareanvindningen av uppgifterna; ju storre
skillnad det dr mellan det ursprungliga insamlingsindamalet och det
senare  vidareanvindningsindamdlet, desto stérre blir det
potentiella integritetsintrdnget.

Utlimnandet av  uppgifter om en telefoni- eller
internetanvindares identitet f6r brottsbekimpande dndamal svarar
mot ett sambhillsintresse som kan rittfirdiga ett intring i
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privatlivet. Av EU-domstolens fasta praxis foljer att intringet
miste begrinsas till vad som ir strikt nédvindigt (se t.ex.
Satakunnan Markkinapérssi och Satamedia, C-73/07, punkt 56,
Volker und Markus Schecke och Eifert, C-92/09 och C-93/09,
punkterna 77 och 86, IPI, C-473/12, punkt 39). Ju allvarligare ett
misstinkt brott ir, desto stdrre integritetsintring mdiste den
enskilde typiskt sett tila. Men ett intr@ng kan inte utan vidare
avvisas pd den grunden att ett misstinkt brott har ett férhillandevis
lagt straffvirde. Om uppgifterna ir noédvindiga for att det
overhuvudtaget ska finnas forutsittningar f6r myndigheterna att
utreda misstankar om brott, torde intrdnget normalt vara en
proportionell inskrinkning av ritten till respekt for privatlivet.
Detta giller t.ex. i friga om foérutsittningarna for utredning av
mdnga internetrelaterade brott.

Vi noterar 1 detta sammanhang att staten tll foljd av
Europakonventionen inte bara har en folkrittsligt grundad
skyldighet att avstd frdn att gora intrdng 1 enskildas privatliv. Det
folkrittsliga dtagandet innebir ocksd att staten har en skyldighet att
vidta dtgirder for att skydda enskilda mot allvarliga intring 1
privatlivet frdn andra enskilda. Detta 3tagande inbegriper en
skyldighet att inféra och vidmakthélla en straffriteslig lagstiftning
tll skydd fér enskildas personliga frid och sikerhet. Det miste 1
sddana fall ocksd finnas férutsittningar att effektivt kunna utreda
och lagféra brott (se t.ex. Europadomstolens domar i mélen K.U.
mot Finland, anmirkt ovan, § 46, och Soderman mot Sverige [GC],
nr 5786/08, §§ 78-85).

Utldmnandet dr ett proportionellt integritetsintring

EU-domstolen pekar 1 datalagringsdomen pd ett behov av tydliga
och precisa bestimmelser som reglerar rickvidden och
tillimpligheten av den rittighetsbegrinsande tgirden och att det
ska finnas garantier fér ett effektivt skydd mot missbruk och mot
otilliten anvindning av personuppgifter. Trots EU-domstolens
generella uttalanden om att myndigheternas tillging ska begrinsas
till brott som ir av tillrickligt allvarlig natur fér att motivera den
omfattande  datalagringen, framstdr det som  klart att
medlemsstaterna har ett visst utrymme att — inom ramen for
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proportionalitetsprincipens krav — reglera vad som ska gilla fér att
limna ut olika uppgifter. De artiklar i rittighetsstadgan som har en
motsvarighet 1 Europakonventionen, bl.a. artikel 7 om skyddet for
privatlivet, ska nimligen enligt artikel 52.3 1 rittighetsstadgan ha
samma innebérd och rickvidd som 1 Europakonventionen.
Europadomstolen har i sin praxis gett konventionsparterna ett visst
eget tolkningsutrymme vid tillimpningen av konventionen. P4
samma sitt miste medlemsstaterna ocksd rimligen ha ett visst
utrymme att sjilva bedéma vilka slags kontrollsystem som ir
nodvindiga 1 den egna staten for att sikerstilla att regleringen {6ljs.
Kontrollsystemen miste kunna skifta beroende pd hur omfattande
integritetsintranget ir med beaktande av bl.a. uppgifternas karaktir,
mojligheterna till kartliggning av privatlivet och riskerna for
otilliten anvindning.

Enligt vir uppfattning kan EU-domstolens uttalanden om
datalagringsdirektivets brist pd reglering av forutsittningarna for
myndigheternas tillgdng till lagrade uppgifter inte tolkas sd att varje
form av utlimnande av ndgon lagrad uppgift som sker for att
bekimpa mindre allvarlig brottslighet dn sddan brottslighet som
ursprungligen motiverat lagringsskyldigheten kommer 1 konflikt
med unionsritten. En nationell lagstiftning som tilldter att s.k.
kataloguppgifter — uppgifter om vem som har en viss adress eller
ett visst telefonnummer - kontrolleras och limnas ut till
brottsbekimpande myndigheter for att bekimpa idven annan
brottslighet dn sddan som objektivt sett kan betecknas som allvarlig
kan enligt vir beddémning inte 1 sig st8 1 strid med den
unionsrittsliga  proportionalitetsprincipen. Det dr 1 detta
sammanhang visentligt att konstatera att indamadlsglidningen 1
forhdllande tll det huvudsakliga indamélet att bekimpa allvarlig
brottslighet dr begrinsad, eftersom de lagrade uppgifterna inte fir
limnas ut for annat idn brottsbekimpande indamil. Vidare bor
beaktas att enbart kataloguppgifter av nimnda slag inte ir sirskilt
integritetskinsliga och att en enstaka uppgift om t.ex. en dynamisk
ip-adress inte mojliggdér ndgon mer omfattande kartliggning av den
enskildes personliga férhéllanden.
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Ar kontrollen i efterhand en tillricklig skyddsdtgird?

Enligt vir beddmning kan det av EU-domstolens dom inte utlisas
att rittighetsstadgan och unionsrittens allminna principer innebir
att det dr nddvindigt att inritta en ordning med férhandsprévning
av varje slag av dtkomst till uppgifter som roér formedlade
elektroniska meddelanden. Tvirtom framstir det som rimligt att
skilda kontrollmekanismer bér kunna inrittas beroende bl.a. pd
vilket integritetsintrdng som uppkommer till f6ljd av utlimnandet
och anvindningen av uppgifterna (se t.ex. Europadomstolens dom i
P.G. och J.H. mot Forenade kungariket, nr 44787/98, § 46). Enstaka
uppgifter om vem som har tilldelats ett visst telefonnummer eller
en viss tillfillig ip-adress idr inte, tagna for sig, sirskilt
integritetskinsliga. Sidana uppgifter ger inte de brottsbekimpande
myndigheterna nigra vittgdende mojligheter att kartligga en
individs privatliv. Det ter sig mot den bakgrunden som tillrickligt
med en oberoende kontroll och tillsyn i efterhand fér att
utlimnandet ska vara férenligt med regleringen om skydd for
privatlivet och den personliga integriteten 1 Europakonventionen,
rittighetsstadgan och unionsrittens allminna principer. Frigan ir
d3 om den externa kontrollen 6ver tillimpningen av dessa regler ir
ullrickligt effektiv for att uppfylla unionsrittens och europarittens
krav.

Vi kan i detta sammanhang konstatera att tillsynen &ver
Polisens och 6vriga brottsbekimpande myndigheters tillimpning
av lagar och andra f6rfattningar i den brottsbekimpande
verksamheten delas mellan flera myndigheter. Datainspektionen
och SIN har delvis 6verlappande tillsynsansvar nir det giller
Polisens och Sikerhetspolisens behandling av personuppgifter.
Frigan om hur tillsynen ska inrittas i framtiden nir det giller dessa
myndigheter ir {6r nirvarande under utredning och hinger delvis
samman med den pdgdende omorganisationen av Polisen, se
Polisorganisationskommitténs (Ju2010:09) betinkande Tillsyn éver
polisen (SOU 2013:42) och kommitténs tilliggsdirektiv frin
februari 2014  (dir. 2014:17). Ovriga brottsbekimpande
myndigheters behandling av personuppgifter stir under tillsyn
enbart av Datainspektionen. Datainspektionens och SIN:s tillsyn
inriktas i forsta hand pd att myndigheterna féljer de foreskrifter
som giller fér behandlingen av personuppgifter. Fér SIN:s del
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giller att tillsynen omfattar dven anvindningen av hemliga
tvdngsmedel och vidareanvindningen av de uppgifter som inhimtas
med sidana metoder. Uppdraget att wutdva tillsyn over
leverantérernas  efterlevnad  av lagen  om  elektronisk
kommunikation vilar pd PTS. Dirtill kommer att tillsyn 6ver att
statliga  forvaltningsmyndigheter  foljer lagar och  andra
forfattningar samt 1 6vrigt fullgor sina skyldigheter utévas dven av
Riksdagens ombudsmin och JK. Den tillsyn som dessa bida
myndigheter utdvar sker dock pd mer diskretionir grund in vad
som giller fo6r 6vriga nyss nimnda myndigheter.

Eftersom det ir EU-domstolen som i sista hand avgér hur
unionsritten ska tolkas ir inte det inte mojligt att vara helt siker pd
att den nuvarande utformningen av tillsynsansvaret och de
brottsbekimpande myndigheternas rutiner fér dokumentation och
loggning av inhimtning av abonnemangsuppgifter fullt wut
tillgodoser kraven p3 effektiv kontroll av utlimnandet och
anvindningen av sidana uppgifter. Den svenska regleringen torde
dock rymmas inom ramen fér vad som ir godtagbart. Emellertid
anger unionsritten och europaritten bara en miniminivd fér
skyddet av de grundliggande fri- och rittigheterna, och det ir
dessutom vir utgingspunkt att den svenska regleringen inte bor
balansera pd grinser for vad som ir tillitet enligt unionsritten och
Europakonventionen. Vi avser dirfér att overviga denna friga
nirmare 1 det fortsatta arbetet.

7.3.6  Tillgangen till uppgifter om elektronisk kommunikation
enligt rattegangsbalken

Den svenska regleringen

Hemlig 6vervakning av elektronisk kommunikation innebir enligt
27 kap. 19 § RB att uppgifter 1 hemlighet himtas in om
meddelanden som 1 ett elektroniskt kommunikationsnit éverforts
till eller frén ett telefonnummer eller en annan adress (t.ex. en ip-
adress), vilka elektroniska kommunikationsutrustningar som har
funnits inom ett visst geografiskt omrade eller i vilket geografiskt
omrdde en viss elektronisk kommunikationsutrustning finns eller
har funnits. Hemlig 6vervakning av elektronisk kommunikation far
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anvindas ocksi foér att hindra meddelanden som o&verférs 1
elektroniska kommunikationsnit frdn att nd fram.

Hemlig 6vervakning av elektronisk kommunikation fir enligt
27 kap. 19 § tredje stycket RB anvindas vid férundersékning som
avser brott for vilket inte ir féreskrivet lindrigare straff dn fingelse
i sex mdinader, vid foérundersékning som avser dataintring
(4 kap.9c § BrB), barnpornografibrott som inte ir ringa
(16 kap. 10 § BrB), narkotikabrott av normalgraden (1 §
narkotikastrafflagen  [1968:64]) och narkotikasmuggling av
normalgraden (6 § forsta stycket lagen [2000:1225] om straff for
smuggling) samt vid férundersékning som avser forsok,
forberedelse eller stimpling till sddana brott 1 den min sidana
forstadier till brott ir straffbelagda.

En forutsittning for att hemlig overvakning av elektronisk
kommunikation ska fi anvindas vid férundersckning om nimnda
brott ir att det finns ndgon som ir skiligen misstinkt for brottet
och att dtgirden ir av synnerlig vikt f6r utredningen (27 kap. 20 §
forsta stycket RB). Om det inte finns nigon som ir skiligen
misstinkt foér brottet fir hemlig 6vervakning av elektronisk
kommunikation anvindas dven fér att utreda vem som kan
misstinkas for brottet. Det krivs dd att férundersokningen avser
ett brott som kan féranleda hemlig avlyssning av elektronisk
kommunikation, dvs. att det ir friga om ett brott {6r vilket inte ir
foreskrivet lindrigare straff in fingelse 1 ti &r eller att
férundersokningen avser f6rsok, forberedelse eller stimpling till ett
sddant brott om girningen ir straffbelagd eller att — om
utredningen avser ett annat brott — brottet med hinsyn till
omstindigheterna kan antas ha ett straffvirde som o&verstiger
fingelse i tv& ar. Atgirden méste dven i dessa fall vara av synnerlig
vikt f6r utredningen.

Overvakningsitgirden fir avse ett telefonnummer eller en
annan adress eller en viss elektronisk kommunikationsutrustning
som innehas eller har innehafts eller annars kan antas ha anvints
eller komma att anvindas av den misstinkte under den tid ett
tillstdnd till 6vervakning avser (27 kap. 20 § férsta stycket 1 RB).

Hemlig 6vervakning av elektronisk kommunikation fir enligt
huvudregeln anvindas forst efter en férhandsprévning och beslut
av domstol. Tingsritten provar frigan efter ansékan av 8klagaren
(27 kap. 21 § RB). Om det kan befaras att ett inhimtande av
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domstolens tillstdnd skulle medféra en sidan férdrojning eller
annan oligenhet som ir av visentlig betydelse for utredningen, far
tillstdnd medges interimistiskt av dklagaren 1 avvaktan pa
domstolens prévning. Ett sddant beslut ska omedelbart anmiilas till
domstolen, som ska préva om det finns skil for dtgirden. Om
domstolen vid sin prévning beddémer att det inte finns skil for
itgirden, fir sidana uppgifter som redan har hunnit inhimtas enligt
det interimistiska beslutet inte anvindas 1 en férundersokning till
nackdel f6r den som har omfattats av 6vervakningen (27 kap. 21 a §
RB)."

Nir hemlig 6vervakning av elektronisk kommunikation anvinds
fér att utreda vem som kan misstinkas for ett brott fir
dvervakningen bara innebira inhimtning av uppgifter 1 forfluten tid
(27 kap. 20 § andra stycket RB).

Mojligheterna att anvinda uppgifter som kommit fram vid
hemlig 6vervakning av elektronisk kommunikation for att inleda
férunders6kning om ett annat brott dn det som legat till grund for
beslutet dr begrinsade pd s3 sitt att brott som kan antas féranleda
enbart en botespifoljd normalt inte far utredas (27 kap. 23 a § RB).
Uppgifterna fir dock anvindas for att forhindra ett forestdende
brott.

Vissa bestimmelser om underrittelse till den som har utsatts for
en hemlig tvingsdtgird finns 1 27 kap. 31-33 §§ RB, 15 § lagen om
hemlig rumsavlyssning och 16 § lagen om 4tgirder {6r att forhindra
vissa sirskilt allvarliga brott. Av dessa bestimmelser foljer att den
som ir eller har varit misstinkt f6r brott och utsatts f6r en hemlig
tvingsdtgird, eller den som utan att vara misstinkt fér brott
innehar eller har innehaft en adress eller utrustning som omfattas
av ett beslut om en hemlig tvingsitgird, som regel ska underrittas
om dtgirden och dess omfattning i efterhand. Detta giller dven 1
forhdllande till den som har utsatts for en hemlig tvdngsdtgird som
anvints 1 syfte att forhindra ett nira férestdende brott, om brottet
faller inom Polisens verksamhetsomrdde. Om sekretess fortfarande

12 Tett beslut att tillita en 6vervakningsdtgird ska det anges under vilken tid 4tgirden fir
anvindas. Tiden ska bestimmas s3 att den inte blir lingre in nddvindigt och fir, for tiden
frin  beslutet, inte avse lingre tid 4n en m&nad. Den adress och den
kommunikationsutrustning som avses med &tgirden och det geografiska omride som
omfattas av tillstindet ska anges i beslutet (27 kap. 21 § andra och tredje styckena RB).
Beslutet ska upphivas s snart det inte lingre finns skil f6r dtgirden (27 kap. 23 § RB).
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ett ar efter dtgirden giller pd nigon av nirmare angivna grunder,
bl.a. om uppgifterna omfattas utrikes- eller férsvarssekretess eller
om ett rojande skulle medfora skada for brottsférebyggande eller
brottsutredande verksamhet, fir en sidan underrittelse dock
underlitas.” Aklagaren ska d3 underritta SIN om detta (14 b §
forundersokningskungorelsen och férordningen om fullgérande av
underrittelseskyldighet enligt lagen om tgirder for att forhindra
vissa sirskilt allvarliga brott).

Nir det giller forundersokning som avser vissa brott som faller
inom Sikerhetspolisens ansvarsomride finns 1 lagen om &tgirder
for att utreda vissa samhillsfarliga brott sirskilda bestimmelser om
anvindning av bla. hemlig 6vervakning av elektronisk
kommunikation. I de fall denna lag ir tllimplig giller inte de
begrinsningar som annars féljer av bl.a. 27 kap. 19 § tredje stycket
RB  (straffminimireglerna)  fér att  ullstdnd  wll  en
overvakningsdtgird ska f beviljas av domstolen.

En underrittelse till enskild ska inte limnas nir Atgirder
anvinds vid brott som faller inom Sikerhetspolisens ansvarsomride
(bl.a. terroristbrott och brott mot rikets sikerhet).

Analys
Sambillsintresset av att utreda uppriknade brott dr starkt

Det stora flertalet av de brottstyper som omfattas av regleringen
om hemlig 6vervakning av elektronisk kommunikation har ett
straffminimum pd minst sex mdinaders fingelse. Inom denna
kategori faller exempelvis grov misshandel, grovt villande till
annans déd, olaga frihetsberdvande, grovt utnyttjande av barn fér
sexuell posering, grov stold, rin, grovt vapenbrott, grovt bedrigeri,
grov  utpressning,  grovt  penninghileri  och  grovt
barnpornografibrott. Till dessa brott kommer den kategori av brott
som ir allvarliga nog for att dven kunna motivera anvindning av
hemlig avlyssning. Brott som har ett straffminimum pd minst tvd
drs fingelse omfattar bla. mord, drip, minniskorov,

3 Enligt Riksgklagarens riktlinjer fr underrittelser om hemliga tvingsmedel RAR 2007:3
ska frigan om sekretess fortfarande giller fortlépande bevakas och prévas fore utgingen av
varje kalenderkvartal.
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minniskohandel, vildtikt, grovt koppleri, grovt rn, mordbrand,
allminfarlig  o6deliggelse, grovt sabotage, kapning, grov
penningforfalskning, grovt spioneri, grovt narkotikabrott, grov
narkotikasmuggling och terroristbrott. Enligt vdr uppfattning rader
det inte ndgon tvekan om att alla dessa brott ir att betrakta som
allvarliga och att sambhillsintresset av att forebygga och utreda
brotten ir starkt.

Dirutéver  f&r  hemlig  6vervakning av  elektronisk
kommunikation generellt anvindas som straffprocessuellt verktyg i
forundersdkning om narkotikabrott och narkotikasmuggling av
normalgraden och  foér att  utreda  dataintrdng  och
barnpornografibrott av normalgraden.

For narkotikabrott och narkotikasmuggling doms till fingelse
hogst tre &r. Vid hantering av betydande mingder narkotika i
overldtelsesyfte doms inte sillan wll straff 1 den ovre delen av
straffskalan. Samhillsintresset av att férebygga och utreda
narkotikabrott ir betydande, inte minst f6r att denna brottstyp ir
vanligt férekommande inom ramen fér organiserad brottslighet.
Brotten ir 1 dessa fall att betrakta som allvarliga 1 objektiv mening.

For barnpornografibrott som inte dr att anse som ringa déms till
fingelse hogst tva dr. For dataintring déms till béter eller fingelse
hogst tvd ar. Straffskalorna f6r dessa brottstyper stédjer slutsatsen
att brotten inte ir att betrakta som lika allvarliga som de 6vriga
brottstyper som berittigar till anvindning av hemlig &vervakning
av elektronisk kommunikation. Vi kan dock konstatera att
tillgdngen till trafikuppgifter manga ginger kan vara helt avgérande
for att det over huvud taget ska vara mojligt att utreda och lagfora
dessa brott, nigot som naturligtvis paverkar
proportionalitetsbeddmningen. Mot bakgrund av samhillets starka
intresse av att skydda barn mot sexuell exploatering kan — vid en
avvigning mellan brottsbekimpningsintresset och den enskildes
motstiende integritetsintresse — en ordning som innebir att
barnpornografibrott inte kommer att kunna utredas knappast
godtas. Vid motsvarande avvigning nir det giller dataintring — en
girning som innebir att nigon olovligen bereder sig tillging till en
uppgift som ir avsedd f6r automatiserad behandling eller olovligen
indrar, utplinar, blockerar eller i register f6r in en sddan uppgift —
konstateras att brottet i vissa fall kan leda till omfattande
integritetsintring foér enskilda och dven andra omfattande
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skadeverkningar, bl.a. vid olika former av affirsspionage eller
intrng i samhillsviktiga elektroniska uppgiftssamlingar. Aven om
brotten inte regelmissigt leder till en lingre frihetsberévande
pifoljd, ir samhillsintresset av att utreda brotten betydande.

Utover i de fall som nimnts ovan fir hemlig 6vervakning av
elektronisk kommunikation anvindas fér att utreda — samt i vissa
fall ocksd for att férhindra — vissa sirskilt angivna brott som inte
har ett straffminimum p4 fingelse i minst sex minader. Det handlar
om sidana brott som bekimpas av Sikerhetspolisen, exempelvis
sabotage och spioneri. Dessa brott betraktas som sirskilt allvarliga
eftersom de riktar sig mot sambhillsstrukturen och mot rikets
sikerhet. Det finns dirfér ett starkt samhillsintresse av att brotten
effektivt kan utredas och férhindras.

Utlidmnande bara nér det dr strikt nédvindigt

EU-domstolen pekar 1 datalagringsdomen pd ett behov av tydliga
och precisa bestimmelser som reglerar rickvidden och
tillimpligheten av den rittighetsbegrinsande &tgirden och att det
ska finnas garantier for ett effektivt skydd mot missbruk och mot
otilliten anvindning av personuppgifter. Domstolen efterlyser bl.a.
ett  objektivt  kriterium f6r att avgrinsa de nationella
myndigheternas tillgdng till och anvindning av de lagrade
uppgifterna for bekimpning av brott som kan anses vara tillrickligt
allvarliga for att motivera det aktuella ingreppet.

Som framgidr ovan (avsnitt 7.3.1) har ridet uttalat att
medlemsstaterna, vid bedémningen av om de nationella brott som
mojliggor ett utlimnande ir tillrickligt allvarliga, ska ta vederbérlig
hinsyn till de brott som fortecknas 1 artikel 2 1 rambeslutet om en
europeisk  arresteringsorder  och  &verlimnande  mellan
medlemsstaterna. Den svenska regleringen utgdr i huvudsak frin
att brottens allvarlighetsgrad kan bestimmas utifrdn brottens
straffminimum. Dirigenom klargoérs genom regleringen 1 27 kap.
RB pd ett tydligt sitt att 1 huvudsak endast sddana brott som 1 den
svenska lagstiftningen klassificeras som allvarliga kan motivera
anvindningen av  hemlig  overvakning av  elektronisk
kommunikation. Nir det giller de brottstyper som 1 Sverige anses
motivera en  Overvakningsdtgird trots att ett lingre
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frihetsberovande straff inte kan antas folja pd brottet, kan
konstateras att sambhillsintresset av att brotten utreds och 4tal
vicks 1 dessa fall ir betydande. Den svenska regleringen ansluter 1
praktiken timligen nira till de 1 rambeslutet fortecknade
listbrotten.

Det maste vidare beaktas att den svenska regleringen inte bara
innehdller specifika begrinsningar i frdga om vilka brott som kan
motivera en Overvakningsdtgird utifrdn brottens allvarlighetsgrad.
Som framgir ovan féljer av de allminna principer som giller for all
anvindning av straffprocessuella  tvingsmedel bla. att ett
tvingsmedel fir anvindas bara nir det finns ett pitagligt behov av
det 1 det enskilda fallet och en mindre ingripande itgird inte ir
tillricklig. Tvingsmedlet miste dven 1 friga om sin art, styrka,
rickvidd och varaktighet st i rimlig proportion till vad som stir att
vinna med 3tgirden. Vidare ir myndigheternas befogenheter att
anvinda ett tvingsmedel bundna tll de indamil for vilket
tvingsmedlet har beslutats. Av regleringen 1 27 kap. RB f6ljer
dirutdver att en hemlig 6vervakningsitgird ska kunna beddmas
vara av synnerlig vikt fér utredningen f6r att den ska fi anvindas.
Atgirden maste ocksd normalt rikta sig mot nigon som &r
misstinkt for brott. Om det inte finns ndgon som ir skiligen
misstinkt for brottet, ir utrymmet att anvinda 3tgirden begrinsat
till mycket allvarliga brott, nimligen brott som féranleder fingelse
minst tva ar.

Enligt vir uppfattning innehdller den gillande svenska
regleringen sddana tydliga och precisa bestimmelser som reglerar
rickvidden och tllimpligheten av hemlig &vervakning av
elektronisk kommunikation som EU-domstolen efterlyser i
datalagringsdomen. V3r bedémning ir siledes att den svenska
regleringen och de allmidnna rittsprinciper som giller vid
tillimpningen av tvingsmedelslagstiftningen uppfyller
unionsrittens krav pd strikt nédvindighet.

Forbandsprévning av utlimnandet

EU-domstolen pekar i datalagringsdomen pa att direktivet inte
reglerar de formella och materiella villkor som ska gilla och vilka
krav som ska stillas pd forfarandet for tillging till trafik- och
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lokaliseringsuppgifterna. Domstolen framhiller att direktivet inte
kriver att tillgingen tll uppgifter ska vara underkastad ndgon
forhandskontroll av en oberoende myndighet som har till uppgift
att se till att tillgdngen begrinsas till vad som ir strikt nédvindigt.

Vi kan konstatera att den svenska regleringen av de
brottsbekimpande myndigheternas tillgdng tll trafik- och
lokaliseringsuppgifter under pdgdende forundersdokning bygger pd
att en allmin domstol i det enskilda fallet ska préva om
forutsittningarna f6r utlimnande av uppgifterna ir uppfyllda innan
uppgifterna limnas ut. Undantag frin denna regel giller bara i vissa
bridskande fall. T dessa fall fattar 1 stillet en 8klagare, som ir
fristiende frin Polisen, ett interimistiskt beslut om tillstind till
inhimtning vilket omedelbart miste understillas domstolen fér
provning. Uppgifter som inhimtats med stdd av ett interimistiskt
tillstdnd fir inte anvindas om domstolen vid sin kontroll bedémer
att det inte funnits skil fo6r dtgirden. Vi anser att denna ordning
sikerstiller att det finns en mycket effektiv kontroll over
inhimtningen av  trafik- och lokaliseringsuppgifter  pd
férundersokningsstadiet.

For att sikerstilla att enskildas ritt till skydd av privatlivet inte
krinks sker dven en efterhandskontroll av att gillande regelverk
f6ljs. Den férhandskontroll som gérs av domstol och den tillsyn
som bedrivs i efterhand av SIN genom inspektioner och genom
kontroller pd begiran av enskild uppfyller enligt vir bedémning
europarittens och unionsrittens krav pd ullforlitlig kontroll av att
tillgdngen begrinsas till dem som ir behériga mottagare och att
integritetsintringet inte gir utdver vad som ir nddvindigt med
hinsyn till indamilet.

Sammantaget gor vi alltsi bedémningen att lagringen av
uppgifter som sker for utlimnande av  trafik- och
lokaliseringsuppgifter i enlighet med bestimmelserna 1 27 kap. RB
uppfyller de krav som foljer av den unionsrittsliga
proportionalitetsprincipen.
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7.3.7  Tillgang till uppgifter enligt inhamtningslagen
Den svenska regleringen

Lagen (2012:278) om inhdmtning av uppgifter om elektronisk
kommunikation 1 de brottsbekimpande myndigheternas
underrittelseverksamhet  (inhimtningslagen) reglerar  forut-
sittningarna fér polismyndigheterna och Tullverket att himta in
uppgifter om elektronisk kommunikation i
underrittelseverksamhet. Ett uttalat syfte med lagens inférande &r
2012, di delvis motsvarande regler 1 lagen om elektronisk
kommunikation upphivdes, var att stirka rittssikerheten och
integritetsskyddet (prop. 2011/12:55 s. 65 {.).

De uppgifter som far himtas in enligt lagen ir dels historiska
trafikuppgifter, dels lokaliseringsuppgifter (1 §). Den senare
kategorin avser sdvil historiska lokaliseringsuppgifter som
uppgifter om lokaliseringen i realtid. Uppgifter f&r himtas in om
omstindigheterna ir sddana att dtgirden dr av sirskild vike for att
forebygga, forhindra eller uppticka brottslig verksamhet som
innefattar brott vilka har ett straffminimum pa fingelse 1 minst tvd
dr och om 3atgirden ir proportionerlig (2 §). Inhimtning av
uppgifter dr ocksd méjlig vid brottslig verksamhet som innefattar
vissa sirskilt angivna samhillsfarliga brott inom Sikerhetspolisens
ansvarsomrdde vilka har ett ligre straffminimum in tv &r (3 §).
Bestimmelsen ir tidsbegrinsad och ska enligt nuvarande reglering
upphoéra att gilla vid utgdngen av 2014, se lagen (2013:935) om
indring 1 lagen (2012:279) om indring 1 lagen (2012:278) om
inhimtning av uppgifter om elektronisk kommunikation i de
brottsbekimpande = myndigheternas  underrittelseverksamhet.
Regeringen har dock foreslagit att bestimmelsens tillimpning ska
forlingas till utgingen av ar 2016 (prop. 2013/14:237 s. 115).

Beslut om inhimtning enligt lagen fattas av myndigheten sjilv
och ir inte féremdl f6r nigon utomstdende provning (4 §). Det ir
myndighetschefen eller annan person som har fitt uppgiften
delegerad till sig som fattar beslutet. Den som enligt delegation har
fact rdce att himta in uppgifter fir inte fatta beslut om inhimtning i
sddan operativ verksamhet som han eller hon deltar 1. Beslutet ska
vara preciserat och tiden for beslutet fir inte 6verstiga en méinad

Y.
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SIN ska underrittas om ett beslut om inhimtning enligt lagen
(6 §). Namnden ska ocksd utdva tillsyn 6ver polismyndigheternas
och Tullverkets anvindning av lagen. Nimnden ir vidare skyldig
att pd begiran av en enskild person kontrollera om han eller hon
har varit féremél f6r inhimtning enligt lagen (se avsnitt 7.3.4).

S.k. 6verskottsinformation som kommit fram om annan
brottslighet fir anvindas endast f6r att forhindra brott (7 §). Om
uppgifter som kommit fram vid inhimtning ska anvindas i en
forundersokning, krivs ett tillstdnd till hemlig &vervakning av
elektronisk kommunikation (8 §). Ett sidant tillstdnd ges av
domstol (se avsnitt 7.3.6).

SIN har 1 sin granskning av underrittelser om beslut om
inhimtning av uppgifter enligt inhimtningslagen ir 2013 (dnr 14-
2013) angett att nimnden mottagit 563 underrittelser avseende 722
beslut  (Sikerhetspolisen ~ undantaget). = Nimnden  har
sammanfattningsvis angett att myndigheterna 1 de allra flesta fall
handligger drenden enligt inhimtningslagen p3 ett tillfredsstillande
sitt men att inhimtningen ocksd har uppvisat vissa brister. Det har
exempelvis forekommit flera fall av fér sena underrittelser till
nimnden. De brister som hade pdpekats under foregiende &rs
granskning, dir inhimtning i vissa fall hade skett fér brottslighet
som inte omfattas av lagen eller dir brottsrubriceringen inte tydligt
hade angivits, hade med nigot enstaka undantag &tgirdats.

Analys
Inhéimtning begrinsad till allvarliga brott

Som ovan framgitt ir de brottsbekimpande myndigheternas
tillgdng enligt inhimtningslagen 1 princip begrinsad ull att avse
uppgifter som ir av sirskild vikt f6r att férebygga, férhindra eller
uppticka brottslig verksamhet som innefattar brott fér vilket det
inte ir foreskrivet lindrigare straff in fingelse i tvd &r. Av SIN:s
redovisning av tillsynsverksamheten under &r 2012 framgdr att de
vanligast férekommande brottsrubriceringarna vid inhimtning
enligt  lagen  varit  grovt  narkotikabrott och = grov
narkotikasmuggling (dnr 96-2013). Av uppgifter som vi inhimtat
frdn Polisen for dr 2013 framgir att den absoluta merparten av
inhimtningarna dven di avsett grovt narkotikabrott. I 6vrigt har
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inhimtningar skett for underrittelser om grova rin, mord, grov
allminfarlig ddeliggelse, grov penningférfalskning,
minniskohandel samt ndgra enstaka beslut avseende andra brott
sdsom grov mordbrand, grov kapning och grovt spridande av gift
eller smitta.

Det finns 1 svensk ritt ingen generell definition av vad som
utgor ett allvarligt brott. Brott med en strafftroskel om tvd &r
tillhér dock tveklost den kategorin. Vilken typ av brott som
omfattas har, utdver vad som framgir av uppgifterna frin Polisen
ovan, nirmare redovisats 1 avsnitt 7.3.6. Som en jimférelse kan
ocksd lyftas fram att nigon som misstinkts for ett brott for vilket
det inte ir foreskrivet lindrigare straff in fingelse 1 tva r ska hiktas
om det inte dr uppenbart att det saknas skil for det (s.k.
obligatorisk hiktning).

Uppgifter fir 1 vissa situationer inhimtas dven avseende brott
som inte har ett straffminimum p4 tv4 irs fingelse. Det handlar om
vissa sirskilt angivna samhillsfarliga brott, exempelvis sabotage och
spioneri som utreds av Sikerhetspolisen och som omfattas ocksd
sdvil av lagen om dtgirder f6r att forhindra vissa sirskilt allvarliga
brott som av lagen om 4tgirder for att utreda vissa samhillsfarliga
brott. Som ovan redovisats ir bestimmelsen tidsbegrinsad och
regeringen har aviserat en Kkartliggning och analys av dess
tillimpning (prop. 2013/14:237 s. 116). Inhimtningen med stdd av
denna bestimmelse avser brott som, iven om de inte har ett
straffminimum pd tvd &rs fingelse, miste betraktas som allvarliga
med tanke pd att de riktar sig mot samhillsstrukturen och mot
rikets sikerhet. Att det finns ett starkt sambhillsintresse av att
forebygga, forhindra eller uppticka de angivna brotten kan
knappast ifrdgasittas. I det sammanhanget kan ocksi nimnas att
Europadomstolen 1 exempelvis fallet Leander mot Sverige vid en
avvigning mellan skyddet for rikets sikerhet och sokandens ritt till
skydd enligt artikel 8 konstaterat att statens utrymme att sjilv
avgora nodvindigheten 1 inskrinkningen var stort.

Inhimtning utan foregdende domstolskontroll

EU-domstolen har som en brist med datalagringsdirektivet
framhdllit att det i direktivet inte finns ndgot krav pd att de
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nationella myndigheternas tillging till uppgifter som lagrats med
stdd av direktivet proévas av en domstol eller annat oberoende
organ som har till uppgift att begrinsa tillgdngen till vad som ir
strikt nodvindigt.

Inhimtningslagen innehdller som ovan redovisats regler som
definierar forutsittningarna fér en begiran och vilka uppgifter
inhimtningsbeslutet ska innehdlla. Lagen innehiller ocksi en
proportionalitetsregel. Prévningen av om ett beslut uppfyller
kraven enligt lagen ska dock inte goras av domstol eller ngot annat
oberoende organ utan av den brottsutredande myndigheten sjilv.
En oberoende granskning sker i efterhand av SIN samt, om
uppgifterna ska anvindas i en férundersékning, av domstol. Frigan
ir om ett sidant system for tillging till de uppgifter som lagrats
med stdd av tvingande regler kan anses godtagbart mot bakgrund
av de pdpekanden EU-domstolen har gjort. For ett nirmare
resonemang kring frigan om virdet av for- respektive
efterhandskonstroll hinvisas till avsnitt 7.3.3 och 7.3.4.

Frigan om vem som ska ha ritt att fatta beslut om inhimtning
var foremadl for diskussion d& lagen infordes. Regeringen anférde dd
att det dr olika intressen som gor sig gillande 1
underrittelseverksamhet jimfért med under en férundersdkning,
dir integritetsaspekten 1 underrittelseskedet ansigs priglas mer av
ett medborgarperspektiv dn av ett partsintresse (prop. 2011/12:55
s. 88 £.). Bland annat pd denna grund foreslogs inte att beslut enligt
inhimtningslagen skulle fattas av domstol. Det anférdes dven att
det kan ifrigasittas om en domstol skulle kunna tillgodose behovet
av snabba beslut utanfér kontorstid. Det ansdgs ocksd frimmande
med en ordning dir 3klagare involveras redan pd
underrittelsestadiet. Inte heller sirskilda beslutsnimnder for
provning av  frigan om inhimtning av  uppgifter i
underrittelseverksamhet ansdgs vara en limplig losning, frimst
med tanke pd praktiska svirigheter att pd kort varsel sammankalla
en sidan nimnd. I stillet ansdgs den limpligaste losningen vara att
beslut om inhimtning enligt lagen skulle fattas av respektive
myndighetschef, med en begrinsad mojlighet till delegering (se
prop. 2011/12:55 s. 123). En oberoende granskning ansigs 1 stillet
bist goras 1 efterhand, genom att SIN underrittas om alla beslut
fattade enligt lagen och genom nimndens kontinuerliga tillsyn.
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Ett frigetecken kring de svenska reglerna i ljuset av EU-
domstolens dom ir naturligtvis att uppgifter himtas in av
myndigheten sjilv utan féregdende prévning av en oberoende
instans. Som framgitt ovan var frigor om rittssikerhet och
integritetsskydd  foremdl fér ingdende Overviganden nir
inhimtningslagen inférdes, och det system som d& beslutades
ansdgs uppfylla sivil dessa krav som kraven pd ett praktiskt
fungerande system. Lagen har varit i kraft i snart tvd &r, och den
statistik  som  hittills  har presenterats av SIN och de
brottsbekimpande myndigheterna visar att inhimtning sker 1 ett
relativt begrinsat antal drenden och vid arbete med mycket grova
brott. En jimférelse kan goéras med antalet beslut om hemlig
dvervakning av elektronisk kommunikation, vilka under dr 2013
uppgick till 3 935 stycken. Innan lagen tridde 1 kraft &r 2012 lig
antalet inhdmtningar enligt rittegingsbalkens regler pa ca 1 000 fall
per ar, medan antalet inhimtningar enligt lagen om elektronisk
kommunikation uppgick till ca 9500 fall per & (se prop.
2010/11:46 s. 70). Dessa statistiska uppgifter ir inte helt
jimforbara eftersom inhimtningarna enligt lagen om elektronisk
kommunikation 1 tiden fére den 1 maj 2012 avsdg bide inhimtning
av uppgifter om abonnemang och inhimtning av historiska trafik-
och lokaliseringsuppgifter. En mojlig slutsats av detta dr dnd3 att,
iven om ingen oberoende instans 1 forvig provar
inhimtandebesluten, s& har systemet med en efterfoljande tillsyn av
SIN en disciplinerande effekt pd myndigheternas verksamhet. Till
detta kommer att det krivs ett domstolsbeslut fér att uppgifter
inhimtade enligt lagen ska fi anvindas mot den enskilde i en
efterfoljande férundersdkning. Dessa aspekter tyder enligt vir
mening pd att den svenska regleringen vid en helhetsbedémning
uppfyller kravet pd att tillgdngen till lagrade uppgifter ir begrinsad
till vad som kan anses strikt nédvindigt. Vi ligger 1 den
bedémningen ocksd stor vikt vid att uppgifter, som ovan
konstaterats, enligt inhimtningslagen kan himtas in bara fér
mycket allvarlig brottslighet fér vilken samhillsintresset av att
brotten uppticks ir betydande.

Det kan dock finnas skil att pd nytt éverviga vilken 16sning for
kontroll éver den inhimtning som sker enligt lagen som bor gilla.
S&dana 6verviganden ir ocksd, oberoende av domen, redan pd vig.
Regeringen har aviserat att den har f6r avsikt att 1ita kartligga och
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analysera inhimtningslagens tillimpning. Vidare ska undersékas
om de rittssikerhets- och integritetsstirkande 4tgirder som
vidtogs nir lagen infordes har varit tillrickliga eller om det finns
behov av andra sidana dtgirder, t.ex. inférande av domstolskontroll
(prop. 2013/14:237 s. 116). De frigor som har lyfts hir kommer
sdledes att utredas vidare.

7.4 Lagringstiden
7.4.1 Direktivet och EU-domstolens dom

Artikel 6 1 datalagringsdirektivet anger att de uppgifter som ska
lagras enligt artikel 5 ska lagras under en period om minst sex
médnader och hégst tvd &r frin det datum di kommunikationen
igde rum. Domstolen konstaterar 1 sin dom att lagringskravet 1
artikel 6 har stillts upp utan nigon differentiering mellan olika
kategorier av data, baserat pid hur anvindbara uppgifterna kan
tinkas vara. Inte heller anges 1 direktivet, med hinsyn tll att
medlemsstaterna har tilldtits ett tidspann pd sex mdnader upp till
tvd &r, ndgra objektiva kriterier som tillgodoser att lagringstiden
begrinsas till vad som kan anses strikt nédvindigt (punkterna 63
och 64). Nimnas kan ocksi att Generaladvokaten 1 sitt yttrande 1
malet hade kommit till slutsatsen att en lagringstid som 6verstiger
ett &r inte kan anses proportionerlig.

7.4.2 Den svenska regleringen

Nir datalagringsdirektivet genomfordes i Sverige valdes en
lagringstid om sex mdanader riknat fr8n den dag d&
kommunikationen avslutades (6 kap. 16 d § LEK). Det angavs att
det inte gir att generellt pdstd att vissa trafikuppgifter som ska
lagras ir mer eller mindre viktiga dn andra fér utredning av brott
(prop. 2010/11:46 s. 37). Samma lagringstid kom dirfér att gilla
for alla uppgifter som lagras enligt 6 kap. 16 a §.
Trafikuppgiftsutredningen hade féreslagit en generell lagringstid
om ett 3r. Regeringen konstaterade att det sett utifrn ett
brottsbekimpningsperspektiv vil kunde motiveras en lagringstid pd
upp till tvd &r och att en kortare lagringstid dn den utredningen
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hade foreslagit skulle innebira o6kad tidspress for de
brottsbekimpande myndigheterna. Sivil skyddet fér den
personliga integriteten som  kostnads-, sikerhets- och
konkurrensaspekter angavs dock tala fér en kortare lagringstid.
Frimst med hinsyn till den personliga integriteten féreslogs den
kortaste lagringstid direktivet medgav, dvs. sex ménader (prop.
2010/11:46 5. 38 L.).

7.4.3 Analys
Ar en lagringstid om sex mdnader proportionerlig?

Som ovan redovisats valdes 1 Sverige den kortaste lagringstid
direktivet  tilldter for  samtliga  uppgiftskategorier.  Av
kommissionens utvirderingsrapport avseende
datalagringsdirektivet frin 2011"* framgdr att endast ett par andra
medlemsstater vid sina respektive genomféranden valt en sd kort
lagringstid. Majoriteten av medlemsstaterna har i stillet valt en
lagringstid pd mellan ett och tv4 &r.

Nir direktivet nu har ogiltugforklarats finns naturligtvis inte
lingre nigra EU-rittsliga krav som hindrar att en dnnu kortare
lagringstid dn sex ménader viljs. Det kan dock konstateras att for
att de lagrade uppgifterna ska tjina sitt syfte, nimligen att kunna
anvindas for att uppticka, utreda och lagféra allvarliga brott, miste
de ocksi finnas tillgingliga under en s3 pass ldng tid att de
brottsbekimpande myndigheterna har en reell mojlighet att hinna
begira ut dem innan de raderas.

I den nyss nimnda utvirderingsrapporten frdn kommissionen
anges viss statistik avseende &ldern pd de trafikuppgifter
brottsbekimpande myndigheter begirt ut. Statistiken avser ir 2008
och baseras pd uppgifter frin endast nio medlemsstater, varfor dess
virde 1 och for sig kan ifrigasittas. Men av denna gir att utlisa att
ca 90 procent av de uppgifter behdriga myndigheter fitt tillging till
varit sex mdanader eller yngre. Det anges vidare att
internetrelaterade uppgifter har en tendens att begiras ut 1 ett
senare skede in uppgifter som hinfér sig till telefoni samt att

!* Rapport frin kommissionen till rddet och Europaparlamentet, Utvirderingsrapport om
direktiv 2006/24/EG, KOM (2011) 225 slutlig.
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utredningar om sirskilt grova brott tenderar att bygga pd ildre
uppgifter.

Vid genomférandet av direktivet 1 Sverige angavs exempel frin
Aklagarmyndigheten och Sikerhetspolisen p4 fall d3 trafikuppgifter
som varit over ett dr gamla varit av avgorande betydelse vid
utredning och lagféring av allvarlig brottslighet (prop. 2010/11:46
s. 38).

Av uppgifter som utredningen inhimtat frin Polisen framgar att
uppgifter som inhimtas 1 underrittelseverksamheten 1 de flesta fall
ir yngre in en manad men att det dven finns drenden dir historik
upp till sex mdinader varit av stor vikt 1 analysarbetet. I
utredningsverksamheten ir den storsta andel uppgifter som begirs
in yngre dn tre minader. Uppskattningsvis 20-25 procent anges
vara ildre dn tre minader och cirka 10 procent av den totala
mingden ir dldre in fem manader. Samtidigt anges att det finns ett
stort behov av att ta del av uppgifter som ir ildre dn tre minader,
ibland idven ildre in sex m&nader. Detta uppges sirskilt gilla
tidskrivande férundersdkningar avseende grova vildsbrott av
spaningskaraktir, dvs. férundersékningar dir det initialt inte finns
nigon som ir misstinkt. Det giller dven bekimpning av grova
seriebrott sisom vildtikter och mordférsok dir det minga ginger
finns behov av ildre trafikdata f6r att kunna knyta en person till
tidigare anmilda brott.

Mot bakgrund av vad som redovisats drar vi slutsatsen att en
kortare lagringstid dn sex manader skulle leda till att syftet med
lagringen riskerade att inte kunna uppfyllas. Aven om merparten av
de uppgifter som himtas in ir yngre in tre méanader, s& finns vid
utredning av de grovsta brotten ett uttalat behov av tillgdng till
ildre uppgifter dn si. Ur ett proportionalitetsperspektiv ir det
naturligtvis inte acceptabelt med en lagring som tillgodoser
behovet av uppgifter for att utreda mindre allvarlig brottslighet,
samtidigt som uppgifter inte finns tillgingliga for att utreda grovre
brott. Om en lagring foér brottsbekimpande dndamail éver huvud
taget ska ske, miste tiden for lagringen vara sddan att det blir
mojligt f6r de brottsbekimpande myndigheterna att anvinda de
lagrade uppgifterna. Det ter sig 1 det ljuset inte rimligt att
foreskriva en kortare tid dn det upphivda direktivets minimitid.

Sammanfattningsvis mdste dirfor en lagringstid om sex ménader
anses uppfylla det krav som EU-domstolen stiller upp och som
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innebir att tiden ska begrinsas till vad som kan anses strikt
nodvindigt. Inga andra uttalanden i EU-domstolens dom pekar
heller pd att domstolen anser att en lagringstid om sex ménader
skulle vara att anse som oproportionerlig.

7.5 Sékerheten for de lagrade uppgifterna
7.5.1  Skyddsregler och utplaning av uppgifter
Direktivet och EU-domstolens dom

I datalagringsdirektivet regleras frigan om uppgiftsskydd och
datasikerhet 1 artikel 7. Dir anges att varje medlemsstat, utan att
det pédverkar tillimpningen av de bestimmelser som antagits 1
enlighet med direktiv 95/46 och direktiv 2002/58, ska sikerstilla
att leverantdrerna som lagrar uppgifter enligt direktivet som ett
minimum respekterar vissa principer om datasikerhet. Dessa ir
nirmare angivna si att de lagrade uppgifterna dels ska vara av
samma kvalitet och foremdl for samma sikerhet och skydd som
uppgifterna i nitverket, dels ska omfattas av limpliga tekniska och
organisatoriska dtgirder som sikerstiller att de skyddas mot
forstoring, forlust, dndring eller olaglig lagring, behandling av,
tillgdng till eller avsléjande av uppgifterna samt som sikerstiller att
tillgdng ges endast till bemyndigad personal. Vidare anges att
uppgifterna ska forstoras vid slutet av lagringstiden, utom de
uppgifter for vilka tillgdng har medgetts och som har bevarats. I
artikel 9 anges vidare att varje medlemsstat ska utse en eller flera
oberoende myndigheter som ska 6vervaka leverantdrernas
tillimpning av artikel 7.

EU-domstolen har pd flera punkter funnit direktivets
skyddsregler otillrickliga (punkterna 66 och 67). Domstolen
konstaterar att artikel 7 inte stiller upp sikerhetskrav som ir
anpassade till (i) den stora mingd data som ska lagras enligt
direktivet, (i1) uppgifternas kinsliga natur eller (iii) risken fér att
uppgifterna kommer 1 oritta hinder, pd ett sitt som kan sigas
garantera att uppgifterna hills konfidentiella. Inte heller har
medlemsstaterna forpliktats att sjilva reglera en sddan ordning.
Domstolen finner vidare att artikel 7, list tillsammans med artikel
4.1 1 direktiv 2002/58 samt artikel 17.1 1 direktiv 95/46, inte stiller
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krav pd att en sirskilt hog sikerhetsnivd uppritthills hos
leverantoérerna vad giller tekniska och organisatoriska &tgirder.
Detta eftersom leverantdrerna tilldts att ta ekonomiska hinsyn nir
de beslutar om limplig sikerhetsnivd. Dessutom finner domstolen
att direktivet inte stiller nigot absolut krav pd att uppgifterna
utplinas vid slutet av lagringstiden.

Den svenska regleringen

Vid genomférandet av direktivet i Sverige konstaterades att det 1
lagen om elektronisk kommunikation redan fanns regler om savil
driftsikerhet (5 kap. 6 a §) som integritetsskydd (6 kap. 3 §). Sist
nimnda bestimmelse, som genomfér artikel 4.1 1 direktiv 2002/58,
reglerar att leverantdrerna ska vidta limpliga Atgirder for att
sikerstilla att behandlade uppgifter skyddas. Atgirderna ska vara
dgnade att sikerstilla en sikerhetsnivd som, med beaktande av
tillginglig teknik och kostnaderna for tgirderna, dr anpassad ll
risken for integritetsintring (se dven avsnitt 3.2). Detta
grundskydd ansigs dock inte tillrickligt f6r uppgifter som skulle
lagras enligt datalagringsdirektivet (prop. 2010/11:46 s. 54). Det
angavs, mot bakgrund av det nya syfte for vilket uppgifter skulle
lagras samt den mingd uppgifter det rorde sig om, att kravet pd
sikerheten borde hojas samt att sikerhetsnivin borde preciseras.
Resultatet blev att det inférdes en ny bestimmelse i 6 kap. 3 a §
LEK av vilken det framgir att den som ir lagringsskyldig enligt
6 kap. 16 a § samma lag ska vidta de sirskilda tekniska och
organisatoriska 3tgirder som behovs for att skydda de lagrade
uppgifterna vid behandling. I forarbetena anges att det dirav foljer
att bestimmelsen, till skillnad frdn vad som giller enligt 6 kap. 3 §
LEK, inte limnar nigot utrymme att bestimma sikerhetsnivin
genom en avvigning mellan teknik, kostnader och risken for
integritetsintrdng (prop. 2010/11:46 s. 75).

I 6 kap. 3 a § andra stycket LEK bemyndigas regeringen eller
den myndighet regeringen bestimmer att komplettera
lagbestimmelsen med ytterligare féreskrifter om sikerheten. Detta
har f6r regeringens del skett 1 37 § forordningen om elektronisk
kommunikation. Bestimmelsen har, som ovan framgitt (avsnitt
4.2), godkints av riksdagen. Av bestimmelsen framgér att den som
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ir lagringsskyldig ska vidta dtgirder for att sikerstilla att de lagrade
uppgifterna ir av samma kvalitet och féremal f6r samma sikerhet
och skydd som vid den behandling som skett fére lagringen. Vidare
framgdr att tgirder ska vidtas fér att skydda uppgifterna mot
oavsiktlig eller otilliten forstoring och oavsiktlig forlust eller
indring samt for att férhindra otilliten lagring, behandling av eller
tillgdng till och otilldtet avslgjande av uppgifterna. Slutligen far
uppgifterna goras tillgingliga endast fér personal med sirskild
behorighet. PTS fir efter att ha hort Rikspolisstyrelsen och
Datainspektionen meddela nirmare féreskrifter om de 3tgirder
som ska vidtas.

PTS har med st6d av 37 § i foérordningen meddelat sddana
foreskrifter (PTSFS 2012:4). Dessa gir 1 korthet ut pd att den
lagringsskyldige ska bedriva ett kontinuerligt och systematiskt
sikerhetsarbete med beaktande av de sirskilda risker
lagringsskyldigheten medfér (3 §). Rutiner ska finnas som
sikerstiller att bara personal med sirskild behorighet har tillging
till lagrade uppgifter och de system som hanterar uppgifterna (4 §).
Den utrustning som anvinds fér att lagra uppgifter ska ocksd
placeras 1 ett sirskilt skyddat utrymme for att forhindra forlust av
eller otilliten tillgdng tll uppgifterna (5§). Vidare ska all
behandling av lagrade uppgifter loggas 1 krypterad form och pg ett
sddant sitt att det gir att f6lja upp vem som har haft tillgdng till
uppgifterna och vid vilken tidpunkt (6 §). Lagrade uppgifter ska
ocksd sikerhetskopieras (7 §).

Vad slutligen giller frigan om hanteringen av lagrade uppgifter
vid lagringstidens slut anges 1 6 kap. 6 d § LEK att den
lagringsskyldige vid denna tidpunkt genast ska utplina uppgifterna.
Om uppgifterna har begirts utlimnade fére utgingen av
lagringstiden men innan uppgifterna har hunnit limnas ut, féljer
dock av bestimmelsen att leverantéren ska fortsitta lagra
uppgifterna till dess ett utlimnande har skett. Direfter ska
leverantdren genast utplina dem.
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Analys
Ar skyddet for lagrade uppgifter tillrickligt?

Som framgitt ovan finns i det svenska regelverket ett antal regler
om skydd for de uppgifter som lagras for brottsbekimpande
indamdl som gir visentligt lingre och ir mer detaljerade in vad
direktivet som ett minimum kriver. Frigan ir om dessa regler, 1
ljuset av vad EU-domstolen anfér, ir tillrickliga.

Inledningsvis kan konstateras att de svenska leverantérerna,
genom regleringen 1 6 kap. 3 a § LEK som tar sikte enbart pd
uppgifter lagrade enligt 16 a § samma kapitel, har en skyldighet att
vidta de sirskilda tekniska och organisatoriska &tgirder som behévs
for att skydda uppgifterna, utan att de 1 den bedémningen tilldts ta
nigra ekonomiska hinsyn. Den kritik EU-domstolen riktar mot
direktivet 1 det hinseendet ir dirfér inte relevant for den svenska
regleringen.

Domstolen anser vidare att det sikerhetsskydd som regleras 1
direktivets artikel 7 pd ett antal punkter ir otllrickligt for att
sikerstilla att uppgifterna hills skyddade. Hir kan konstateras att
37 § foérordningen om elektronisk kommunikation har utformats i
mycket nira anslutning tll artikel 7. Det skulle mot den
bakgrunden, med hinsyn till EU-domstolens uttalanden, kunna
ifrdgasittas om enbart regleringen 1 6 kap. 3 a § LEK och 37 § 1
férordningen stiller upp ett tllrickligt preciserat skydd for de
lagrade uppgifterna. Hir miste emellertid dven de krav som féljer
av de foreskrifter som har meddelats av PTS beaktas. Dessa
foreskrifter dr detaljerade och reglerar sdvil frigor om behérighet
och dtkomst som om fysiskt skydd fér den utrustning som anvinds
for att lagra uppgifterna. De reglerar dven 1 detalj frigor om
loggning, som gor det mojligt att 1 efterhand se vem som haft
tillgdng till lagrade uppgifter, samt om sikerhetskopiering. Enligt
vdr uppfattning kan detta sammantaget inte leda till nigon annan
slutsats dn att det skydd som i Sverige regleras genom lag,
forordning och myndighetsforeskrifter 4r  betydligt mer
omfattande och mer detaljerat in vad som foljer av direktivets krav.
Skyddsnivdn dr ocksi betydligt hogre och skyddsreglerna mer
preciserade in vad som giller de uppgifter leverantérerna har
tillstdnd att lagra med stod av direktiv 2002/58. Utifrdn de kriterier
domstolen lyfter fram ir det vir uppfattning att de svenska regler
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som ska sikerstilla skyddet fér de lagrade uppgifterna ir tillrickligt
strikta och precisa. Inget som stéder en annan slutsats har heller
kommit fram vid vira kontakter med PTS.

Sérskilt om utplining av uppgifter vid lagringstidens slut

En sirskild sikerhetsfrdga som EU-domstolen lyfter fram ir frigan
om utpldning av uppgifter vid lagringstidens slut. Av artikel 7(d) 1
datalagringsdirektivet foljer att de lagrade uppgifterna ska forstoras
vid slutet av lagringstiden, utom de uppgifter for vilka tillgdng har
medgetts och som har bevarats. Av bestimmelsens ordalydelse
framstdr det som om regleringen éppnar for att leverantdrerna utan
begrinsning i tid far spara de uppgifter som vil har limnats ut till
de brottsbekimpande myndigheterna. En sidan avvikelse frin
huvudregeln 1 direktiv 2002/58 om utpléning eller avidentifiering sd
snart indamalet med lagringen ir uppfyllt gdr dock betydligt lingre
in vad som rimligen kan vara motiverat av syftet med
datalagringsdirektivet. Som framgdr ovan inférdes vid det svenska
genomférandet av direktivet en bestimmelse 1 6 kap. 16 d § LEK
som stiller krav pd leverantérerna att utplina uppgifterna vid
lagringstidens utgdng eller, om en begiran om utlimnande
inkommit men inte hunnit behandlas, s fort uppgifterna har
limnats ut. En sddan reglering ir en rimlig tolkning av artikel 7 (d)
1 datalagringsdirektivet. Kravet pd radering innebir d3 ett stringare
krav pd leverantdrerna att utplina uppgifter in vad som féljer av
direktiv 2002/58.

Nir det sedan giller det fortsatta bevarandet hos de
brottsbekimpande myndigheterna av uppgifter som har limnats ut
finns det av naturliga skil ingen bestimd frist foreskriven for hur
linge uppgifterna fir bevaras. Dirmed inte sagt att det helt saknas
reglering om detta bevarande.

Frigan om utplining av uppgifter som inhimtats genom hemlig
dvervakning av elektronisk kommunikation regleras i férsta hand 1
27 kap. 24 § rittegdngsbalken. Av bestimmelsens andra stycke
foljer  att  uppgifter som  dr av  betydelse  frin
brottsutredningssynpunkt ska bevaras till dess férundersékningen
lagts ner eller avlutats eller, om &tal har vickts, till dess mélet
slutligt har avgjorts. I de delar uppgifterna ir av betydelse for att
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forhindra férestdende brott ska de bevaras si linge de behévs och
direfter forstoras. Av bestimmelsens fjirde stycke foljer att
brottsutredande myndigheter, trots vad som sigs 1 andra stycket,
far behandla uppgifter i1 enlighet med vad som ir sirskilt foreskrivet
1 lag. Med denna skrivning avses att, om det i exempelvis
polisdatalagen finns sirskilda regler om hur uppgifter fir
behandlas, s& kan detta gilla iven nu aktuella uppgifter.
Bestimmelser om utplidning av uppgifter som inhimtats pd
underrittelsestadiet finns 1 9 § inhimtandelagen. Regleringen
motsvarar den som finns i rittegdngsbalken. For utpldning av
abonnemangsuppgifter som inhimtats av brottsbekimpande
myndigheter med st6d av 6 kap. 22 § andra stycket 2 LEK finns
inga sirskilda regler, utan reglerna om gallring i exempelvis
polisdatalagen giller.

Frigan om vid vilken tidpunkt material som inhimtats med stod
av ett hemligt tvingsmedel ska forstéras har varit féremdl for
utredning och diskussion vid ett antal tllfillen (se t.ex. prop.
2004/05:143 s. 44 och prop. 2013/14:237 s. 159). I den senare
propositionen redovisas att dklagarens skyldighet att kontinuerligt
sortera ut material som saknar relevans kan kollidera med den
misstinktes ritt att f8 ut materialet. Det foljer nimligen av
Europadomstolens praxis att forstérandet av material frdn hemliga
tvingsmedel innan en ritteging dr avslutad i vissa fall kan krinka
den misstinktes ritt till en rittvis ritteging (se Europadomstolens
domar i milen Natunen mot Finland, nr 21022/04, och Janatuinen
mot Finland, nr 28552/05, vilka bida avsig material som inhimtats
vid hemlig avlyssning).

Mot den givna bakgrunden och sirskilt med beaktande av
Europadomstolens uttalanden, ir det uteslutet att EU-domstolen
med sin skrivning har avsett att det dven borde finnas regler om
utpldning av lagrade trafikuppgifter vid lagringstidens slut hos de
brottsbekimpande myndigheterna. Ett krav pd utplining av
uppgifterna vid en viss bestimd tidpunkt, utan att hinsyn tas till
var 1 processen ett drende befinner sig, skulle kunna krinka den
misstinktes ritt till en rittvis rittegdng enligt artikel 47 1
rittighetsstadgan och artikel 6 1 Europakonventionen.

Sammanfattningsvis dr vi av uppfattningen att regleringen 1

6 kap. 16 d § LEK om utplining av uppgifter vid lagringstidens slut
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hos leverantéren uppfyller de krav pd ett odterkalleligt forstérande
av uppgifterna som EU-domstolen efterlyser.

7.5.2  Krav pa lagring i EU
Den svenska regleringen

Datalagringsdirektivet innehiller inte nigra bestimmelser om var
trafikuppgifter fir lagras. Ndgot krav pd att uppgifterna ska lagras
inom unionen stills alltsd inte upp. Inte heller direktiv 2002/58
innehdller ndgra regler om var lagringen av uppgifter ska ske. I den
utstrickning trafikuppgifterna ir personuppgifter kan den allminna
dataskyddsregleringen dock péverka i vilken min det ir mojligt att
overfora trafikuppgifter till andra linder.

Vid genomfoérandet av datalagringsdirektivet konstaterade
regeringen att det pi omridet f6r elektronisk kommunikation finns
yjinsteleverantdrer som dr verksamma samtidigt i flera linder och
att direktivet inte ger utrymme f6r att begrinsa leverantorernas
mojlighet att lagra trafikuppgifter som har genererats i Sverige i
ndgot annat EU-land (prop. 2010/11:46 s. 58 {.). Bedomningen av
vilket utrymme som finns att begrinsa mojligheterna att fora dver
uppgifter till andra linder av hinsyn till enskildas personliga
integritet maste 1 stillet goras utifrdn den generella regleringen i
dataskyddsdirektivet och de bestimmelser som giller {6r den inre
marknaden pd omrddet fér elektronisk kommunikation 1 direktiv
2002/58.

Enligt 6 kap. 16 a § LEK ir den som bedriver sidan verksamhet
som ir anmilningspliktig enligt 2 kap. 1 § LEK lagringsskyldig 1
Sverige nir det giller vissa slags uppgifter. En leverantér som ir
etablerad och bedriver verksamhet 1 ndgot annat EU-land ir inte
anmilningspliktig i Sverige och foljaktligen inte heller skyldig att
lagra trafikuppgifter enligt den svenska lagstiftningen. Om en
sidan leverantér 4ndd av ndgon anledning viljer att i Sverige lagra
trafikuppgifter som genereras och behandlas i det foretagets
verksamhet, blir bestimmelserna 1 personuppgiftslagen inte
tillimpliga pd den lagring av personuppgifter som sker i landet
eftersom den lagens tillimpningsomrdde inte omfattar
personuppgiftsansvariga som ir etablerade i nigon annan stat som
ingdr 1 EU. For lagringen giller i stillet de bestimmelser, bl.a.
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kraven 1 friga om  datasikerhet, som = genomfér
dataskyddsdirektivet och direktiv 2002/58 1 etableringslandet. P23
motsvarande sitt dr en leverantdér som bedriver anmilningspliktig
verksamhet 1 Sverige skyldig att tillimpa de krav som giller for
lagringen av trafikuppgifterna enligt svenska forfattningar, dven om
uppgifterna fors 6ver till nigot annat land och lagras dir (prop.
2010/11:46 5. 59).

Regleringen om 6verforing till tredjeland
Den EU-rittsliga regleringen

Av artikel 1 1 direktiv 95/46 framgdr att medlemsstaterna inte fir
begrinsa det fria flddet av personuppgifter mellan medlemsstaterna
med hinvisning till skil som rér den enskildes personliga integritet.
En reglering som hindrar en leverantor 1 Sverige frin att lagra
uppgifter i en annan medlemsstat i EU skulle uppenbarligen kunna
piverka leverantérens konkurrenskraft 1 férhdllande till andra
leverantorer pd den inre markanden och skulle dven komma i
konflikt  med ett av de wuttryckliga syftena med
dataskyddsdirektivet.

Nir det giller utrymmet att begrinsa mojligheterna il
overtoring av uppgifter till tredjeland kan vidare konstateras att det
av regleringen 1 dataskyddsdirektivet framgér att sidan 6verforing i
princip ska vara tilliten om den avser ett land som erbjuder en
adekvat skyddsnivd f6r uppgifterna. Om kommissionen med stod
av artikel 25.6 1 dataskyddsdirektivet har beslutat att ett tredjeland,
genom sin interna lagstiftning eller pd grund av sina internationella
dtaganden, har en adekvat skyddsnivd, ska medlemsstaterna vidta
dtgirder for att folja beslutet. I Sverige har kommissionens beslut
om adekvat skyddsnivd genomforts genom féreskrifter i en bilaga
till personuppgiftsférordningen. Av dessa framgir bl.a. att linder
som Andorra, Argentina, Israel, Nya Zealand, Schweiz och
Uruguay erbjuder en adekvat skyddsnivd for o6verforda
personuppgifter. Av regleringen foljer dven att 6verféring till
privata foéretag 1 USA som &tagit sig att f6lja de s.k. Safe Harbour
Privacy Principles ir tilliten enligt kommissionens beslut.
Overféringar 4r ocks tillitna till Kanada, om mottagaren omfattas
av landets lagstiftning om skydd av personuppgifter. Tillimpningen
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av dessa beslut har dock ifrigasatts av bl.a. Europaparlamentet som
1 kolvattnet av  avslojandena om  den  amerikanska
forsvarsunderrittelsemyndigheten  NSA:s  (National = Security
Agency) 6vervakning av elektronisk kommunikation har antagit en
resolution som uppmanar kommissionen att omedelbart upphiva
Safe Harbour-beslutet och overviga detsamma nir det giller
besluten rérande Kanada och Nya Zealand."”

Det idr inte sjilvklart att medlemsstaterna har stéd i
unionsritten for att genom nationella féreskrifter eller
administrativa beslut 1 enskilda fall &sidositta kommissionens
beslut om adekvat skyddsnivd och dirigenom férhindra éverforing
tll ett tredjeland som omfattas av ett adekvansbeslut. Om
medlemsstaterna antas ha befogenhet att generellt forbjuda vissa
overtoringar av personuppgifter till linder som ansetts erbjuda en
adekvat skyddsnivd, skulle de mekanismer som inrittats for att
tillgodose marknadens intresse av harmoniserade villkor litt kunna
kringgss.

I den aktuella situationen handlar det dock inte om att éverviga
nationella foreskrifter som innebir ett generellt dsidosittande av
kommissionens beslut om adekvat skyddsnivd i tredjeland. Vad det
handlar om ir 1 stillet att ta stillning till om det finns utrymme for
att 1 nationell ritt, nir det giller en viss typ av noggrant avgrinsad
lagring av personuppgifter, inskrinka mojligheterna till 6verféring
med hinsyn tll att sikerhetskraven madste stillas si hogt att en
lagring i tredjelandet inte kan godtas trots att landet generellt
ansetts erbjuda en adekvat skyddsniva.

Risk for dndamadlsglidning

Det finns inte ndgra generella hinder mot att en leverantér anlitar
ett  sk. personuppgiftsbitride (en registerforare  enligt
dataskyddsdirektivets terminologi) som fir 1 uppdrag att lagra
uppgifterna for leverantérens rikning. Bitridet kan finnas i Sverige
eller 1 ndgot annat land. Ett arrangemang av sddant slag forutsitter
dock att bitridet kan garantera att de for verksamheten gillande
sikerhetskraven uppritthdlls. Om 6verféringen ir tinkt att ske till

!5 Europaparlamentets resolution den 12 mars 2014, P7_TA-PROV (2014)0230.
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ett land utanfér EU och EES, krivs vidare att mottagarlandet har
en adekvat skyddsnivd foér personuppgifterna eller att tillrickliga
garantier for enskildas grundliggande rittigheter kan sikerstillas pd
annat satt.

En leverantor som ir lagringsskyldig 1 Sverige och som viljer att
forligga lagringen av trafikuppgifter utomlands undgér givetvis inte
pid den grunden skyldigheten att limna ut uppgifter enligt
foreskrifter 1 rittegdngsbalken och annan lag. I den utstrickning en
leverantér viljer att 1 egen regi lagra uppgifterna pd en server som
finns pd en annan stats territorium — dvs. inom en annan stats
jurisdiktionsomride — kan det dock hinda att féretaget dirutdver
blir tvungen att limna ut trafikuppgifter till utlindska myndigheter
som begir tillging till dessa med stod av lagstiftningen 1
lagringslandet. Om  leverantéren 1 stillet har anlitat ett
personuppgiftsbitride for lagring av uppgifterna 1 en annan stat,
kan det inte heller uteslutas att bitridet dliggs en skyldighet enligt
den statens lagstiftning att limna ut uppgifter till myndigheterna 1
bitridets hemstat. Ett bitride kan nimligen inte virja sig mot
forpliktelser som féljer av lag genom att hinvisa till att uppgifter
far hanteras endast pd instruktion av den registeransvarige.

Det forhdllandet att indamilen for behandling ir stringt
begrinsade enligt 6 kap. 16 ¢ § LEK kan inte antas {4 till foljd att en
leverantér méste kunna garantera att tillgdngen ull uppgifter
begrinsas pd det sitt som framgir av denna reglering for att kravet
pd konfidentialitet ska vara uppfyllt. Ett annat synsitt skulle
nimligen férutsitta att man accepterar att den nationella
lagstiftaren kan begrinsa det fria flédet av personuppgifter dven
inom EU genom att i forfattning sl fast preciserade indamal for
utlimnande. Detta skulle dock strida mot ett av de grundliggande
syftena med dataskyddsdirektivet som kommer till uttryck i artikel
1 1 direktivet. Utdver den begrinsning som féljer av att samtliga
medlemslinder 1 EU har rittsregler fér dataskydd som bygger pa
EU-direktiv kan, som Trafikuppgiftsutredningen konstaterade
(SOU 2007:76 s. 197), nigra garantier dirfor inte stillas for att
uppgifter som lagras i ett annat EU-land inte dir anvinds f6r andra
indamil dn de som den svenska lagstiftningen medger.

Det sagda innebir alltsd att det inte kan uteslutas att uppgifter
som lagras med stéd av svensk lagstiftning enbart for indaml som
ror bekdmpning av vissa nirmare avgrinsade typer av brott skulle
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kunna komma till anvindning 1 annan verksamhet eller for
bekimpning av andra typer av brott om uppgifterna fors dver for
lagring 1 en annan stat. I vilken mén lagrade uppgifter kan komma
att spridas fér anvindning i vidare utstrickning in vad som medges
enligt svensk lag blir i dessa fall helt beroende av lagstiftningen i
lagringslandet.

Ett rimligt antagande ir att riskerna for s.k. indamalsglidning
generellt sett torde 6ka om lagringen sker 1 ett tredjeland in om det
sker inom EU eller EES. Riskerna torde vidare vara hogre i linder
som inte har en adekvat skyddsnivd till f6ljd av sin nationella
lagstiftning och administrativa praxis dn i tredjelinder som anses ha
en sidan skyddsniva. En berittigad friga ir dirfér om det inte finns
skil att genom generella foreskrifter utesluta mojligheten for
leverantorerna att overfora trafik- och lokalieringsuppgifter till
tredjeland f6r lagring dir.

Analys

EU-domstolen ~ menar att  avsaknaden av  regler i
datalagringsdirektivet som begrinsar utrymmet for overforing av
trafikuppgifter utanfér EU innebir att den 1 artikel 8.3 i
rittighetsstadgan uttryckligen foreskrivna oberoende
myndighetskontrollen av att skydds- och sikerhetskraven {6ljs inte
fullt ut kan garanteras (punkt 68). En sidan kontroll ir enligt EU-
domstolen en grundliggande bestindsdel 1 skyddet for enskilda
individer i samband med behandlingen av personuppgifter.'
Domstolen har ocksd i tdigare avgoranden betonat
tillsynsmyndigheternas  avgérande betydelse for skyddet av
enskilda personer med avseende pid behandlingen av
personuppgifter genom sin  oberoende tillsyn &ver att
dataskyddsregleringen f6ljs."”

Mot bakgrund av de uttalanden som EU-domstolen gor 1
datalagringsdomen om intresset av effektiv tillsyn dr det mycket
som talar for att det bor inféras ett krav pd att trafikuppgifter som
genereras eller behandlas vid anvindningen av allminna
kommunikationsnit och elektroniska kommunikationstjinster som

1 Se dven Europeiska kommissionen mot Republiken Osterrike, C-614/10, punkt 37.
17 Se Europeiska kommissionen mot Forbundsrepubliken Tyskland, C-518/07, punkt 23
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ir  anmilningspliktiga 1 Sverige  och  omfattas  av
lagringsskyldigheten enligt 6 kap. 16 a § LEK ska ske inom EU
eller EES. Detta skulle t.ex. kunna goras genom ett sirskilt férbud
mot overforing av sidana trafikuppgifter till ett tredjeland for
lagring dir. En reglering som innebir att leverantdrerna f6rbjuds
att overfora trafikuppgifter for lagring 1 ett tredjeland skulle
visserligen komma 1 konflikt med den generella regleringen pa detta
omride, frimst kommissionens beslut om adekvat skyddsnivd. Vi
bedémer dock att medlemsstaterna  kan rittfirdiga  ett
overforingstorbud med hinvisning till att den aktuella lagringen till
sin art, omfattning och varaktighet innefattar ett si lingtgdende
ingrepp 1 enskildas personliga integritet att kraven pd sikerhet vid
lagringen forutsitter att uppgifterna inte fors over tull ett
tredjeland.

Sévitt vi erfarit lagrar de svenska leverantérerna inte trafik- och
lokaliseringsuppgifter ~ utanféor ~ EU  eller =~ EES.  En
forbudsbestimmelse skulle dirfér knappast {8 nigra direkta
konsekvenser for leverantorernas verksamhet. Men avsaknaden av
ett forbud mot lagring av uppgifter i tredjeland kan enligt vir
uppfattning inte heller anses innebira att regleringen 1 svensk lag 1
sig strider mot bestimmelserna om grundliggande rittigheter 1 EU.

7.6 Samlad bedomning

EU-domstolen har i sin dom redogjort f6r 1 huvudsak fyra punkter
dir datalagringsdirektivets reglering har funnits vara bristfillig eller
pd annat sitt kunnat kritiseras. Den férsta punkten avser
lagringsskyldighetens generella omfattning, den andra avsaknaden
av regler som begrinsar tillgingen till de lagrade uppgifterna, den
tredje avser lagringstiden och den fjirde punkten avser sikerheten
for uppgifterna. Som pétalats vid ett flertal tillfillen dr det vid en
samlad bedomning av de utpekade omstindigheterna som EU-
domstolen kommer fram tll att direktivet innebir ett
oproportionerligt ingrepp 1 de rittigheter som anges 1 artiklarna
7 och 8 i rittighetsstadgan. Domen kan med andra ord inte tolkas
s& att domstolen har redovisat en lista pd dtgirder som 1 alla delar
méste vara vidtagna foér att regleringen inte ska anses
oproportionerlig. P4 samma sitt som i domen avser vi att mot
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bakgrund av den analys som presenterats ovan gora en samlad
bedémning av det svenska regelverkets forenlighet med
unionsritten.

Det har 1 analysen konstaterats att de trafik-, lokaliserings- och
abonnemangsuppgifter som lagras enligt reglerna i 6 kap. 16 a—f §§
LEK samtliga ir integritetskinsliga. Graden av integritetsintring
kan dock variera beroende pd typen av uppgifter. Det har vidare
konstaterats att nyttan av uppgifterna fér att kunna férhindra,
forebygga, uppticka, utreda och lagféra brott ir stor. Vissa typer av
brott skulle 1 praktiken vara omgjliga att bekimpa utan tillging till
de aktuella uppgifterna. Det ir sdledes dessa bida angeligna
intressen — skyddet for den personliga integriteten och intresset av
att bekidmpa brott — som méste balanseras for att dtgirden att lagra
uppgifter ska kunna anses proportionerlig.

Vad inledningsvis giller lagringsskylighetens omfattning har av
de uppgifter vi inhimtat framgitt att behovet sivitt giller ett fital
av de uppgiftskategorier som lagras kan ifrigasittas. Det finns
anledning att titta nirmare pd detta 1 det fortsatta arbetet. Den
absoluta merparten av de uppgiftskategorier som lagras ir
emellertid viktiga, 1 vissa fall till och med helt avgorande, for att
bekimpa brott.

Skyldigheten att lagra uppgifter enligt de svenska reglerna ir
generell, dvs. lagringen sker utan att det pi férhand har
konstaterats att uppgifterna kan vara intressanta for att bekimpa
brott. Vi har funnit att en begrinsning av lagringsskyldighetens
omfattning svirligen kan goéras utan mycket negativa effekter for
brottsbekimpningen. Vi har vidare funnit att enbart det faktum att
lagringsskyldigheten ir generell inte gér att den kan anses
oproportionerlig, utan frigan om lagringen kan anses
proportionerlig avgdrs av om tllgingen till uppgifterna ir
tillrickligt strikt reglerad och om uppgifterna kan anses tillrickligt
skyddade.

Till skillnad frin datalagringsdirektivet innehdller svensk ritt en
omfattande reglering av nir och hur de brottsbekimpande
myndigheterna kan {3 tillgdng till uppgifter som lagras enligt
6 kap. 16 a—f §§ LEK. Tillgdngsregleringen ir spridd pd tre olika
regelverk; regler om inhimtning av abonnemangsuppgifter finns i
6 kap. 22 § forsta stycket 2 LEK, regler om inhimtning av trafik-
och lokaliseringsuppgifter under pdgdende férundersokning i
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27kap. 19 § RB och regler om inhimtning av trafik- och
lokaliseringsuppgifter i1 underrittelseverksamhet 1 inhimtnings-
lagen.

Vad inledningsvis giller reglerna om inhimtning 1
rittegingsbalken har vi funnit att dessa utan tvekan uppfyller
unionsrittens krav pd en begrinsning till vad som kan anses strikt
nodvindigt.

Vad vidare giller inhimtningen av abonnemangsuppgifter har vi
funnit att det kan finnas utrymme for vissa rittssikerhetsstirkande
dtgirder sdvitt avser tillsynen éver inhimtningen. Den nuvarande
regleringen torde dock enligt vir beddmning rymmas inom ramen
for vad som dr godtagbart enligt unionsritten.

Vad slutligen avser den tillging till uppgifter som regleras 1
inhimtningslagen har vi konstaterat att det finns utrymme for
tvekan infér stillningstagandet till att denna reglering fullt ut
uppfyller unionsrittens krav. Uppgifter inhimtas utan nigon
foregdende kontroll av vare sig domstol eller nigon annan
oberoende instans. Vid en samlad bedémning har vi emellertid
funnit att den svenska regleringen, trots denna brist, pd en
tillrickligt hog niva for att det ska anses proportionerligt tillser att
de uppgifter som omfattas av lagringsskyldigheten limnas ut bara
nir det kan anses nodvindigt. I denna bedémning har vi sirskilt
beaktat att inhimtning enligt lagen sker bara for mycket allvarliga
brott, att beslut om inhimtning fattas av myndighetschef med
sniva delegationsmojligheter, att en tillsyn sker i efterhand av SIN
samt — inte minst — att uppgifterna mdiste passera en
domstolskontroll for att kunna anvindas mot den enskilde 1 en
férundersékning. Vi har samtidigt konstaterat att unionsritten och
europaritten endast anger en miniminivd fér integritetsskydd och
att Sverige bor striva efter att uppfylla sddana krav med marginal.
Det finns dirfor goda skil fér den kartliggning och analys av lagen
som regeringen redan har aviserat for att underdka om
integritetsskyddet bor forbattras.

Vidare har vi, sdvitt avser lagringstiden, funnit att en lagringstid
om sex médnader miste anses uppfylla kravet pi en begrinsning till
vad som ir strikt nodvindigt.

Slutligen har vi funnit att det skydd for lagrade uppgifter som
garanteras genom det svenska regelverket ir tillrickligt hogt. Vi har
konstaterat att det svenska regelverket visserligen inte stiller upp
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nigot uttryckligt krav pd att uppgifterna miste lagras inom
EU/EES och att denna friga kan behéva utredas vidare, men att de
1 Sverige anmilningspliktiga leverantdrerna svitt vi kunnat erfara
inte lagrar uppgifter utanfér detta omrdde 1 dag. Vi har ocks? dragit
slutsatsen att avsaknaden av foérbud mot lagring i tredjeland inte
medfor att svensk ritt pd denna grund inte uppfyller unionsrittens
krav.

Sammanfattning

Sammanfattningsvis har vi alltsd funnit att det kan finnas skil att
nirmare 6verviga nigra frigor. Det giller dels lagringsskyldigheten
avseende ett par uppgiftskategorier, dels reglerna om tillsyn sdvitt
avser inhimtning av abonnemangsuppgifter och reglerna om en
oberoende kontroll sivitt giller inhimtning av uppgifter 1
underrittelseskedet. Vidare kan &vervigas om ett uttryckligt
férbud mot lagring utanfér EU/EES bor inforas.

Dessa atgirder skulle verka for att yrterligare stirka
rittssikerheten och integritetsskyddet i den svenska regleringen
Det ir emellertid vir samlade bedémning att det svenska
regelverket avseende lagring enligt 6 kap. 16 a—f §§ LEK samt
ovriga bestimmelser om tillgdng och behandling av sidana
uppgifter, dven utan sidana tgirder och med beaktande av EU-
domstolens uttalanden, inte strider mot unionsritten eller
europardtten.
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Uppdraget

Uppdrag med anledning av EU-domstolens dom om
datalagringsdirektivet

Bakgrund

Datalagringsdirektivet

Europaparlamentets och ridets direktiv 2006/24/EG om lagring av
trafikuppgifter som genererats eller behandlats 1 samband med
tillhandah8llande  av  allmint  ullgingliga  elektroniska
kommunikationstjinster eller allminna kommunikationsnit och
om dndring av direktiv 2002/58/EG (datalagringsdirektivet) syftar
till att harmonisera medlemsstaternas regler om skyldigheter for
leverantorer av allmint tillgingliga elektroniska
kommunikationstjinster eller allminna kommunikationsnit att
lagra trafik- och lokaliseringsuppgifter samt uppgifter som behovs
for att identifiera en abonnent eller anvindare f6r att sikerstilla att
uppgifterna finns tillgingliga for avslojande, utredning och tal av
allvarliga brott.

Datalagringsdirektivet skulle ha genomférts i medlemsstaterna 1
huvudsakliga delar senast den 15 september 2007. Sverige hade vid
denna tidpunkt emellertid inte genomfért direktivet i nationell
lagstiftning. EU-kommissionen vickte 6vertridelsetalan mot
Sverige. EU-domstolen &lade Sverige att betala boter for det
foérsenade genomférandet.

Datalagringsdirektivet genomférdes slutligen i svensk ritt genom

lagstiftning som tridde 1 kraft den 1 maj 2012. Bestimmelserna om
lagring finns i lagen (2003:389) om elektronisk kommunikation
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(prop. 2010/11:46, bet. 2011/12:JuU28, rskr. 2011/12:166).
Bestimmelser ~om  utlimnande av  trafikuppgifter il
brottsbekimpande myndigheter finns 1 bl.a. rittegingsbalken och
lagen (2012:278) om inhidmtning av uppgifter om elektronisk
kommunikation 1 de brottsbekimpande  myndigheternas
underrittelseverksamhet (underrittelselagen; prop. 2011/12:55,
bet. 2011/12:JuUS8, rskr. 2011/12:213). Vid utarbetandet av dessa
bestimmelser lade regeringen stor vikt vid skyddet for den
personliga integriteten.

EU-domstolens dom

EU-domstolen meddelade den 8 april 2014 dom 1 mélen C-293/12
och C-594/12, Digital Rights Ireland m.fl., angiende giltigheten av
datalagringsdirektivet ~ med  anledning av  begiran  av
forhandsavgéranden frin nationella domstolar i Irland respektive
Osterrike. EU-domstolen forklarar i domen datalagringsdirektivet
ogiltigt.

I domen slir EU-domstolen fast att direktivet innebir ett
omfattande och sirskilt allvarligt intrdng i ritten till privatliv och
skyddet av personuppgifter. Domstolen konstaterar dock att en
skyldighet att lagra uppgifter ir en indamailsenlig dtgird for att
uppnd syftet att bekimpa allvarlig brottslighet och uppratthalla
allmin sikerhet, vilket skulle kunna motivera ett intrng i
rittigheterna. Eftersom direktivet i vissa avseenden inte faststiller
tydliga och preciserade regler for omfattningen av intringet i de
aktuella rittigheterna begrinsas emellertid inte direktivet till vad
som dr absolut nodvindigt for att uppnd syftet. Domstolen har
dirfor vid en samlad bedémning funnit att EU:s lagstiftande
forsamlingar overskridit sina befogenheter di direktivet antogs
eftersom det inte lever upp till proportionalitetsprincipen med
avseende pd artiklarna 7, 8 och 52.1 1 EU:s stadga om de
grundliggande rittigheterna (EU-stadgan).

I nira anslutning till domen meddelade flera operatérer av allminna
elektroniska kommunikationsnit att de gjorde bedémningen att
den svenska lagstiftning som genomfort direktivet stdr i strid med
EU-ritten och att de dirfoér inte avsdg att fortsittningsvis lagra
uppgifter enligt 6 kap. lagen (2003:389) om elektronisk
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kommunikation (Ju2014/2665/BIRS). Négra operatorer ansdg dven
att lagrade uppgifter skulle raderas. Operatdrerna 6nskade
samtidigt besked frdn Post- och telestyrelsen (PTS) om vilken
bedémning myndigheten gjorde av domen. PTS har pd sin
webbplats angett att "PTS kommer 1 nuliget inte att vidta nigra
dtgirder utifrn datalagringsreglerna” vilket kan tolkas som att PTS
inte lingre ser nigon mojlighet att utdva sitt tillsynsansvar enligt
7 kap. lagen om elektronisk kommunikation i friga om de
bestimmelser som genomfér datalagringsdirektivet. Med detta som
utgdngspunkt har flera operatdrer kommit till slutsatsen att det
inte finns ndgot rittsligt stéd f6r att lagra trafikuppgifter.

Forutsittningarna  for en myndighet att inte tillimpa en
bestimmelse 1 svensk lag dr att bestimmelsen 1 den lagen strider
mot svensk grundlag eller mot unionsritten. Om bestimmelsen
strider mot grundlag ska myndigheten avstd fran att tillimpa den 1
enlighet med de forutsittningar som anges 1 12 kap. 10 §
regeringsformen (lagprévning). Om en bestimmelse 1 lag 1 stillet
strider mot unionsritten foljer av unionsrittens &verordnade
stillning 1 férhdllande tll nationell ritt att nationella myndigheten
har en pd unionsritten grundad skyldighet att inte tillimpa
bestimmelsen. Om innebérden av unionsritten inte ir alldeles klar
ligger det 1 EU-domstolens hand att slutligt avgéra vad som féljer
av denna och vilka begrinsningar bl.a. EU-stadgan innebir. Det ir
bara en nationell domstol som har ritt att begira ett
tolkningsbesked genom ett férhandsavgérande av EU-domstolen.

Kommissionen har i anslutning till kommissionir Malmstréms
pressmeddelande med anledning av domen, uttalat att nationell ritt
behéver indras endast 1 den utstrickning den ir oférenlig med
unionsritten, dvs. domen innebir inte med automatik att den
nationella lagstiftning som genomfér direktivet 1 de olika
medlemsstaterna dirmed ocksd ir ogiltig. Kommissionen har dven
uttalat att den kommer att noggrant analysera domen och dess
konsekvenser. Kommissionen kommer vidare att beakta
domstolens utslag samt férhandlingarna om ett nytt ramverk for
dataskydd 1 sitt fortsatta arbete med revideringen av direktiv
2002/58/EG ~ om  behandling av  personuppgifter  och
integritetsskydd inom sektorn fér elektronisk kommunikation
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(direktiv  om integritet och elektronisk kommunikation).
Europaparlamentets  rittstjinst  har, vid LIBE-kommitténs
sammantride den 10 april 2014, férklarat att nationell lagstiftning
som genomfor direktivet inte automatiskt blir ogiltig 1 och med
domen.

Konsekvenser for de brottsbekampande myndigheternas
verksamhet

I utredningen Tillgdng till elektronisk kommunikation 1
brottsutredningar m.m. (SOU 2005:38), som ir ett delbetinkande
av Beredningen f6r rittsvisendets utveckling (BRU), beskrivs
behovet av tillgdng till trafikuppgifter pd foljande sitt: “Vid
utredningar av grévre brott anvinds trafikuppgifter pd nigot sitt 1
nistan samtliga fall. Tillgdngen till uppgifterna ir av fundamental
betydelse for brottsutredningsverksamheten och har ofta en direkt
koppling tll att férundersékningar éver huvud taget kan féras
framdt.” Den slutsatsen delas av utredningen Lagring av
trafikuppgifter for brottsbekimpning (SOU 2007:76).

Enligt Rikspolisstyrelsen bidrar trafikuppgifter ofta visentligt till
att kunna ringa in misstinkta, kartligga planliggning av brott etc.,
men dven till att avfirda nigon fr8n misstankar. Det handlar alltsd
om att kunna lésa sddana grova brott som mord, vildtikt, grovt
narkotikabrott, grov misshandel, minniskohandel, olaga hot (grovt
brott), mordbrand, grov stéld, m.m. Foér internetrelaterad
brottslighet, exempelvis barnpornografibrott, grooming och
nithat, ir utgdngsliget ofta att trafikuppgifter ir det enda sitt som
polisen kan komma en misstinkt pd spdren. Trafikuppgifter kan
ocksd enligt styrelsen vara livsavgérande vid riddningsinsatser och
nodsituationer, t.ex. for att hitta en férsvunnen person.

Utgangspunkter

Var och en ir gentemot det allminna enligt grundlag skyddad mot
bl.a. avlyssning och intring i fortroliga meddelanden och dven i
ovrigt mot vissa andra betydande intring i1 den personliga
integriteten (2 kap. 6 § regeringsformen). Begrinsningar 1 skyddet
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far endast goras genom lag. De miste motiveras av ett indamil som
ir godtagbart i ett demokratiskt samhille och fir inte gd lingre in
vad som ir nddvindigt foér att uppnd syftet med begrinsningen
(2kap. 20 och 21 §§ regeringsformen). Av artikel 8 i den
europeiska konventionen angiende skydd for de minskliga
rittigheterna och de grundliggande friheterna
(Europakonventionen), som giller som lag 1 Sverige, foljer vidare
att var och en har ritt till respekt for sitt privat- och familjeliv och
sin korrespondens. Begrinsningar i denna rittighet fr goras bl.a.
for att forebygga oordning och brott. En begrinsning fir dock
goras bara om den ir nddvindig i ett demokratiskt samhille. Det
innebir att den maste motiveras av ett angeliget allmint intresse
och inte fir gd utdver vad som behovs f6r att uppnd sitt syfte. Av
regeringsformen foljer att en foreskrift i lag eller annan forfattning
inte fir meddelas i strid med Sveriges dtaganden pd grund av
konventionen.

Ritten till respekt for privatlivet slds dven fast i artikel 7 1 EU-
stadgan. Enligt artikel 8 i EU-stadgan har var och en vidare ritt ll
skydd fér sina personuppgifter. Skyddet innefattar bl.a. ett krav pd
att behandlingen av personuppgifter méste ha stéd 1 en legitim och
lagenlig grund och att en oberoende myndighet ska utéva tillsyn
dver att reglerna om behandling av personuppgifter f6ljs. Av artikel
6.1 fordraget om Europeiska unionen féljer att EU-stadgan har
samma rittsliga virde som fordragen.

Enligt arukel 51.1 1 EU-stadgan riktar sig denna uill
medlemsstaterna endast nir dessa tillimpar unionsritten. EU-
domstolen har dock slagit fast att detta innebir att de
grundliggande rittigheterna miste 1akttas inte bara wvid
tillimpningen av genomforandelagstiftning utan s& snart nationell
lagstiftning omfattas av unionsrittens tillimpningsomride (EU-
domstolens dom den 26 februari 2013 i mil C-617/10 Akerberg
Fransson). Enligt artikel 52.3 1 EU-stadgan ska de rittigheter i
stadgan  som  motsvarar  sddana som  garanteras  av
Europakonventionen ha samma innebord och rickvidd som i
konventionen.
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EU-domstolen har underkint datalagringsdirektivet pd grund av att
det strider mot kravet pd proportionalitet enligt artikel 52.1 1 EU-
stadgan. Stillningstagandet gors efter en samlad bedémning av
regleringen 1 direktivet. Domstolen har inte uttalat sig om huruvida
de nationella bestimmelserna som genomfér direktivet dr forenliga
med unionsritten. Domstolens stillningstagande innebir inte med
automatik att nationell reglering som genomfor direktivet inte
uppfyller unionsrittens krav pd proportionalitet.

Nir datalagringsdirektivet genomférdes 1 Sverige inférdes
skyldigheten att lagra de aktuella uppgifterna 1 6 kap. lagen
(2003:389) om elektronisk kommunikation. Regeringen lade vid
framtagandet av lagen stor vikt vid balansen mellan intresset av en
effektiv brottsbekimpning och intresset av skyddet fér den
personliga integriteten. Bland annat resulterade denna avvigning i
att lagen kom att reglera en lagringstid som ligger pd den
miniminivi direktivet krivde, dvs. sex ménader.
Lagringsskyldigheten kompletterades ocksi med regler om tillsyn
och om skydd for de lagrade uppgifterna och med ett krav pd att
lagrade uppgifter ska raderas vid lagringstidens slut, vilka samtliga
gdr lingre in vad som anges i direktivet. Vidare inférdes
bestimmelser som syftade till att ytterligare stirka skyddet for de
lagrade uppgifterna. PTS bemyndigades dirutdver att meddela
foreskrifter om skyddsdtgirder 1 detta avseende. Lagindringarna
antogs av riksdagen med kvalificerad majoritet och tridde i kraft
den 1 maj 2012. I regeringens proposition gjordes bedémningen att
reglerna sammantaget var férenliga med sdvil svensk grundlag som
Europakonventionen.

Den 1 juli 2012 tridde ocksd férindringar i regelverket kring
tillgdngen wll trafikuppgifter 1 kraft som syftade tll att stirka
rittssikerheten och integritetsskyddet, bl.a. ir det tydligt angivet
under vilka férutsittningar uppgifter fir limnas ut och hur sidana
beslut ska fattas.

Sedan datalagringsdirektivet upphivts har medlemsstaterna i
princip samma behérighet att besluta om nationell lagstiftning
rorande lagring av trafikdata som innan direktivet antogs.
Bedomningen av om EU-stadgans krav ir uppfyllda i samband med
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att nationell lagstiftning antas inom ramen fér unionsrittens
tillimpningsomride forutsitter att en samlad bedémning gors av
den svenska lagstiftningen som helhet. Efter-som EU-stadgans
bestimmelser ska ha samma innebérd som Europakonventionens
motsvarande  bestimmelser =~ mdiste  utgingspunkten  vid
bedémningen av grinserna fér medlemsstaterans nationella
beslutande-ritt p& unionsrittens tillimpningsomride tas i praxis
frdn sdvil EU-domstolen som Europadomstolen fér minskliga
rittigheter.

Uppdraget

En utredare ska, i ljuset av EU-domstolens dom, grundligt
analysera reglerna om lagring av uppgifter enligt 6 kap. 16 a—f §§
lagen om elektronisk kommunikation, samt évriga bestimmelser
om tillgdng och behandling av si3dana uppgifter, och deras
forhallande tll unionsritten.

Utredaren ska foresld de dndringar som han finner limpliga for att
stirka skyddet for den personliga integriteteten samt, om resultatet
av analysen visar pd brister 1 férhillande till unionsritten, for att
leva upp ull unionsrittens krav. Utredaren ska limna de
fullstindiga forfattningsférslag som krivs for sddana dndringar. I
utformningen av sidana regler ska utredaren iven beakta de
brottsbekimpande myndigheternas behov av aktuella uppgifter.

Utredaren ska i analysen enligt férsta stycket inhimta sirskild
sakkunskap om unionsritten jimte internationell ritt avseende
minskliga rittigheter frén professor Iain Cameron. Utredaren ska
vid genomférandet av  uppdraget samrdda  med
Aklagarmyndigheten, Rikspolisstyrelsen, Sikerhetspolisen,
Tullverket och PTS.

Redovisning av uppdraget

Analysen ska redovisas senast den 12 juni 2014. Uppdraget i 6vrigt
ska redovisas senast den 1 oktober 2014.
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